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Por medio del presente escrito autorizo (Autorizamos) a la Universidad de Cundinamarca
para que, en desarrollo de la presente licencia de uso parcial, pueda ejercer sobre mi
(nuestra) obra las atribuciones que se indican a continuacién, teniendo en cuenta que,
en cualquier caso, la finalidad perseguida sera facilitar, difundir y promover el
aprendizaje, la ensefianza y la investigacion.

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de la
presente licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de la
Biblioteca de la Universidad; asi como a los usuarios de las redes, bases de datos y
demas sitios web con los que la Universidad tenga perfeccionado un alianza, son:
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De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se otorga a
titulo gratuito por el maximo tiempo legal colombiano, con el propésito de que en dicho
lapso mi (nuestra) obra sea explotada en las condiciones aqui estipuladas y para los
fines indicados, respetando siempre la titularidad de los derechos patrimoniales y
morales correspondientes, de acuerdo con los usos honrados, de manera proporcional y
justificada a la finalidad perseguida, sin animo de lucro ni de comercializacion.

Para el caso de las Tesis, Trabajo de Grado o Pasantia, de manera
complementaria, garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s)
y por ende autor(es) exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en
cuestion, es producto de mi(nuestra) plena autoria, de mi(nuestro) esfuerzo
personal intelectual, como consecuencia de mi(nuestra) creacion original
particular y, por tanto, soy(somos) el(los) Unico(s) fitular(es) de la misma.
Ademas, aseguro (aseguramos) que no contiene citas, ni transcripciones de otras
obras protegidas, por fuera de los limites autorizados por la ley, segin los usos
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declaraciones difamatorias contra terceros; respetando el derecho a la imagen,
intimidad, buen nombre y demdas derechos constitucionales. Adicionalmente,
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publico ni a las buenas costumbres. En consecuencia, la responsabilidad directa
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‘de toda responsabilidad a la Universidad de Cundinamarca por tales aspectos.

Sin perjuicio de los usos y atribuciones otorgadas en virlud de este documento,
continuaré (continuaremos) conservando los correspondientes derechos patrimoniales
sin modificacién o restriccion alguna, puesto que, de acuerdo con la legislacion
colombiana aplicable, el presente es un acuerdo juridico que en ningln caso conlleva la
enajenacion de los derechos patrimoniales derivados del régimen del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 de la Ley 23 de 1982 y el
articulo 11 de la Decision Andina 351 de 1993, “Los derechos morales sobre el
trabajo son propiedad de los autores”, los cuales son irrenunciables,
imprescriptibles, inembargables e inalienables. En consecuencia, la Universidad
de Cundinamarca estd en la obligacion de RESPETARLOS Y HACERLOS
RESPETAR, para lo cual tomaré las medidas correspondientes para garantizar
Su observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):
Informacion Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacién privilegiada,
estratégica, secreta, confidencial y demas similar, o hace parte de la
investigacion que se adelanta y cuyos resultados finales no se han publicado. SI
_NO_X__.

En caso afirmativo expresamente indicaré (indicaremos), en carta adjunta tal
situacion con el fin de que se mantenga la restriccion de acceso.

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrara en el Repositorio Institucional, que se ajusta a las siguientes caracteristicas:

a) Eslara vigente a partir de la fecha de inclusion en el repositorio, por un plazo de 5
afos, que seran prorrogables indefinidamente por el tiempo que dure el derecho
patrimonial del autor. El autor podra dar por terminada la licencia solicitandolo a la
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, la Licencia
de Publicacion sera permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o soporte
digital, conociendo que, dado que se publica en Internet, por este hecho circula con un
alcance mundial,
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?3 Los titulares aceptan que la autorizacién se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacion, distribucion, comunicacion publica
y cualquier otro uso que se haga en los términos de la presente licencia y de la licencia
de uso con que se publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestion, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi (nuestra) creacién original particular y, por tanto, soy(somos) el(los)
anico(s) titular(es) de la misma. Ademas, aseguro(aseguramos) que no contiene citas, ni
lranscripciones de ofras obras protegidas, por fuera de los limites autorizados por la ley,
segun los usos honrados, y en proporcion a los fines previstos; ni tampoco contempla
declaraciones difamatorias contra terceros; respetando el derecho a la imagen,
intimidad, buen nombre y deméas derechos constitucionales. Adicionalmente, manifiesto
(manifestamos) que no se incluyeron expresiones contrarias al orden publico ni a las
buenas costumbres. En consecuencia, la responsabilidad directa en la elaboracion,
presentacion, investigacion y, en general, contenidos es de mi (nuestro) competencia
exclusiva, eximiendo de toda responsabilidad a la Universidad de Cundinamarca por
lales aspeclos.

€) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre la
autoria incluyendo el nombre del autor y la fecha de publicacion.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices y buscadores
que estimen necesarios para promover su difusion.

g) Los lilulares aceptan que la Universidad de Cundinamarca pueda convertir el
documento a cualquier medio o formato para propositos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicion del pablico en los términos
autorizados en los literales anteriores bajo los limites definidos por la universidad en las
“Condiciones de uso de estricto cumplimiento” de los recursos publicados en Repositorio
Institucional, cuyo texto completo se puede consultar en biblioteca.unicundi.edu.co

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de
Educacién Virtual, sus contenidos de publicacion se rigen bajo la Licencia
CreativeCommons : Atribucién- No comercial- Compartir Igual.

SIOIEIO

j) Para el caso de los Articulos Cientificos y Revislas, sus conlenidos se rigen bajo la
Licencia CreativeCommons Atribucién- No comercial- Sin derivar,
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ANALISIS Y GESTION DE LA HERRAMIENTA DE MONITOREO PRTG
PARA LAS REDES VSAT DE VITACOM DE COLOMBIA



1. INTRODUCCION

Esta investigacion se enfoca en el analisis, implementacion y gestion de la herramienta
de monitoreo PRTG en las redes de VITACOM DE COLOMBIA, empresa dedicada a
la prestacion de servicios de telecomunicacion, como servicios de internet via satelital.
Por tal motivo es esencial el conocimiento del estado de la red y el servicio prestado.

Las estaciones VSAT (Very Small Aperture Terminal) son terminales que se encuentran
en diversos lugares geograficos y se pueden conectar a un HUB principal gracias a un
satélite, para de esta forma implementar redes independientes.

La necesidad existente del manejo de informacion y administracion de redes de datos
hace necesario que existan herramientas de gestion, como el PRTG (Paessler Router
Traffic Grapher), el cual esta destinado al monitoreo de las mismas y a la deteccion de
los recursos implicados en el uso del ancho de banda.

El avance en infraestructura y software en las redes de comunicacidn hacen necesario
que la misma se encuentre siempre mostrando un excelente desempefio y estén siempre
disponibles para las necesidades de los clientes, es por esto que la herramienta PRTG
nos proporcionar la ayuda necesaria.

El estudio de la herramienta PRTG nos permite conocer diferentes formas de saber si
nuestra red se encuentra en ptimas condiciones y como se estan gastando los recursos
de ancho de banda, para de esta forma saber cuando tenemos y qué tipo de fallas se
encuentran en la red, instalandolo en una maquina de Windows o servidor principal en el
cual se realiza el descubrimiento o mapeo de la red.

La funcion principal, es realizar el monitoreo ya sea por medio de SNMP, HTTP, FTP,
SMTP/POP3 gracias a los cuales se pueden obtener las estadisticas e informes de los
sensores, informar al administrador de red, las posibles fallas y evitar de esta manera la
caida de la red.



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar en las redes VSAT de VITACOM DE COLOMBIA la herramienta de
monitoreo PRTG para la gestion de eventos de fallas y la optimizacion de los canales de
comunicacion en pro de mejorar el servicio prestado a sus clientes generando reportes
especificos y socializacion al personal de soporte técnico para asi posibilitar una
solucion eficaz.

2.2 OBJETIVOS ESPECIFICOS

e Reconocer como la herramienta de monitoreo PRTG optimizara los canales de
comunicacion de VITACOM DE COLOMBIA para el mejoramiento del servicio
prestado.

e Identificar las fortalezas que el programa PRTG le proporcionara a VITACOM
DE COLOMBIA respecto a la gestion de fallas en sus redes VSAT.

e Implementar la herramienta de monitoreo PRTG en el servidor central para de
esta manera ramificarla en las remotas que prestan el servicio de redes VSAT y
asi obtener reporte de fallas en tiempo real optimizando el servicio que
VITACOM DE COLOMBIA presta a sus clientes

e Propiciar espacio de socializacion de la herramienta de monitoreo PRTG en las
redes VSAT de VITACOM DE COLOBIA con el personal de soporte técnico
donde se logre la implementacion adecuada y focalizada de esta herramienta
para asi mejorar sus Servicios.



3. MARCO REFERENCIAL
3.1 MARCO CONCEPTUAL
3.1.1 ASPECTOS TECNICOS DE LAS ESTACIONES VSAT
Elementos de una red VSAT.

Las estaciones VSAT estdn conformadas por los elementos que se muestran a
continuacion:

La estacion hub. Segmento espacial Los terminales vsat. Pardmetros de equipos vsat.

3.1.2. ESTACION HUB.

El HUB o Tele-Puerto es el puerto de telecomunicaciones para retrasmision de distintos
servicios como VOZ, DATOS Y TELEVISION via satelital, es decir, es un punto de
conexion entre las estaciones terrestres que se encuentran en sitios muy aislados
geogréficamente dificultando la llegada de redes de trasmision por cable. La antena
suele estar entre los 4 a 10 metros y tener un determinado nivel de potencia de
trasmision y los sistemas son redundantes (excepto la antena) controlados por un
switchover automatico. [1]
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Figura 1. Diagrama de bloques de una estacién hub
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3.1.3 SEGMENTO ESPACIAL

El segmento espacial es la unica parte que no puede ser manejada con completa libertad
por el instalador de la red VSAT por lo cual se necesita contratar con una tercera
empresa el satélite geoestacionario. Por tal motivo las antenas terrestres deben ser
instaladas apuntando a dicho satélite, en el cual se le asigna un trasponder que maneja de
10 a 15 redes de hasta 500 VSAT. [2]

Las bandas de frecuencia usadas son las siguientes.
» Banda C o banda Ku para aplicaciones civiles.
* Banda X para aplicaciones militares

* Banda Ka para sistemas experimentales.
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Figura 2. Espectro Electromagnético.
3.1.3.1 Satélites Geoestacionarios.

Los satélites geoestacionarios son basicamente enormes antenas suspendidas en un
mismo vertical sobre la tierra, es decir, esta siempre encima del mismo punto.

La cual para un observador terrestre estaria siempre en el mismo punto siendo esto una
mera ilusion Optica ya que su velocidad de traslacion esta sincronizada con la velocidad
de giro de la Tierra. [3]

3.1.3.1.1. Ventajas

e Los satélites geoestacionarios permanecen casi estacionarios con respecto a una
determinada estacion terrestre. En consecuencia, las estaciones terrestres no
necesitan costosos equipos de rastreo.



Estos satélites estan disponibles para todas las estaciones terrestres dentro de su
sombra el 100% del tiempo. La sombra de un satélite abarca todas las estaciones
terrestres que tiene una trayectoria visual hacia ellos, y que quedan dentro de la
distribucion de radiacion de las antenas del satélite.

No hay necesidad de cambiar de uno a otro satélite geosincrono, en
consecuencia, no hay interrupciones causadas por los tiempos de comunicacion.
Son despreciables los efectos del desplazamiento Doppler (cambia las longitudes
de ondas de las sefiales recibidas).

3.1.3.1.2. Desventajas

Requieren a bordo dispositivos complicados y pesado de propulsion, para
mantenerlos en oérbita fija.

Los satélites geosincronos estan a gran altura e introducen retardos de
propagacién mayores. El retardo de propagacion de ida y vuelta entre dos
estaciones terrestres, pasando por un satélite geosincrono es de 500 a 600 ms.
Requieren de mayores potencias de transmision y receptores mas sensibles, por
las mayores distancias y mayores pérdidas en la trayectoria.

Se requiere artificios espaciales de gran precision para poner en Orbita un satélite
geosincrono y para mantenerlo en ella. También se requiere de propulsion a
bordo del satélite, para mantenerlo en su drbita respectiva. [4]

Los anchos de banda dedicados a las redes VSAT depende de las tasas de Bps que se
desee, el tamafio de la antena, del tipo de asignacion del canal, de igual manera la
eleccién de la banda en la que se trasmitir, de esta manera ya se empieza a ver con
mayor forma las especificaciones de las instalaciones de este tipo de redes de
transmision. [5]

3.1.3.1.3 Operadores y satélites
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e Satélite Simén Bolivar

e SatMex

o Telstar

e Flota de satélites de DirecTV.

3.1.4 Herramienta PRTG (Paessler Router Traffic Grapher).

PRTG es una herramienta de monitoreo y administracion de redes LANs, WANS,
servidores, paginas web, aplicaciones y mucho maés, que puede ser instalada en una
méaquina virtual o Windows que se encuentre dentro de la red y de esta manera ir4
recolectando datos y realizando estadisticas que ayudan a la mejora de la misma.[5]

WELCOME NEWS FROM PAESSLER

2?

YESTERDAY'S ACTIVITY
229260
Sensar Seans

CURRENT ALARMS

43

OPEN TICKETS

UPDATE AVAILABLE

Installed Version
15.4.21.4614 [Canary]

sn Available from Paessler

Figura 3. Pagina HOME de PRTG.
3.1.4.1 Especificaciones del PRTG.
Monitorizacion de ancho de banda

e SNMPyWMI
e Esnifing de paquetes
e NetFlow, jFlow y sFlow

Tipo de sensores

e Common Sensors

e BandwidthMonitoringSensors
e Web Servers (HTTP) Sensors
e SNMP Sensors



Windows WMI/Performance CountersSensors
Linux/Unix/OS X Sensors
Virtual Servers Sensors

Mail Servers Sensors
Database Servers Sensors
File Servers Sensors

Various Servers Sensors
VolIP and QoS Sensors
Hardware ParametersSensors
CustomSensors

PRTG InternalSensors

Sistema de alertas

Envio de emails

Mensajes Push

SMS/Pager

Syslog y SNMP Trap

Solicitud de HTTP

Eventos de registros de entrada
Encendido de alarmas con sonidos
Amazon SNS

Adicionales

3.1.5 Monitoreo Mediante SNMP (Simple Network Management Protocol).

El protocolo simple de administracion de redes (SNMP) es un protocolo utilizado para la
administracion de redes. Los dispositivos que normalmente soportan SNMP son routers,
switches, servidores, estaciones de trabajo, impresoras, bastidores de médem y muchos
mas. También es un componente de la suite de protocolo de internet definida por el
IETF (Internet EngineeringTaskForce), esta compuesto por normas de gestion de la red,
una capa de aplicacion del protocolo, una base de datos de esquema y un conjunto de

Publicacion de datos y mapas.

Monitoreo distribuido con sondas remotas
PRTG ClusterFailoverSolution.

Informes detallados [6]

objetos de datos. [7]



Figura 4. Adquisicion de datos mediante SNMP

Una red administrada a traves de SNMP consta de tres componentes clave:

e Sistemas administradores de red (Network Management Systems, NMS’s);
e Dispositivos administrados
e Agentes.

3.1.5.1 Operaciones del Protocolo SNMP
El SNMP es un protocolo simple de pedir o solicitar/ respuesta, el sistema administrador

de red envia o realiza la solicitud y los dispositivos administradores retornan una
respuesta. Este proceso se realiza dentro de una de las cuatro operaciones del protocolo

Get, GetNext, Sety Trap. [8]

Ad
| Agent T | Agent | Agent
T v ! v !
~ N4 N
Management Management Management
database database database

Managed devices

Figura 5. Relacion de los componentes del protocolo SNMP.




La operacion Get es utilizada por el NMS para recuperar el valor de una 0 mas
instancias de un objeto desde un agente. Si el agente responde a la operacion Get y no
puede proporcionar valores para todas las instancias del objeto en una lista, no
proporcionara entonces ningun valor.

La operacion GetNext es utilizada por el NMS para recuperar el valor de la siguiente
instancia del objeto en una tabla o una lista dentro de un agente.

La operacion Set es usada por el NMS para colocar los valores de los objetos dentro de
un agente.

La operacion Trap es utilizada por los agentes para informar asincronamente al NMS
sobre un evento importante. [8]

3.1.5.2 Mensajes SNMP.

Para realizar las acciones de administracion se utiliza un servicio no orientado a la
conexion (UDP) para enviar un pequefio grupo de mensajes (PDUs) entre los
administradores y agentes. Al utilizar mecanismos de este tipo se evita que las tareas
administrativas ocupen rendimiento por no ser del tipo de conexién como el TCP. El
encabezado del mensaje para SNMP contiene 2 campos:

1. EI nimero de version de SNMP (Version Number)
2. Nombre de la comunidad (CommunityName)

Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el siguiente
formato:

Version | Comunidad | SNMP PDU

Version: Numero de version de protocolo que se esta utilizando (por ejemplo O para
SNMPv1, 1 para SNMPv2c, 2 para SNMPv2p y SNMPv2u, 3 para SNMPV3,...);

Comunidad: Nombre o palabra clave que se usa para la autenticacién. Generalmente
existe una comunidad de lectura llamada "public" y una comunidad de escritura llamada
"private™;

SNMP PDU: Contenido de la unidad de datos del protocolo, el que depende de la
operacion que se ejecute.

Los mensajes GetRequest, GetNextRequest, SetRequest y GetResponse utilizan la
siguiente estructura en el campo SNMP PDU:



Tipo | ldentificador | Estado de error | Indice de error | Enlazado de variables

Identificador: Es un nimero utilizado por el NMS y el agente para enviar solicitudes y
respuestas diferentes en forma simultanea.

Estado e indice de error: Sélo se usan en los mensajes GetResponse (en las consultas
siempre se utiliza cero). EI campo "indice de error" sélo se usa cuando "estado de error"
es distinto de 0 y posee el objetivo de proporcionar informacion adicional sobre la causa
del problema. EI campo "estado de error” puede tener los siguientes valores:

0: No hay error.

1: Demasiado grande.

2: No existe esa variable

3: Valor incorrecto.

4: El valor es de solo lectura.
5: Error genérico.

Enlazado de variables: Es una serie de nombres de variables con sus valores
correspondientes (codificados en ASN.1). [8]

3.1.6 Monitoreo mediante PacketSniffing.

Para el manejo de ancho de banda PRTG es capaz de monitorear todos los paquetes de
datos que pasen por la red tanto los que pasan por la tarjeta de red como los que pasan
por un puerto de monitoreo de un switch, este método es el que méas carga de CPU y red
necesita. Es por esta razdn que se nos ofrece la posibilidad de instalar sondas remotas en
diferentes equipos dentro de la red. [9]

USING PRTG AS A GATEWAY USING PORT MIRRORING

~)

PRTG
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Figura 6. Adquisicidon de datos mediante PacketSniffing.
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3.1.7 Monitoreo mediante Protocolo NetFlow.

Este tipo de monitoreo se realiza a traves de los equipos router o switch que posean
soporte NetFlow el cual soporta el uso del ancho de banda de la red interna. Estos
dispositivos suelen configurarse para que envien los datos acumulados a la computadora
o0 servidor donde se encuentre instalado el PRTG y podran ser vistos y analizados, los
datos enviados son datos pre-acumulados de esta manera resulta mas facil que utilizar un
analizador de paquetes. Esto hace que el monitoreo por NetFlow sea una herramienta
perfecta para el ancho de banda de redes con mucho trafico. [10]
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Figura 7. Adquisicion de Datos mediante Protocolo NetFlow.
3.1.8 Sensores

La herramienta PRTG nos ofrece mas de 200 tipos de sensores que al ser los elementos
basicos de monitoreo se pueden configurar o personalizar, ya que, cada uno de ellos
representa un valor medido de la red como por ejemplo ping, el trafico de un puerto del
switch, la carga de la CPU de un servidor o el espacio libre de un disco.

En PRTG se crean dispositivos los cuales en la interfaz pasardn a representar el
dispositivo fisico dentro de la red y en estos se hara la creacion del tipo de sensor que se
necesite, en promedio cada dispositivo necesita de 5 a 10 sensores.

Es por esto que un dispositivo con mayor nimero de sensores brindara una mejor
informacién mas precisa y mas exacta, para de esta manera prevenir un mal
funcionamiento o una caida de dicho dispositivo la cual podria perjudicar el rendimiento
de la red.
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3.1.8.1 Sistema de Alarmas.

El sistema de alarmas manejado por la herramienta muestra basicamente 5 estados en los
que se puede encontrar un sensor o dispositivo los cuales serian Abajo, Abajo (parcial),
Abajo (desconocido), Advertencia o estado inusual.

Estos estados se podran ver reflejados en la interfaz en la pestafia de alarmas o en cada
uno de los dispositivos configurados mostrando su estado en diferentes tipos de color en
los sensores configurados a cada dispositivo.

3.1.8.2 Informes Detallados de PRTG.

En PRTG es posible realizar informes del monitoreo realizado en la red en un periodo de
tiempo determinado y exportarlos via HTML o PDF. En la interfaz se podra ver un
listado de los reportes realizados, asi como ingresar o solicitar nuevos tipos de informes
o simplemente usar las plantillas que vienen previamente configuradas.

Los informes llevan en si los siguientes datos. [11]

e Nombre

e Tipo de plantilla (gréaficos con tablas de datos, listado de sensores, solo graficos,
solo tabla de datos, o predefinidos)

e Contexto de Seguridad

e Huso horario

e Tamafo y orientacion del papel

e Sensores que queremos incluir en el reporte

e Horario: cuando sera ejecutado el reporte

e Periodo: que periodo de tiempo cubrira el reporte
e Comentarios

e Derechos de acceso

12



3.2 MARCO TEORICO

3.2.1 Banda Ku.

Este tipo de banda de trasmision se encuentra entre el rango de frecuencias en recepcion
de 11.7 a 12.7 GHz, y en transmision 14 a 17.8 GHz.

3.2.1.1. Caracteristicas de la banda Ku.

El medio por el cual la frecuencia viaja es la atmosfera, la cual se encuentra en
constantes cambios naturales que afectan directamente a las comunicaciones realizadas
por microondas. La banda Ku es una porcion del espectro electromagnético que se
encuentra en el rango de frecuencias que van desde 11.7 a 12.7 Ghz (Frecuencias de
bajada) y 14 a 14.5 Ghz (Frecuencias de enlace ascendente). Hay que tener presente que
la pérdida de sefial en cuanto a lluvias por parte de la banda ku para 0 dB de perdida,
tendremos el 100 % de la sefial, pero para 1 dB de perdida = 75 % de la sefial, 2 dB de
perdida = 60 % de la sefial , 3 dB de perdida = 50% de la sefial, 5 dB de perdida = 33 %
de la sefial , 6 dB de perdida = 25 % de la sefial , 8 dB de perdida = 15 % de la sefial y
10 dB de perdida = 0 % de la sefial.[12]

Atenuacion por lluvia en banda C versus banda Kn
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Figura 8. Atenuacion que causa la lluvia con respecto a la frecuencia de la sefial.
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3.2.2 Satélite AnikF1.

El Satélite Anik f1 se lanzé en Noviembre de 2000 y esta situado en la posicion orbital
107.3° Qeste. Construido por Boing, esta siendo reemplazado por el anik F1R, ya que la
degradacion de los paneles solares fue mas rapida de lo esperado, cuenta con 16
transpondedores en banda Ku y 12 en banda C.

Con el lanzamiento de este satélite, el grupo telesat amplié su campo de servicio tanto
hacia Suramérica como Norte América, para de esta forma cubrir la mayor parte del
planeta con los servicios de banda C y banda Ku y asi poder brindar un mejor servicio
debido a su geo-posicion.

Figura 9. Satélite AnikF1.

3.2.2.1 Caracteristicas del Satélite Anik F1.

Este satélite fue lanzado el 21 de noviembre de 2001 por un Ariane 4 desde el puerto
espacial de Kourou, fue el satélite de comunicaciones méas potente lanzado y para poder
mantener su posicion disponia de un sistema de propulsion iénica.

Como mencionamos antes este satélite sera reemplazado por al Anik F2R debido al
desgaste de los paneles solares, el Anika FIR ya se encuentra en Orbita pues su
lanzamiento se realiza en el afio 2005 realizando el cambio y dejando al Anik F1
exclusivamente para Sur América. [13]
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Fabricante:Telesat Canada

Tipo de satélites: Boeing Sistemas de Satélites (anteriormente aeronaves
Hughes) modelo de autobds 702

Masa: 4710 kg ( 10.384 libras) en el lanzamiento y 3015 kg ( 6647 libras) en
oOrbita

Dimensiones: 40,4 m (132,5 pies) de largo y 9,0 m (29,5 pies) de ancho, con los
paneles solares y antenas desplegadas.

Alimentacion de CC: 17,5 kW

Tiempo de vida esperado: 15 afios

Transpondedores: 84 en banda C y banda Ku

Vehiculo de lanzamiento: Ariane 4

3.2.2.2 HUELLA O COBERTURA DEL SATELITE ANIK F1.

Cobertura global.

EL grupo canadiense teleset cuenta con una flotilla de més de 13 satélites con los cuales
puede prestar un excelente servicio y cubrir las partes mas importantes del globo,
brindando de esta manera mayor confiabilidad en el servicio asi como con las Ultimas
tecnologias y fuertes servicios de soporte.[14]

El satélite Anika F1 es el encargado de proveer el servicio para Sur América, es por esto
que podemos tener un excelente servicio con antenas de incluso 0,90 m sin que el
servicio se vea afectado ya que podremos ver en so huella que tiene varias rutas muy
bien posicionadas para nuestro pais.

Banda C | Sudamérica
Figura 10. Haz de cobertura para Sur América banda C ofrecido por el satélite Anik
F1
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Banda Ku | Sudamérica

Figura 11. Haz de cobertura para Sur América banda Ku ofrecido por el satélite Anik
F1

Cobertura de Banda Ku en Colombia.

La huella de cobertura del satélite anika F1 en Colombia ya es utilizada por varias
empresas del sector tanto para sefiales de television como para redes de datos, la
empresa VITACOM DE COLOMBIA se apoya en la empresa NEWCOM como
prestadores del servicio. Permitiéndonos realizar la conexion y gestion de los datos, asi
como brindandonos el soporte de instalacion y activacion para poder tener control sobre
las mismas.

Como se puede apreciar en la imagen casi el total del territorio Colombiano se encuentra
cubierto por la ruta nimero 49 del satélite.
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Figura 12. Cobertura del satélite Amazonas 3 en banda Ka para Colombia.

3.2.3 Sondas Remotas.

Las Sondas Remotas son un complemento de la herramienta para obtener comunicacion
con dispositivos de la red que se encuentran lejos, en partes diferentes de las oficinas o
para nuestro caso en especifico obtener comunicacion y establecer un canal con los
diferentes puntos donde se encuentra instalado el servicio en las redes VSAT. Este
complemento se instala de manera independiente en un computador seleccionado dentro
de la estacion o red que se desea agregar al CORE principal de monitoreo y de esta
manera se disminuye la carga de datos e informacion que debe manejar el servidor
principal.
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e Creacion de sondas especializadas.
e Mover sensores de sonda principal a sondas remotas.
e Sondas ilimitadas en las diferentes licencias.

En caso de que la comunicacion entre el CORE principal y la SONDA se interrumpa por
alglin motivo, ya sea un reinicio del equipo principal, la sonda continuara realizando el
monitoreo y los datos se guardaran hasta reanudar la conexion, esta conexion se realiza
por medio de Secure Sockets Layer (SSL). Esto significa que los datos enviados de ida y
vuelta entre el CORE y la SONDA no es visible para alguna captura de paquetes de
datos. El servidor central proporciona un puerto TCP / IP abierto y espera los intentos de
conexion de las sondas. Si una nueva sonda se conecta por primera vez, el administrador
recibird un boleto de Tareas y luego vera la nueva sonda en el arbol de dispositivos. [15]
Cada vez que una nueva version de PRTG se instala en el servidor central, en todas las
sondas remotas se descargara e instalard automaticamente la version actualizada de la
sonda, tan pronto como se vuelva a conectar a la instalacion principal actualizada. El
monitoreo de la sonda se puede ver afectado durante el tiempo que se demore la sonda
en actualizarse, al igual que el ancho de banda utilizado para la descarga de la

actualizacion.

3.2.4 Protocol Secure Sockets Layer (SSL).

Es el protocolo estandar para establecer una comunicacion segura y encriptada entre un
servidor web y un navegador, en nuestro caso se realiza la conexién por medio de la
nube entre la sonda y el servidor principal para el envié de la informacion asi como de
los informes de estado de la red. Para poder crear una conexién SSL un servidor web
requiere un certificado SSL. Cuando se elige activar SSL en el servidor web, es
necesario completar una serie de preguntas acerca de la identidad del sitio web. El
servidor web a continuacidn, crea dos claves criptograficas - una clave privada y una
clave publica.

Los datos que circulan en un sentido y otro entre el cliente y el servidor se cifran
mediante un algoritmo simétrico como DES o RC4. Un algoritmo de clave publica
generalmente RSA se utiliza para el intercambio de las claves de cifrado y para las
firmas digitales. El algoritmo utiliza la clave publica en el certificado digital del
servidor. Con el certificado digital del servidor, el cliente también puede verificar la
identidad del servidor. Las versiones 1 y 2 del protocolo SSL sélo proporcionan
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autenticacion de servidor. La version 3 agrega la autenticacion del cliente, utilizando los
certificados digitales de cliente y de servidor.

El cliente envia una peticién de sesion segura

l (HTTPS:/fservidor.org/datos.html) ’
El servidor envia un certificado X.509

l ' que contiene la clave pablica del servidor.

El cliente autentica el certificado con una lista de CA conocidas. (Si la CA es desconocida,
el navegador puede ofrecer al usuario la posibilidad de aceptar el certificado bajo su

El cliente genera una clave simétrica aleatoria y la cifra
utilizando la clave publica del servidor. I

Ahora tanto el cliente como el servidor conocen la clave simétrica y cifran los
l datos del usuario final utilizando la clave simétrica mientras dure la sesion. I

Figura 13. Protocolo de enlace SSL con autenticacion de servidor.

e El cliente envia el mensaje "hello™ que lista las posibilidades criptograficas del
cliente (clasificadas por orden de preferencia del cliente), como la version de
SSL, los grupos de programas de cifrado soportados por el cliente y los métodos
de compresion de datos soportados por el cliente. EI mensaje también contiene
un numero aleatorio de 28 bytes.

e El servidor responde con el mensaje "hello" del servidor que contiene el método
criptografico (conjunto de programas de cifrado) y el método de compresion de
datos seleccionados por el servidor, el ID de sesién y otro nimero aleatorio.

Nota: El cliente y el servidor deben dar soporte como minimo a un conjunto de
cifrado comun; de lo contrario, el protocolo de enlace dara error. Generalmente, el
servidor elige el conjunto de programas de cifrado comdn mas potente.

e El servidor envia su certificado digital. (El servidor utiliza certificados digitales
X.509 V3 con SSL.)

e Si el servidor utiliza SSL V3 vy si la aplicacion de servidor (por ejemplo, el
servidor web) requiere un certificado digital para la autenticacion de cliente, el
servidor envia el mensaje "digital certificaterequest”. En el mensaje "digital
certificaterequest”, el servidor envia una lista de los tipos de certificados
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Nota:

digitales soportados y los nombres distinguidos de autoridades de certificacion
aceptables.

El servidor envia el mensaje "hello done" de servidor y aguarda una respuesta
del cliente.

Al recibir el mensaje "hello done" del servidor, el cliente (el navegador web)
verifica la validez del certificado digital del servidor y comprueba que los
parametros del mensaje "hello” del servidor son aceptables.

Si el servidor ha solicitado un certificado digital del cliente, el cliente envia un
certificado digital o, si no hay ningun certificado digital adecuado disponible, el
cliente envia la alerta "no digital certificate". Esta alerta solo es un aviso, pero la
aplicacion de servidor puede hacer que la sesion sea anomala si la autenticacion
del cliente es obligatoria.

El cliente envia el mensaje "clientkeyexchange". Este mensaje contiene el
secreto pre-maestro, un namero aleatorio de 46 bytes utilizado en la generacion
de las claves de cifrado simétrico y las claves de cddigo de autenticacion de
mensajes (MAC), cifradas con la clave publica del servidor.

Si el cliente ha enviado un certificado digital al servidor, el cliente envia un
mensaje "digital certificateverify” firmado con la clave privada del cliente. Al
verificar la firma de este mensaje, el servidor puede verificar explicitamente la
propiedad del certificado digital del cliente.

No es necesario un proceso adicional para verificar el certificado digital del

servidor. Si el servidor no tiene la clave privada que pertenece al certificado digital, no
podra descifrar el secreto pre-maestro y crear las claves correctas para el algoritmo de
cifrado simétrico y el protocolo de enlace daré error.

El cliente utiliza una serie de operaciones criptograficas para convertir el secreto
pre-maestro en un secreto maestro, del que se deriva todo el material de clave
necesario para el cifrado y la autenticacion de mensajes.

A continuacion, el cliente envia el mensaje "changecipherspec" para que el
servidor conmute al conjunto de programas de cifrado recién negociado. El
siguiente mensaje enviado por el cliente (mensaje "finished™) es el primer
mensaje cifrado con este método y estas claves de cifrado

El servidor responde con mensajes propios "changecipherspec™ y "finished".

El protocolo de enlace SSL finaliza y los datos de aplicacion cifrados se pueden
enviar.[16]
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3.2.5 Certificados digitales y cadenas de confianza con SSL.

La infraestructura de clave publica (PKI) utilizada por SSL permite cualquier niUmero de
autoridades de certificacion raiz. Una organizacion o un usuario final deben decidir
cuéles son las CA que aceptara como de confianza. Para poder verificar los certificados
digitales de servidor, el cliente debe estar en posesion de los certificados digitales de CA
raiz utilizados por los servidores.

Si una sesidn SSL esta a punto de establecerse con un servidor que envie un certificado
digital con el certificado digital de raiz que no esté definido en el archivo de almacén de
confianza del cliente, la sesion SSL no se establecerd. Para evitar esta situacion, se
importa el certificado digital de raiz al almacén de claves o al almacén de confianza del
cliente.

Si se utiliza la autenticacion de cliente, el servidor requiere la posesion de los
certificados digitales de raiz utilizados por los clientes. Todos los certificados digitales
de raiz que no forman parte del almacén de claves de servidor predeterminado, deben
instalarse.

3.2.6 Recomendaciones Para su Implementacion.

Claves temporarias RSA: Las leyes de exportacion de los Estados Unidos limitan las
claves RSA usadas para cifrado a 512 bits, pero no ponen ningun limite al largo de las
Ilaves RSA usadas para operaciones de firma digital. Los certificados suelen necesitar
tamafios de mas de 512 bits, pues estas claves no son lo suficientemente seguras para
transacciones de gran tamafio o de gran duracion. Algunos certificados son también
designados de firma solamente, por lo que no pueden ser usados para intercambio de
clave. Cuando la clave publica del certificado no puede ser usada para cifrado, el
servidor firma una clave RSA temporal, la cual es intercambiada. En aplicaciones de
exportacion, la clave temporal, RSA tiene un tamafio maximo permitido, y dado a que
ese tamafio es relativamente inseguro, este debe ser cambiado a menudo. Para
aplicaciones de comercio electronico tipicas, se sugiere que las claves sean cambiadas
diariamente o cada 500 transacciones como minimo, debiendo hacerse méas seguido si es
posible. La generacion de claves RSA es un proceso que consume tiempo, por lo que
puede asignarse esta tarea a un proceso de baja prioridad, de modo que una vez
terminado éste, se produzca el cambio de la misma.

Generacion de numeros aleatorios y sus semillas: SSL requiere un generador de
numeros aleatorios seguros desde el punto de vista del cifrado, por lo que debe tenerse
cuidado en el disefio de los mismos y de sus semillas. Se consideran aceptables aquellos
usados en operaciones seguras de hashing, como MD5 o SHA, pero por supuesto no
pueden dar méas seguridad que el tamafio del generador de estado de nimero aleatorio
(por ejemplo, los generadores basados en MD5 usualmente proveen estados de 128-bits)
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Certificados y autenticacion: las implementaciones son responsables de verificar la
integridad de los certificados y deberian generalmente soportar mensajes de revocacion
de certificados. Los certificados deben ser verificados siempre por una CA
(CertificateAuthority - Autoridad de Certificacion) para asegurar que sean firmados
correctamente.

CipherSuites - Conjuntos de cifrado: SSL soporta un cierto rango de tamafos de
claves y niveles de seguridad, incluyendo algunos que son practicamente inseguros. Es
probable que una implementacion realizada correctamente no acepte cierto tipo de
Cipher Suites. Por ejemplo, un cifrado de 40 bits puede ser roto facilmente, por lo que
implementaciones que requieran de mucha seguridad no deben permitir claves de 40
bits. Deben evitarse comunicaciones anénimas, pues es pueden realizarse ataques del
tipo man-in-the-middle (un hombre en el medio) y deben imponer limites minimos y
maximos en el tamafio de las claves. [17]
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4 ANTECEDENTES

En la busqueda de informacidon referente al tema que aqui se trata, encontramos como
antecedentes dos trabajos de tesis realizados en los afios 2013 y 2014 por estudiantes
como opcidn de grado, en los cuales se hace uso de la herramienta PRTG para la mejora
y monitoreo de redes de comunicacion basados en estaciones VSAT.

SISTEMAS DE 2013 México Utilizacion de la herramienta PRTG
TRANSMISION DE como una de las opciones de
DATOS PARA EL vigilancia de los canales satelitales
MONITOREO de manejo de informacion.
sismMIcO

ANALISIS DEL 2014 ECUADOR USO DE LA HERRAMIENTA
TRAFICO DE LA PRTG PARA EL MONITOREO Y
RED PARA LA OPTIMIZACION DE LA RED
OPTIMIZACION Y VSAT DE INTERNET
MEJORA DEL GRATUITO EN ECUADOR
SISTEMA VSAT DE

CNT EP

Tabla 2. Antecedentes del uso de la herramienta PRTG en redes VSAT

En el documento SISTEMAS DE TRANSMISION DE DATOS PARA EL
MONITOREO SISMICO la herramienta es utilizada para mantener bajo control el flujo
de informacién manejado en las diferentes estaciones remotas encargadas de registrar la
actividad sismica en el territorio mexicano, enviando informes detallados al Hub central.
La herramienta se encarga de mantener los canales de comunicacion siempre activos y
con buenas velocidades de trasmision, para que de esta manera la red funcione
perfectamente.

En el segundo documento ANALISIS DEL TRAFICO DE LA RED PARA LA
OPTIMIZACION Y MEJORA DEL SISTEMA VSAT DE CNT EP, la herramienta se
usa con la finalidad de realizar un diagndstico del estado de la red de internet gratuito en
Ecuador la cual se encuentra saturada, la herramienta PRTG se instala y muestra la
cantidad de usuarios y las actividades, aplicaciones y programas en los que se esta
haciendo uso de los recursos y de esta manera brindar una solucién o recomendaciones
para la mejora de la misma.
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5 MARCO METODOLOGICO

Esta seccion trata de la metodologia utilizada en el desarrollo del proyecto para asi
poder llevar a cabo en su totalidad el objetivo general, con el fin de obtener unos buenos
resultados durante la ejecucién del proyecto.

5.1 TIPO DE LA INVESTIGACION

El proyecto sera realizado con una investigacion descriptiva — explicativa las cuales se
centran en describir situaciones y eventos. Es decir coémo es y se manifiesta determinado
fendmeno. Los estudios descriptivos buscan especificar las propiedades importantes de
personas, grupos, comunidades o cualquier otro fendmeno que sea sometido a analisis.
Miden o evaltan diversos aspectos, dimensiones o componentes del fenémeno o
fendmenos a investigar [18]. Ya que el proyecto se centra en el estudio de la herramienta
y en la medicién de datos en las redes de VITACOM DE COLOMBIA, asi mismo, la
investigacion explicativa en la cual una teoria o explicacion, contiene un conjunto de
definiciones y de suposiciones relacionados entre si de manera organizada sistematica;
estos supuestos deben ser coherentes a los hechos relacionados con el tema de estudio
[18].

La monitorizacion de redes es muy importante y la herramienta PRTG, al contar con las
sondas remotas permite que se pueda realizar esta accion en redes de gran tamafio y
distribuidas en varias partes sin importar la distancia gracias a la conexion a internet.
Esta investigacion se basara en el analisis de la herramienta para su ejecucién en las
redes de VITACOM DE COLOMBIA.

La investigacion descriptiva segun Ander - Egg, Hernandez tiene como objetivo,
identificar todas las caracteristicas del evento de estudio, por cuanto implica por parte
del investigador la capacidad y disposicion de evaluar y exponer, en forma detallada, las
caracteristicas del objeto de estudio.

La investigacion explicativa segin Herndndez S. va maés alla de la descripcion de
conceptos o fendmenos o del establecimiento de relaciones entre conceptos, estan
destinados a responder a las causa de los eventos fisicos o sociales.
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5.2 DISENO DE LA INVESTIGACION

Para el desarrollo del proyecto, se inicia desde la identificacion del problema y
reconociendo la importancia de este para la empresa y sus implicaciones en las labores
de la misma, asi mismo, dejando claro la necesidad para la empresa de la
implementacion de dicho proyecto.

El proyecto se encuentra enfocado en realizar un analisis e implementacion de la
herramienta PRTG para de esta manera poder realizar un monitoreo del estado actual de
la red y asi poder identificar fallas 0 consumos de datos, ancho de banda recursos de
servidor de manera innecesaria haciendo asi el servicio entregado a los clientes mas
lento, por esta razon se procede a realizar una busqueda de informacion proveniente de
fuentes secundarias como lo son articulos, publicaciones web, entre otros. Consiguiendo
informacion de redes y monitorizacion de las mismas por medio de esta herramienta
para redes VSAT o satelitales.

Una vez identificadas las funcionalidades de la herramienta y las caracteristicas
necesarias para su instalacion en el servidor y los diferentes puntos de la red de clientes
de VITACOM se realizara el sondeo y verificacion del estado actual de la red para de
esta manera lograr una instalacion limpia y al mismo tiempo actualizacion de la misma.

El andlisis e implementacién de la herramienta PRTG en las redes de VITACOM DE
COLOMBIA estard basado en las experiencias, opiniones y consejos existentes en
internet, asi como también los consejos del Gerente de Operaciones de la empresa quien
ya ha tenido un breve contacto con la herramienta. Luego de esto se sacaran
conclusiones y verificara el funcionamiento de la herramienta dentro de la red asi como
en los diferentes puntos de los clientes a los cuales sea posible realizar esta instalacion,
dejando asi en completo funcionamiento la herramienta dentro de la empresa.

5.3 POBLACION

El proyecto esta enfocado a la empresa VITACOM DE COLOMBIA la cual tiene su
sede principal en la ciudad de Bogota Cundinamarca, republica de Colombia y sedes de
sus diferentes clientes que se encuentran ubicados a lo largo del pais.
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5.4 TECNICAS DE RECOLECCION DE DATOS.

Para desarrollar el proyecto se recurre a la investigacion en la web de casos similares y
el manual de operacion e instalacion de la herramienta brindado por la empresa creadora
de la misma, para de esta manera poder acoplarla a las funciones y necesidades de la
empresa en pro de mejorar sus servicios

Por medio de la observacion e interaccion directa con clientes y estados de la red, se
lograra evidenciar las carencias de un mayor monitoreo y revision de los servicios o
canales de internet instalados en los clientes, logrando de esta manera tener
conocimiento de experiencias anteriores. Al momento de interactuar con la herramienta
y sus diferentes funciones y configuraciones para lograr tener pleno conocimiento del
tamanio, estado y actividad de los servicios de VITACOM.
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6 ANALISIS Y RESULTADOS

6.1 ESTADO DE LA RED ANTES DE IMPLEMENTAR LA HERRAMIENTA
PRTG

En la imagen podemos apreciar un diagrama basico en el cual se encuentran algunas de
las remotas de la red instaladas para el proyecto del inpec en el cual se puso en practica
la herramienta en la empresa VITACOM DE COLOMBIA.

Anecxo 1. INGENIERIA INPEC ™

TELEPUERTO VITACOM

B i W

QETr——

Figura 14. Disefio Basico de la Red VSAT

Podemos observar los equipos correspondientes a cada una de las estaciones remotas en
los cuales podemos ver la antena satelital Prodelin de 1.2 Mts, un buc de 5W de
potencian, el modem satelital X3 Evolution un pequefio swicth y la conexion al cliente
quien dependiendo del equipo realiza la conexién de su red interna para su uso final.

Cada una de estas remotas maneja un canal dedicado o asimétrico de 2Mbps en subida y
baja los cuales se mantienen en constante monitoreo por el NOC de VITACOM en el
cual a continuacion veremos algunas imagenes de su estado antes de la instalacion del
PRTG
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Figura 15. Estado De La Red Sin Herramienta De Gestion

En la imagen se puede apreciar como en intervalos de tiempo, el canal presenta una
saturacion casi completa al hacer uso del 100% de la capacidad del recurso, por tal
motivo se verd afectada la red con intermitencias y lentitud en el internet.

La finalidad de esta herramienta es poder identificar el porqué de estas saturaciones y a
su vez prevenirlas de tal manera que la red este siempre en condiciones éptimas para el
desarrollo de las actividades pertinentes en las labores empresariales. De esta forma
VITACOM DE COLOMBIA puede brindarles un soporte técnico y a su vez
garantizarles a los clientes la satisfaccion de tener un excelente servicio

6.2 INSTALACION DE LA HERRAMIENTA PRTG EN EL SERVIDOR DE
VITACOM.

6.2.1. Recomendaciones para la instalacion y configuracién de la herramienta

Para la instalacion de la herramienta PRTG; es necesario que el equipo cuente con una
serie de requisitos minimos como lo es: un software de 64 bits, sistema operativo
WINDOWS SERVER 2012. Se recomienda las siguientes especificaciones técnicas que
se muestran en la siguiente tabla:

Sensores por servidor Cuentas de Sondas Hardware del servidor Espacio de disco  Virtualizacién PRTG
central usuario remotas central recomendado (1 afio retencién Cluster
de datos)

Hasta 1,000 sensores < 30 < 30 2 ndcleos, 3 GB RAM 250 GB
(ca. 100 dispositivos)

1,000 - 2,500 sensores <30 <30 3 nicleos, 5 GBRAM 500 GB
(ca. 250 dispositivos)

2,500 - 5,000 sensores <20 <30 5 nicleos, 8 GB RAM 178
(ca. 500 dispositivos)

5,000 - 10,000 sensores <10 <30 8 niicleos, 16 GBRAM 2 TB (1]
(ca. 1,000 dispositivos)

Mas de 10,000 sensores Por favor instale servidores PRTG adicionales y contacte a nuestro

Figura 16. Requisitos de instalacion PRTG
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Donde:
=0K
= no recomendado

0 = no soportado

El proceso de instalacion de la herramienta es muy facil, tan solo se siguen las
instrucciones y se realiza en el servidor de la empresa, ubicado en el NOC (Network
Operation Center), siendo este un servidor en RAC DELL de la serie PowerEge

Papelera de PRTG Network
recidaje Monitor

9 £

Google Chrome  TeamViewer 11

g
& &

PRTG Enterprise  fip7_amdédfre ..
Console

Figura 17. Iconos Resultantes de la Instalacion.

En la imagen se pueden apreciar los iconos resultantes luego de la instalacion del
software, proceso que se realiza de igual manera que en cualquier otro programa para
Windows. Estos iconos nos permiten ingresar directamente a la herramienta como
aplicacion o al aplicativo desde el explorador web por defecto del servidor las cuales nos
permitiran el ingreso a la interfaz de usuario del aplicativo en la cual veremos toda la
informacion de la red.

6.2.2 CONFIGURACION DEL SOFTWARE

La configuracion de este software se realiza a través de una herramienta llamada auto
descubriendo, la cual se encarga de escanear y encontrar los diferentes dispositivos
asociados a esta red y a su vez los segmentos de IP privadas y publicas, como se puede
apreciar en la siguiente imagen.
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Figura 18. Herramienta Auto-Descubriendo Del Software PRTG

Como vemos en la imagen la primera configuracion es simplemente realizar los pasos
como lo indica el auto descubrimiento, para luego ver en la pantalla principal un mapa
basico de la red el cual podremos ir modificando de acuerdo a nuestras necesidades
agregando o quitando dispositivos, sensores e informes.
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Figura 19. Interfaz Grafica de PRTG.
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En esta imagen se logra ver la pantalla principal del PRTG en la cual en la parte
izquierda se observar la sonda local o arbol de la estructura de la red configurada por el
administrador al momento de instalar la herrmienta, en la cual se puede ver el estado de
los equipos ingresados y los sensores configurados en cada uno de ellos. De igual
manera en la parte derecha se observan varias graficas de estado en las cuales podemos
seleccionar el sensor sobre el cual se quiere realizar una revision en un dispositivo
especifico, asi como la posicidn geografica de la instalacion del PRTG.

Es claro que estas pantallas se pueden personalizar y seleccionar el sensor o dispositivo
que queramos analizar en detalle, de igual forma el PRTG maneja una herramienta de
auto descubrimiento de la red, lo que facilita una parte del trabajo; aunque se pueden
borrar y agregar nuevos dispositivos.

6.3 FUNCIONAMIENTO DE LA HERRAMIENTA PRTG

El software puede ser considerado como la interfaz en el cual se ven graficas de estado
de cada uno de los canales y a su vez se pueden comparar para saber si la red o recursos
de internet se estan utilizando adecuadamente o si Se presentan saturaciones por
navegaciones innecesarias por los usuarios, como se observa el trafico en las siguientes
iméagenes de uno de los sensores.

-1 127.0.01 (prigadmin} * ::: Sonda local (Sonda lacal) * E"" Detecridn dered * E”’ Infraestructura de red * [ DNS/ADS:192.168.1.3 ¥ RDP (Escritorio remoto) *

Sensor RDP (Escritorio remoto) *kx

Sobrevista | Gréfico envivo | 2 dias | 30 dias | 365 dias | Datos histdricos | Log | Configuracin | Notificacianes | & 1

RDP (Escritorio remota) [Grafico en vivo, 2 horas] [Ocuttartodo | [Mostrar ted |
Sonda local (Sonda local) | DNS/ADS: 192.168.1.3
Mar: 9,142 mseq

8.000
o 6,000
]
| E 4,000

2,000
Min: 50 msegq
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0Z:25 p.m.
0Z:30 p.m.
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0Z:45 p.m.
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032:00 p.m.
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03:10 p.m.
03:15 p.m
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Tiempo de inactividad (%) | Tiempo de respuesta (mseq)

Figura 20. Imagen tomada del servidor Vitacom Noviembre de 2015

En la grafica anterior se observa la respuesta del SENSOR RDP o escritorio remoto en
donde se observa el tiempo de respuesta y, en las diferentes pestarias en la parte superior
el historico del estado del mismo. De igual manera en las graficas e informes de trafico o
uso de la red se ve una mejora tanto en el uso de la red, como de la saturacién del canal.
De este modo se verifica que al poder tener gestion sobre los canales la herramienta
PRTG es muy efectiva.

31



Los informes muestran el comportamiento del canal en un intervalo de tiempo que
deseemos, para poder tener claridad en el comportamiento de este y tener claro el trafico
generado y los tiempos de indisponibilidad como vemos en las graficas; las cuales
evidencian mejoria y total funcionamiento para el cliente REIl SA de VITACOM DE
COLOMBIA-

Top 100 sensores de ancho de banda mas usados/menos usados: Intel[R] 82579LM Gigabit Network Connection

Plazo de tiempo de informe: 06/06/2016 12:00:00 a.m. - 07/09,/2016 12:00:00 a.m.

Horas de informe: 2477

Tipo de sensar: WM tarjeta de red (60 s Intervalo)

Sonda, grupo, dispositive: Sonda local > Sendz local = Dispositivo de sonda

Estadisticas de tiempo disponible: | Disponible: 100 %I [4h11m0s] Fallo: 0 %I [0s]

Estadisticas de peticion: Bueng: 100 %[l | 1252 Fallo: ol

Promedio (Total): 332 kbit/s

Total (Total;: 611.791 KByte

Canal Promedio Total

Total 332 kbitfs 611.791 KByte

Trafico in 306 kbit/s 563.759 KByte

Trafico out 26 kbit/s 48.032 KByte

Paguetes 36 #/s 1,288,303 #

Fecha Hora Total (volumen) Total (velocidad) [Trafico in (volumen) [Trafico in (velocidad) |Trafico out (velumen) Trafico out (velocidad) |Paguetes [volumen) [Paguetes (velocidad) Tiempo de inactividad |Cobertura
Sumas (de 5 valores) 611791 KByte 563.759 KByte 48.032 KByte 1.299.303 #

Promedios (de 5 valores) 122.358 KByte 332kbit/s| 112752 KByte 306 kbit/s 9.606 KByte 26 kbit/s 259.861 #| 86#/s 0% 17%)
Fecha Hora Total (volumen) Total (velocidad) [Trafico in (volumen) [Trafico in (velocidad) |Trafico out (velumen) Trafico out (velocidad) |Paguetes [volumen) [Paguetes (velocidad) Tiempo de inactividad |Cobertura
06/08/2016 11:00:00 pm. - 12:00:00 a.m. 0%|
06/08/2016 10:00:00 pum. - 11:00 0%|
06/09/2016 09:00:00 p.m. - 0%
06/08/2016 08:00:00 pum. - 05:00 0%|
06/08/2016 07:00:00 pum. - 08:00 0%|
06/08/2016 06:00:00 pam. - 07:00 0%|
06/08/2016 05:00:00 p.m. - 06:00:00 p.m. 0%|
06/08/2016 04:00:00 p.m. - 05:00 | 134.070 KByte 354 kbit/s| 121549 KByte 321 kbitfs 12521 KByte 33 kbit/s 293.794 # 9555 0%| B86%)
06/08/2016 03:00:00 pum. - 000 , | 215.809 KByte 481 kbit/s| 201797 KByte 439 kbit/s 14.011 KByte 32 kbit/s 393.212 # 109 #/5 0%)| 100 %)
06/09/2016 02:00:00 p.m. — 03:00: , |157.312 KByle 358 kbit/s|  146.235 KByte 333 kbitfs 11.077 KByte 25 kbit/s 321385 # 89 #/s 0% 100%
06/08/2016 01:00:00 pum. - 02:00 .| 43.310 KByte 58 kbit/s 36.831 KByte 24 kbit/s 6479 KByte 15 kbit/s 167.527 #| 47 2fs 0%)| 100 %)
06/08/2016 12:00:00 p.m. - 01:00 .| 61290 KByte 421 kbit/s 57.346 KByte 384 kbit/s 3.944 KByte 27 kbit/s 123385 # 104 #/5 0%| 33%
06/08/2016 11:00:00 a.m. - 12:00:00 p.m. 0%|
06/08/2016 10:00:00 a.m. - 11.00:00 a.m. 0%)
06/08/2016 0%:00:00 a.m. - 10:00:00 a.m. 0%)
06/08/2016 08:00:00 a.m. - 09:00:00 a.m. 0%)
06/08/2016 07:00:00 a.m. — 08:00:00 a.m. 0%
06/08/2016 06:00:00 a.m. - 07.00:00 a.m. 0%)
06/08/2016 05:00:00 a.m. - 06:00:00 a.m. 0%)
06/08/2016 0400:00 a.m. - 05:00:00 a.m. 0%)
06/08/2016 03:00:00 a.m. - 04:00:00 a.m. 0%)
06/05/2016 02:00:00 a.m. - 03:00:00 am. 0%)
06/08/2016 0L:00:00 a.m. - 02:00:00 a.m. 0%)
06/05/2016 100:00 a.m. - 01.00:00 a.m. 0%)

Este cliente es solo un ejemplo de los varios que tiene la empresa VITACOM DE
COLOMBIA en el que durante el tiempo que se realiza la practica en la empresa se
logra la mejora del servicio, ya que las limitaciones de la licencia y el tiempo no nos
permiten trabajar sobre el 100% de clientes con este tipo de servicio, aungue si se logra
identificarlos a todos y dejar en evidencia la efectividad de la herramienta.
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6.4 RESULTADOS OBTENIDOS

Con la implementacion de esta herramienta se logré identificar que los canales de
servicio de la empresa VITACOM DE COLOMBIA se encontraban saturados lo cual se
ve reflejado en las siguientes imagenes:

Zoom 1h 12h 24h

&00,0 kbps

o]

PER SECOM

0 bps

1:00 PM 1:30 PM 2:00 PM 2:30 PM 3:00 PM 3:30 PM 4:00 PM

Figura 21. Estado Del Canal Bajo Administracion Con PRTG

En la imagen se puede observarla velocidad en diferentes intervalos de hora del canal
luego de realizar el monitoreo desde la herramienta PRTG y bloquear ciertos accesos a
paginas como redes sociales y demas los cuales son los que mas ancho de banda
consumen, en la siguiente imagen veremos el comportamiento o uso en porcentaje del
mismo canal durante diferentes intervalos de tiempo.
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Figura 22. Estado Del Canal Bajo Administracion Con PRTG

En la siguiente imagen se muestra el comportamiento de uno de los dispositivos y sus
diferentes sensores monitoreados por PRTG y su cambio al tener los bloqueos y los
permisos de la herramienta para la navegacion y utilizacién de las herramientas
empresariales.

Figura 23. Estado Del Canal Bajo Administracion Con PRTG

En la zona roja vemos sensores desactivados o desconectados y en las zonas verdes los
sensores los cuales se encuentran en perfecto funcionamiento; iméagenes como estas son
las que llegan al correo o se despliegan en la pantalla del servidor para alertarnos de
fallas o de las saturaciones para realizar su respectivo soporte técnico y solucionar antes
de que se presente una caida total del servicio
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CONCLUSIONES

De acuerdo al trabajo realizado durante la pasantia en VITACOM DE COLOMBIA, y
los conocimientos adquiridos y aplicados en este proyecto, concluimos:

Que la herramienta de monitoreo PRTG es compatible a la perfeccion con las
redes VSAT que maneja VITACOM DE COLOMBIA por lo que proporciono
informes de fallas que permitieron identificar falencias que se tenian y no
permitian un funcionamiento adecuado de las redes de comunicacion.

Las posibilidades que esta herramienta presenta respecto a funcionalidad, manera
de presentar las fallas y poco uso del ancho de banda la hizo adecuada para las
necesidades que la empresa presentaba, ya que por medio de ella se solucionaron
inconvenientes de manera oportuna y eficaz, mejorando los servicios, reduciendo
costos al evitar desplazamientos innecesarios y dejando reportes al personal de
soporte técnico.

Las capacitaciones al personal de soporte técnico fueron pertinente para el uso
adecuado y constante de la herramienta de monitoreo PRTG, donde se construyo
conocimiento a partir de la socializacion, llegando acuerdos de cual seria la
presentacion mas completa y adecuada para las fallas que se presentaron, la
manera de documentar las mismas, como identificar el modo de actuar ante la
falla y el uso adecuado de las posibilidades de la herramienta.
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ANEXO 1
SEMANARIO ACTIVIDADES PASANTIA
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ACTIVIDADES DE LA PASANTIA
1. SEMANA1

1.1 Adaptacion y familiarizacion con el Departamento de Operaciones y Soporte
técnico de VITACOM DE COLOMBIA.

En la primera semana se realiz6 el reconocimiento total de la infraestructura de la
empresa y el funcionamiento de la misma, asi como del personal con el cual estuvimos
trabajando en el departamento de OPERACIONES Y SOPORTE TECNICO, teniendo
como objetivo conocer el papel que este realiza en el desarrollo de las actividades
diarias de la empresa. El departamento de OPERACIONES Y SOPORTE TECNICO
tiene a su cargo tanto la instalacién y puesta en marcha de las estaciones VSAT y
RADIOENLACES, asi como el monitoreo de las mismas, brindando soporte 24/7 los
365 dias del afio, por otro lado también se contdé con soluciones tecnoldgicas para
diferentes empresas que lo requirieron dejando ver otros de los servicios que estan a

cargo de este departamento.

Por lo tanto para poder realizar tal servicio es necesario tener pleno conocimiento tanto
del disefio de red de cada uno de los clientes que maneja VITACOM DE COLOMBIA

como de cada uno de los equipos instalados para la prestacion de los servicios.

De igual manera el software utilizado para realizar monitoreo de los canales de servicio
y gestion remota de los mismos en pro de brindar el mejor soporte posible en el menor
tiempo posible. También el proceso con los equipos que seran utilizados para nuevas
instalaciones, en su revision y puesta a punto para que el personal encargado del envio e
instalacion puedan estar seguros de que no se presentaran fallas en los mismos. Sumado
a esto el mantenimiento de los equipos que se encuentran dentro del stock asi como las
nuevas adquisiciones para mantener al dia la informacion de los equipos de la empresa.
Para de este modo tener un funcionamiento mas eficiente y una mayor organizacion
tanto de equipos en perfecto estado como de los que necesiten alguna revision o
mantenimiento por fallas. En el reconocimiento realizado se aprendio el proceso de

instalacion de los diferentes tipos de antenas y la forma correcta de realizar el cableado
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para que pueda funcionar y poder dar una mejor supervision al personal técnico que

realiza la instalacion asi como el apuntamiento de la misma.

Dentro de este entrenamiento es necesario realizar la lectura de los manuales de cada
uno de los equipos como modem satelital, radios, etc. De igual manera los diferentes
equipos utilizados para transmision en banda C o banda L, RADIONLACES equipos
ubiquiti, router y switches CISCO, los cuales son algunos de los equipos que tiene la
empresa en su portafolio haciendo que el conocimiento de estos sea de vital importancia
no solo en su funcionamiento sino también la parte fisica y sus conexiones, asi como el
conocimiento de cableado estructurado y el entrenamiento en el manejo de los equipos y

plataformas de Firewall como lo es la serie SONICWALL.

Luego de conocer muy bien los equipos se procede a conocer lo que serian los
proveedores de servicios que tiene VITACOM tanto del espacio en el espectro satelital,
como la disponibilidad de radioenlaces para poder brindar un mejor servicio y de esta

manera saber a cuél de ellos acudir en caso de alguna falla con el satélite principal.
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2. SEMANA 2
2.1 Adaptacion y familiarizacion con las transmisiones satelitales y de radioenlace.

En el trascurso de esta semana, se realizd un analisis sobre el funcionamiento de los
equipos de transmisiones satelitales y la interfaz de los mismos ya que son algunos de

los servicios que presta la empresa.

Para la transmision via radioenlace la empresa cuenta con un proveedor Ilamado S3
Wireless en la ciudad de Bogotd, teniendo una buena cobertura para la prestacion de su
servicio, como a sus alrededores brindando soporte técnico: entendido este como el
desplazamiento al punto de la falla de ser necesario donde los equipos son manipulados
Unicamente por su personal y siempre acompafados por el personal de VITACOM DE
COLOMBIA, estos son dos de los servicios principales y es por eso que sobre estas
tecnologias se debe tener el mayor conocimiento y saber perfectamente su estructura

fisica, para evitar fallas.

En el proceso se realiza el reconocimiento de que en esta comunicacion hacen parte un
grupo de instrumentos electrénicos con caracteristicas apropiadas para la distancia y

topografia que presenta la cuidad de Bogota.

Para establecer un enlace microondas se debe ubicar el trasmisor en linea de vista de
acuerdo al sitio donde se esté realizando la instalacién apuntando hacia la torre donde se
encuentre la antena repetidora o antena principal dependiendo el caso.
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3. SEMANA3

3.1 Adaptacion y familiarizacion con el equipo SONICWALL NETWORK
SECURITY NSA 220.

Durante la tercera semana se empieza a conocer el dispositivo firewall de la serie
SONICWALL el cual es un dispositivo que se emplea para realizar una mejor gestion de
las redes de los clientes, por lo que se instala entre el proveedor de internet y el switch.

De esta manera, proporciona los siguientes beneficios:

Administracion del ancho de banda: permite controlar el acceso a los sitios web en
funcion de la clasificacion, la direccién IP, la direccion URL y mucho mas. Obtiene la
combinacion ideal de control y flexibilidad para garantizar los maximos niveles de
proteccion y productividad que pueda configurar y controlar desde su dispositivo de
seguridad de red.

// //V
SONICWALD /
L :

,
all?

e / so'qsw’ /

Figura 24. Equipo Sonicwall

Servicios de voz IP: integrados en la interfaz de administracion para un mejor servicio y

administracion del ancho de banda de la red.

Sistema de prevencion de intrusiones (IPS): sistema de proteccion el cual se encarga de
proteger la red de ataques informaticos, incluso entre las actualizaciones del mismo que

esta en constante evolucién

Descifrado e inspeccién SSL y proteccion de malware basada en la red que aprovecha el

er de la nube.
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En las figuras 24 y 25 se evidencia tanto la parte frontal del dispositivo como la parte

trasera y sus diferentes puertos de conexion, los cuales explicaremos en detalle méas

adelante.

Figura 25. Parte trasera del Sonicwall

Tabla 1. Puertos y conexiones del equipo Sonicwall

Puertos fisicos Qty Descripcion Interfaces LAgicas
Interface Serial de |1 DB9/RJ45 conector | Entrada de datos,
Consola [A] serial. Proporciona | Control Entrada vy
una consola serie | Estado Salida
que
Puede ser utilizado
para Funciones de
administracion
Interfaces Ethernet | 7 10/100/100 Entrada de datos,
[B] Deteccion salida de datos,
automatica con RJ- | estado de salidas y
45/SX/SC conector | control de salida
multifibra Cada | (mediante la interfaz
Interfaz Ethernet de Administracion
Incluye LINK vy | Externa GUI)
ACT LED:s.
Reset (modo | 1 Se utiliza para

seguro) Boton [C]

restablecer el
Dispositivo en
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modo a prueba de
fallos.

Entrada de control

Interfaz de energia

[D]

AC Conexion de
Poder

Encendido

Wireless LAN

Interface [E]

802.11b/g wireless
radio. La interfaz
LAN inalambrica
esta etiquetada

E incluye ACT vy
WiFiSec

LEDs.

Entrada y Salida de
Datos

En la Tabla 1 podemos ver las especificaciones fisicas y de conexion del dispositivo

SONICWALL vy las funcionalidades que nos da cada una de ellas.
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4. SEMANA 4

4.1 Estudio y conocimiento de la conexion e interfaz del firewall SONICWALL
NETWORK SECURITY NSA 220.

En la cuarta semana se profundiza en el uso e implementacion del dispositivo firewall de
la serie SONICWALL, realizando unas practicas en la interfaz y administracion del
dispositivo, llevando a cabo varios laboratorios en los cuales se evidencian las posibles
fallas y las configuraciones recomendadas para el funcionamiento al 100% del equipo y

de esta manera sacar el mejor provecho del mismo.

Para la instalacion es necesario contar con el conocimiento del sistema operativo de los
computadores o servidores y las contrasefias de administracion de los mismos.
En el caso de las précticas de laboratorio se realiza con dos dispositivos iguales

conectados, como se muestra en la Figura 3.

GRUPOY
GRUPO X

LAN: 172.20X.1

LAN: 172.20.X.1 &

N Student1 Laptop: Student 2 Laptop:
3 17220 17220
Asignadapor DHCP Asignadepor DHCP

Maquina virtual
2 Veb, FTP, TS,
Sy Student 1 Laptop: Student 2 Laptop: % 108L ‘eb, SMTP (10025)
< 172.20% b s 1 5 ;
&
Maquina virtual

Asignads par DHCF Astgnads por DHCP

WAN: 192.168.10X.2
Default Gateway: 192.168.10X.
DNS:4.2.2.2

COFEE:
172 20 X101 Cofee Server: LDAR

Figura 26. Esquemas de conexion del Sonicwall

La finalidad de las practicas es poder conocer y administrar de forma perfecta la interfaz
de administracion del equipo, para de esta manera brindar un soporte completo a los

clientes que adquieren el dispositivo.
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La plataforma del SONICWALL nos permite realizar la configuracion desde cero de la
red a la cual vamos a administrar permitiéndonos crear reglas para las descargas asi
como para la navegacion bloqueando péaginas especificas asi como un grupo o tipo
especifico, por contenidos ayudando de esta manera a que los recursos de la empresa
sean utilizados plenamente en actividades laborales. La interfaz como vemos en las
iméagenes siguientes es simple he intuitiva al usuario final para su configuracion de

acuerdo a las necesidades.

» = sictem
Hetwork
v @ Network
Ty Interfaces
Interfaces J
Portshield Groups r 1
@ Accept Show PortShield Interfaces
WAN Failover & LB I,
2
<ones Interface Settings
DNS
Address Objects v Name Zone IP Address Subnet Mask IP Assignment Status Comment Configure
Services v X0 LAN 192.168.168.168  256.255.255.0 Static 1000 Mbps full-duplex 2.
Routing v (x1 WAN UGS 255.255.255.0 Static 1000 Mbps full-duplex  Default WAN 2 >]
NAT Policies
AP v X2 WLAN 172.16.31.1 255.255.255.0 Static No link 2
DHCP Server v X3 Unassigned 0.0.0.0 0.0.0.0 NJA No link Z
1P Helper v X4 Unassigned 0.0.00 0.0,0.0 NiA Mo link Z
Web Proxy v %5 Unassigned 0.0.0.0 0.0.0.0 NjA o fink 2
Dynanmic DNS
v X6 Unassigned 0.0.00 0.0.0.0 NjA No link V4
Network Monitor
» w 3G{Modern v X7 Unassigned 0.0.0.0 0.0.0.0 NiA No fink Vi
» L"_‘: SonicPoint v %8 Unassigned 0.0.0.0 0.0.0.0 NjA No link 2,
» s‘:‘v Firewall 1
[ Addintertace.. | [ Portshieldwizard |
» & vor

Figura 27. Interfaz de configuracién del Sonicwall

En la Figura 27 vemos un ejemplo de cémo se realiza la configuracion o creacion de
diferentes segmentos de red en las cuales podemos ver tres tipos diferentes como lo son
LAN, WAN. WLAN en diferentes segmentos de red.

De igual manera en la parte izquierda se visualizan las diferentes pestafias del menu de
configuracion del firewall y sus submends dandole al administrador de la red control

total sobre el mismo.
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La interfaz es de facil acceso y muy intuitiva, como observamos en los menus o pestafias
gue nos permiten manejar vemos por ejemplo que podemos crear mas usuarios con
diferentes niveles de permisos, creacion de informes de estado o fallas de la red, manejar
plantas telefonicas por medio de VoilP. También posee un monitor en tiempo real como
vemos en la figura 28 el cual podemos activar al ingresar en la pestafia de AppFlow
donde configuramos la ventana de visualizacion como en la Figura 28 asi como los

pardmetros que deseamos visualizar en la misma.

SONICWALL> | Network Security Appliance

v B pashboard Dashboard /
App Flaw Manitor Real-Time Monitor

Real-Time Monitor 14:04:03 Dec 14

Top Giobal Malware

Refresh every: § sec. ) | # Show: | Last 2 minutes E| u
Log Mo
282088

Connection Monitor Applications i [Top Applications | Auto v-sesing

Packet Monitor

» & system
> Q Network

» & 36Modem

» é!§ SonicPaint

» @ Freval

» &3 Frewal settings

3 @ DPI-SSL

» & v i ) i Total Ul __0.119% Avei 13Mbps _ Min: 1.LKbps Man: 147 Mbps Allintefeces Rete w | Auto Y-Sealing

. B 4 8§ &

PR OB
§ 83

» Z8 anti-spam

» @ wn

» ’E SSL VPN 8
2

> & Virtual Assist

-
Egress Bandwi

ity Services
100.08
vB oo

Multi-Core Monitor [[Totalutik: 6.3 Ave: 08% Min:_0% Mas: 30.8% ] 100% i B

Figura 28. Interfaz de monitoreo en tiempo real del Sonicwall

De esta forma se realiza el anélisis de todo el trafico de la red independientemente del
puerto o protocolo, para mantener las redes seguras de ataques de tipo malware que
puedan ser de gran afectacion para el desempefio de la misma.
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5. SEMANA5

5.1 Familiarizacién con el funcionamiento y operacion de las transmisiones

satelitales en los diferentes tipos de banda.

Las comunicaciones satelitales suceden en diferentes bandas de frecuencia tales como
las bandas C, L, Ku y Ka. Cada una de estas bandas trabaja en diferentes porciones del
espacio radioeléctrico haciendo que esto determine los aspectos mas importantes de
estas comunicaciones. De esta manera es aqui donde se definen los aspectos mas
importantes para este tipo de comunicaciones como lo son las potencias, la capacidad
del sistema y los precios por los servicios y ya que las longitudes de onda largas pueden
recorrer grandes distancias y atravesar obstaculos asi como rodear edificios y atravesar
montafias, pero esto también trae algunos problemas ya que cuanto mayor sea la
frecuencia menor sera la longitud de onda haciendo que se presenten problemas en la

trasmisioén o la detencién de la onda.

Son estos puntos practicos los necesarios a tener en cuenta al momento de realizar un
disefio de red para un cliente ya que dependiendo de las necesidades y locaciones
geogréficas serd necesario verificar la cobertura de los diferentes satélites disponibles y
en que banda de trasmisién se puede realizar el enlace ya que dependiendo de esto el
costo es mayor debido a los equipos necesarios. Puesto que a mas altas frecuencias
mayor es la probabilidad de sufrir del fendmeno llamado “rain fade” o la detencion de la

onda por las gotas de lluvia.

Las caracteristicas para cada una de las diferentes bandas se describen a continuacion
e BandalL.

Rango de frecuencias: 1.53-2.7 GHz.

Ventajas: grandes longitudes de onda pueden penetrar a través de las estructuras

terrestres; precisan transmisores de menor potencia.

Inconvenientes: poca capacidad de transmision de datos.
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e Banda Ku.
Rango de frecuencias: en recepcion 11.7-12.7 GHz, y en transmision 14-17.8 GHz.

Ventajas: longitudes de onda medianas que traspasan la mayoria de los obstaculos y
transportan una gran cantidad de datos.

Inconvenientes: la mayoria de las ubicaciones estan adjudicadas.
e BandaKa.
Rango de frecuencias: 18-31 GHz.

Ventajas: amplio espectro de ubicaciones disponible; las longitudes de onda transportan

grandes cantidades de datos.

Inconvenientes: son necesarios transmisores muy potentes; sensibles a interferencias

ambientales.
e BandaC.
Rango de frecuencias: 3.4-6.4 GHz.

Ventajas: Es menos susceptible a efectos climéaticos como la lluvia comparado con la
banda KU y Ka

Inconvenientes: Los costos por equipamiento son un poco mas elevado que la Banda
Ku.
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6. SEMANA 6

6.1 Conocer, aprender y aplicar los procesos de disefio e instalacion de enlaces de
tipo SCPC (Single Chanel Per Carrier).

En este tipo de sistemas, se implementa una configuracion punto a punto o un solo canal
de comunicacion con una sola portadora que serd en la que se trasmitird toda la
informacion, por medio de una sefial digital en una frecuencia fija tanto en TX como
RX, los enlaces manejados en VITACOM DE COLOMBIA operan en banda C los
cuales realizan su conexion en dos estaciones terrestres una conocida como tele-puerto y

la otra la estacion remota.

vitacom

OMUNSCACION SIH LI ES

TELEPUERTO
BOGOTA

Figura 29. Esquema Enlace Punto A Punto

Los enlaces SCPC manejados por VITACOM DE COLOMBIA en su mayoria estan
configurados para trabajar en banda C, asignando una frecuencia del espectro disponible
tanto para la trasmision como recepcién por el operador satelital. Cada una de estas
estaciones esta conformada por unidades ODU (OutDoorUnit) las cuales constan de la
electronica o quipos instalados en la antena y que se encuentran en el exterior, asi como

unidades IDU (InDoorUnits) las cuales constan de los equipos instalados en el centro de
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comunicaciones o en las oficinas de los clientes, que estan conformadas por diferentes

equipos y configuraciones especificas como las listadas a continuacion:

Para el centro de control o Tele-puerto:

Antenas de 3.8 metros de diametro.

Un alimentador Satelital para transmision y recepcion de sefiales de RF (Feed)
Buc de potencia de 60W para transmitir varias portadoras

LNB para Amplificar las sefiales recibidas

Linea de transmision y recepcién adecuada para el rango de frecuencia de
operacion Banda C

Linea de transmision y recepciéon adecuada para el rango de frecuencia de
operacion IF

Splitter el cual distribuye la sefial a las diferentes entradas/salidas en partes
iguales

Modem satelital (Un equipo por cada canal contratado que requiere

interconexion satelital, y un modem adicional para gestion del NOC de Vitacom)

Para las estaciones remotas se instala:

e Antenas de 2.4 metros de diametro.

e Un alimentador Satelital para transmision y recepcion de sefiales de
RF(Feed)

e LNB para Amplificar las sefiales recibidas

e Linea de transmisién y recepcion adecuada para el rango de frecuencia de
operacion Banda C

e Linea de transmisién y recepcion adecuada para el rango de frecuencia de
operacion IF

e 1 Modem satelital

Este tipo de enlaces ofrecen un servicio de conexién dedicado por lo que estan activos el

100 % del tiempo, y debido a las altas velocidades de trasmision lo hace ideal para

trasmisién de voz y datos en gran cantidad sin presentar mayores inconvenientes.

Aunque su costo es mas elevado que el de redes tipo VSAT es muy recomendable para

redes no mayores de 8 sitios
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7. SEMANA7

7.1 Conocimiento y familiarizacion con los equipos fabricados y distribuidos por
VITACOM DE COLOMBIA, tales como Antenas, Modems Satelitales, Sistemas de
Monitoreo y control y Routers

La empresa VITACOM DE COLOMBIA maneja una gama o linea de equipos los
cuales son de fabricacion y configuracion propia, para instalacion en enlaces terrestres
ya sean banda C o banda L. Estamos hablando de MODEMS y BUC’s los cuales estan
etiquetados bajo la marca VITACOM, especificamente del modem satelital
DatumSystems M505 y el buc vitacomVBC2050

' 111 a
R

M2000
el Mudrw

Figura 31. Modem Satelital Vitacom

El modem satelital cuenta con varias opciones o menus de configuracion los cuales son
completamente manipulables desde el panel frontal, del mismo modo el panel tiene los
LED’s indicadores de conexion, desconexion o alarmas y una pantalla LCD retro
iluminada que nos permite visualizar cada uno de los mends de que pueda presentar este

modem luego de su instalacion.
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Las caracteristicas de funcionamiento del modem VITACOM M505 estan basadas en su

tecnologia programable que incorpora un disefio mas avanzado de la linea PSM4900 con
Viterbi y Reed-Solomon FEC, incluye modulaciones BPSK, QPSK y OQPSK. La
unidad puede actualizarse en campo a 8PSK y 16QAM. Asi mismo ofrece una

adquisicion DSP extremadamente rapida a traves de un Rango de +/- 100 Hz a +/- 1,25

MHz.

Ademas de lo mencionado anteriormente podemos resaltar las siguientes caracteristicas

complementarias

Rango de adquisicion / seguimiento de recepcion programable.

Tiempo tipico de adquisicion de DSP de 315 ms en

9,6 kbps QPSK, 71 milisegundos a 64 kbps QPSK.

BER vs Eb / Sin rendimiento dentro de 0,3 dB en teoria.

Ajuste DDS de la frecuencia de transmision y recepcion desde50 a 90 MHz en
incrementos de 1 Hz.

Tipo de interfaz programable.

Caja de 1 U de baja potencia y peso ligero.

Multiplexor incorporado de IBS con el canal, AUPC y control remoto de médem
Conjunto de pruebas BER incorporado.

Ajuste DDS de las velocidades de transmision y recepcion de 1,2 kbps a 5,0
Mbps en incrementos de 1 bps.

Viterbicodec FEC programable para la tasa %2, %, 5/6,7/8, y deshabilitado.

Gama AGC de 40 dB con entrada compuesta de +15 dBm de poder.
Visualizacion precisa de Eb / No y Symbol Error Rate.

Redundancia 1: 1 incorporada.

8 configuraciones de usuario almacenables y recuperables.

Recuperacion automatica de la configuracion.

51



El BUC satelital esta disefiado para brindar una excelente opcion al ser de bajo costo y
presentar un rendimiento de altisimo nivel, esta disefiado con una entrada de 950 — 1525
MHz para poder interactuar con una amplia gama de moddems de banda L
comercialmente disponibles, incluido el M500. EI BUC realiza un bloque de conversion
de la banda de frecuencia de entrada al rango de transmision de 5850 - 6425 MHz.

El funcionamiento del BUC esta controlado por un microprocesador montado dentro del
BUC. Esta tarjeta M & C Controla el funcionamiento del BUC, incluido el sistema
digital de control de ganancia. A través de la interfaz RS-232, el operador puede
controlar Las ganancias de transmision y recepcion, Frecuencias, y el modo del

amplificador de potencia. Ademas, el operador puede monitorear el estado del BUC.
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8. SEMANAB8Y 9
8.1 Conocer el montaje, instalacion y manejo de las antenas tipo PATRIOT
Y PRODELIN para banda C y Ku.

En la empresa VITACOM DE COLOMBIA, se manejan dos marcas de antenas
satelitales en sus diferentes tamarios, la primera, la marca PATRIOT que maneja antenas
de 1.2 mts, 1.8 mts y 2.4 metros, mientras que la segunda marca PRODELIN maneja los
tamarios 1.8 mts, 2.4 mts y 3.8 metros.

Cada una de estas antenas maneja unas especificaciones de instalacion y apuntamiento
para poder sacar el maximo rendimiento de las mismas, dentro de los manuales se
encuentran estas caracteristicas especificadas por el fabricante, tanto para transmisién en
banda C como banda Ku. Dentro de estas encontramos por ejemplo niveles de azimut,
ganancia, interface del feed y lo mas importante de toda la eficiencia. Estos datos estan

completos y al detalle en la Figura 32.

Ku-Band Ku-Band Linear
Palarity Receive Transmit
Single Oplic Frequency 10.7 - 12.75 GHz 13.75-14.5 GHz
Feed - 2 Part Xpol
Return Loss 17.7 dB typ 20 dBtyp
Insertion Loss 0.3 dB typ 0.1 dEtyp
Tx/Rx Isolkation 40 dB 80 dB
Feed Interface VWRTS WRTS
Antanna Specifications
Efficiancy T0% T0%
Midband Gain 453 dBi 47 0 dBi
Moise Temperatura 55 K @ 10" EL —
50 K @ 30° EL —
Crass Polarization On Axis 30 42 048
within 1 dB Bearmwidth 22 dB 26 dB
Tu/Rx Sidelobe 10040 < B < 20° 28- 25000 8
20 <8< 26.3° 35
26.3" =6 = 48" 32-250og @
48" =8 -10

Figura 32. Especificaciones Antena Patriot 1.2 Mts

La instalacion o armado de las antenas no es muy complicada, pero dependiendo del
tamano es necesario realizarlo entre varias personas, teniendo en cuenta que es necesario
el alistamiento del sitio donde va a quedar como las partes y herramientas necesarias

para tal accion. Debido a que debe quedar en un sitio estable en donde las velocidades
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del viento puedan llevar a una des-calibracién de la misma y por ende pérdida de la
sincronizacion de los enlaces.

En la figura 10 podemos observar, una antena de 2.4 metros completamente armada e
instalada, con todas sus partes y fijada perfectamente a la superficie, de igual forma la
figura 11 nos muestra en detalle como debe ir armada la antena parte por parte, la
colocacion de los vientos, del canister, de los pétalos o mitades del plato, y el mastil.

Figura 33. Antena Patriot de 2.4 metros

17.6in ‘
(@46cm)” |

-

]
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(35.1cm)
1
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Figura 34. Esquema De Armado De Antena Prodelin
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Las antenas Prodelin funcionan de la misma manera, cambiando en las especificaciones
del fabricante y como podemos observar el armado es basicamente el mismo, la mayor

diferencia se encuentra en la forma como se maneja el azimut y la elevacion.

Electrical C-Band
Linear Circular
Antenna Size 1.8M(71in. 1.8M(71in.

Midband Gain | + 2dB)

Sidelobe Envelope, Co-Pol
Mainbeam <@ <7° 2925L090dBi  29-25Log0dBi  29-25Log@ dBi
Pef=92 +8 dBi +8 dBi +§ dBi
92" < <48 32-25logBdBi  32-25LogBdBi  32-25Log @ dBi
44%< g < 180° -10dBi(averaged)  -10dBi(averaged)  -10dBi{averaged)
—
HAuial Ratio (Circular) MIA MIA
Tnm'rl NIA 1R] NIA
—
CPR2I29F CPRIIOF Available in a variety of designs
Tnm'rl CPR 137 or Type N CPR 137 or Type N Awvailable in a variety of designs

Figura 35. Especificaciones técnicas antena prodelin 1.8 metros

Lo mas importante en el momento de la instalacion de este tipo de antenas es saber con
exactitud el procedimiento de armado ya que si por algun motivo el feed o los vientos
quedan mal posicionados, el proceso de “enganche” o sincronizacion se puede ver

afectado debido a esto, asi como la intensidad de la sefial.



9. Semana 10y 11

9.1 Asesoria técnica y soporte telefonico a clientes de VITACOM DE
COLOMBIA.

Dentro de las principales funciones del Departamento de Ingenieria se encuentra brindar
asesoria y soporte técnico de primer nivel a los usuarios o clientes de la compafiia, este
apoyo técnico se genera a partir de la alarma presentada ya sea por las diferentes
herramientas de monitoreo de los canales en el NOC Principal o las reportadas por el

cliente.

El procedimiento para la realizacion de esta asesoria técnica y soporte, inicia a partir de
la comunicacién con las lineas de atencion al usuario descritas en la matriz de
escalamiento, en estas llamadas el técnico o representante de la empresa debe generar un
ticket en el sistema de gestion, dando apertura a una alarma o falla con un nimero Unico
de identificacion al cual se realizara un seguimiento y verificacion de los procedimientos
realizados esto con el fin de poder calificar los tiempos de respuesta de VITACOM DE
COLOMBIA.
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10. SEMANA 12

12.1 Estudio y anélisis de la herramienta de monitoreo de trafico PRTG.

La herramienta PRTG es un software de monitoreo y gestion de redes, el cual nos
permite realizar un andlisis profundo y detallado de los sistemas, dispositivos y
aplicaciones involucrados en el funcionamiento de nuestra red y de esta manera poder
identificar fallas y problemas, esto gracias a las diferentes tecnologias que posee algunas

de ellas.

e SNMP: listo para usar y con opciones de personalizacion.
e Contadores de rendimiento de Windows y WMI.

e SSH: para sistemas Linux/Unix y MacOS.

e Analizador de flujos y paquetes.

e Ping.

e Peticiones y envio de datos HTTP.

e SQL.

El PRTG corre en una maquina de Windows que se encuentre dentro de la red o en un
servidor disponible para realizar la monitorizacién, el manejo de la interfaz grafica es
bastante sencillo al igual que la instalacion o configuracién de nuevos sensores,
dispositivos o envié de informes y alarmas al personal administrador. PRTG Network
Monitor incluye méas de 200 tipos de sensores, de cada tipo de servicio de red comdn
incluyendo HTTP, SMTP/POP3 (email), FTP, etc.

La opcion de auto descubrimiento que viene incorporada y se ejecuta luego de la
instalacion de la herramienta, realiza un rastreo 0 mapeo de la red, para luego
permitirnos empezar a trabajar sobre este realizando las modificaciones que creamos
necesarias ya sea agregando o eliminando sensores y dispositivos de acuerdo a la
necesidad del administrador. De igual manera se configuran los tipos de alarmas y la
frecuencia de los informes que necesitemos extraer del estado de la red o un sensor en

especifico.
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Fig.ura 36. Interfaz Principal Del PRTG

El manejo de la herramienta PRTG es basico e intuitivo, todo se basa en el conocimiento

de los equipos, maquinas y aplicativos involucrados en la estructura de la red en la cual

se desea implementar esta herramienta, permitiéndonos administrar los recursos en la

misma como el ancho de banda y los tiempos de conexion de equipos seleccionados, asi

como el trafico o envié de paquetes desde y hacia internet. Protegiendo la red de

cualquier tipo de ataque informaético.
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11. SEMANA 13 Y 14

11.1 Conocer el funcionamiento y operacién en la transmisién por banda C y Ku
con satélites INTELSAT, SATMEX, NEWSKIES e INMARSAT.

VITACOM DE COLOMBIA funciona basicamente como un telepuerto al funcionar
bésicamente como una central de conexiones ya que en la ubicacion de las oficinas
principales se encuentran instaladas las antenas con conexion directa a los diferentes
satélites de trasmision, esto debido a que es una tercera empresa quien es la directamente
poseedora de los satélites y son ellas quienes asignan un transponder o segmento del
espectro de frecuencias el cual VITACOM DE COLOMBIA puede gestionar y

monitorear.

Estas conexiones estan limitadas o restringidas por la huella de cada uno de los satélites
esto quiere decir la capacidad de cobertura geografica en las diferentes bandas de

trasmision. Los satélites mas utilizados por la compafiia son el SATMEX e INTELSAT.

Figura 37. Tabla De Frecuencias Utilizadas En Vitacom
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En la Figura 37 podemos observar como esta distribuido parte del espectro de
frecuencias en varios clientes con los pardmetros tanto en TX como RX y en algunos
casos los equivalentes de las frecuencias en banda L, esto debido a cambios en equipos o
actualizaciones necesarias por las locaciones de algunas de las remotas, en el analizador

de espectro las sefiales deberian verse de este modo.

ATTES 16 o8

Figura 38. Sefiales En El Analizador De Espectro

Como vemos en la Figura 38 las sefiales se encuentran en graficas las cuales nos indican
que se encuentran activas, el ancho de cada sefial significa el ancho del canal de
trasmision en la imagen la primera montafa trabaja sobre 256 kbps mientras las demas
son de 128 kbps. Asi de este modo podemos vigilar que el enlace se encuentre siempre

sincronizado.
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12. SEMANA 15

12.1  Actualizacion De Inventarios Y Revision De Equipos En Stock.

Una de las funciones que mas tiempo demandan dentro de la operacion de VITACOM
DE COLOMBIA es la realizacién de los inventarios, esto con el fin de mantener orden y
control de los equipos que se encuentran en las bodegas o stock, asi como de los que
estan instalados en las remotas y si su estado es funcional al 100 %, de esta manera se
tiene conocimiento de qué recursos hay disponibles para suplir fallas o para

instalaciones completamente nuevas.

) \
— i i
Figura 39. Pruebas Equipos En Bodega

En la Figura 39 se observa varios modem satelitales de diferentes referencias a los
cuales se les realiza una revision detallada de funcionamiento y estado, asi como de las
tarjetas y conexiones instaladas y activas, para de esta forma mantener actualizado el

stock y saber con qué material de trabajo se cuenta o esta disponible.
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Figura 40. Inventario Equipos

En la Figura 40 se pueden observar los estantes en los cuales se encuentran acomodados
los equipos que se encuentran en perfectas condiciones asi como los cables, conectores y
diferentes materiales utilizados en las instalaciones de los multiples servicios ofrecidos
por VITACOM DE COLOMBIA.

62



13. SEMANA 16 Y 17
13. 1 Conocer el funcionamiento, conexion, configuracién y manejo de los
diferentes tipos de médems utilizados por VITACOM DE COLOMBIA
para bandas-L

Como se comenta anteriormente VITACOM DE COLOMBIA maneja equipos de su
propia manufactura, pero esto no quiere decir que no se maneje mas variedad de equipos
esto debido a que no todos los proyectos son iguales y no en todos los requerimientos o

especificaciones se acoplan a los equipos VITACOM.

Tal es el caso que la empresa también maneja equipos marca COMTECH, y
especificamente el COMTECH 570L, utilizado para trasmisiones en banda L ya que éste
realiza un proceso de subida y bajada en el cual la sefial se genera en un equipo
multiplexor y recibida por una interfax V.35 del modem satelital y cambia a IF
(Frecuencia Intermedia), ya en el modem se procesa la informacién con la técnica de
modulacién adecuada la misma que depende del tipo de tréfico, del nivel de sefial, del
ancho de banda, del BER y Eb/No que se utiliza, el modem satelital se conecta al equipo
Tranceiver o Transceptor el cual le entrega la sefial en RF (Radiofrecuencia) a un Buc
satelital por medio del puerto de transmision guiado con acoplamiento de impedancia la
sefial que se trasmite por el cable coaxial, la misma que se procesa en el Buc subiendo a

radiofrecuencia al mismo tiempo que la amplifica.
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Figura 41. Modem Comtech 570 L

A continuacion, veremos los diferentes menuds o configuraciones que maneja el modem

asi como sus caracteristicas mas relevantes.
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13.2 Panel Frontal Del Modem Comtech 570L

Los modems satelitales CDM-570L estan destinados a redes cerradas en banda L. El
maodem satelital CDM-570 es la version IF de 70/140 MHz del mismo méddem. Aparte
de la banda de frecuencias IF, los médems (denominados colectivamente CDM-570 /
570L) son esencialmente idénticos.

LED Vacuum Fluorescent
Indicators Keypad Display (VFD)

| |
20 P @ourecH,..
ooel Emmmm - )

Figura 42. Panel Frontal Modem 570L
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El panel frontal como se ve en la Figura 42 presenta (desde la izquierda) ocho diodos
indicadores emisores de luz (LED), Un Teclado indicador de seis botones y una pantalla
fluorescente de vacio (VFD). Los datos se introducen a traves del teclado — anidados.
Los menus muestran todas las opciones disponibles y le solicitan que lleve a cabo una
accion. Se muestran en el VFD. Los LED’s indican, de forma resumida, el estado del

modem.

El arbol de menus o posibles configuraciones del modem es bastante extenso, aunque es
de facil acceso cuando alguna de las caracteristicas no se encuentra disponible o
instalada el teclado nos permitird realizar la seleccion del mismo. La figura 21 nos
muestra dicho arbol.
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[ » Remote Control;
Test Al Local =P Interface ———P= Address
Indo ————y Tx (Transmin) Serlsl Bawd Rate
Save/Load Rx (Receive) Ethernet » G Y
Uil CEx (Clock EXOnsion) = Address
00U ——— Frame (Configure All): MAC
e (Interface) (COMPLETE CONFIGURATION)
Red (Rek )
Mask (Alarm Masks) —— Ix (Transmit)
ODU (Outdeor Unit FEC (FEC Encoder)
Mad (Modulation)
‘> MONITOR; Code (Code Rate)
Alarms Data (Data Rato)
Rx-Params Frq (Frequency)
fvent-log On/ott
Stats Pwr (Power Level) —# Manual
AUPC Scram (Scrambling)  AUPC — AUPC Options
QDU (COM-570L only ~ See Clk (Chocking)
Appx L) 1nv (drversion functiom) ———— Spectrum Invent
Data Senve kwert
> TEST: —% Rx (Receive):
Norm FEC (FIC Encoder)
(IF Loopback) Demn (Demodulation)
(Digital Loopback) Code (Code Rate)
(/0 Loopback) Data (Data Rate)
(RF Loophack) ¥rq (Froquency)
(Transmit CW) Acg (Acquinition Range)
(Transmit Ak 1,04 Descram (Descrambling)
Buf (Buffer)
e INFO (INFORMATION ) Inv (Inversion functions) ———— Spectrum Invert
AN EbNo (LN, Alsrm Threshold) Data Sense bwert
Tx (Transmie)
Ry (Receive) = CEx (Clock Extension)
Buf (Butfec) None
Frame Tx Lock T
intéc (Interface) Rx Enable E18a
Rem (Remote Comrol) El Unbal
Mk (Alarm Masks) P Framing Mode:
Ref (Referonce) Unframed
1D (Circasit 1D) (OMAL . AUPC-Only
1:1 [Redundancy) 1OMAC-2 AUPCHOMAL —9 Master
Save
> SaveLoad Configuration: > Data Interfae;
Save RS422 RTS/CTS Oparation —pp RTS/CTS Loop, No Action
Load w Loeg, RTS Comtrol Tx Out
v.as Ignore RTS, Assent CTS
P UTIL (UTILITIES): Rs232
Suffer (Buffer Re-conter) G > Tl # Line Code
Clock £1 Length
Rel (Ref ) » Frequency Reference: Line Code
10 (Cweuk 1D} Internal 10 MH:
1:1 (Mamwa | Switchover) External —— 1,2, 5, 10, 20 MH:
WOC'W.)“
Firmware —p e Alarn Mas e
FAST Select T it X FFO
Receive » AGC G703 BV
Lm Rot EJN, ™A
BUC (COM-370L ondy —~ See Appx L) Re-AIS G703 LOS
Adjust LNB (COM-570L only - See Appx L) Butfer

Warm-up Delay

% ODU (OUTDOOR UNITE | 0DU (Outdoor Unit):
COM-570 only ~ See Appx K CDM-570L only - Seo Appx L

Figura 43. Arbol De Ment Del Modem 570L
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13. 3 Panel Trasero Del Modem Comtech 570L

El modem en la parte trasera trae dos conectores tipo N uno para la conexién TX y otro
para la conexion RX, una conexion de interfaz RS232, puertos ethernet, la fuente de
poder y la interfaz V.35. Y algunos médulos que pueden ser afiadidos como los listados

en la figura 23.

CnTgﬁ EE.T“ Name Connector Type Function
IF CDM-570L: Type ‘N
(Sect. 3.2) female (L-Band)
Rx IF Input
CDM-570: BNC female
(70/140MHz band)
CDM-570L: Type ‘N
female (L-Band)
Tx IF Oufput
CDM-570: BNC female
(701140MHz band)
Terrestrial Data Data Interface 25-pin Type ‘D' female Serial synchronous data Input/Output
(Sect 33) Balanced 15-pin Type ‘D' femal G.703
6703 f Pin Type @€ | T1(1544 kbps) / E1 (2048 kbps)
Data | Unbalanced Qut | BNC 75Q female Receive G.703 E1 (2045 kbps)
Unbalanced In | BNC 75Q female Transmit G.703 E1 (2048 kbps)
10/100 Ethemet M&C RJ-45 female 10100 BaseT management and data
10100 Ethemet Traffic RJ-45 female {wioptional IP Module) Ethemnet Traffic
Utility Remote Control 9-pin Type ‘0" male Serial Remote Interface (EIA-232/-455)
(Sect 3.4) Alarms 15-pin Type ‘D' male Form C Alarms (relay closures)
1:1 Control 9-pin Type ‘D" female Connection to External 1:1 Controller
External Reference BNC female Input/Output
. i (wroptional IP Module) EIA-232 Sernial Console
Serial Consale RI-11 fomale for CDM-570L/IP Module management
Power/Ground AC See Sect. 3.5.1 )
(Sect 3.5) DC (Optional) See Sect. 3.5.2 Chassis power
Ground #10-32 stud Common Chassis Ground

Figura. 45. Conexiones extras del modem comtech 570L
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14. SEMANA 18
14.1 Conocer y analizar las herramientas de monitoreo de trafico
implementadas en VITACOM DE COLOMBIA.
El area de ingenieria de VITACOM DE COLOMBIA utiliza dos tipos de herramientas
de monitoreo de trafico de acuerdo a la tecnologia implementada en cada remota, para
estaciones VSAT el proveedor satelital entrega la herramienta de monitoreo iMonitor en
la cual se observa el comportamiento de cada una de las remotas identificadas con el
numero de serie del Modem instalado, esta herramienta creada por iDirect como parte de
los sistemas de gestion de red se encuentra basada en software para supervisar,

configurar y controlar una red satelital desde puntos remotos.

Con la herramienta de monitoreo iMonitor el area de soporte posee el analisis de
rendimiento tanto en tiempo real como el comportamiento historico de la red, asi mismo,
se tiene la visualizacion de alertas automaticas sobre fallas o eventos en la red y de esta

manera permite obtener estadisticas de rendimiento de cada una de las remotas.

A través de la interfaz grafica de cada una de las estaciones se tiene acceso a la
visualizacion de parametros de funcionamiento del canal tales como ancho de banda,
reuso asignado, tipo de modulacion, graficas en las cuales se observa el uso de ancho de

banda detallado y el tipo de trafico en Downstream y Upstream.
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15. SEMANA 19 Y 20
15.1 Conocer las caracteristicas y funciones de los BUC’S NJT/5667 y 5669

Los equipos BUC NJT 5667 y 5669 son dispositivos de transmision implementados en
estaciones SCPC, su funcién principal es servir de interfaz convirtiendo a la banda de
frecuencias de la antena parabdlica, para el caso de VITACOM DE COLOMBIA realiza
la conversion de banda C en RF (Radio Frecuencia) a banda L en IF (Frecuencia

Intermedia).

Figura 46. Buc 5W NJT5669F

El BUC (Bloque Convertidor de Transmision) es un equipo de la ODU es decir hace
parte de los equipos externos de la estacion terrena (outdoor), se encuentra conectado al
Feed o foco de la antena y es alimentado por el modem, de esta manera recibe la sefial

del modem y la convierte para ser transmitida al satélite.
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16. SEMANA 21Y 22

16.1 « Conocimiento y estudio de los protocolos de programacion, monitoreo y
control de los TRANSCEIVERS VTC4005/10/20/40/50

El equipo transceiver de VITACOM DE COLOMBIA como se habia explicado
anteriormente es un equipo de marca propia disefiado como una solucién de bajo costo y
alto rendimiento, para operar con una maxima potencia de transmisién de 5 WATT
junto con un sistema de refrigeracion el cual debe instalarse en la parte superior del

equipo.

Figura 47. Transeiver VTC4005

Esta disefiado con una interfaz estandar de 70 Mhz y opera en la banda intelsat desde los
5850 hasta los 6425 Mhz en el lado de la trasmision y en la banda de recepcion desde
los 3625 hasta 4200 Mhz. Por medio de la interfaz RS-232 se puede administrar el quipo
y asi configurar las ganancias de trasmision o recepcion y de igual manera monitorear el

estado del equipo.

Entre las caracteristicas mas destacadas de estos equipos encontramos, la alimentacién o
fuente de poder que trabaja en 115 V/230 VAC, manejo de conectores tipo N tanto

hembra como macho y una alta tolerancia a los diferentes niveles de ruido.
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17. SEMANA 23
17.1 Monitoreo De Canales De Comunicacion En VITACOM DE COLOMBIA

Con el fin de reducir los tiempos de indisponibilidad del servicio y garantizar un
servicio eficaz el personal del departamento de ingenieria y soporte tiene la
responsabilidad de monitorear cada una de las estaciones remotas desde el telepuerto
central con las herramientas de gestion dispuestas para este fin.

Como se describe anteriormente las herramientas de monitoreo se ejecutan de acuerdo a
la tecnologia instalada para cada remota, en las estaciones VSAT se mantiene un
monitoreo de la herramienta iMonitor en donde se observan alarmas, control de trafico y
caidas del servicio, para estaciones SCPC se mantiene un control del parametro de
recepcion Eb/No y BER a través de la gestion remota del modem, finalmente para el
monitoreo de las remotas con implementacion de radioenlaces se utiliza el software o
herramienta de gestién y administracion The Dude en la cual por medio de la IP publica

se tiene control visual y acceso a los equipos conectados a la red.
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18. SEMANA 24
18.1 Conocer la revision, prueba y puesta a punto de los equipos que se

encuentren dentro de los laboratorios de la empresa para su correcta instalacion.

Dentro del laboratorio es necesario realizar pruebas a los equipos ya sea por
mantenimiento o porque se alistan para su instalacion en terreno y para los técnicos, es
mejor cuando un equipo es seguro en su funcionamiento, para esto se hace uso de todas
las herramientas disponibles en las bodegas de la compafiia.
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Figura 48. Prueba D Equipos
Para la realizacion de estas pruebas se cuenta con la supervision del Ingeniero a cargo
y la lectura de los manuales, ya que una mala conexién o configuracién pueden resultar
en malas mediciones o incluso la pérdida de los equipos, de esta manera el equipo de
soporte se prepara y conoce las problematicas que puede enfrentar al realizar un

soporte y la forma maés sencilla de guiar al técnico o usuario que solicite asistencia.
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19. SEMANA 25Y 26
19.1 « Estudio del proceso de montaje de estaciones VSAT

Las estaciones VSAT (Very Small Aperture Terminal), se encuentran dentro del
portafolio de VITACOM DE COLOMBIA y se trabajan con equipos de la marca
iDirect, con conexién al satélite Anika F1 administrado por la empresa NEWCOM con
NOC (Network Operation Center) en Miami, quienes realizan la activacion y monitoreo
de las diferentes estaciones terrestres de los clientes de VITACOM DE COLOMBIA.

La instalacion de este tipo de estaciones remotas se realiza con antenas de 1.2 metros

marca PRODELIN en las cuales se instala una ODU la cual va pegada las feed y consta

Figura 49. ODU Antenas VSAT

De un Buc normalmente de 3-W y un LNB (Conversor de Reduccion de Ruido), al tener
la antena totalmente armada se realiza la conexion de los cables una al BUC y otro al
LNB en un extremo y el otro a las entradas en el modem EvolutionX3, el cual tiene una
fuente de alimentacién propia y muestra en la parte frontal los LED’s de sincronizacion

los cuales deben permanecer siempre en verde como los que se muestran en la imagen.
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Figura 50. Modem iDirect Sincronizado

Para poder realizar este enganche con el satélite es necesario realizar un apuntamiento
de la antena que debe tener unos niveles minimos de transmision para que el satélite
pueda tener plena comunicacion con la remota, este nivel minimo es de 16 dB, de este
nivel hacia abajo la sefial no es fuerte por lo cual no es recomendado trabajar en estos

niveles.
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20. SEMANA 27

20.1 Conocimiento y manejo de la herramienta iMonitor

Junto con la instalacion de las estaciones remotas VSAT, se instala en los servidores de
la empresa una herramienta de monitoreo pero no de gestion de las remotas activas en
NEWCOM por parte de VITACOM DE COLOMBIA.

Esto quiere decir que podemos observar parametros y alertas pero no los podremos
modificar y de igual manera no podemos realizar activaciones o retiros de estaciones
desde esta herramienta. De esta manera Si se presenta una alarma o reportan
intermitencias del servicio el personal de soporte técnico debe realizar una
comunicacion con el NOC de NEWCOM en Miami quienes revisaran los niveles y
estado de la estacion y nos podran indicar el procesa a realizar para re activar la

estacion.
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Figura. 51. Interfaz Principal Herramienta iMonitor

Como se observa en la imagen en la parte izquierda de la interfaz se encuentran las
estaciones activas o clientes registrados por VITACOM DE COLOMBIA a NEWCOM,
cada una de estas tiene un namero de identificacion propio el cual se encuentra atado al
numero de identificacién del modem instalado en cada una de las sedes y con el cual se

realizan consultas, creacion de incidencias y fallas.
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La herramienta también nos permite realizar pruebas de saturacion del canal para saber
el ancho de banda asignado sea real y asi poder verificar si hay perdidas de paquetes o
retrasos provocados por una des-configuracion de equipos o des-apuntamiento de la

antena.

~¢ Control Panel :: AnikF1-EVO PCMA Network, DM-Vitacom-Azteca-Purificacion-R15265 o[ )

| General | Everts/Condtions | SATCOM | SAT Traffic || 1P Trafiic | Probe | Remote Status | UCP info | Latency | QoS |

I Hstorcal [ 43 | Getpast|None (Resltme) v| 43 |  Restat ]

Downstream - Network=16APSK_8/9 | Rote «16APSK_3/4

Figura. 52. Pruebas de saturacion en iMonitor
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21. SEMANA 28'Y 29

21.1 Actualizacion de Inventarios y Ponchado de Cables

En esta semana nuevamente realizamos el inventario general para actualizacion del
stock de equipos disponibles de VITACOM DE COLOMBIA, y de igual manera se
presta ayuda en el alistamiento de los cables con los diferentes conectores e interfaces
que se maneja en la compaiiia. Por tal motivo se nos entrega un manual en el cual se
ilustran todos estos “PIN-OUTS”.

Conector DB9 Hembra Conector Circular 19 pines
2TX G RX
3 RX ETX
5 GND T GND

Tabla 3 TRANSCEIVER COMTECH (Cable Datos contra PC)

En la tabla 3 se observa el orden de los pines para el armado del cable de datos necesario
para el ingreso a la administracion del transeiver desde un PC y asi mismo mirar el

estado del equipo y extraer informes que sean necesarios para futuros estudios.

Para cada uno de los equipos manejados los cables de conexion varian en los pines que
utilizan para la transmision de la informacion, es por esto que es necesario el amplio

conocimiento de cada uno de ellos.
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22. Semas 30, 31y 32
22.1 Realizacion De Visitas Técnicas A Las Sedes De Los Diferentes Clientes

Durante estas semanas se realizan distintos viajes a las sedes de los multiples clientes de
VITACOM DE COLOMBIA en las cuales se llevan a cabo actividades como la
organizacion de los espacios asignados para los equipos de la empresa, cambio de cables

en mal estado y recoleccion de informes y evidencias de las visitas realizadas.

Entre estas visitas se encuentra la llevada a cabo en las instalaciones de la
AERONAUTICA CIVIL en la ciudad de Bogoté asi como en las ciudades de San José

Del Guaviare y Florencia.
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Figura 53. Equipos Instalados en Aerocivil Bogota
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