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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Méaximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):
Resumen

El presente proyecto esta enfocado en la metodologia de analisis de riesgos mas
adecuada que se identificd para ser implementada y desarrollada en un software
como herramienta para los grupos de investigacion. Mediante la investigacion de
diferentes metodologias de andlisis, se logré seleccionar los procesos que
comparten entre si y los mas caracteristicos de cada una de las metodologias. De
esta manera fue posible proponer un modelo el cual pueda ser implementado en
el software. Con la informacién obtenida de las metodologias estudiadas se
procedi6 a realizar un aplicativo, en el cual los investigadores encuentran una
herramienta intuitiva, la cual les permite realizar un analisis de riesgos en los
grupos de investigaciéon. De igual manera se documenté las pruebas realizadas en
el software, con el fin de mostrar los resultados obtenidos de la implementacion de
la metodologia propuesta para el andlisis de riesgos.

Abstract

This project is focused on the most appropriate risk analysis methodology that was
identified to be implemented and developed in software as a tool for research
groups. Through the investigation of different analysis methodologies, it was
possible to select the processes that share among themselves and the most
characteristic of each of the methodologies. In this way it was possible to propose
a model which can be implemented in the software. With the information obtained
from the methodologies studied, an application was made, in which the
researchers find an intuitive tool, which allows them to perform a risk analysis in
the research groups. In the same way, the tests carried out in the software were
documented, to show the results obtained from the implementation of the
proposed methodology for risk analysis.
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RESUMEN

El presente proyecto esta enfocado en la metodologia de analisis de riesgos mas
adecuada que se identifico para ser implementada y desarrollada en un software como
herramienta para los grupos de investigacion. Mediante la investigacion de diferentes
metodologias de andlisis, se logré seleccionar los procesos que comparten entre siy los
mas caracteristicos de cada una de las metodologias. De esta manera fue posible
proponer un modelo el cual pueda ser implementado en el software.

Con la informacién obtenida de las metodologias estudiadas se procedié a realizar un
aplicativo, en el cual los investigadores encuentran una herramienta intuitiva, la cual les
permite realizar un andlisis de riesgos en los grupos de investigacion.

De igual manera se documento las pruebas realizadas en el software, con el fin de
mostrar los resultados obtenidos de la implementacion de la metodologia propuesta para
el andlisis de riesgos.
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ABSTRACT

This project is focused on the most appropriate risk analysis methodology that was
identified to be implemented and developed in software as a tool for research groups.
Through the investigation of different analysis methodologies, it was possible to select
the processes that share among themselves and the most characteristic of each of the
methodologies. In this way it was possible to propose a model which can be implemented

in the software.

With the information obtained from the methodologies studied, an application was made,
in which the researchers find an intuitive tool, which allows them to perform a risk analysis

in the research groups.

In the same way, the tests carried out in the software were documented, to show the

results obtained from the implementation of the proposed methodology for risk analysis.
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INTRODUCCION

Al momento de iniciar un nuevo proyecto, empresa o0 grupo de trabajo, se realiza una
inversidn en recursos econdémicos, de personal humano, tiempo e infraestructura, todos
estos recursos funcionan en pro de las metas, objetivos propuestos por el grupo de
trabajo con el fin de cumplir con la misién y vision establecidas en la creacion de este. A
menudo en la gran mayoria de estos proyectos se realiza un plan o metodologia de
trabajo con el fin de llevar un control riguroso de todas las actividades y realizar una

evaluacion de resultados, para asi corroborar el cumplimiento de las metas establecidas.

Teniendo en cuenta lo anterior es necesario contemplar que todo proyecto, trabajo o
empresa esta expuesto a riesgos, estos pueden ser de caracter externo o interno. De
caracter externo, se evidencian los riesgos del entorno, como factores de la economia,
aspectos sociales, decisiones politicas, cambios en el mercado, estrategias de la
competencia, cambios de la tecnologia, y muchos otros que no le competen directamente
a la empresa, negocio o proyecto, pero que si le pueden influir de una u otra forma. A
nivel interno, los riesgos pueden ser mas controlables, y van desde mal manejo de los
recursos, falta de controles que expongan la empresa a robos y faltas a la ética, hasta

pérdidas de diversos tipos por deficiencias en los controles (Valbuena, 2012).

“‘Recientemente, se han desarrollado modelos sistematicos para asignar un valor a los
riesgos en la fase de evaluacién y en la ejecucion de los proyectos (Kangary & Riggs,
1989). Se ha clasificado estos métodos en dos grandes categorias: 1°). - Modelos
clasicos (p.ej. analisis de probabilidades); y 2°). - Modelos conceptuales (p.ej. analisis
por variables fuzzy). Estos modelos probabilisticos segun los mismos autores tienen dos

grandes limitaciones:

1°.- Normalmente estos modelos requieren detalles de informacion cuantitativa que no

esta disponible.

2°.- La aplicabilidad de estos modelos para el analisis total de los riesgos de ejecuciéon

de un Proyecto es limitada. Esto es debido principalmente al hecho que muchas de las



decisiones son imprecisas y débilmente definidas, por naturaleza” (Jiménez & De la Torre
Cuesta, 2009).
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1. INFORME DE INVESTIGACION.

1.1 Estado del Arte.

La gestidn de riesgos en proyectos es una actividad que requiere multiples metodologias,
pero que en principio se aplican de forma particular dependiendo la necesidad o
problematica a solucionar de la organizacion. Por consiguiente, es demasiado importante
como se identifica y se cuantifica, como se controla, y las medidas utilizadas para mitigar
o eliminarlo. El instrumento para conocer este tipo de riesgo es la construccion de una
matriz, que permite identificar el riesgo operativo, con los niveles de riesgo (viabilidad e
impacto) con la exposicion asociada del riesgo operativo, asi mismo se pone un ejemplo
de matriz operativo, asi como sus resultados. Por ultimo, se proponen recomendaciones
para la administracion del riesgo en las empresas u organizaciones y un plan de

contingencia (Palma Rodriguez, 2011).

En la siguiente tabla se realiza una comparacion del contexto mundial de la
implementacion de andlisis de riesgos.

Tabla 1.

Implementaciones de analisis de riesgos contexto mundial.
Titulo de proyecto Pais Implementacion
Maestria en gestién Ecuador Implementacién del analisis
de la produccion de riesgos y puntos criticos
agroindustrial de control en los procesos de

cosecha y postcosecha de
Astromelia (Tungurahua,
2008).
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A Case Study on Bangladesh El objetivo de  este

Risk Management in documento es identificar y
Existing clasificar el riesgo, identificar
Construction Project los métodos para mitigar o
in Bangladesh reducir los riesgos |y

descubrir riesgos vitales a
través de analisis analitico
de un proyecto de
construccion (Hong, 2010).

Anadlisis del riesgo Peru Se presenta una propuesta
en la administracion para que los gerentes de
de proyectos de tecnologia de
proyectos de informacioén cuenten con una
tecnologia de metodologia que les permita
informacion. proponer un plan para

enfrentar los riesgos y de
esta manera tener una
mayor probabilidad de éxito
(Del Carpio Gallegos, 2014).

Fuente: Autores.

Hoy en dia se emplean modelos ciclicos donde continuamente se realiza una
reevaluaciéon del estado o situacion del grupo de trabajo o proyecto, empleando el uso
de seguimientos, para garantizar un minimo de afectacion y cumplir con las metas

trazadas.

Por este motivo es necesario implementar un modelo el cual es mucho mas intuitivo, para
mejorar la efectividad o asertividad en la toma de decisiones y contar con un efectivo

plan de contingencia en caso de ser necesario.

Teniendo en cuenta lo anterior es posible visualizar la comparacion en el contexto

nacional en la implementacién de analisis de riesgo en la siente tabla.
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Tabla 2.
Implementaciones de andlisis de riesgos contexto nacional.

Titulo de proyecto Pais Implementacion

Gestion de riesgos en | Bogota, Colombia En este articulo se
proyecto de software a evidencia la gestion de
desarrollar en empresa riesgos para el desarrollo
privada de un software para una

entidad privada basada
en la guia del PMBOK
(Freddy, Reyes, & Por,

2015).
Implementacion del | Bogota, Colombia El analisis de riesgo
andlisis de riesgo en la mediante el  Andlisis
industria alimentaria Modal de Efectos y Fallas
mediante la (AMEF) se aplicé y se
metodologia AMEF: incorpord en conjunto con
enfoque préactico vy el Analisis de Peligros y
conceptual Puntos Criticos de

Control (HACCP) para
establecer la evaluacion
de riesgos en una
maquiladora de pavo
deshuesado (Cartin-
Rojas, Villarreal-Tello, &
Morera, 2014).

Fuente: Autores.

Para la gestion de riesgos del proyecto de desarrollo de software de la empresa privada
se va utilizar la siguiente metodologia con los procesos de identificacion, analisis
cualitativo, plan de respuesta, control y seguimiento de los riesgos, la cual se establecié
basada en la guia del PMBOK (Freddy et al., 2015)
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Actualmente es posible contar con distintas herramientas y técnicas para identificar
riesgos. Los administradores de proyectos a menudo empiezan el proceso de
identificacion de los riesgos revisando la documentacién, y la informacién reciente e
histérica relacionada a la organizacion, y los supuestos que pueden afectar el proyecto
(Del Carpio Gallegos, 2014).

Gracias a la investigacion realizada no fue posible evidenciar o corroborar un proyecto
en el ambito local en la Universidad de Cundinamarca y ademas es posible concluir, y
contemplar la necesidad de implementar esta metodologia y aplicarla para la mejora

como universidad.

1.2 Lineadeinvestigacion.

Software, Sistemas emergentes y Nuevas tecnologias, es la linea de investigacién
trabajada, ya que al concluir la investigacién se obtendra como resultado la creacion de
un software como herramienta, la cual estard a disposicion del grupo de investigacion
GISTFA, en donde esta herramienta busca la mejora de la gestiébn de riesgos y una

trazabilidad del grupo de investigacion y contribuira con la mejora continua del mismo.

1.3 Planteamiento del problemay pregunta de investigacion.

Actualmente en el grupo de investigacion GISTFA, no cuenta con una herramienta en la
cual se tenga la posibilidad de llevar un registro y control de riesgos en el grupo. Ya que
estos riesgos representan una amenaza para el grupo, y en general para el desarrollo
investigativo de estudiantes y docentes. Es necesario la implementaciéon de una
herramienta, la cual permita minimizar y gestionar dichos riesgos, con el fin de mejorar

el grupo.
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¢,Como mejorar la administracion del grupo de investigacién GISTFA, minimizando y

mitigando los riesgos presentes en el grupo, por medio un software?

1.4 Objetivo general y objetivos especificos.

Objetivo General.

Desarrollar un software como herramienta, para la gestion y registro de los riesgos
presentes en el grupo GISTFA para la ayuda de toma de decisiones gerenciales que

beneficien al grupo.
Objetivos Especificos.
Caracterizacion de los riesgos en los indicadores de produccion del grupo GISTFA.

Levantamiento de los requerimientos para el sistema de gestion de riesgos del grupo
GISTFA.

Disefio y construccién de modelado basado en el estandar UML.
Desarrollo del software basado en el sistema propuesto.

Construccién de escenarios de prueba para determinar corroborar los resultados
obtenidos.

1.5 Alcance e impacto del proyecto.

Inicialmente incidira en el cumplimiento del objetivo de desarrollo sostenible de garantizar
una educacién de calidad, inclusiva y equitativa, y promover las oportunidades de
aprendizaje permanente para todos. Propuesto en la asamblea general de las Naciones

Unidas en septiembre de 2015.
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Su finalidad es mejorar el rendimiento del grupo basado en la mitigacion de los riesgos
presentes en el mismo, esto con el objeto de aumentar el desempeio del grupo,
estudiantes y docentes, de esta manera adquirir una mejor clasificacion como grupo y

mejorar la calidad en investigacion.

1.6 Metodologia

El proyecto estara fundamentado en la metodologia de investigacion cuantitativa, ya que
es necesario realizar un analisis de informacion y esta representada numéricamente para

su posterior estudio, tratamiento e interpretacion.

Inicialmente es necesario realizar una documentacién en donde se visualice el entorno
externo, es decir, local, nacional e internacional, e identificar las distintas aplicaciones de
las metodologias de analisis de riesgos, para asi tener una vision clara de la
implementacion del software. Adicionalmente es vital seleccionar una metodologia de
desarrollo de software, la cual garantice el correcto desempefio y funcionamiento del
aplicativo, en donde se sugiere implementar una metodologia por interacciones o ciclica

como lo indica el Libro “Ingenieria del Software (6° edicion. Roger S. Pressman)”.

Posteriormente es necesario realizar un levantamiento de informacién de los riesgos
presentes en el grupo de investigacion GISTFA con ayuda del director de proyecto, esto
con el objetivo de alimentar el software, y seguido a esto iniciar con el desarrollo del
aplicativo siguiendo las pautas por las metodologias de desarrollo ya mencionadas.
Iniciando por las interfaces de carga de datos de los riesgos, seguido a esto, definir
algoritmos para la clasificacion de los riesgos y disefio de interfaz para el software, a
continuacion, el desarrollo del modulo de seguimiento de plan de contingencia, en donde
el usuario, creard y registrara su plan de contingencia, y debera realizar un seguimiento

desde el mismo aplicativo.
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Finalmente se encuentra el modulo de resultados en donde es necesario realizar
pruebas, con el fin de verificar el correcto funcionamiento del aplicativo. En caso contrario

de realizar las correcciones pertinentes, para su posterior entrega.

1.7 Marcos de Referencia.

1.7.1 Marco Tedrico.

Se define grupo de investigacion cientifica o tecnolégica como el conjunto de personas
gue se relnen para realizar investigacion en una temética dada, formulan uno o varios
problemas de su interés, trazan un plan estratégico de largo o mediano plazo para
trabajar en él y producir unos resultados de conocimiento sobre el tema cuestién. Un
grupo existe siempre y cuando demuestre produccion de resultados tangibles y
verificables, fruto de proyectos y otras actividades de investigaciébn convenientemente
expresadas en un plan de accién (proyectos) debidamente formalizado (Colciencias,
2020).

“‘Un grupo es reconocido como tal, siempre que demuestre continuamente
resultados verificables, derivados de proyectos y de otras actividades procedentes
de su plan de trabajo y que ademas cumpla con los siguientes requisitos minimos
para su reconocimiento: 1° Estar registrado en el sistema GrupLAC de la
Plataforma ScienTl - Colombia en Colciencias, 2° Tener un minimo de dos (2)
integrantes, 3° Tener uno (1) o mas afios de existencia (edad declarada), 4° Estar
avalado al menos por una (1) Institucion registrada en el sistema InstituLAC de la
Plataforma ScienTl- Colombia. Previamente, el grupo debié registrar su
pertenencia institucional, 5° Tener al menos un (1) proyecto de investigacion, de
desarrollo tecnologico o de innovacion en ejecucion, 6° El Lider del grupo debera
tener titulo de Pregrado, Maestria o Doctorado, 7° Tener una produccién de nuevo
conocimiento o de resultados de actividades de desarrollo tecnoldgico e

innovacion, en la ventana de observacion equivalente a un minimo de un (1)
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producto por afio declarado de existencia, 8° Tener una produccion de apropiacion
social y circulacién del conocimiento o productos resultados de actividades
relacionadas con la Formacién de Recurso Humano en CTel, en la ventana de
observacion equivalente a un minimo de un (1) producto por el afio declarado de

existencia.” (Colciencias, 2020).

Teniendo en cuenta esta estructura organizacional, es posible considerar un grupo de
investigacion como una empresa u organizacion, ya que cualquier grupo esta compuesto
por un personal o integrantes, ademas de ello requieren recursos para realizar sus
respectivos procesos y actividades. Teniendo en cuenta que su principal objetivo es la
generacion de conocimiento, mediante trabajos de investigacion, proyectos, articulos,
ponencias y todo tipo de documento o actividades de investigacion. Es por esta razon
qgue en los grupos de investigacion hay presencia de amenazas, las cuales tienen un
impacto negativo, sobre el grupo y que representan un riesgo. Por tal motivo el analisis
de riesgos es una metodologia actualmente muy utilizada por una gran variedad de
organizaciones, en donde hacer uso de estas técnicas se convierte en una tarea
importante la organizacion, brindando una ventaja competitiva y una mejor orientacion
estratégica. La gestion de riesgos en proyectos es una actividad que requiere multiples
metodologias, pero que en principio se aplican de forma particular dependiendo la
necesidad o problemética a solucionar de la organizacién. Por consiguiente, es
demasiado importante como se identifica y se cuantifica, cdmo se controla y las medidas
utilizadas para mitigar o eliminarlo. El instrumento para conocer este tipo de riesgo es la
construccion de una matriz, que permite identificar el riesgo operativo, con los niveles de
riesgo (viabilidad e impacto) con la exposicion asociada del riesgo operativo. Por ultimo,
se proponen recomendaciones para la administracion del riesgo en las empresas u
organizaciones y un plan de contingencia (Palma Rodriguez, 2011). En este ambito, es
deber de las empresas establecer mecanismos que les permitan identificar las
indeterminaciones que afectan sus actividades y procesos; asi como también, analizar
los controles existentes para disminuir la posibilidad de que un riesgo potencial se

materialice en una pérdida cierta; y finalmente, adoptar medidas para reducir o controlar
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el riesgo en aquellas areas donde se observa que se esta por encima de los limites
tolerables (Chu, Wei, & Chang, 2013).

Teniendo en cuenta lo anterior, surgieron estadndares, normas y metodologias, las cuales
permiten una identificacion, anticipacion y disminucién de los riesgos. Por consiguiente,

se expondran algunas metodologias.

Una de las metodologias méas reconocidas es MAGERIT (Metodologia de Andlisis y
Gestion de Riesgos de los Sistemas de Informacion) es una metodologia esta enfocada
en minimizar los riesgos asociados a los sistemas garantizando su autenticidad,
confidencialidad, integridad y trazabilidad (Carvajal, 2013). Fue elaborada por el Consejo
Superior de Administracion Electrénica de Espafia en respuesta a la percepcion de que
el gobierno dependia cada vez méas de la tecnologia de la informacion para conseguir
sus objetivos de servicio, sin embargo, en la actualidad es de caracter publico siendo

utilizada por organizaciones de todo el mundo (Syalim, 2009).

Sus principales objetivos son: 1° Crear conciencia de la existencia de riesgos y tratarlos
a tiempo. 2° Garantizar autenticidad, confidencialidad, integridad, disponibilidad y
trazabilidad; mediante un método sistematico. 3° Disefar estrategias para mantener los
riesgos controlados. 4° Preparar a la empresa para auditorias, certificaciones y
acreditaciones (Nagata, 2009). Esta metodologia es una de las mas reconocidas por

parte de la auditoria y seguridad informatica.

Por otra parte, la metodologia OCTAVE Esta metodologia principalmente esta dirigida
para organizaciones de trecientos o0 mas empleados. Se enfoca especialmente en la
practica y evaluaciéon de la seguridad fundamentada en la informacién de riesgo de la
entidad bajo analisis. Ademas de esto, es una metodologia autodirigida, pero requieren
de un equipo interdisciplinario (Alberts, 2003). Esta metodologia esta principalmente
enfocada en los lineamientos organizacionales y tecnoldgicos, ademas tener una vision
clara de la organizacion y definir necesidades de seguridad (Alberts, 2003). Ademas, es
necesario tener en cuenta que a pesar de que la metodologia estd dirigida a

organizaciones grandes, la metodologia es adaptable a todo tipo de organizacion, ya que

19



esta basada principalmente en los riesgos y la capacidad de recuperacion y la
experiencia de la empresa en cuanto a procesos similares (Espinosa, 2014).

Adicionalmente, MEHARI Es conocido como un método con la finalidad de que los
responsables de la seguridad informatica evalien cuantitativa o cualitativamente, los
principales factores de riesgos que pueden percibir una organizacion segun su contexto
(CLUSIF, 2010). Esta metodologia esta estructurada por tres médulos: el primero tiene
como finalidad el analisis de riesgos, el segundo esta orientando a la evaluacion de
seguridad (con énfasis al andlisis de vulnerabilidades) y el tercero permite el andlisis de
amenazas; cabe sefalar que la ejecucion de estos consentira el disefio e implantacion

de los planes de accion que fomentaran la seguridad de la informacion (Novoa, 2015).

Gracias a las metodologias anteriormente mencionadas, es posible contar con unos
estandares los cuales garanticen el correcto proceso al momento de realizar un estudio
de analisis de riesgos. En este sentido, realizar un analisis de riesgos en estos momentos
del grupo de investigacion del grupo GISTFA es recomendable, esto con el fin de
focalizar los riesgos con mayor urgencia, todo esto sera posible con la ayuda de un
software como herramienta, evidenciando por medio de graficas estadisticas, las cuales
hacen que sea mas intuitiva su interpretacion por medio de su clasificacion cualitativo y
cuantitativa, en donde el software clasificara de acuerdo a los datos registrados sobre
cada riesgo, con esto lograr obtener un andlisis rapido y su respectiva clasificacion
conforme a su nivel de urgencia. Posteriormente el software brindara una vision o estado
actual del grupo, donde se presentaran los riesgos clasificados, y sus respectivos

indicadores de rendimiento actuales.

Posterior a esto se realiza un plan de contingencia para cada uno de los riesgos,
haciendo énfasis con los de mayor prioridad. En esta etapa el software dispondra de un
formulario en donde al usuario se le presenta los riesgos, y debera disefiar y plantear un
plan de contingencia, ademas de esto, es necesario asignar un responsable el cual

estara encargado del plan de mitigacién anteriormente mencionado.
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Un elemento importante del software es que cuenta con la opcién ver la vista general del
grupo en cuanto al progreso de sus planes de contingencia, el estado actual de sus

indicadores.

Por ultimo, se ejecuta un control o seguimiento de cada uno de los planes de
contingencia, de este modo se garantiza el cumplimiento y verificacion de mejora. En
este Ultimo paso el aplicativo sera de gran utilidad ya que por medio de este se logra
llevar el registro y seguimiento de cada plan, en donde el encargado de este sera quien
verifique y registre las actividades realizadas, y ademas tendra la posibilidad de visualizar

las actividades pendientes, y tener un mejor control sobre su plan de contingencia.

De esta manera el software sera una herramienta util para el grupo, permitiendo brindar
una ventaja competitiva y una mejor orientacion estratégica, por medio de la gestion de
los riesgos, y los colaboradores encargados del seguimiento. Para la contricion de esta
herramienta se realizara la descripcién de cada una de sus componentes como, por
ejemplo, leguaje, gestor de base de datos, software para el desarrollo de maquetado y
metodologia de desarrollo.

Teniendo en cuenta lo anterior el desarrollo del software se realizara en el lenguaje de
programacion C# soportador en el Framework .NET, C# es un lenguaje elegante, con
seguridad de tipos y orientado a objetos que permite a los desarrolladores crear una gran
variedad de aplicaciones seguras y solidas que se ejecutan en .NET Framework. Puede
usar C# para crear aplicaciones cliente de Windows, servicios web XML, componentes
distribuidos, aplicaciones cliente-servidor, aplicaciones de base de datos y muchas,
muchas mas cosas. Visual C# proporciona un editor de cddigo avanzado, practicos
disefiadores de interfaz de usuario, un depurador integrado y muchas otras herramientas
gue facilitan el desarrollo de aplicaciones basadas en el lenguaje C#y .NET Framework
(Microsoft, 2015). En el caso de este software por su alcance y el usuario final el grupo
GISTFA de la Universidad de Cundinamarca no requiere el desarrollo web, ya que el
software sera de uso exclusivo del grupo, por tal motivo se realizara una aplicacion de
escritorio. Ademas, del lenguaje de programacion C# se utilizarA como gestor de base

de datos Microsoft SQL Server, que es un sistema de gestion de base de datos relacional
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(RDBMS) producido por Microsoft. Su principal lenguaje de consulta es Transact-SQL,
una aplicacién de las normas ANSI / ISO estandar Structured Query Language (SQL)
utilizado por ambas Microsoft y Sybase (Santamaria & Hernandez, 2016). Debido a que,
tanto el leguaje como el gestor de base de datos, son desarrollados por Microsoft poseen
una gran compatibilidad, es posible implementar de una manera mas facil Entity
Framework el cual es un conjunto de tecnologias en ADO.NET que respaldan el
desarrollo de aplicaciones de software orientadas a datos. Los arquitectos y
desarrolladores de aplicaciones orientadas a datos se han enfrentado a la necesidad de
lograr dos objetivos muy diferentes. Deben modelar las entidades, las relaciones y la
I6gica de los problemas comerciales que estan resolviendo, y también deben trabajar
con los motores de datos utilizados para almacenar y recuperar los datos. Los datos
pueden abarcar varios sistemas de almacenamiento, cada uno con sus propios
protocolos; Incluso las aplicaciones que funcionan con un Udnico sistema de
almacenamiento deben equilibrar los requisitos del sistema de almacenamiento con los
requisitos de escribir cédigo de aplicacion eficiente y facil de mantener. Ademas, Entity
Framework permite a los desarrolladores trabajar con datos en forma de objetos y
propiedades especificos del dominio, como clientes y direcciones de clientes, sin tener
gue preocuparse por las tablas y columnas de la base de datos subyacente donde se
almacenan estos datos. Con Entity Framework, los desarrolladores pueden trabajar a un
nivel mas alto de abstraccion cuando manejan datos y pueden crear y mantener
aplicaciones orientadas a datos con menos cddigo que en las aplicaciones tradicionales.
Debido a que Entity Framework es un componente de .NET Framework, las aplicaciones
de Entity Framework pueden ejecutarse en cualquier computadora en la que esté

instalado .NET Framework a partir de la versién 3.5 SP1 (Microsoft, 2018).
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1.7.2 Marco legal.

DECRETO 1377 DE 2013

Mediante la Ley 1581 de 2012 se expidié el Régimen General de Proteccion de Datos
Personales, el cual, de conformidad con su articulo 1°, tiene por objeto “desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo

20 de la misma”.

Los desarrollos de los productos de software deben estar soportados por normas de
calidad que hayan sido emitidas por organizaciones internacionales como la ISO
teniendo en cuenta que la evaluacién generada cumpla con las normas internacionales
como la ISO/IEEE 25010, buscando establecer las pautas minimas que debe cumplir un

software de calidad.

La norma ISO/IEEE 25010 establece en modelo de calidad de software, un sistema de
calificacion de los productos, determinando las caracteristicas de calidad que se tienen
en cuenta a la hora de evaluar las propiedades de un producto de software determinado.
El modelo de calidad del producto definido por la ISO/IEC 25010 se encuentra compuesto

por las ocho caracteristicas de calidad:

e Adecuacion funcion
e Eficiencia de desempefio

e Compatibilidad

e Usabilidad
e Fiabilidad
e Seguridad

e Mantenibilidad
e Portabilidad
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En el modelo anteriormente mencionado los productos de software estan ligados por la
parte de mantenibilidad, representando su modificacidn efectiva y eficiente debido a las

necesidades evolutivas o perspectivas.

ISO 31000, Gestion de riesgos - Directrices, proporciona principios, un marco y un
proceso para gestionar el riesgo. Puede ser utilizado por cualquier organizacion

independientemente de su tamafio, actividad o sector.

El uso de ISO 31000 puede ayudar a las organizaciones a aumentar la probabilidad de
lograr los objetivos, mejorar la identificacion de oportunidades y amenazas y asignar y

utilizar de manera eficaz los recursos para el tratamiento de riesgos.

Sin embargo, ISO 31000 no se puede utilizar con fines de certificacién, pero proporciona
una guia para los programas de auditoria interna o externa. Las organizaciones que lo
utilizan pueden comparar sus practicas de gestion de riesgos con un punto de referencia
reconocido internacionalmente, proporcionando principios solidos para una gestion

eficaz y un gobierno corporativo.
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2. DOCUMENTACION DEL SOFWARE

2.1 Plan de proyecto

Figura 1.
Plan de proyecto Microsoft Project
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Fuente: Autores.

2.2 Determinacién de requerimientos

2.2.1 Introduccioén

Este documento especifica los requerimientos de software del proyecto “Calidad de
software en modelos de medicion en grupos de investigacion”, realizado por un

estudiante de la Universidad de Cundinamarca Extensioén Facatativa.

El proyecto “calidad de software en modelos de medicion en grupos de investigacion” es
un software que sera una herramienta, la cual ayudara en el registro de riesgos y mejor
gestion de estos, ademas, contara con la asignacion de planes de contingencia con sus
respectivos responsables, esto con el fin de realizar un seguimiento y control de dichos

planes y garantizar el cumplimiento de las actividades correspondientes.
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La herramienta también contard con un apartado en donde ser& posible evidenciar los
indicadores del grupo y sera posible visualizar el impacto que tiene los riesgos sobre los

indicadores.

2.2.1.1 Propoésito

Este documento tiene como finalidad transmitir los requerimientos, caracteristicas y
funcionalidades, especificaciones técnicas del proyecto, este documento esta dirigido al
Centro de Innovacion y Tecnologia (CIT) de la Universidad de Cundinamarca extension

Facatativa.

2.2.1.2 Ambito del sistema

El proyecto “Calidad de software en modelos de medicion en grupos de investigacion”,
busca ser el apoyo para la correcta gestion de riesgos, haciendo la respectiva
clasificacion de dichos riesgos, asignando para cada riesgo una clasificacion respectiva
gue sea de facil interpretacion para €l usuario, asi mismo almacenar y tener registro de
la informacion clasificada de los riesgos presentes, para asi posteriormente sean
asignados los planes de contingencia correspondientes para cada riesgo con su
respectivo responsable, para posteriormente realizar un seguimiento a dichos planes. Se

espera como resultado la mejora de los indicadores de rendimiento del grupo GISTFA.

Se busca mitigar los riesgos presentes en el grupo para el mejoramiento de este.
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2.2.1.3 Definiciones, Acronimos y Abreviaturas

Tabla 3.
Definiciones, acrénimos y abreviaturas
Nombre Descripcion
Grupo de Investigacion de Sistemas 'y
GISTFA ) o
Tecnologia de Facatativa.
Usuario Final Persona que interactuara y utilizara el sistema.
Conjunto de subprogramas y estructuras de
Software
datos.
Individuo de un grupo que ejerce en
Responsable seguimiento de actividades, principalmente
evalla y verifica el cumplimiento de estas.
_ Error o falencia presente en cualquier
Riesgo .
escenario.
Metodologia, actividades o acciones que
Plan de contingencia buscan mejorar o mitigar los errores o
falencias presentes en un ambito.

Fuente: Autores.

2214 Referencias

Mera Mero, D. M. (2018). Modelo de Madurez para el Analisis de Riesgos de los
Activos de Informacion basado en las Metodologias MAGERIT, OCTAVE y MEHARI;
con enfoque a Empresas Navieras. 37.

2.2.15 Visién General del Documento

El documento esta compuesto de tres partes. Primero, se realiza una introduccion de

este documento, y donde se define el propésito, ademas el sistema a desarrollar, también
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se realiza una descripcion de los términos, acronimos y abreviaturas que se deben tener

en cuenta para una comprension adecuada del documento.

Segundo, se realiza una descripcion del sistema, para dar a conocer las funcionalidades
més importantes del desarrollo, asi mismo las restricciones que podrian llegar a existir,
por lo tanto, se hace una definicion de supuestos y dependencias que deben ser tomadas
en cuenta para que el proyecto funcione correctamente y su vida util se prolongue. Por
ultimo, encontraremos los requerimientos requeridos, de este modo el software cumplira

con su objetivo general.

2.2.2 Descripcion general

El proyecto “Calidad de software en modelos de medicion en grupos de investigacion”,
tiene como fin apoyar al proceso de registro y gestion de riesgo en el grupo de
investigacion GISTFA de la universidad de Cundinamarca dando a disposicion un
aplicativo como herramienta, en el cual los usuarios encargados podran digitar la
informacion respectiva a cada riesgo, evidenciar su respectiva clasificacion y registrar su
respectivo plan de contingencia, ademas tendra la posibilidad de realizar un seguimiento

de dicho plan.

2.2.2.1 Perspectiva del Producto

La herramienta “Calidad de software en modelos de medicibn en grupos de
investigacion”, estara a disposicion de los investigadores del grupo quienes tendran a
disposicion todas las funcionalidades, en donde podra agregar, visualizar la clasificacion
de riesgos, ademas, tienen acceso a crear planes de contingencia y asignar sus
respectivos responsables. Por udltimo, evidenciar los resultados reflejados en los

indicadores del grupo.
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2.2.2.2 Funciones del producto.

En este caso el desarrollo del software serd por actividades. Es posible evidenciar las
actividades que tendran interaccion en el sistema y son presentadas en el siguiente

diagrama de casos de uso.

Figura 2.
Caso de uso de funciones de herramienta.

Herramienta informatica

Crear cronograma

aCOns

aConsumers

T~

WCONEWMErs

Fuente: Autores.

2.2.2.3 Caracteristicas de los Usuarios
Tabla 4.
Caracteristicas de los usuarios.
Tipo de usuario Investigador
Nombre de usuario Orientador del proceso de registro de riesgos.
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Descripcion

Persona encargada de crear y registrar los
riesgos presentes en el grupo de investigacion,
ademas puede realizar actividades, con
capacidad de crear planes de contingencia y
asignar su respectivo responsable, para su
posterior seguimiento, también este tiene la
posibilidad de ser un responsable de un plan y

realizar su respectivo seguimiento.

Nivel de educacion minimo sugerido

El investigador debe ser un docente
perteneciente al grupo de investigacion GISTFA

de la universidad de Cundinamarca.

Experiencia requerida

El investigador debe ser un docente
perteneciente al grupo de investigacién GISTFA

de la universidad de Cundinamarca.

Experiencia técnica requerida

Se requiere que el Investigador que interactle
con la herramienta tenga conocimientos en el
uso de herramientas digitales y manejo de

software de registro de informacion.

Fuente: Autores.

2224 Restricciones.

El backend estara desarrollado en el lenguaje de programacion C#, y como gestor

base de datos SQL Server. El Frontend se utilizara el desarrollo de aplicaciones de

escritorio con la herramienta de Microsoft Visual Studio.

Es necesario utilizar un estandar de programacion, como lo son nombres de bases de

datos, nombres de variables, nombre de clases.

Como la parte de seguridad la implementa el Login el cual solo se permitira el ingreso

a los docentes que pertenecen a grupo de investigacion GISTFA.
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e La herramienta informatica estara desarrollada para ser usada en computadores de
escritorio o computadores portatiles debido a que de esta manera el aprovechamiento

y la facilidad de uso sera mayor, ademas por su gran caracteristica de portabilidad.

2.2.2.5 Suposiciones y Dependencias.

e El software sera disefiado de acuerdo con las especificaciones del director de
proyecto, debido a esto si el docente considera alguna modificacion o si es en caso
mayor la metodologia de analisis de riesgos es declarado obsoleto se debe tener en

cuenta que los requerimientos pueden llegar a cambiar.

2.2.2.6 Requisitos futuros.

El sistema de acuerdo con la implementacién que se desea disefiar tiene la posibilidad
en el futuro de implementar la funcionalidad recomendaciones de planes de contingencia,
de esta manera los investigadores del proceso de gestion de riesgos puedan tomar

mejores decisiones a partir de las recomendaciones del software.

2.2.3 Requisitos Especificos.

2.2.3.1 Interfaces Externas.

22311 Interfaz de usuario

La interfaz de usuario estara disefiada enfocada a resoluciones de pantalla mayor a 1270
pixeles de ancho por 720 pixeles de altura, para que el manejo del software sea mas
amigable con el usuario y no se generen dificultades visuales con la digitacion de los

formularios.
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2.231.2 Interfaz de hardware

Sera necesario disponer de un dispositivo de computo con: adaptador de red, ratén y

teclado.

2.2.3.1.3 Interfaz de software

Se ve necesario un ordenador con un sistema operativo Windows el cual permita la facil

la instalacion de aplicaciones de escritorio por medio de un archivo ejecutable “.exe”.

2.23.14 Interfaz de comunicacioén

El servidor donde estara alojada la base de datos, para que exista una comunicaran entre

si, mediante protocolos estandares en internet, siempre que sea posible.

2.2.3.2 Funciones
Tabla 5.
Requerimiento N°1
Identificacién del requerimiento RFO1
Nombre del requerimiento Login
Descripcién del requerimiento El sistema contara con un Login el cual

protegera el acceso y solo permitira el
uso de la aplicacion a los investigadores
del grupo de investigaciéon GISTFA

Fuente: Autores.

32



Tabla 6.
Requerimiento N°2

Identificacién del requerimiento

RF02

Nombre del requerimiento

CRUD de investigadores

Descripcion del requerimiento

El sistema permitir4 la creacioén, edicion,
eliminacién y visualizacion de

investigadores.

Fuente: Autores.

Tabla 7.
Requerimiento N°3

Identificacién del requerimiento

RFO3

Nombre del requerimiento

Crear Riesgo.

Descripcion del requerimiento

El sistema permitira al investigador la
creacion del registro del o de los riesgos

presentes en el grupo.

Fuente: Autores.

Tabla 8.
Requerimiento N°4

Identificacién del requerimiento

RF04

Nombre del requerimiento

Clasificacion de los riesgos registrados

Descripcion del requerimiento

El sistema permitira a los investigadores
visualizar los riesgos clasificados, y estos
seran presentados de forma cualitativa
en graficos intuitivos, para su mejor

comprension.

Fuente: Autores.
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Tabla 9.
Requerimiento N°5

Identificacién del requerimiento

RFO5

Nombre del requerimiento

Presentacion de indicadores del grupo.

Descripcion del requerimiento

El sistema permitira a los investigadores,
la visualizacion de los indicadores del
grupo con respecto a nivel de afectacion

de los riesgos presentes en el grupo.

Fuente: Autores.

Tabla 10.
Requerimiento N°6

Identificacién del requerimiento

RFO6

Nombre del requerimiento

Activacion de cuenta de nuevo

investigador.

Descripcion del requerimiento

El sistema permitira mostrara al Lider
investigador los nuevos investigadores
registrados, que se encuentran en
espera de activacion de la cuenta, y
posteriormente el Lider realizara la

activacion de la nueva cuenta.

Fuente: Autores.

Tabla 11.
Requerimiento N°7

Identificacién del requerimiento

RFO7

Nombre del requerimiento

Creacion de plan de contingencia

Descripcién del requerimiento

El sistema permitira a los investigadores
registrar y crear planes de contingencia

respectivos a cada uno de los riesgos,
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asignando un cronograma de actividades
y con su respectivo encargado o

responsable.

Fuente: Autores.

Tabla 12.
Requerimiento N°8

Identificacién del requerimiento

RFO8

Nombre del requerimiento

Eliminacion de riesgo

Descripcién del requerimiento

El sistema permitira al investigador
eliminar un riesgo que no tenga un plan

de contingencia en curso.

Fuente: Autores.

Tabla 13.
Requerimiento N°9

Identificacién del requerimiento

RF9

Nombre del requerimiento

CRUD de actividades para cronograma

Descripcién del requerimiento

El sistema permitira al coordinador del
proceso crear, visualizar, editar y eliminar
una actividad del cronograma

estableciendo en el plan de contingencia.

Fuente: Autores.

Tabla 14.
Requerimiento N°10

Identificacién del requerimiento

RF10

Nombre del requerimiento

Edicion de plan de contingencia

Descripcion del requerimiento

El sistema permitira editar los planes de

contingencia, como su responsable, y
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ademas su cronograma, Solo es posible
editar las actividades que no se

encuentran en curso.

Fuente: Autores.

Tabla 15.
Requerimiento N°11

Identificacién del requerimiento

RF11

Nombre del requerimiento

Eliminacion de plan de contingencia

Descripcién del requerimiento

El sistema permitira a los investigadores
eliminar planes de contingencia que no

hayan iniciado con sus actividades

programadas.
Fuente: Autores.
Tabla 16.
Requerimiento N°12
Identificacién del requerimiento RF12

Nombre del requerimiento

Visualizacion de planes de

contingencia

Descripcion del requerimiento

Los investigadores visualizaran todos
los planes actualmente registrados con
respecto a su riesgo. Filtrado por
fechas, nivel de riesgo o por

responsable.

Fuente: Autores.
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Tabla 17.
Requerimiento N°13

Identificacién del requerimiento

RF13

Nombre del requerimiento

Seguimiento de plan de contingencia

Descripcion del requerimiento

El responsable del plan tendra la
posibilidad de visualizar las actividades
realizadas y pendientes de acuerdo
con su cronograma del plan de
contingencia. Adicionalmente una
barra de proceso general del plan de

contingencia.

Fuente: Autores.

Tabla 18.
Requerimiento N°14

Identificacién del requerimiento

RF14

Nombre del requerimiento

Generacion de reportes de

indicadores.

Descripcién del requerimiento

El sistema permitira a los
investigadores generar reportes de los
indicadores en el transcurso de la
ejecucion de los planes de
contingencia y visualizar su cambio

constate.

Fuente: Autores.

37




Tabla 19.
Requerimiento N°15

Identificacién del requerimiento

RF15

Nombre del requerimiento

Generar reporte de proceso general de

planes de contingencia.

Descripcion del requerimiento

El sistema presentara un reporte
donde se visualice claramente el
estado actual de cada uno de los
planes de contingencia con su

respectivo responsable.

Fuente: Autores.

Tabla 20.
Requerimiento N°16

Identificacién del requerimiento

RF16

Nombre del requerimiento

Recupera contrasefia

Descripcion del requerimiento

El sistema permitira a los
investigadores y al lider investigador
recuperar su contrasefia por medio del
correo electrénico registrado en el

software.

Fuente: Autores.
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Tabla 21.
Requerimiento N°17

Identificacién del requerimiento

RF17

Nombre del requerimiento

Editar Perfil

Descripcion del requerimiento

El sistema permitira a los
investigadores y al lider investigador

editar la informacion de su perfil.

2.2.3.3 Restricciones de diserfio.

Es necesario contar con una interfaz amigable en la cual el usuario final le sea facil su

interaccién, dandole un orden al espacio de trabajo y de esta manera la persona no tarde

mucho tiempo aprendiendo a usar la herramienta.

2.234 Atributos del sistema.

Para garantizar la buena culminacion de la actividad se recomienda el uso solamente de

computadores.

2.2.3.5 Otros requisitos.

riesgo.

e El sistema tendré la funcionalidad de crear n riesgos que el grupo de investigacion

considere.

e Los riesgos obtendran una clasificacion cualitativa de acuerdo como se menciono en

el estado del arte.

e Crear escenarios de pruebas para verificar la funcionalidad de los requerimientos

mas significativos.

El sistema tendra la solo podra crear y ejecutar un plan de contingencia para cada
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2.3 Especificaciones de Disefio

2.3.1 Modelo Entidad-Relacién (MER)

El modelo de entidad relacion (MER) es muy Util ya que permite visualizar el maquetado
de la base de datos. En donde es posible evidenciar cada una de sus tablas con sus
respectivas columnas y tipos de variables, las relaciones entre cada una de ellas,
mediante conexiones. El diagrama es muy importante, ya que gracias a este la base de

datos se construye y perfecciona.
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Tabla 22.
Descripcién de Modelo de Entidad-Relacion

Tabla Detalle de tabla
Usuario Tabla en donde se almacenan los
datos de los investigadores y Lider
Investigador.
Rol Tabla donde se almacenan los roles del

aplicativo.

Token_recuperar_clave

Tabla donde se almacena los tokens al

momento de recuperar la contrasefia.

Activo

Tabla donde se almacenan los datos
de los activos, como una descripcion

del activo, el tipo de activo.

Riesgo

Tabla donde se almacenan los datos
de los riesgos presentes en los activos

registrados por los Investigadores

Impacto

Tabla donde se almacena los tipos de

clasificacion de impacto de los riesgos

Probabilidad

Tabla donde se almacena los tipos de
clasificacion de probabilidad de los

riesgos

Plan_contigencia

Tabla donde se almacena los datos de
los planes de contingencia asociados a

los riesgos registrados.

Cronograma_actividad

Tabla donde se almacenan los datos
de las actividades programadas en el
cronograma de actividades, asociado

al plan de contingencia.

Estado

Tabla donde se almacenan Ila
clasificacion de los estados de las

actividades del cronograma.
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Evidencia

Tabla donde se almacenan los datos
de las evidencias de las actividades

completadas.

Fuente: Autores.

2.3.2 Roles propuestos

Tabla 23.
Descripcién de roles

Rol

Descripcion

Lider investigador

Tiene el control sobre los

investigadores, y decide cuales seran
los indicadores del grupo a analizar, y
podra visualizar el progreso del grupo

de investigacion

Investigador

Tiene a cargo la creacion de los riesgos
de los indicadores, los planes de
contingencia, los cuales tendra a cargo,
y deberd crear las actividades
respectivas a dicho plan y subir

evidencias de las actividades

completadas.

Fuente: Autores.

2.3.3 Diagramas de casos de uso.

El objetivo principal de los diagramas de casos de uso es representar lo diferentes

roles que contiene la aplicacién y su interaccién con la misma, es decir las acciones

gue podra realizar sobre la misma. Esto con el fin de tener el alcance de cada rol

internamente en el aplicativo y sus funciones.
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Figura 4.
Caso de uso de lider investigador

System Boundary
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-'7,
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~vincluden

Fuente: Autores.

Tabla 24.
Detalle de caso de uso de lider investigador

Caso de uso

Detalle de caso de uso

Iniciar Sesioén

El lider investigador podra iniciar sesion
en el aplicativo con su respectivo

usuario y contrasefia.

Recuperar contrasefia

El lider investigador podra recuperar su

contrasefa, en caso de olvidarla.

Editar perfil

El lider investigador podra editar la

informacion de su perfil.

Activar investigador

El lider investigador podra activar las

cuentas de los investigadores nuevo
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gue hayan realizado su registro

respectivo.

Crear investigador

El lider investigador podra agregar

nuevos investigadores a la herramienta.

Editar investigador

El lider investigador podra editar

algunos datos de los investigadores.

Eliminar investigador

El lider investigador podra eliminar un

investigador en caso de ser necesario.

Visualizar indicadores

El lider investigador podra visualizar el

estado actual de los indicadores

Visualizar progreso de planes de

contingencia

El lider investigador podra visualizar el
progreso general y especifico de los

planes de contingencia

Fuente: Autores.

Figura 5.
Caso de uso de Investigador

imvestigador

Fuente: Autores.
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Tabla 25.
Detalle de caso de uso de Investigador

Caso de uso

Detalle de caso de uso

Realizar nuevo registro

El investigador podra registrarse como

nuevo usuario en la herramienta.

Iniciar Sesidn

El investigador podra iniciar sesion con

Su respectivo usuario y contrasefia

Recuperar contrasefia

El investigador podrd recuperar la

contrasefia en caso de ser necesario

Editar Perfil

El investigador tiene la posibilidad de
editar los datos de su perfil.

Visualizar indicadores

El investigador podra visualizar los

valores actuales de los indicadores.

Crear riesgo

El investigador podra registra un nuevo
riesgo y asociar un indicador.

Eliminar riesgo

El investigador podra eliminar un riesgo

de ser necesario.

Clasificacion de riesgos

El investigador podra visualizar la
clasificacion de los riesgos

almacenados.

Crear plan de contingencia

El investigador podra crear un nuevo
plan de contingencia a un riesgo

asociado.

Editar plan de contingencia

El investigador podra editar los datos
del plan de contingencia de ser

necesario.

Eliminar plan de contingencia

El investigador podra eliminar un plan

de contingencia de ser necesario.

Crear actividad de cronograma

El investigador podra crear actividades

y asociarlas al plan de contingencia.
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Editar actividad de cronograma El investigador podra editar los datos de

la actividad.

Eliminar actividad de cronograma El investigador podra eliminar una

actividad de ser necesario.

Subir evidencia El investigador podra subir las
evidencias de las actividades

completadas.

Visualizar progreso de planes de El investigador podra visualizar el
contingencia progreso de todos los planes de

contingencia en curso.

Visualizar progreso especifico de El investigador podra visualizar el

planes de contingencia progreso detallado de sus planes de

contingencia que tiene a cargo.

Fuente: Autores.

2.3.3 Diagramas de secuencia

Los diagramas de secuencia resultan muy utiles, ya que permiten plasmar la
interaccion del usuario con el aplicativo, de igual manera el funcionamiento légico a

través del tiempo de cada uno de los objetos y casos de uso, dependiendo el rol.

Objetos del diagrama de secuencia.

Tabla 26.
Objetos para los diagramas de secuencia
Objetos Descripcion
Usuario En la persona que interactua con el
aplicativo
Interfaz El medio en el cual interactia recibe y

presenta informacion el usuario

Légica Recibe la informacién por parte de la

interfaz, la procesa para realizar
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calculos u operaciones de acuerdo con

la I6gica de la herramienta

Base de datos

Elemento que tiene como funcion
almacenar la informacion suministrada
por el usuario y procesada por la

herramienta.

Fuente: Autores.

Figura 6.

Diagrama de secuencia de activar investigador (Lider investigador)

X

Lider Investigador

S:visualizar registros()

Interfaz [Activar
investigadores)

1:solicitar investigadores sin cenfirmar() L

Légica [Activar
investigadar)

—

4: cargar tabla con registros()

2: cargarregistro de investigadores()
-
-

3: retornar registros()

A

=

6: selecionar investizgador para activar()

{_
A

11: investigador activado()

J

7: extraccion de id de investigador()

10: activacion de investigador OK[)

8: actualizar registro de investigador()

-

9: activacion de investigador OK[)

Fuente: Autores.

Tabla 27.

-

Descripcién de diagrama de secuencia de Activar investigador (Lider investigador)

Proceso

Detalles

Solicitar investigadores sin confirmar

La interfaz solicita los datos de los
investigadores pendientes por

confirmacién de cuenta

Cargar registros de investigadores

El software solicita a la base de datos
los registros de los investigadores sin

confirmar
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Retornar registros

La base de datos retorna los registros

de los investigadores sin confirmar

Cargar tabla con registros

Se carga la tabla con los registros

encontrados

Visualizar registros

El usuario visualiza los registros de los

investigadores sin confirmar

Seleccionar investigador a activar

El lider investigador selecciona la

cuenta que desea activar

Extraer id de investigador

El software extrae el id del investigador

a activar

Actualizar registro de investigador

La base de datos actualizar el estado

del investigador a activo

Activacion de investigador Ok

La base de datos retorna respuesta

satisfactoria de la actualizacion

Investigador activado

La interfaz presenta el mensaje de

activacion de la cuenta del investigador

Fuente: Autores.

Figura 7.

Diagrama de secuencia de Crear Investigador (Lider investigador)

Interfaz (Crear
investigadaor]
Lider Investigador
|

| |
| |
| 1: digitar campos de investigador() |

—
-

2: validacidn de datos[)

Légica [Crear Ease de datos
inwestigador)

5: creacion de investizador Ok{)

—
-

- crear resictro de investizadon)
3: crear registro de investigador()

-
g A:creacion de registro Ok{) J
-

-
6o visualizacion de nuwewvo registral)

-F—]--

|

|

Fuente: Autores.

Tabla 28.

_____LC

Descripcién de diagrama de secuencia de Crear Investigador (Lider investigador)
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Proceso

Detalles

Digitar campos de investigador

El lider investigador digita los campos

necesarios para crear un nuevo

investigador

Validacion de datos

El software valida los datos digitados,
gque cumplan con los parametros

establecidos

Crear registro de investigador

La base de datos crea el nuevo registro

del nuevo investigador

Creacion de registro Ok

La base de datos retorna la respuesta
satisfactoria de la creacién del

investigador

Visualizacion de nuevo registro

El lider investigador visualiza el nuevo

investigador creado

Fuente: Autores.

Figura 8.

Diagrama de secuencia Editar Investigador (Lider investigador)

X

Lider Investigador

5: wisualizar registros de investigadores|)

Interfaz (Editar
investizador)

| 1: solicitar datos de investigadores() — |
-

Logica (Editar
investizador)

2:cargar registros|)

(0

_—
-

i §: seleccionarinvestigador 8 editar)

7: digitar camipos a editar()

12 visualizar edicién de investizador()

"0

-
-
L 3: retornar registros])
-
__4: cargar registros de investigadores() jJ
|
|
|
|
|
|
|
|
|
|
|
L

&: validar campos(}

11; edicion de investigador Ok}

[
-

|
|
|
|
|
|
|
|
|
|
|
|
|
|
P

5: editar registro de investigador|)

__C .

A

Fuente: Autores.

Ia

_,  10:edicidn de registro Ok} J
jJ )
|
|
|




Tabla 29.

Descripcién de diagrama de secuencia de Editar investigador (Lider investigador)

Proceso

Detalle

Solicitar datos de investigadores

La interfaz solicita los datos de los

investigadores registrados

Cargar registros

La base de datos carga los registros de

los investigadores

Retornar registros

La base de datos retorna los registros

de los investigadores

Cargar registros de investigadores

Se cargan las tablas con los registros
de los investigadores

Visualizar registros de investigadores

El lider investigador visualiza los datos

de los investigadores registrados

Seleccionar investigador a editar

El

investigador a editar

lider investigador selecciona el

Digitar campos a editar

El lider investigador digita los campos a

editar el investigador

Validar datos

El software valida los datos digitados

del investigador

Editar registro de investigador

La base de datos actualiza el registro

del investigador

Edicion de registro Ok

La base de datos retorna la respuesta

satisfactoria de la edicion del

investigador

Visualizar edicion de investigador

El lider investigador visualiza la edicion

de los datos del investigador

Fuente: Autores.
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Figura 9.

Diagrama de secuencia de Editar perfil (Lider investigador / Investigador)

X

Lider Investizador

5: visualizar dates de perfil[)

Interfaz (Editar Perfil)

| 1: solicitar datos de perfir(} |

Lézica (Editar perfi)

_—

4: cargar datos de perfif)

o
L

2: cargar registro de perfil])

=

A

&: digitar campos de editar perfil)

11: visualizar edicion de perfil}

7: validar campos()

A

S S — = _ S

Fuente: Autores.

Tabla 30.

j]‘in

10 edicion de perfil Ok

Y

|
|
|
|
|
jj= 3: retomar datos de perfil]) J
|
|
|
|
|
|
|
|
|
|
|

Descripcién de diagrama de secuencia de Editar perfil (Lider investigador/ Investigador)

Proceso

Detalle

Solicitar datos de perfil

La interfaz solicita los datos del perfil de
lider investigador

Cargar registro de perfil

La base de datos carga datos del perfil

del lider investigador

Retornar datos de perfil

La base de datos retorna los datos del

perfil

Cargar datos de perfil

El software carga los datos del perfil en

la interfaz

Visualizar datos de perfil

El lider investigador visualiza lo datos

de su perfil

Digitar campos a editar del perfil

El lider investigador editar los campos
pertinentes de su perfil.

Validar campos

El software valida lo campos digitados

del perfil
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Editar registro de perfil

La base de datos actualiza el registro

del lider investigador

Edicion de perfil Ok

La base de datos retorna la respuesta
satisfactoria de la edicién

Visualizar edicion de perfil

El

visualiza su perfil editado

lider investigador / Investigador

Fuente: Autores.

Figura 10.

Diagrama de secuencia de Eliminar Investigador (Lider investigador)

X

Lider Investizadaor

Interfaz [Efiminar
investizadar)

|
! 1: soficitar datos de investigadores() !

Logica [Efiminar Baze de datos
investizadar)

e
o=

|
|
|
2:cargarregistros(] gy

_ g 3:retomo de registros Ok}

|
|
|
|
|
|
|
|
|
|
|
|
l 1

5: vizualizar registros de investigadores(]

&: seleccionar investigador 3 efiminar()

r

Fuente: Autores.

Tabla 31.

i

g ¥ cargar datos de investigadores()
o=
|
|
|
|
0 o '
7: extraerid deinvestigador) !
-
__ 10: efiminacion de investizador Ok()

;

- aEman-r recic de imrectieadony
B: efiminar regictro de investigador|)

_, &:efiminacion de registro k()

_I[r]--
1

S

Descripcién de diagrama de secuencia Eliminar investigador (Lider investigador)

Proceso

Detalle

Solicitar datos de investigadores

La interfaz solicita los registros de los

investigadores registrados

Cargar registros

La base de datos carga los registros de

los investigadores registrados

Retorno de registros

La base de datos retorna los registros

encontrados
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Cargar datos de investigadores

Se carga la interfaz con los registros de

investigadores encontrados

Visualizar registros de investigadores

El lider investigador visualiza los

investigadores registrados

Seleccionar investigador a eliminar

El

investigador a eliminar

lider investigador selecciona el

Extraer id de investigador

El Software extrae el id del investigador

a eliminar

Eliminar registro de investigador

La base de datos elimina el registro del

investigador

Eliminacién de registro Ok

La base de datos retorna la respuesta

satisfactoria de la eliminacién

Eliminacion de investigador OK

La interfaz carga el mensaje de

eliminacion satisfactoria

Fuente: Autores.

Figura 11.

Diagrama de secuencia Iniciar Sesién (Lider investigador / Investigador)

X

Lider Investigador
|

Interfaz {Inidiar
Sesion)
! I
|
-

! 1: autenticacion (usuario, contrasefia )

e

2: verificar autenticacion (usuario, contrasefia) -

Légica [ Iniciar sesion)

Base de Datos

5: autenticacion OK[)

e

1

3: venidicar regristro (usuarna, contrazefia)

L 4: werificacion de registro Ok}

(0

A

Fuente: Autores

Tabla 32.

Descripcién de diagrama de secuencia de Iniciar Sesion (Lider investigador/ Investigador)

Proceso

Detalle

Autenticacion de usuario y contrasefia

El lider investigador digita el usuario y

contrasefa.
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Verificar autenticacion El software verifica que los datos de

autenticacion

Verificar registro La base de datos verifica existencia de

usuario con los datos suministrados

Verificacion de usuario Ok La base de datos retorna la respuesta

satisfactoria de autenticacion

Autenticacion OK Redireccion a formulario principal de

lider investigador/ Investigador

Fuente: Autores.

Figura 12.
Diagrama de secuencia de recuperar contrasefia (Lider Investigador / Investigador)

Interfaz [Recupsrar Logica [Recuperar Baze de datos
contrasefia) contrazefia)
Lider Investizador
|
|
|
-

! 1: verificacion de usuariof)

-

|

|

— - |
2: validar campos() - |
=

3: verificar registro de useaniaf)

|
|
|
|
|
|
. 4: verficacidn de registro OK (]
o=
|
|
|
|
1
|
|
|
|
|
|
|

Y

i 5: generacion de tokend)

&: creacion registro de token()

Y

7: enviar comeo de contrazena tempora
0

———
--——g
A
—

Fuente: Autores.

Tabla 33.
Descripcién de diagrama de secuencia de Recuperar contrasefia (Lider investigador / Investigador)
Proceso Detalle
Verificar usuario Digitar campo de usuario para

recuperar co ntrasefa

Validar campo El Software valida campo de usuario
cumpla con los parametros

establecidos
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Verificar registro de usuario La base de datos verifica la existencia

de ese usuario

Generar token Genera el token temporal de recuperar
contrasefia

Crear registro de token La base de datos crear registro de token
temporal

Enviar correo clave temporal El software hace envio de wuna

contrasefna aleatoria al correo

registrado del usuario

Fuente: Autores.

Figura 13.
Diagrama de secuencia de Visualizar indicadores (Lider investigador / Investigador)

Interfaz (Visualzar Lagica [Visualizar Baze de datos
indicadores) indicadores)
Lider Investigador
! 1: soficitar datos de indicadores() |

I
-

2: cargar registros de indicadores()
-

3: retomar datos de indicadornes()

o

4 cargardatos de indicadores()

5: visualizar indicadores()

—_———— - ———

LI_]=

Fuente: Autores.

-I[—)?s)lca;isgibn de diagrama de secuencia de Visualizar indicadores (Lider investigador / Investigador)
Proceso Detalles
Solicitar datos de indicadores La interfaz solicita los datos de los
indicadores
Cargar registros de indicadores La base de datos carga los registros de
los indicadores actuales
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Retornar datos de indicadores

La base de datos retorna los registros

de los indicadores encontrados

Cargar datos de indicadores

Se carga la interfaz con los datos de los
indicadores

Visualizar indicadores

El

visualiza los datos de los indicadores

lider investigador / Investigador

Fuente: Autores

Figura 14.

Diagrama de secuencia de Visualizar progreso de Planes de contingencia (Lider investigador /

Investigador)

X

Lider Investigadar

Interfaz|Progreso
general deplanes de
contingenca)

1: soficitar datos

Logica [Frogreso
general de planes de
contingendia)

de planes de configendal)

I 4: cargar datos d

-

2: cargar datos de planes de contingendial]
-
3: retornar datos de planes de contingendia() ‘J
-
o=

= planes de contingendia()

L

i 5: caloular

e

_  &: visualizar progreso de planes de contigendia()
-

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
7

Fuente: Autores.

Tabla 35.
Descripcién de diagrama de secuencia de Visual
Investigador / Investigador)

progreso de planes()

—————e

izar progreso de planes de contingencia (Lider

Proceso

Detalle

Solicitar datos de planes de

contingencia

La interfaz solicita los datos de los

planes de contingencia

Cargar datos de planes de contingencia

La base de datos carga los registros

encontrados de los planes de

contingencia

Retornar datos de planes de

contingencia

La base de datos retorna los registros
de los planes de contingencia

57




Cargar datos de planes de contingencia

La logica carga los datos de planes de
contingencia para ser calculado su

progreso

Calcular progreso de planes de

contingencia

El software calcula el progreso de cada

uno de los planes de contingencia

Visualizar progreso de planes de

contingencia

El

visualiza el progreso general de los

lider investigador / Investigador

planes de contingencia del grupo

Fuente: Autores.

Figura 15.

Diagrama de secuencia Clasificacion de riesgos (Investigador)

X

Investigador

Interfaz{Clasificacion
de riesgos)
[

1: solicitar datos de riesgos()

Logica [Clasificacion de
resgos)
[

P p—— < o - . |
5 cargar graficos de dasificacion()

[
|

2:cargar registros de nesgos(|

Y

3: retomar registros()

J=

4: caloular dlasificacion

de rizzzos)

J'-

&: Visualizar clasificacicn de riesgos()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L.
0
|

Fuente: Autores.

Tabla 36.

-

Descripcion de diagrama de secuencia de Clasificacion de riesgos (Investigador)

Proceso

Detalle

Solicitar datos de riesgos

La interfaz solicita los datos de los

riesgos

Cargar registro de riesgos

La base de datos carga los registros

encontrados de los riesgos

58




Retornar registros

La base de datos retorna los registros

encontrados

Calcular clasificacion de riesgos

El software calcula la clasificacion y

asigna un valor al riesgo

Cargar graficos de clasificacion

La interfaz es cargada con la

clasificacion de los riesgos

Visualizar clasificacién de riesgos

El Investigador visualiza la clasificacion

de los riesgos

Fuente: Autores.

Figura 16.

Diagrama de secuencia de Crear actividad en el cronograma (Investigador)

Interfaz{Crear
actividad)
Investigador

1: digitar campos de actividady)

|
|
|
|
|- I

&: visualizacion de nueva actividad|

2: valdar campos()

Lagica (Crear actividad) Base de datos

5: creacion de actividad

-
-

3: crear nuewve registrof)

-
Ll
. 4: creacion de registro Ok ()
-
= jJ

_P#

Fuente: Autores

Tabla 37.

2!

il
-

Descripcién de diagrama de secuencia de Crear actividad en el cronograma (Investigador)

Proceso

Detalle

Digitar campos de actividad

El investigador digita los datos
respectivos a la actividad
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Validar campos

El software verifica los datos digitados
con forme a los parametros

establecidos

Crear registro de actividad

La base de datos crea el registro de la

nueva actividad

Creacion de registro Ok

La base de datos retorna el mensaje

satisfactorio de la creacion

Visualizacién de nueva actividad

El investigador visualiza la nueva

actividad

Fuente: Autores.

Figura 17.

Diagrama de secuencia de Crear plan de contingencia (Investigador)

X

Interfaz (Crear plan de
contingendia)
Investigador

|
I I
! 1: digitar campeos de plan() |

L §

2: validar campos()

Légica [Flan de Baze de datos
contingendia)

il

3: Crear nuevo registro)

4: creacian de registro Ok}

o

&: visualizacidn de nuevo plan()

¥

Fuente: Autores.

Tabla 38.

—1
" o
5: reacion de plan ok{) j—]

Descripcién de diagrama de secuencia de Crear plan de contingencia (Investigador)

Proceso

Detalle

Digitar campos de plan de contingencia

El investigador digita los datos

respectivos al plan de contingencia
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Validar campos

El software verifica los datos digitados

con forme a los parametros

establecidos

Crear registro del plan de contingencia

La base de datos crea el registro del

nuevo plan de contingencia

Creacion de registro Ok

La base de datos retorna el mensaje

satisfactorio de la creacion

Visualizacion de nuevo plan de

contingencia

El investigador visualiza el plan de

contingencia

Fuente: Autores.

Figura 18.

Diagrama de secuencia de Crear riesgo (Investigador)

Interfaz [Crear nesgo)

X

Investigador

|
| |
! 1: digitar campos de riesgol) I

2: validar campos()

Logica (Crear nesga)

5: creacidn de riesgo Ok|)

J

3: crear registro de riesgol)

[
-

4: creacian de registro Ok(}

—1
-

5: visualizacion de nuevo iesgol)

J

_%,J""'

Fuente: Autores

Tabla 39.
Descripcién de diagrama de secuencia de Crear riesgo (Investigador)
Proceso Detalle
Digitar campos de plan de riesgo El investigador digita los datos

respectivos al riesgo
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Validar campos

El software verifica los datos digitados

con forme a los parametros

establecidos

Crear registro del riesgo

La base de datos crea el registro del

nuevo riesgo

Creacion de registro Ok

La base de datos retorna el mensaje

satisfactorio de la creacion

Visualizacion de nuevo riesgo

El investigador el nuevo riesgo

Fuente: Autores.

Figura 19.
Diagrama de secuencia de Editar Actividad (Investigador)

Investigador

X

5: visuslzar registros de actvidades|)

Interfaz (Editar
actividad])
|
|

Lagica [Editar Baze de datos
actividad])
|
|

1: solicitar datos de actividades()

% cargar datos de actividades()

|
|
- I
|
|
L

|

2: cargarregistros de actividades()
-

3: retornar registros()

J"I

il
-

&: seleccionar actividad 3 editar])

.

digitar campos 3 edtiarn()

12: visualizar edicién de actividad()

[

B: validar campos()

a

11: edicion de actividad Ok}

-
-

2 editar registro de actividad(]

—
-

10: edicion de registro Ok()

|

|

|

|

|

|

|

|

|

|

|

| et
Li_]--

[

Fuente: Autores.

Tabla 40.

-

TL|J=

Descripcién de diagrama de secuencia de Editar Actividad (Investigador)

Proceso

Detalle

Solicitar datos de actividades

La interfaz solicita los datos de las

actividades registradas
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Cargar registros de actividades

La base de datos carga los registros de

las actividades

Retornar registros

La base de datos retorna los registros
de las actividades

Cargar datos de actividades

Se cargan las tablas con los registros

de las actividades

Visualizar registros de actividades

El investigador visualiza los datos de
las actividades registradas

Seleccionar actividad a editar

El investigador selecciona la actividad a

editar

Digitar campos a editar

El investigador digita los campos a

editar de la actividad

Validar campos

El software valida los datos digitados de

la actividad

Editar registro de actividad

La base de datos actualiza el registro

de la actividad

Edicion de registro Ok

La base de datos retorna la respuesta
satisfactoria de la edicibn de la

actividad

Visualizar edicién de actividad

El investigador visualiza la edicién de

los datos de la actividad

Fuente: Autores.
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Figura 20.

Diagrama de secuencia de Editar plan de contingencia (Investigador)

X

Investigador

Interfaz{Editar plan)

1: solictar datos de planes])

Lagica [Editar plan)

—

4: cargar datos de planes()

-
-

|
|
[
[
|- |

|

2: cargar registros]]

. 3: retorno de registros()
-

|
|
|
|
[
[
|
|
|
|
[
|
|
l e

o™
5: visualizar de registros de planes])
-
i &: sebeccionar plan a editar()
7: digitar campos a editan()

B: validar campos()

y

11: edicidn de plan Ok}

[
=

9: editar registro de plan() _
L

10: edicion de registro0k])

12: visualizar edicidn de plan{)

i

|

|

|

|

|

|

|

B
L"]"-

|

Fuente; Autores.

Tabla 41.

Descripcién de diagrama de secuencia de Editar plan de contingencia (Investigador)

Proceso

Detalle

Solicitar datos de plan de contingencia

La interfaz solicita los datos de plan de

contingencia

Cargar registros de plan

contingencia

de

La base de datos carga los registros de

plan de contingencia

Retornar registros

La base de datos retorna los registros

de plan de contingencia

Cargar datos de plan de contingencia

Se cargan las tablas con los registros

de plan de contingencia

Visualizar registros de plan

contingencia

de

El investigador visualiza los datos de

plan de contingencia
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Seleccionar plan de contingencia a

editar

El investigador selecciona el plan de

contingencia a editar

Digitar campos a editar

El investigador digita los campos a
editar de plan de contingencia

Validar campos

El software valida los datos digitados

de plan de contingencia

Editar registro de plan de contingencia

La base de datos actualiza el registro
de plan de contingencia

Edicion de registro Ok

La base de datos retorna la respuesta
satisfactoria de la edicion de plan de

contingencia

Visualizar edicibn de plan de

contingencia

El investigador visualiza la edicion de

los datos de plan de contingencia

Fuente: Autores.

Figura 21.
Diagrama de secuencia de Eliminar actividad (Investigador)

Interfaz{Eiminar Légiaca (Eliminar
actividad) actividad]

Investigador
| |
| |
[ |
L 1

1: soficitar datos de actividades()

2: cargar registros()

3: retoma de registros)

gl
- - !
4: cargar datos de actividades()

J

I
I
I
I
I
I
I
I
I
!
: -
| 0

I

5 visualizar registros de actividades)
-

&: seleccionar actividad 3 efiminar()

7: extraerid de actividad]() -
=

5: efiminar registro de actividad[)
-

g: efiminacion de registro Ck(}

10: efiminacion de actividad Ok{}

+J=
[

Fuente: Autores.
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Tabla 42.

Descripcién de diagrama de secuencia de Eliminar actividad (Investigador)

Proceso

Detalle

Solicitar datos de actividades

La interfaz solicita los registros de las

actividades registradas

Cargar registros

La base de datos carga los registros de

las actividades registradas

Retorno de registros

La base de datos retorna los registros

encontrados

Cargar datos de actividades

Se carga la interfaz con los registros de
actividades encontradas

Visualizar registros de actividades

El investigador visualiza las actividades

registradas

Seleccionar actividad a eliminar

El investigador selecciona la actividad a

eliminar

Extraer id de actividad

El Software extrae el id de la actividad a

eliminar

Eliminar registro de actividad

La base de datos elimina el registro de

la actividad

Eliminacion de registro Ok

La base de datos retorna la respuesta

satisfactoria de la eliminacion

Eliminacion de actividad OK

La interfaz carga el mensaje de

eliminacion satisfactoria

Fuente: Autores.
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Figura 22.
Diagrama de secuencia de Eliminar plan de contingencia (Investigador)

Légica (Eliminar plan)

X

Investizador

Interfaz{Efiminar plan)

1: soficitar datos de planes|)

|
|
|
|
| -
I Ll
| 2: cargar registros() —
I Ll
|
: . 3: retoma de regis tros()
| . 4: cargardatos de planes(] [
-l
| 8] |
!__ 5 wizuslizar registros de planes|] | |
- | |
| |
&: seleccionar plan a efiminar() | |
» ! !
| |
: 7: extraer id de plan() . ! I
- |
: I
i 5: efiminarregistrodeplan{) |
I Ll
|
| o efiminacion de registro Ok{)
I (0
|
| _,  10:eliminacion de plan Ok{)
| -
: T
|
]

1

Fuente: Autores.

Tabla 43.
Descripcién de diagrama de secuencia de Eliminar plan de contingencia (Investigador)
Proceso Detalle
Solicitar datos de planes de |La interfaz solicita los registros de

contingencia

planes de contingencia

Cargar registros

La base de datos carga los registros de
planes de contingencia

Retorno de registros

La base de datos retorna los registros

encontrados

Cargar datos de planes de contingencia

Se carga la interfaz con los registros de

planes de contingencia

Visualizar registros de planes de

contingencia

El

contingencia

investigador visualiza planes de
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eliminar

Seleccionar plan de contingencia a

El investigador selecciona el plan de

contingencia a eliminar

Extraer id de plan de contingencia

El Software extrae el id de plan de

contingencia a eliminar

Eliminar

contingencia

registro

de

plan

de

La base de datos elimina el registro de

plan de contingencia

Eliminacién de registro Ok

La base de datos retorna la respuesta

satisfactoria de la eliminacién

Eliminacién de plan de contingencia OK

La

eliminacion satisfactoria

interfaz carga el mensaje de

Fuente: Autores.

Figura 23.

Diagrama de secuencia de Eliminar riesgo (Investigador)

Interfaz{Elminar
riesge)

X

Investigador

5: visualizar registros de resgos])

1: solicitar datos de riesgos()

Légica (Eiminar rieszo)

2: cargarregistros() -

|

3: retomo de registros()

il
-

-
-

&: selecdionar riesgo 3 eliminar()

Fuente: Autores.

Tabla 44.

4 cargar datos de fiesgos()
o=
|
|
|
|
I'[ |
] |
7: extraer id de rieszol) - |
_,  1o: efiminacion de riesgo Ck{}
-}

E: eliminar registro de riesgol)

9: efiminacion de registro Ok()

il
-

v

!

Descripcién de diagrama de secuencia de Eliminar riesgo (Investigador)

Proceso

Detalle

Solicitar datos de riesgos

La interfaz solicita los registros de

riesgos
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Cargar registros

La base de datos carga los registros de

riesgos

Retorno de registros

La base de datos retorna los registros

encontrados

Cargar datos de riesgos

Se carga la interfaz con los registros de

riesgos

Visualizar registros de riesgos

El investigador visualiza riesgos

registrados

Seleccionar riesgo a eliminar

El investigador selecciona el riesgo a

eliminar

Extraer id de riesgo

El Software extrae el id riesgos a

eliminar

Eliminar registro de riesgo

La base de datos elimina el registro del

riesgo

Eliminacion de registro Ok

La base de datos retorna la respuesta

satisfactoria de la eliminacion

Eliminacién de riesgo OK

La interfaz carga el mensaje de

eliminacioén satisfactoria

Fuente: Autores.

Figura 24.

Diagrama de secuencia de Crear un nuevo registro (Investigador)
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X

Investigador

Interfaz [Musvo
registng)

1: digitar campos de registrof)

L |

2: validar campos()

Légica {Nuevo
rEgistro)

5: creacion de investizador Ok()
-

- O i etro de | =t dorll
3: crear registro de investigador() _
-

4: creacion de registro OK|)

J"
&: espera de confirmacion de lider investigadon()
o~

Fuente: Autores.

Tabla 45.

jﬁ

Descripcién de diagrama de secuencia de Crear nuevo registro de Investigador (Investigador)

Proceso

Detalle

Digitar campos de registro

El

necesarios para realizar el registro

investigador digita los campos

Validar campos

El Software valida los campos digitados
gue cumplan con los parametros

establecidos

Crear registro de investigador

La base de datos crea el registro del

nuevo investigador

Creacion de registro Ok

La base de datos retorna el mensaje

satisfactorio de la creacion

Espera de confirmacion de Lider

investigador

Mensaje de aviso que debe esperar la
activacion de la cuenta por parte del

Lider investigador

Fuente: Autores.

Figura 25.

Diagrama de secuencia de Subir evidencia (Investigador)
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X

1: digitar campos de evidencial) |

Interfaz|Suhir
evidencia)
Investigador

2: validar campos(}

B

_  Sroreacidn de evidenda Ok}

3: crearregistro de evidendial)
-

4: creadion de registro Ok()

il
-

(B
&: confirmacian de evidencia de hder investigador()
-

= U
|

Fuente: Autores

Tabla 46.

_____r_(:

Descripcién de diagrama de secuencia de Subir evidencia (Investigador)

Proceso

Detalle

Digitar campos de evidencia

El investigador digita los campos

necesarios para realizar el registro

Validar campos

El Software valida los campos digitados
gue cumplan con los parametros

establecidos

Crear registro de evidencia

La base de datos crea el registro de la

nueva evidencia

Creacion de registro Ok

La base de datos retorna el mensaje
satisfactorio de la creacion

Confirmacién de evidencia de

investigador

lider

Revision y confirmacion por parte del

lider Investigador

Fuente: Autores.

Figura 26.

Diagrama de secuencia de Visualizar Detalle de plan de contingencia (Investigador)
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Interfaz|Progreso de
plane de contingencia)
Investigador

|

| I

| - s "

X 1: selecionar plan) - |
-

2: solicitar datos de plan de contigendia()

Lagica (Frogreso de
plan de contigendia)

5: cargar datos de plan de contingendia()

B
Ll 3: cargar datos de plan de contingencia()

4: retornar datos de plan de contingenciaf)

o

7: visualizar progreso de plan de contigendial)

Fuente: Autores.

Tabla 47.

|

|

&: calcular progreso de plan) |

|

-y |
o '
| |

| ' !

a

Descripcion de diagrama de secuencia de Visualizar detalle de plan de contingencia (Investigador)

Proceso

Detalle

Seleccionar plan de contingencia

El investigador debe seleccionar el Plan
de contingencia que desea visualizar a

detalle

Solicitar datos de plan de contingencia

La interfaz solicita los datos del plan de

contingencia seleccionado.

Cargar datos de plan de contingencia

La base de datos carga el registro del

plan de contingencia seleccionado

Retornar datos de plan de contingencia

La base de datos retorna el registro del

plan de contingencia

Cargar datos de plan de contingencia

Se carga en la logica lo datos del plan

de contingencia

Calcular progreso de plan de

contingencia

La logica calcula el progreso y la tabla
de las actividades con su respectivo

estado.
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Visualizar

contingencia

progreso

de plan

de

El investigador visualiza cada uno de

los detalles del plan que ha

seleccionado

Fuente: Autores.

2.3.4 Diagramas de Actividades

El objetivo de los diagramas de actividades es representar el flujo I6gico desde el

inicio de una tarea hasta su finalizacion, normalmente es estos diagramas se

especifican las rutas y las posibles decisiones o acciones en cada uno de los

eventos.

Figura 27.

Diagrama de actividades de Activar investigador (Lider investigador)

Lidar |nvestigador

Actividad
Inicia:

Lider investigador soliota
registros de investigadores
por confirmar

Lider investizador selecdona
investigador a activar

Sktama

El sistemas solidta los registro
a la base de datos

Actividad Fina

Fuente: Autores.
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Tabla 48.

Descripcién de diagrama de actividades de Activar investigador (Lider investigador)

Actividad

Detalle

Lider investigador solicita registros de

los investigadores por confirmar

El lider investigador solicita los registros
de los investigadores que esperan la

confirmacion de la cuenta.

El sistema solicita los registros a la base

La base de datos carga la interfaz con

de datos los registros encontrados
Lider investigador selecciona | Lider investigador selecciona el
investigador a activar investigador que desea activar la

cuenta

Activar investigador

La base de datos actualiza el registro

del investigador

Fuente: Autores.

Figura 28.
Diagrama de actividades Crear investigador

Actividad

o

Lider Investigador

Lider investizador digita
CAMPOS para Crear u
investigador

[Datos incomectos]

walidar :atcu<

Skterra

[Datos comectos]

Crear registro en base de

datos

>

actividad fina

Fuente: Autores.
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Tabla 49.

Descripcién de diagrama de actividades de Agregar investigador (Lider investigador)

Actividad

Detalle

Lider investigador digita campos para

crear investigador

El lider investigador diligencia cada uno
de los datos solicitados en el formulario

para la creacibn de un nuevo

investigador.

Validar datos

El sistema valida que los datos estén

correctamente diligenciados

Crear registro en la base de datos

La base de datos crea el registro del

nuevo investigador

Fuente: Autores.

Figura 29.

Diagrama de actividades de Editar investigador (Lider investigador)

Actividad inicia

Lider invetigador solidta
registros de investigadores

Lide r Investigador

Selecoonar investigador a
editar

Digitar campos 3 editar

N

[Datos incomectos]

Sistema sofidta registros ala
base de datos

SEtema

Actuslizar registro en la base
de datos

Actividad
fina

Fuente: Autores
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Tabla 50.

Descripcién de diagrama de secuencia de Editar investigador (Lider investigador)

Actividad

Detalle

Lider investigador solicita registros de

investigadores

Lider investigador solicita al sistema
todos los registros de los investigadores

almacenados en la base de datos

Sistema solicita registros a la base de | EI sistema carga los registros

datos solicitados de los investigadores
registrados

Selecciona investigador a editar El lider investigador selecciona el

investigador a editar

Digita campos a editar

El lider investigador digita los campos

gue desea editar

Validar datos

El sistema valida que los datos estén

correctamente diligenciados.

Actualizar registro en la base de datos

La base de datos actualiza el registro

del investigador.

Fuente: Autores.

Figura 30.

Diagrama de actividades de Editar Perfil (Lider investigador / Investigador)

Actividad
inicia

Lider investigador solicta sus
datos de perfil

Lider Investigador

[Datos incomrectos]
Digitar campos a editar

Sistena solidta registro ala
base de datos

[Datos comectos]

Sktama

Validar datos

Actualizar registro en base de
datos
Activida fina

Fuente: Autores.
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Tabla 51.

Descripcién de diagrama de actividades de Editar perfil (Lider investigador / Investigador)

Actividad

Detalle

Lider investigador / Investigador solicita

sus datos de perfil

El usuario solicita la informacién de su

perfil para ser editada

Sistema solicita registro a la base de

datos

La base de datos carga el registro de

usuario

Digita campos a editar

El usuario edita los datos que desea

cambiar

Validar datos

El sistema valida que los datos estén

correctamente editados

Actualiza registro en base de datos

La base de datos actualiza el registro

del usuario.

Fuente: Autores.

Figura 31.

Diagrama de actividades de Eliminar investigador (Lider investigado)

Actividad
inicia

Lider Investigador

Lider investizador solidta
registros de investigadores

Selecdonar investigador a
efiminar

Sistema solicta registros de
investizadores a la base de
datos

Sktarma

Eleminar registro de la base de
datos

Actividad fina

Fuente: Autores.
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Tabla 52.

Descripcién de diagrama de actividades de Eliminar investigador (Lider investigador)

Actividad

Detalle

Lider investigador solicita registros de

Lider investigador solicita los registros

investigadores de los investigadores actualmente
registrados

Sistema solicita registros de | La base de datos carga y retorna los

investigadores a la base de datos registros de investigadores
encontrados.

Selecciona investigador a eliminar El lider investigador selecciona el

investigador que desea eliminar

Elimina registro de la base de datos

La base de datos elimina registro del

investigador

Fuente: Autores.

Figura 32.
Diagrama de actividades de Iniciar Sesién (Lider

investigador / Investigador)

Actividad
inicia

Lder Investigador

Lider investizador digita
campos de Login

[Datos incomectos]

Validar usuano

Sktarma

[Datos cormectns]

Iniciar secion

L

Actividad fina

Fuente: Autores.
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Tabla 53.

Descripcién de diagrama de actividades de Iniciar sesion (Lider Investigador / Investigador)

Actividad

Detalle

Lider instigador / investigador digita

campos de Login

El usuario digita las credenciales de su

cuenta para iniciar sesion

Validar usuario

El sistema comprueba la existencia del

usuario en la base de datos

Iniciar sesién

El usuario entra a su péagina de inicio

correspondiente a su rol

Fuente: Autores.

Figura 33.
Diagrama de recuperar contrasefia (Lider investi

gador / Investigador)

Actividad
inicia

Lider Investigador

e - ~ [U=uario no existe/Datos
Digitar campo de usuario

incormectos]

validar datos

Sktama

[Usuario existe]

Envio de contrasefia temporal
al correo registrado

O

Actividad fina

Crear registro de token en
base de datos

Fuente: Autores.

Tabla 54.
Descripcion de diagrama de actividades de recu

perar contrasefa (Lider investigador / Investigador)

Actividad

Detalle

Digitar campo de usuario

El usuario digita su nombre de usuario

para recuperar contrasefia

79




Validar datos

El sistema valido la existencia de ese
usuario en la base de datos y que se

encuentre activo.

Envio de contrasefia temporal al correo

registrado

El sistema envia una contrasefa
temporal al correo registrado del
usuario.

Crear registro de token en base de

datos

La base de datos crea registro de
recuperacion de contrasefia asociado al

usuario que la solicita.

Fuente: Autores.

Figura 34.

Diagrama de actividades de visualizar indicadores (Lider investigador / Investigador)

Lidar Investigador

Lider investigador solidta
datos de indicadores

O

Actividad fina

Visualizar datos de indicadores

Sistema solidta registros de
indicadores ala base de datos

Sktama

Fuente: Autores.

Tabla 55.

Descripcion de diagrama de actividades de Visualizar indicadores (Lider investigador /

Investigador)

Actividad

Detalle

Lider investigador / Investigador solicita

datos de indicadores

El los datos de los

indicadores almacenados en el sistema.

usuario solicita

80




Sistema solicita registros de

indicadores a la base de datos

La base de datos carga los registros de

los indicadores encontrados y los

retorna.

Visualizar datos de indicadores

El usuario visualiza en la interfaz los

datos de los indicadores.

Fuente: Autores.

Figura 35.

Diagrama de actividades de Visualizar progreso planes de contingencia (Lider investigador /

Investigador)

Actividad
inicia

Decisidn

Lider Investigador

Lider investizador solicta
datos de planes de contigenda

visualizar progreso general de
planes de contigenda

selecdonar plan para
L visualizar detalles

Sistema solicita registros de
planes de contingenda

SEtema

-

Actividad fina

Fuente: Autores.

Tabla 56.

Descripcién de diagrama de actividades de Visualizar progreso de planes de contingencia (Lider

investigador / Investigador)

Actividad

Detalle

Lider investigador solicita datos de

planes de contingencia

El los datos de los

planes de contingencia almacenados

usuario solicita

en el sistema

Sistema solicita registros de planes de

contingencia a la base de datos

La base de datos carga y retorna los

datos de los planes de contingencia
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Decision El usuario decide si quiere ver el
progreso general o especifico de cada

plan

Visualizar progreso general de planes | El usuario visualiza en la interfaz el

de contingencia. progreso general de cada plan

Seleccionar plan para visualizar | El usuario selecciona el plan que desea
detalles ver el detalle y visualiza el estado de
cada una de las actividades en él.

Fuente: Autores.

Figura 36.
Diagrama de actividades de Clasificacion de riesgos (Investigador)

Actividad
inicia

investigador solicita datos de iskza =g
. eSE0E
Mesg0s Actividad fina

Lider Inuestigador

Sistema solicta 3 base de B i, B
datos registros de riesgos Calcular dasificacion de riesgos

Sktema

Fuente: Autores.

Tabla 57.
Descripcién de diagrama de actividades de Clasificacion de riesgos (Investigador)

Actividad Detalle

Investigador solicita datos de riesgos El lider investigador solicita al sistema

la clasificacion respectiva de los riesgos

Sistema solicita a la base de datos | La base de datos carga y retorna todos

registro de riesgos los registros de los riegos almacenados
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Calcular clasificacion de riesgos

El sistema calcula la clasificacion

pertinente para cada riesgo

Visualizar clasificacién de riesgos

El investigador visualiza el grafico de la

clasificacion de los riesgos

Fuente: Autores.

Figura 37.

Diagrama de actividades de Crear actividad de cronograma (Investigador)

Actividad
iniciz

Lider Investigador

Investizador digita campos de
actividad para agregar al
Cronograma

[D=tos incorrectos]

Visualizar nueva actividad en
&l cronograma
e Actividad fina

validar =atn;;/\

A4

SEema

Datos comrectos
[Eeime q:.l Crear registro en la base de
datos de la actividad

Fuente: Autores.

Tabla 58.

Descripcién de diagrama de actividades de Crear actividad de cronograma (Investigador)

Investigador digita campo de actividad | EI investigador digita los campos

para agregar al cronograma necesarios para crear una nhueva
actividad

Validar datos El sistema valida que estén

correctamente digitados los datos de la

actividad
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Crear registro en la base de datos de la

La base de datos crea el nuevo registro

actividad de la nueva actividad
Visualizar nueva actividad en el |El investigador visualiza la actividad
cronograma gue ha agregado

Fuente: Autores.

Figura 38.

Diagrama de actividades de Crear plan de contingencia (Investigador)

Actividad
nica

Lider Investigador

[Datos incomecta]

Visualizar nuevo registro de
plan de contizenda
Actividad fina

N

D=

N

V

SEtama

tos commectos
o o o:l crear registro en la base de
datos

Fuente: Autores.

Tabla 59.

Descripcién de diagrama de actividades de Crear plan de contingencia (Investigador)

Actividad

Detalle

Investigador digita campos para la

creacion de plan de contingencia

El
necesarios del plan de contingencia

investigador digita los campos

Validar datos

El sistema validad que los datos estén

correctamente digitados

Crear registro en la base de datos

La base de datos crea el nuevo registro

del plan de contingencia
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Visualizar nuevo registro del plan de

contingencia

El investigador visualiza el nuevo plan

de contingencia

Fuente: Autores.

Figura 39.

Diagrama de actividades de Crear riesgo (Investigador)

Actividad
inicia

Lider Investigador

Investigador digita campos [Catos incomectos]
para la creadion de un riesgo

( wisualizar muevo riesgo H

ﬁl Actividad fina

SEtema

validar :atgi/\\ [Datos comectos)

4

crear registro en la base de
datos del riesgo

Fuente: Autores.

Tabla 60.

Descripcién de diagrama de actividades de Crear riesgo (Investigador)

Actividad

Detalle

Investigador dita campos para la

creacion de un riesgo

El investigador digita los campos

necesarios del nuevo riesgo

Validar datos

El sistema valida que los datos estén

correctamente diligenciados

Crear registro en la base de datos del

riesgo

La base de datos crea el nuevo registro

para el riesgo

Visualizar nuevo registro

El investigador visualiza el riesgo

agregado

Fuente: Autores.
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Figura 40.

Diagrama de Actividades de Editar Actividad (Investigador)

Lider Investigador

Investizador solidta datos de
actividades de cronogramas

Datos incomectos]
Selecdonar actividad a editar y ! !
digitar campos

Sistemas sofidta registros de
artividades a la base de datos

Skterma

Actualizar registro de actividad
actividad fina

[D=tos comectos]

validar datos

Fuente: Autores.

Tabla 61.
Descripcién de diagrama de actividades de Editar actividad (Investigador)
Actividad Detalle
Investigador  solicita  datos  de | El investigador solicita todos los datos
actividades de cronograma de las actividades almacenadas en el
sistema
Sistema solicita registros de | La base de datos carga y retorna los

actividades a la base de datos

registros encontrados de las

actividades

Seleccionar actividad a editar y digitar

campos

El investigador selecciona y edita los

datos que desea de la actividad

Validar datos

El sistema valida que los datos estén

correctamente digitados

Actualizar registro de actividad

La base de datos actualiza el registro de

la actividad

Fuente: Autores.
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Figura 41.

Diagrama de actividades de Editar Plan de contingencia (Investigador)

Actividad
micia

Lidar Investigadaor

Investizador solidta datos de
planes de contingenda

selecdionar plan a editar y [Dates incorrectos]
digitar campos

Sistema soligta registros de
planes de contingenda a la
base de datos

Skterma

Actualizar registro de plan en
Ia base de datos
Actividad

[Datos comectos] fina

validar datos

Fuente: Autores.

Tabla 62.

Descripcién de diagrama de actividades de Editar plan de contingencia (Investigador)

Actividad

Detalle

Investigador solicita datos de planes de

contingencia

El investigador solicita datos de los

planes de contingencia almacenados

Sistema solicita registros de planes de
contingencia a la base de datos

La base de datos carga y retorna los

registros de los planes encontrados

Seleccionar plan a editar y digitar

campos

El investigador selecciona y digita los

campos del plan que desea editar

Validar datos

El sistema valida que los datos estén

correctamente digitados

Actualizar registro de plan den la base

de datos

La base de datos actualiza el registro

del plan editado

Fuente: Autores.

87




Figura 42.
Diagrama de actividades de Eliminar actividad

Actividad
inicia

Investizador solidta datos de
svidad

Lidar Invastigador

Selecdonar actividad a
eliminar

Sktama

Sistema solidta registros de
attividades a la base de datos

Eliminar registro en base de
datos -
Actividad

fina

Fuente: Autores.

Tabla 63.
Descripcién de diagrama de actividades de Eliminar actividad (Investigador)
Actividad Detalle
Investigador  solicitar datos de | El investigador solicita todos los
actividades registros de las actividades
almacenadas

Sistema solicita registros de actividad a

la base de datos

La base de datos carga y retorna los

registros de las actividades

Selecciona actividad a eliminar

El investigador selecciona la actividad

gue desea eliminar

Eliminar registro en la base de datos

La base de datos eliminar el registro de

la actividad de la base de datos

Fuente: Autores.
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Figura 43.

Diagrama de actividades de Eliminar plan de contingencia (Investigador)

Actividad
inicia

Lider Investigador

selecdonar plan de contigenda
a eliminar

Sistema solidta registros de
planes a la base de datos

Y ¢

minar registro de la base
datos

)
: actividad

SEterma

fina

Fuente: Autores.

Tabla 64.
Descripcién de diagrama de actividades de Eliminar plan de contingencia (Investigador)
Actividad Detalle
Investigador solicita datos de planes de | ElI investigador solicita todos los

contingencia

registros de los planes de contingencia

almacenados

Sistema solicita registros de planes de

contingencia

La base de datos carga y retorna todos

los registros encontrados

Seleccionar plan de contingencia a

eliminar

El investigador selecciona el plan de

contingencia que desea eliminar

Eliminar registro de la base de datos

La base de datos elimina el registro del

plan de contingencia

Fuente: Autores.
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Figura 44.

Diagrama de actividades de Eliminar riesgo (Investigador)

actividad
inicia

Investigador solicta datos de
riesgos

Lider Investigador

%1 Selecdonar riesgo a eliminar

Sistema solicta regristos de
riesgos 3 la base de datos

Eliminar registro de la base de

: = >@®
wm Actividad fina
Fuente: Autores.
Tabla 65.
Descripcién de diagrama de actividades de Eliminar riesgo (Investigador)
Actividad Detalle
Investigador solicita datos de riesgos El investigador solicita todos los

registros almacenados de los riesgos

Sistema solicita registros de los riesgos

a la base de datos

La base de datos carga y retorna los

registros encontrados

Seleccionar riesgo a eliminar

El investigador selecciona el riesgo que

desea eliminar

Eliminar registro de la base de datos

La base de datos elimina registro de

riesgo

Fuente: Autores.
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Figura 45.
Diagrama de actividades de Registro de un nuevo investigador (Investigador)

Actividad
inicia

Usuario nueevo digita campos [Datos incomectos]
Para Crear usEario oomo
investigador

Esperar activadon de Lider
investizador

Lidar Investigador

Actividad fina

Sktama

) [Datos comectas]
validar datos menhhmde
datos de nuevo investigador

Fuente: Autores.

Tabla 66.
Descripcién de diagrama de actividades de Registro de un nuevo investigador (Investigador)

Actividad Detalle

Usuario nuevo digita campos para crear | El nuevo investigador digita los campos

usuario como investigador necesarios para crear Su nuevo usuario

Validar datos El sistema validad que estén

correctamente digitados

Crear registro en la base de datos de | La base de datos crea el nuevo registro

nuevo investigador del nuevo investigador

Esperar activacion de Lider | EI investigador debe esperar la

investigador confirmacion de activaciéon de la cuenta

Fuente: Autores.
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Figura 46.

Diagrama de actividades de Subir evidencia (Investigador)

Actividad
inicia

Lider Investigador

[Datos incomectos]

Investizador digita campos de
evidenda

Visializar evidenda agregada
Actividad

fl"l\ fina

Sktema

Iz base de datos

vahdar datos [Datas comectas]
}Q ~.| Crear registro de evidenda en

Fuente: Autores.

Tabla 67.
Descripcién de diagrama de actividades de Subir evidencia (Investigador)
Actividad Detalle
Investigador  digita campos de | El investigador digita los datos
evidencia necesarios para subir la evidencia

Validar datos

El sistema valida que los datos estén

correctamente digitados

Crear registro de evidencia en la base

de datos

La base de datos crea en nuevo registro

de la evidencia

Fuente: Autores.

2.3.5 Diagrama de clases

Describe la estructura 'y el comportamiento del software de cada una de las clases

y las relaciones de estas con los demas objetos.
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Figura 47.
Diagrama de clases

TokenRecuperarCantrasefia

Cronogramatctividad

Fuente: Autores.

Tabla 68.
Especificacion de diagrama de clases.
Clases Definicién
Usuario Contiene la informacioén de los

usuarios, se encarga de registrar,
consultar, modificar y eliminar los
registros de los usuarios.

Activo Contiene la informacion de los activos,
se encarga de registrar, consultar,
modificar y eliminar los registros de los
activos.

Riesgo Contiene la informacion de los riegos,
como su clasificacion, se encarga de
registrar, consultar, modificar y eliminar
los registros de los riesgos.
PlanContingencia Contiene la informacion de los planes
de contingencia, como el riesgo
asociado, ademas se encarga de
registrar, consultar, modificar y eliminar
los registros de los planes de
contingencia.

CronogramaActividad Contiene la informacién de las
actividades programadas para cada
plan de contingencia, ademas se
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encarga de insertar, consultar,
modificar y eliminar los registros de las
actividades de los planes de
contingencia.

Evidencia

Contiene la informacién de las
evidencias de las actividades
programadas, ademas se encarga de
inserta, consultar, modificar y eliminar
los registros de las evidencias.

TokenRecuperarContrasefia

Contiene los tokens de los usuarios que
usaron la funcion de recuperar
contrasefa, ademas, inserta y elimina
los registros de los tokens.

Fuente: Autores.
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2.4

Pruebas de Risk Studio en SonarQube.

Tabla 69.
Prueba: Nivel de seguridad de codigo fuente.

# Prueba 1

Nombre Nivel de seguridad

Requerimientos Cadigo fuente.

Proposito Determinar el nivel de seguridad del
codigo fuente.

Actividades A partir del cédigo cargado a
SonarQube, este determinara el nivel
de seguridad de cada uno de los
archivos del proyecto.

Resultados Nivel de seguridad

Fuente: Autores.

Tabla 70.

Prueba: Porcentaje de duplicidad de cédigo fuente.

# Prueba 2

Nombre Duplicidad de cddigo

Requerimientos Cddigo fuente

Propdésito Determinar el porcentaje de
duplicidad existente en desarrollo.

Actividades A partir del cédigo cargado a
SonarQube, este determinara el
porcentaje de duplicidad del cédigo.

Resultados Porcentaje de duplicidad.

Fuente: Autores.

Tabla 71.
Prueba: Nivel de calidad del proyecto.

# Casos 3

Nombre Calidad del software.

Requerimientos Cddigo fuente.

Propésito Determinar la calidad del proyecto.

Actividades A patrtir del cédigo cargado a
SonarQube, este determinara la
calidad del desarrollo.

Resultados Nivel de calidad.

Fuente: Autores.
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2.4.5 Resultado de pruebas.

En la figura 74 es posible visualizar el resultado de la prueba de seguridad realizada
por la herramienta SonarQube, la cual indica que para el eje x toma la cantidad de
lineas de cddigo para cada archivo y cada circulo representa cada archivo del
proyecto, ademas lo que determina el nivel de seguridad es el color caracteristico.
La clasificacion del nivel se encuentra en la parte superior del gréfico, y se interpreta
de izquierda a derecha. Siendo A la mayor seguridad y E la menor seguridad.

En este caso el proyecto Risk Studio presenta un nivel de seguridad muy bueno en
todos sus archivos.

Figura 48.
Resultado de prueba de seguridad SonarQube.

Security Overvizw

ediation Effort

=

ty Ren

X

Fuente: Autores.

Para la prueba de duplicidad de codigo fuente, la herramienta SonarQube arrojo el
resultado que se muestra en la figura 75, el cual nos indica en el grafico que para el
eje x toma la cantidad de lineas de cédigo, para el eje y toma las lineas de cédigo
duplicadas. Ademas, los circulos representan cada uno de los archivos del proyecto,
su tamafio esta dado por la cantidad de bloques de cédigo duplicados. Para el caso
puntual del desarrollo los circulos mas grandes poseen 3 bloques duplicados, los
medianos entre 2 y 1. Y por ultimo los mas pequeios en la parte inferior no posees
duplicidad.

Por otra parte, la herramienta arrojo el porcentaje de duplicidad total en el proyecto,
el cual fue del 10%. Como se puede percibir en la figura 76.
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Figura 49.
Resultado de prueba de duplicidad del cadigo fuente.

Duplications Overview Size: Duplicated Blocks

Duplicated Lines

[0 00

Fuente: Autores.

Figura 50.
Porcentaje de duplicidad de cddigo fuente.

10.0% 26

Duplications on 4.9K Lines Duplicated Blocks

Fuente: Autores.

Finalmente, en el resultado de la calidad del proyecto, la herramienta arroja un
resultado general, en el cual brinda una informacién de algunas caracteristicas
relevantes, como por ejemplo los bugs encontrados en el proyecto,
vulnerabilidades, puntos de acceso revisados, code smell (cddigo incorrecto),
cobertura, duplicados, lineas de codigo y leguaje de desarrollo. Todo esto se
muestra en la figura 77.

Por otra parte, la calidad del proyecto es buena de acuerdo con las pruebas
realizadas en SonarQube, en donde la herramienta indica que Risk Studio esta
aprobado de acuerdo con las validaciones realizadas.

Figura 51.
Resultado de calidad del proyecto

7 Risk_Studio Last analysis: 15 hours ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewsad @ Code Smells Coverage Duplications Lines
5 0Q® 0.0% @ 215 Q) 0% Q  100% 49 @ c=

Fuente: Autores.
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2.5 Estimacion de recursos

2.5.1 Puntos de casos de uso sin ajustar (UUCP)

En la siguiente tabla se presenta la clasificacion de los actores del aplicativo web

segun su interaccién con el sistema.

Tabla 72.

Clasificacion de actores del aplicativo

Actor Tipo de Peso
interaccion

Lider investigador | Medio 2

Investigador Complejo 3

Fuente: Autores.

A continuacién, se muestra en la siguiente tabla la clasificacion de los casos de
uso.

Tabla 73.
Clasificacion de casos de uso del aplicativo.

Caso de Uso Tipo (NOmero de transacciones) | Peso
Iniciar sesion Simple (3) 5
Cerrar sesion Simple (1) 5
Recuperar contrasefia Simple (3) 5
Editar perfil Medio (4) 10
Crear cuenta Medio (4) 10
Crear activo Medio (4) 10
Ver activo Simple (1) 5
Madificar activo Medio (4) 10
Eliminar activo Simple (3) 5
Crear investigador Medio (4) 10
Ver investigadores Simple (1) 5
Maodificar investigador Medio (4) 10
Eliminar investigador Simple (3) 5
Activar investigador Simple (3) 5
Ver indicadores Simple (3) 5
Ver progreso planes de Simple (3) 5
contingencia

Ver usuario Simple (2) 5
Crear riesgo Medio (4) 10
Ver riesgos Simple (2) 5
Modificar riesgo Medio (4) 10
Eliminar riesgo Simple (3) 5
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Crear plan de Medio (4) 10
contingencia

Ver planes de Simple (2) 5
contingencia

Modificar plan de Medio (4) 10
contingencias

Eliminar plan de Simple (3) 5
contingencia

Crear Actividad de Medio (4) 10
cronograma

Ver actividades de Simple (3) 5
cronograma

Editar actividad de Medio (5) 10
cronograma

Eliminar actividad de Simple (2) 5
cronograma

Cargar evidencia Medio (4) 10
Visualizar evidencias Simple (3) 5
Eliminar evidencia Simple (2) 5
Revisar evidencia Simple (2) 5

Fuente: Autores.

Posterior a la clasificacion de los casos de uso se realiza el calculo de UUCP
mediante la siguiente formula.

UUCP = UAW (TotalPesosActores) + UUCW (TotalPesosCU)
Uucp =5+ 230
UUCP =235

Luego se debe calcular el T-Factor de los factores técnicos.

Tabla 74.
Factores técnicos.

Factor Descripcion Peso Evaluacién Impacto
Tl Sistema distribuido 2 4 8
T2 Objetivos de rendimiento 2 4 8
T3 Eficiencia de usuario final 1 4 4
T4 procesamiento complejo 1 3 3
T5 Cddigo reutilizable 1 3 3
T6 Facil de instalar 0,5 2 1
T7 Facil de usar 0,5 3 15
T8 Portatil 2 3 6
T9 Facil de cambiar 1 1 1
T10 Uso concurrente 1 3 3
T11 Seguridad 1 5 5
T12 Acceso para terceros 1 1 1
T13 Necesidades de entrenamiento 1 3 3

47,5

Fuente: Autores.
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Para el célculo del factor se emplea la siguiente formula:

i=13

TCF =0,6 +[0,01 = Z (pesoi * evaluacioni)]
i=1

TCF =1,075

Posteriormente se calcul6 el M-Factor de los factores ambientales, reduciendo las
variables de influencia de entorno (E) del método original de 8 a 6. Luego se excluye
el factor E1 y el factor E3, haciendo referencia a que no contienen una influencia
significativa, debido a que la mayor parte de los proyectos son desarrollados
mediante el uso de herramientas UML.

Tabla 75.
Clasificacion de M-Factor
Factor | Descripcion Peso | Evaluacion | Impacto
El familiarizado con el proceso de 15 5 7,5
desarrollo
E2 experiencia de aplicacion 0,5 4 2
E3 experiencia orientada a objetos 1 4 4
E4 capacidad de analista principal 0,5 3 1,5
E5 motivacion 1 4 4
E6 requerimientos estables 2 1 2
E7 personal a tiempo parcial -1 1 -1
ES8 Dificultad de lenguaje de -1 2 -2
programacion
18

Fuente: Autores.
Mediante la siguiente formula se calcula el valor de EF.
i=7
EF =14 +[-0,03 = X (pesoi * evaluacion)]
i=1
EF =0,86

Se realizo el célculo de los puntos de caso ajustados:

UCP =UUCP * EF x TCF
UCP = 235% 0,86 * 1,075
UCP = 217,2575
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Ahora se procede con el calculd del esfuerzo:

Esfuerzo = &/C7 »Horas por puntos de casos de uso.
Esfuerzo = 217,2575 * 20
Esfuerzo = 4345,15

Finalmente, una vez obtenido el calculo del esfuerzo se procede a calcular saber el
costo del proyecto, para esto se tomo el costo de las horas del proyecto multiplicado
por el valor de la hora de desarrollo que fue de 13846 pesos.

Costodesarrllo = costoHorasx valorHora
Costodesarrollo = 4345,15 x 13846
Costodesarrollo = 60'162.946,9
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2.6 Resultados.

Mediante la ejecucion del modelo de desarrollo en espiral, se logré desarrollar el
software Risk Studio, el cual esta fundamentado en el modelo propuesto para el
analisis de riesgos. Adicionalmente, se documentaron las pruebas realizadas en el
aplicativo donde se evaluaron cada uno de los procesos de la metodologia
propuesta. El resultado de estas pruebas corrobora el correcto funcionamiento del
aplicativo, y su facil interaccion con el usuario, permitiendo que los docentes
encuentren en este software una herramienta que les ayude a identificar las
falencias presentes y asi poder realizar un correcto seguimiento de estas.

Por otra parte, se redactaron dos articulos, en el primer articulo se abordaron los
temas de metodologias de analisis de riesgos y la metodologia propuesta que se
implemento en el software. En el segundo articulo se expuso de manera técnica el
modelo implementado para el desarrollo del software, explicando a detalle cada una
de sus fases, del mismo modo se desarrollé6 un manual técnico (informacién técnica
necesaria para la instalacion de software) y otro manual de usuario para hacer uso
del aplicativo. Toda la documentacion mencionada anteriormente se encuentra en
el apartado de anexos del documento.

Finalmente, se realiza la construccién del presente libro de trabajo de grado, en el
que se encuentra la investigacion realizada a lo largo del proyecto y la posterior
documentacion de este. Adicionalmente, en la pre-sustentacién ante los jurados se
logré evidenciar una gran conformidad y aceptacion, en la que manifestaron, gran
interés por la herramienta y agrado por su funcionalidad y facilidad de uso.
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2.7 CONCLUSIONES

El analisis de riesgos es una metodologia que busca el mejoramiento continuo de
un grupo determinado, y gracias a su adaptabilidad, permite que sea posible su
aplicacion en diferentes ambitos. Permitiendo asi que cada organizacion adapte y
emplee la que mejor le convenga.

Se estima que la metodologia propuesta es adaptable para instituciones educativas
0 grupos de investigacion, debido a que lo primordial del andlisis de riesgos es todo
aguello que tiene valor para la organizacion es decir sus activos, logrando de esta
manera que el analisis de riesgos genere estrategias positivas y benéficas. Ademas,
permitira evidenciar sus debilidades actuales y realizar una priorizacion, de las
categorias a mejorar, adquiriendo el conocimiento y la habilidad para encontrar la
mejor solucion.

Gracias al conocimiento adquirido durante la carrera de Ingenieria de sistemas fue
posible llevar a cabo la construccion del Software Risk Studio, permitiendo conocer
todo el proceso que requiere realizar dicha tarea. Mediante la aplicacion del modelo
en espiral fue posible desarrollar una herramienta de buena calidad, fortaleciendo
las habilidades como Ingeniero, ya que en el futuro seran de gran ayuda para
afrontar nuevos retos. Risk Studio sera una herramienta de gran utilidad tanto para
los docentes investigadores, como para los estudiantes. Permitiendo a través de
esta realizar en los grupos seguimiento mas controlado de sus actividades,
garantizando el buen funcionamiento de los grupos de investigacion.

Por ultimo, a manera de recomendacion, al momento de la implementacion,
convendria realizar una evaluacion de impacto en instituciones educativas, ya que
por medio de esta evaluacion es posible obtener resultados perceptibles, y realizar
correcciones respectivas de ser necesario.
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2.9 Anexos.

2.9.1 Manual técnico.

29.1.1 Introduccion.

El siguiente manual tiene como objetivo dar a conocer a los docentes e
investigadores el proceso adecuado para realizar la instalacion del software Risk
Studio, en donde se realiza una descripcion de requisitos del sistema y el paso a
paso y configuracion al momento de realizar la instalacion.

2.9.1.2 Requisitos del sistema.

Son las caracteristicas minimas que debe tener el hardware de una computadora
para poder soportar y/o ejecutar el software Risk Studio.

e Procesador de: 1.5 GHz.

« Memoria RAM: 1 GB.

o Disco Duro: 20 MB.

« Sistema operativo: Windows.

o Conexioén a internet.

2.9.1.3 Instalacion y configuracién.

Para iniciar con la instalacion es necesario contar con los archivos ejecutables y
cumplir con los quesitos minimos de sistema. Una vez se cumpla con estos
requisitos se debe ejecutar cualquiera de los dos archivos que se muestra en la
figura 52. Este abrira el asistente de instalacion.
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Es necesario aclarar que no se debe eliminar ninguno de los dos archivos, ya que
estos son necesarios para la instalacion

Figura 52.
Ejecutables de instalacién.

RiskStudioSetup setup

Fuente: Autores.

Una vez ejecutado el archivo de instalacion se abrira el asistente de instalacion

como se muestra en la siguiente figura.

Figura 53.
Inicio de asistente de instalacion.

ji& Risk Studio

Este es el Asistente para instalacién de Risk (il
Studio ey

Elinstaladar le guiard a través de los pasos necesanos para instalar Rizk Studio en el equipo.

Advertencia: este programa esta protegido por las leyes de derechos de autor y otros fratados
internacionales. La reproduccidn o distribucidn ilicitas de este programa, o de cualquier parte del
mizmo, estd penada por la ley con severas sanciones civiles y penales, u serd objeto de tadas las
acciones judiciales que comrespondan.

< Alias Cancelar

Fuente: Autores.

Este asistente guiard al usuario para realizar es proceso de instalacién y
configuracion. En el siguiente paso de la instalacion el usuario debe definir la ruta
de instalacion y definir si el programa solo estara disponible para el usuario en
especifico o para todos los usuarios que tenga el equipo. En este apartado se
recomienda seleccionar la opcién “Soélo para este usuario”, en caso de que sea un

equipo compartido, como se expone en la figura 54.
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Figura 54.
Configuracién de instalacion.

ii,? Risk Studio

Seleccionar carpeta de instalacion (-

Elinstaladar instalara Risk Studio en la siguiente carpeta,

Para instalarlo en esta carpeta haga clic en "Siguiente". Para instalarlo en una capeta distinta haga
clic en “Examinar”.

LCarpeta:

C:Programas‘Universidad de Cundinamarca‘Rizk Studiot Examinar...

Espacio en dizco...

Instalar Risk Studio sélo para este usuario o para todos los usuarios de este equipo:

OP

< fibras Cancelar

Fuente: Autores.

Por ultimo, el asistente notifica que la instalacion ya se encuentra configurada, y es
posible proceder con la instalacion.

Figura 55.
Confirmacién para iniciar la instalacion.

ii§ Risk Studio

Confirmar instalacién el

Elinstalador esta listo para instalar Risk Studio en el equipo.

Haga clic en "Siguiente" para iniciar la instalacidn,

< Blraz Cancelar

Fuente: Autores.

Al momento de iniciar la instalacion el asistente mostrara el progreso de esta, esto
tardara de acuerdo con los recursos con los que dispone el equipo.
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Figura 56.
Progreso de instalacion.

iie Risk Studio

Instalando Risk Studio (-

Instalando Rigk Studio.

Espere...

£ firds Siguiente >

Fuente: Autores.

Una vez finalizada la instalacion el asistente lo notificara que es posible cerrar el
asistente de instalacion.

Figura 57.
Finalizacion de instalacion

e Risk Studio

Instalacién completada (

Risk Studio & ha instalado corectamente.

Haga clic en "Cerrar para salir.

Utilice \Windows Update para comprobar cualquier actualizacidn importante de \MET Framework.

Fuente: Autores.

Posterior a la instalacion, el usuario podra encontrar el icono del programa en el
escritorio o en el inicio en el area de programas. Como se muestra en la siguiente
figura.
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Figura 58.
Icono de acceso a la aplicacion

Mejor coincidencia

¢ RiskStudio 5 @
Aplicacion
Risk Studio Risk Studio
Aplicacién

Buscar en Internet
P s - Ver resultados web > = Abrir

[ Abrir ubicacién de archivo

L Risk Studio

Fuente: Autores.

2.9.2 Manual usuario.

29.2.1 Introduccion.

La finalidad del siguiente manual es dar a conocer a los docentes e investigadores
el proceso adecuado para hacer uso del software Risk Studio, en donde se realiza
una descripcion del funcionamiento de cada rol y el paso a paso que se realiza en
cada uno de los formularios con sus respectivas actividades.

2.9.2.2 Rol de lider investigador.

Principalmente este rol es el encargado de realizar un seguimiento general en el
grupo de investigacion y revision de las actividades que se estén desarrollando en
la aplicacion. Con el fin de realizar retroalimentacion de cada uno de los procesos.

Una vez iniciada la sesion con las credenciales de acceso del usuario, el Lider
investigador podra encontrar el menu de actividades disponibles, al lado izquierdo
de la pantalla, como se muestra en la siguiente figura.
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Figura 59.
Menu de actividades de lider investigador.

2, Investigadores

BB Activos

1l Indicadores

Progreso planes de
contingencia

m Evidencias

@ Perii

2] Cerrar Sesion

Fuente: Autores.

En este apartado el lider investigador encontrard los siguientes botones,
Investigadores, activos, indicadores, Progreso planes de contingencia, evidencias,
perfil y cerrar sesion. Cada uno de estos redirige a sus respectivos formularios con
cada una de sus actividades.

2.9.2.2.1 Investigadores.

El lider investigador en esta seccion tiene la opcion de agregar investigadores,
editarlos o eliminarlos si lo requiere, ademas tiene la opcion de activar el usuario de
un investigador que se haya registrado en el formulario de crear cuenta.

Para realizar el registro de un investigador debe diligenciar el formulario con los
datos del investigador. Al momento de realizar el registro debera cumplir con las
validaciones respectivas del formulario de registro, como por ejemplo que el nimero
de cedula no se encuentre ya registrado, también la longitud de los campos debe
cumplir un minimo de caracteres.

En la siguiente figura se muestra un ejemplo de registro del formulario.
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Figura 60.
Formulario para crear un investigador

Nombres :

|Invesﬁgc:|dor |

Apelidos ;

|Invesﬁgc:|dor |

Documento:
|123456789 |

Usuario :

|invesﬁgodor |

Correo :
|inves‘tigcdor@ejemplo.com |

Guardar cambios

Fuente: Autores.

Una vez registrado el investigador este aparecera en la tabla de investigadores al
lado derecho de la pantalla.

En esta tabla el lider investigador podra observar los datos principales de los
investigadores y si su cuenta se encuentra activa, como se muestra en la figura 61.

Figura 61.
Tabla de investigadores registrados.
.
Investigadores
Nombres Apelidos Usuaric Comeo Active

Jehanna adrea.cr
Miller Santana Miller milerp@gmai.com
Luz Stela Barahcna TE514082 LuzDeke vzebé4@gmail.com
Dawid Santana 173241418 Dawid david@gmail.com
Jorge Orusia 1234567850 Jorge juanka$755&hotma... |:|

Fuente: Autores.

Por otra parte, el formulario cuenta con una barra de opciones en la parte superior
de la pantalla, donde encontrara las opciones mencionadas anteriormente, la
siguiente figura muestra las opciones disponibles.

Figura 62.
Barra de opciones de formulario de investigadores.

Fuente: Autores.

112



En caso de que el lider desee editar, eliminar o activar un usuario es necesario que
seleccione el usuario al cual desea realizar la accion en la tabla de investigadores.

2.9.2.2.2 Activos.

Como parte de las actividades del lider investigador, encuentra el registro de los
activos del grupo de investigacion a los cuales, se le realizaran el proceso de
analisis de riesgos.

En este formulario el investigador tiene la posibilidad de registrar nuevos activos,
ademas cuenta con la barra de opciones en la parte superior de la pantalla para
realizar acciones sobre el activo que desee. En la parte derecha del formulario
encontrara todos los activos registrados y a su vez lo que sea agregados. Como se
muestra en la siguiente figura.

Figura 63.
Formulario de activos

Activos

Hombre Descripcion Clasficacion

Active Dos Bemplo Inmaterial

Nombre :

Descripcion :

Clasificacion :

| ]
Guardar cambios

Fuente: Autores.

De igual manera para el registro en necesario cumplir con las validaciones del
formulario de registro.
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2.9.2.2.3 Indicadores.

En este formulario el lider investigador podra visualizar los indicadores de las
actividades y evidencias entregadas por los investigadores del grupo. Este
formulario es Unicamente informativo.

Figura 64.
Formulario de indicadores lider investigador

Actividades : Evidencias :
Il Afrasodas
R B Fendientes 1 1 A tiempa
3 Fnalizadas
2
Pendientes: Finalizadas : Atrasadas: Atiempo:
60% 40% 50% 50%

Fuente: Autores.

2.9.2.2.4 Progreso planes de contingencia.

En este apartado el lider investigador tiene la opcion de visualizar el progreso de los
planes de contingencia que tenga a cargo cada investigador. Para ello, él debe
seleccionar de la tabla investigadores, el investigador que desea, a continuacion,
debe seleccionar el plan que desea visualizar del investigador y finalmente el
sistema le presentara el progreso del plan. Ademas, podra visualizar las actividades
gue tiene asignadas ese plan y el respectivo estado de cada actividad.

Este es un ejemplo del formulario, como se puede visualizar en la siguiente figura.
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Figura 65.

Formulario de progreso de plan de contingencia.

Investigadares :

Progreso de planes de contingencia

Nombres Apelidos

ruela

Miler Santana

Active

=]
Luz Stella Barahono %]
David Santana =]
Jorge: Orusia |
Oreo Orejusia S5anta. ]

Progreso de plan :

Planes de contfingencia :

NombrePian

Riesgo

Actividades:

NombreActividad

Fechalnicic

\c: n
Actividad dos 11/01/2021 12/01/2021 Per e
Actividad res 5/0172021 5/01/2021 Pendiente
Activadad cuatre 29/0172021 31/01/2021 Pendiente

Fuente: Autores.

2.9.2.2.5 Evidencias.

En este formulario el lider investigador, tiene la opcién de visualizar las evidencias
registradas por parte de los investigadores de cada actividad desarrollada en los
planes de contingencia.

Por otra parte, el lider investigador puede revisar y verificar como valida la evidencia
con la opcién que aparece en la parte superior derecha del formulario.

Figura 66.
Formulario de evidencias de lider investigador

Evidencias de actividades

Planes de contingencia:

NombreFian

Evidencias:

Inwvestigader Riesgo

ver o N

Fian x Jonanna

Riesgo fres

Iniciar sesién

Actividades:

ver MombreActividad Estado

Fuente: Autores.
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29.2.3 Rol de investigador.

En el caso de que el investigador no cuente con un usuario en el aplicativo Risk
Studio, tiene dos opciones solicitarle al lider investigador crear uno en el modulo de
investigadores, o bien, tiene la opcion crearla en el apartado de crear cuenta, para
esto debe dirigirse al formulario de registro y diligencias la informacién solicitada y
debe tener en cuenta la nota que se encuentra alli.

Figura 67.
Formulario de registro de investigador.

Usuario :
?
( Cargar foto | Contrasena :
A EY )
Nombres : Correo:
Apellidos :
Documento:
123456789 Registrarse
[

Fuente Autores.

Una vez registrada la informacion de registro debe dar clic en el boton registrarse,
y debe esperar a que el lider investigador realice la activacion de la cuenta.

En el momento que inicie sesion el investigador contar con un apartado de opciones
a la izquierda de la pantalla con un menu de opciones como se muestra en la
siguiente figura.
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Figura 68.
Menu de opciones del investigador

1l: Indicadores

A Riesgos

r Planes de
® contingencia

(%) cronograma

Progreso planes de
contingencia

m Evidencias

 Perii

2] Cerrar Sesién

Fuente: Autores.

2.9.2.3.1 Indicadores.

En este formulario el investigador podra visualizar los indicadores de las actividades
y evidencias entregadas Unicamente de los planes de contingencia a su cargo. Este
formulario es Unicamente informativo.

Figura 69.
Formulario de indicadores de investigador.
Indicadores
Actividades : Evidencias :
B Atrosadaos
s = '
1
0
Pendientes: Finalizadas : Atfrasadas: A tlempo:
75% 25%\ 100% 0%

Fuente: Autores.
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2.9.2.3.2 Riesgos.

En este apartado el investigador registra os riesgos evidenciados en el grupo de
investigacion asociados con su activo afectado.

Para el registro se debe diligenciar la informacion solicitada del riesgo y a su vez
seleccionar de la tabla de activos el activo al cual desea relacionar este riesgo.

En la tabla de la derecha de la pantalla, se muestran los riesgos registrados en el
grupo de instigacion en su respectiva matriz de riesgos.

Por otra parte, cuenta con barra de acciones en la parte superior de la pantalla. Las
cuales le permite crear un nuevo riesgo, editarlo, eliminarlo

Figura 70.
Formulario de riesgos del investigador

Riesgos

Nombre
Riesgo Ejemplo

NivelRiesgo Probabiidad Impacte

Medio (12)

Medic (10)

Descripcion :

Ejemplo de riesgo

Active Dos

Activo Dos

Nivel de probabilidad :

‘ Improbable o |

Nivel de impacto :

‘ Moderado \/ |

Activos:

Mombre

Active Unc
Guardar cambios

Fuente: Autores.

2.9.2.3.3 Planes de contingencia.

En este formulario el investigador registrara los planes de contingencia para cada
riesgo, los planes de contingencia solo es posible asociarlos a riegos que no posean
alguno. Es por esta razén que en la tabla de riesgos solo apareceran los riesgos
gue no posean un plan de contingencia.

Para el registro de un plan de contingencia el investigador debe diligenciar la
informacion y posterior a ello, seleccionar el riesgo al cual lo desea asociar.
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En la derecha de la pantalla se visualizaran los planes de contingencia registrados
y a su vez cuenta con la barra de acciones en la parte superior de la pantalla.

Figura 71.
Formulario de planes de contingencia del investigador

Planes de Contingencia

Nombre : MombreFian Rissge
|Plcm de ejemplo

Descripcion :
Ejemplo de plan de
contingencia.

Riesgos:

ombre Nivel fiesge

Medio [12)

Guardar cambios

Fuente: Autores.

2.9.2.3.4 Cronograma.

El moédulo del cronograma es donde el investigador registrara las actividades que
considere que debe tener el plan de contingencia.

Para esto es necesario que digite la informacidon requerida, después debe
seleccionar el rango de dias en los cuales va a ejecutar esta tarea, y por ultimo debe
seleccionar el plan de contingencia al cual pertenece esta actividad.

En la derecha de la pantalla se visualizaran las actividades agregadas, y en la parte
superior de la pantalla se encuentra la barra de opciones, en donde podra crear otra
actividad, editarla, o en su defecto eliminarla.
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Figura 72.
Formulario de cronograma del investigador

Actividades de plan de contigencia

Nombre :

Actividad de ejemplo NombreActividad P Esfade
Descripeion : A 2 na
Es una actividad de o
cjemplo 5/0142021 5/01/2021 Pian x

28/01/2021 31/01/2021 Flanx Fendiente

Asignacion de fechas

“ mayo de 2021

dom. lun. mar. mié. jue vie
s 26 27 28 29

25 26 27 28 29 30

31 4 5 & 7
9 W 1M 12 13 M
% 17 18 18 220 20
23 4 B % 27 2
30 3

CBRG e §

1 2 3 4
[ Hoy: 2/05/2021

Planes de contingencia:

NombreFian

Guardar cambios

Fuente: Autores.

2.9.2.3.5 Progreso planes de contingencia.

En este apartado el investigador tiene la opcion de visualizar el progreso de los
planes de contingencia que tenga a cargo. Para ello, él debe seleccionar de la tabla
de planes de contingencia el plan que desea visualizar, posterior a ello el sistema le
presentara el progreso del plan. Ademas, podré visualizar las actividades que tiene
asignadas ese plan y el respectivo estado de cada actividad.

Figura 73.
Formulario progreso planes de contingencia del investigador

Progreso de planes de contingencia

Planes de contingencia :

Nembreflan

5/01/2021 5/01/2021
Activadad cuato 29/01/2021 31/01/2021 Pendiente

Pragreso de plan :

Fuente: Autores.
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2.9.2.3.6 Evidencias.

En este apartado el investigador, tiene la opcion de registrar las evidencias de las
actividades de los planes de contingencia. Mediante la seleccion del plan de
contingencia y de esta manera poder visualizar las actividades, donde podra ver
aquellas que estén finalizadas o pendientes. Aquellas que estén pendientes son las
gue requieren cargar la evidencias. Por otra parte, las actividades finalizadas tienen
la posibilidad de visualizar la evidencia cargada y su estado revision.

Para realizar el registro debe buscar el archivo en su equipo seleccionar el archivo
gue desea cargar, este debe estar en formato PDF.

Figura 74.
Formulario de evidencias de investigador

Evidencias de actividades

Planes de contingencia: Actividades: Evidencias:
NombrePlan Ver NombreActivic Estado Ver NombreArchivo Revision Fecha Atrasado

Actividad dos | Pendiente

Actividad fres [Pendients

Activadad ... [Pendiente

th Compartir ® Iniciar sesién

\Corgar archivo [y -

. El Servicio Nacional de Aprendizaje SENA
Nombre de archivo:

Curnty grob b cciin e Formacin
" ENGLISH DOT WORKS 1 (INGLES)
Guardar cambios i i de 60

Fuente: Autores.

29.24 Otras acciones.

2.9.2.4.1 Recuperar contrasefia.

Tanto el lider investigador y el investigador tienen la posibilidad de recuperar la
contrasefia. Para ello al momento de iniciar sesién se debe dirigir a apartado de
recuperar contrasefia, una vez alli debe digitar el nombre de usuario de cuenta, al
momento de recuperar la contrasefia sera enviado al correo electrénico registrado
una contrasefia temporal.
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Figura 75.
Formulario de recuperar contrasefa.

Y
©

RISK
STUDIC

Usuario :

rada
Recuperar Contrasefia

Fuente: Autores.

2.9.2.4.2 Editar perfil.

En este apartado los usuarios podran modificar dos datos que considere necesario
a excepcion del nombre de usuario, también podran visualizar la informacion
referente a su perfil

Figura 76.
Formulario de editar perfil.
Editar Perfil
?
| Cargarfoto |
Nombres : Usuario :
|Juc1n Camilo | |Jr||<-:1 |
Apelidos : Contrasefia :
|Scmtcmc1 Borahona | |n-n-n-n |
Documento : Correo :
|1C)73248064 | |]uc1nkc19755@hofmclll.com |

Editar Perfil

Fuente: Autores.

122



2.9.3 Escenarios de prueba de Risk Studio.

La seccion de disefio de pruebas se plantearon algunos casos de ejemplo, con el
fin de realizar una simulacion de flujo completo del software. Estos casos de prueba
no son reales por lo tanto no contienen informacién real, sino por el contrario
informacion de prueba que procuran acercarse a la realidad, con el objetivo de
garantizar y validar el buen funcionamiento del aplicativo.

Para el caso puntual de las pruebas se crearon 6 investigadores, en donde 5 de
ellos se les realizo la asignacion de planes de contingencia para atacar algunos
riesgos registrados como prueba. Estos riesgos estan asociados a 10 diferentes
activos de ejemplo, cada uno con diferente clasificacion de activo.

Cada una de las fases del flujo de analisis de riesgos en Risk Studio se explicara a
continuacion.

2.9.3.1 Activos.

El lider investigador es el rol encargado de realizar el registro de los activos del
grupo de investigacion que el considere necesario realizar el proceso de analisis de
riesgos.

En el escenario de pruebas, con el rol de lider investigador se registraron 10
diferentes activos, con el objetivo de tener diferentes escenarios de pruebas. En la
figura 77, se puede visualizar los activos registrados para las pruebas.

Figura 77.
Activos para casos de pruebas

Noembre Descripcion Clasificacion
Heoja de vida de doncentes Confiene la informacicn del perfil profecion...  Datos f Informacion
Egquipcs de compute Ordenadores disponnibles para docentes y... | Equipos informaficos
Servidor Servidor de aplicacionss Soportes de informacién
Internet Jervicio de red de internet Redes de comunicaciones
Inwvestigadores ccentes enfecadces al campe investfigative |Perscnas
Estudiantes Estudiantes inscritcs en 2l grupe de invesfig... |FPerscnas
Licenciamientc de Office Suscripcion para doncentes y estudiantes d... | Aplicacionss
Instolacicnss Univenidad Estadeo estructural de los instalacionses de la... |Instalocicnes
Adminisiracion de rescurscs Disposicion de recurscs para la gjecucion d... | Servicics
Informacién de proyectos Datos y documenios de los proyectos en el .. | Dates f Informacion

Fuente: Autores.

Por otra parte, en la figura 78 se exponen lo posibles tipos de activos que se pueden
registrar en Risk Studio.
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Figura 78.
Tipos de activos.

Servicios

Datos / Informacion
Aplicaciones

Equipos informaticos
Fersonas

Redes de comunicaciones
Soportes de informacion
Equipamiento Auxiliar
Instalaciones

Intangibles

Fuente: Autores.

2.9.3.2 Riesgos.

Todos los usuarios registrados como investigador tienen la opcidén de registrar los
riesgos identificados para cada activo, es posible que un activo presente mas de un
riesgo. Por lo tanto, es posible registrar mas de uno

Por parte de los investigadores de prueba, se realizo el registro de 9 riesgos. En la
figura 79, se indican cada uno de los datos basicos de cada uno de los riesgos.

Figura 79.
Matriz de riesgos de prueba.

Nombree Probabiidad Impacto Active

Desercién estudiantil

. Medic (12)

Estudiantes

Falta de document. Documnetacién de Medic {12) Posible: Mayor Informacién de proy.
Deteriore de instalac... | Dafios estructurales, ... |Alie [15) Posible Caiasirélico Instalaciones Univers...
No disponibiidad de... | Insuficiencia de recu... Bl {16} Probable Mayor Administracion de re...
Mal desempefic Lared ne posee unr.. [Alte [16) Probable Maycr Internet

Vencimiente de lice. No se cuenta cenla Muy bajo [2) Raro Mencr Licenciomientc de

No dispenibiidad El servidor no esta di... Casi segure Mayor Servidor

Informacién ercnea La informacicn ingre... Improbable Moderado Hoja de vida de do..
Hardware cbscletc Los compenentes d... | Medic [9) Paosible Mcderado Equipcs de compute

Fuente: Autores.

Una de las principales funciones de Risk Studio es su matriz de riesgos, la cual es
donde se clasifican los riesgos registrados. El software realiza esta clasificacion de
acuerdo con dos parametros muy importantes en un riesgo, los cuales son
probabilidad e impacto. Estos dos parametros son los que determinan el nivel de
riesgo para cada uno de los casos.

En el caso puntal de las pruebas el software realizo la clasificacion de cada riesgo
correctamente.
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2.9.3.3 Planes de contingencia.

En este apartado cada lider investigador elige que riesgo desea atacar con un plan
de contingencia. Es necesario aclarar que una vez que un riesgo se le asigna un
plan de contingencia, no es posible asignar otro plan para el mismo.

Particularmente en el escenario de pruebas a cada investigador se le asignaron los
riesgos de manera aleatoria. En las figuras 80, 81, 82, 83 y 84 se muestran los
planes para el investigador 1, 2, 3, 4, 5 respectivamente.

Figura 80.
Planes de contingencia de prueba de investigador 1
HombrePlan Riesgo Active
Plan internet Mal des pefic Internet
Plan hojas de vida docentes Informacién ercnea Heoja de vida de dencentes
Plan servidor Mo dispenibiidad Servidor

Fuente: Autores.

Figura 81.
Planes de contingencia de prueba de investigador 2

MNombrePlan Riesgo Active

Flan quipecs de compunic Hardware cbscletc Equipos de computo
Plan sstudiantes Desercion estudianti Estudiantes
Fuente: Autores.

Figura 82.
Planes de contingencia de prueba de investigador 3

MNombrePlan Riesgo Active

Flan Office Vencimienic de icencias de Office Licenciamientc de Office

Fuente: Autores.

Figura 83.
Planes de contingencia de prueba de investigador 4

NoembrePlan Riesgo Active

Plan Informacién de proy o5 Falta de documentacion Informacion de pro

Fuente: Autores.

Figura 84.
Planes de contingencia de prueba de investigador 5

NembrePlan Riesgo Active

Plan administracion de recursos N disponibiidad de recursos Administracion de rescursos

Plan Instalaciones Detericre de instalaciones Instalacicnsas Universidad

Fuente: Autores.
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2.9.3.4 Cronograma de actividades.

El cronograma de actividades es también uno de los componentes importantes en
Risk Studio, debido a que los investigadores programan alli cada una de las
actividades que consideren pertinentes para cada plan de contingencia. Ademas de
gue el software da un control sobre el cronograma impidiendo cruce de actividades,
brinda la informacién de estado actual de cada una de las actividades. En la figura

85 se expone el cronograma de pruebas del Investigador 1.

Figura 85.

Cronograma de actividades de prueba de investigador 1.

HombreActividad

Busqueda de nuewvo pr...

Fechalnicic

12/05/2020

Fechafin

14/05/2020

Flan

Plan internet

Estado

Fnalizada

Adquisicién de nueve o... | 17/05/2020 17 /05,3020 Plan internet Finalizada
Instalacién del servio 18/05/2020 18/05/2020 Plan internet Fnalzada
Rewiidn de las hojos de... | 24/05/2020 28/05/2020 Plan hojas de vida doc... |Pendiente
Reolzar capacitacién ... | 1/06/2020 1/06/2020 Plan hojos de vida doc... |FAnalizada
Mofificar docentes para... | 2/06/2020 3706/2020 Plan hojos de vida doc... |FAnalizada
Entrega de corecciones | 18/06/2020 18062020 Plan hojos de vida doc... |FAnalizada
Realzar cotzacién 14/06/2020 17,/06/2020 Plan servidor Pendiente
Adquisicicidn de servicl... |21/06/2020 21/06/2020 Plan servidor Finalizada
Configuracion delservi.. | 22/06/2020 25/06/2020 Plan servidor Pendiente

Fuente: Autores.

2.9.3.4.1 Evidencias.

Para la finalizacion de las actividades, los investigadores deben cargar las
evidencias, esto con el fin de que el lider investigador como parte del control y
seguimiento de la metodologia de analisis de riesgos, realice la revisién de las
evidencias, una vez que sea valida la evidencia, esta quedara en el estado de

revisada.

En la figura 85 se muestra el formulario de cargue de evidencias del modulo del

investigador.
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Figura 86.
Prueba de cargue de evidencia de investigador 1.

Evidencias de actividades

Planes de contingencia: Actividades: Evidencias:

NembrePian Active Wer NombreActivic Estade Ver Membrehrchive  Rewvisen Fecha Atrasade

Plan internet Internet Rewiidn del... | Pendiente

Plan hojas de ... Hcja de vida ..

Plan servidor Servidor

Nofificar do... |Finalizada

Enfrega de ... |Finalizada

TABLAS ¥ FIGURAS
Tablasy figuras  CUSIQUET 1oma 02 PIESENacion EMPIZaca en &l 03D ENdra que ser
denominada Tabia o Figura.
Segin 16 nommas APA, “generaiments i3 3DAS EXban VAlOES
. wmericos exacios y los datos estan db foma zada en
Cargar archivo e e T A
a5 %Quras 50N “oudiguier Bipo de IUSTacon que N 5ea (201, Una fgura
pusdS Ser un cuzaro, Un graflco, Una folgrana, Ln dlbuo U ofra foma de
Teprecentazion” (APA, 2001, p. 149
TITULO DE LA TABLA
e ser breve, caro y expicatin, Dene ser et

Nombre de archivo: TABLAS

‘aniae nmerce. arabioce
e dentro de fexty & su olalldad). £} Tabia 1. Tabia 2

Tava 3, e

rdar cambios CITAR TABLAS EN EL CUERPO DEL TEXTO

Al sitar tabias on ol cuerpo del texto, esorba apenas e
comespentarts 3 3 b par SATDR: Taba 1 Tabia 2. Tasia 3, o 3

P Tabia
Observaciones  MUNCa 850TIDA “1aDka aBaJOAMTIDa o tabia 08 la pagina X, puss i
numeracton de lae paginas dsl Fabajo pueds ser alfarada.

CUERPO DE LA FUENTE DE L& TABLA
Times New Roman, Emafio 10

FUENTE DE LAS NOTAS DE LA TABLA
Times New Roman, tamaio

Fuente: Autores.

Por otra parte, el lider investigador cuenta con un modulo el cual le permite revisar
las evidencias cargadas por parte de los investigadores, como se muestra en la
figura 87.

Figura 87.
Prueba de verificacion de evidencia de actividad de investigador 2.

Evidencias de actividades

Planes de contingencia: Evidenclas:

HemersFion nvesfigador Riesgo Ver Id NombreArchive Revision Fecha Atrasado

Plan hojas de vid... |Invesfigador Informacion emron...
Plan servidor Investigador No disponibiidad

Plan quiposde ... |Investigador Hardware obsoleto
Plan estudiantes Invesfigador Desercidn estudia

Plan Office Invesfigador Vencimientode ... |y
Actividades:

ctividad Estado TABLAS Y FIGURAS

Ver Nombr

P ——
Gz e e
Addquiicion de nueve oper.. |Fnafzada S e o 109 s g s evvs oo
e G e e et
T D e
R R e
lEprEsa“z!m (APA, 2001, mg;
TABLAS TITULO DE L& TABLA.
vt s o ey s o

Instalacién del servio Finalizada

con
Secuanciatmente dento del ety &n 5 WABKGad). & Taa 1. TI08 2.
Tatla 3. eic.

CITAR TABLAS ENEL [:uim nEnExm
Al cltar tablas en sl cusrpo

alatawhwejemm'rabla! Tauazrauaa e [\a
pmm«amm maym:la]

Envidencia Vericadal

Times New Roman, tamaio 8

Fuente: Autores.
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2.9.3.5 Indicadores.

Como parte del seguimiento y control de la metodologia de analisis de riesgos el
software Risk Studio, cuenta con dos secciones de indicadores, las cuales son
progreso de planes de contingencias e indicadores (indicadores de actividades y
evidencias).

2.9.3.5.1 Progreso de planes de contingencia.

El lider investigador tiene la posibilidad de visualizar el progreso de cada uno de los
planes de contingencia en curso, a diferencia del investigador solo puede ver el
progreso de los planes a los cuales este a cargo.

En este apartado el usuario puede visualizar el plan de contingencia y las
respectivas actividades de cada plan. Ademas, el porcentaje general del plan, como
se muestra en la figura 88.

Figura 88.
Progreso de planes de contingencia de prueba rol lider investigador

Investigadores : Planes de contingencia :
Nombres Apelidos Active NombrePlan Riesgo Active
Inwvestigador Bempilo Uno |F an internet |Nlc: desempefio ‘\me'nei
Invesfigador Fempic Tres Flan hojas de vi.. |Infermacién er.. | Heio de vido d
Investigador Bemplo Dos Plan servidor Mo disponibiidad  Servidor
Investigador Bemplo Cuatro
Eemplo Eemplc Cinco
Investigador Bemplo Seis
Progreso de plan :
Actividades :
MNombreActividad Fechalnicic FechaFin Estade
14706/2020 17/06/2020 Pendiente
Adaquisicicién ervi... |21/06/2020 21/08/2020 Finaizadao
33% Configuracion del serv.. | 22/06/2020 25/06/2020 Fendiente

Fuente: Autores.
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2.9.3.5.2 Indicadores de actividad y evidencias.

Los iniciadores de actividades y evidencias, es la parte fundamental para la
retroalimentacion del proceso de analisis de riesgos, es donde el lider investigador
e investigador evidencian el cumplimiento de los planes de contingencia. En la figura
89 se puede visualizar los valores de los indicadores generados para los escenarios
de prueba.

Figura 89.
Resultado de indicadores de prueba

Indicadores
Actividades : Evidencias :
q Bl Afrasadas
Il Pendientes A tiempa
12 Finalzadas
8
2
Pendientes: Finalizadas : Atrasadas: Adiempo:
40% 60% 18% 81%

Fuente: Autores.

Este apartado, es muy importante para el grupo de investigacion, ya que muestra
el desempefio de los planes de contingencia.
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2.9.4 Articulos.

2.9.4.1 Primera transferencia.

ANALISIS DE RIESGOS EN EL AMBITO
EDUCATIVO

RISK ANALYSIS IN EDUCATION

Cesar Yesid Barahona, Juan Camilo Santana Barahona

Cundinamarca, Universidad de Cundinamarca

cbarahona@ucundinamarca.edu.co

jcsantana@ucundinamarca.edu.co

Resumen— Hoy en dia las instituciones,
semilleros y grupos de investigacion, estan
en constante crecimiento, teniendo como
consecuencia un incremento de sus
actividades y operaciones, tanto internas
como externas. Por tal motivo se ha
disefiado y efectuado una serie de pautas y
estrategias, para el analisis de riesgos, con
el fin de que dispongan de una
metodologia &gil y féacil de implementar,
permitiendo a las entidades tener una
mejor administracién y gestién de su
organizacion y todos sus procesos
investigativos. Permitiendo brindar una
ventaja competitiva 'y una mejor
orientacion estratégica, reduciendo las
falencias presentadas en la entidad u
organizacion, mitigando los
sobreesfuerzos o pérdida de recursos.

De este modo, se realizara wuna
contextualizacion  de las  algunas
metodologias reconocidas sobre analisis
de riesgos, con el fin de comprender el
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funcionamiento y cada uno de sus
procesos, de igual forma proponer un
modelo, con el objetivo de ser aplicado en
semilleros o grupos de investigacion.

Palabras clave:
Gestion  investigativa,
Planificacion estratégica.

Analisis de riesgos,
Metodologia,

Summary— today, institutions, seedlings
and research groups are constantly
growing, resulting in an increase in their
internal and external activities and
operations. For this reason, a series of
guidelines and strategies have been
designed and implemented, for risk
analysis, so that they have an agile and
easy-to-implement methodology, allowing
entities to have better management and
management of their organization and all
its research processes. Allowing providing
a competitive advantage and a better
strategic orientation, reducing the fallacy
presented in the entity or organization,


mailto:cbarahona@ucundinamarca.edu.co
mailto:jcsantana@ucundinamarca.edu.co

mitigating  over-efforts or loss of

resources.

In this way, a contextualization of some
recognized methodologies on risk analysis
would be carried out, to understand the
operation and each of its processes, in the
same way propose a model, with the aim
of being applied in seedlings or research
groups.

Keywords: Risk analysis, Investigative

management, Methodology, Strategic
planning.

Introduccion

Al momento de iniciar un nuevo
proyecto, empresa 0 grupo de trabajo, se
realiza una inversibn en  recursos

econdmicos, de personal humano, tiempo
e infraestructura, todos estos recursos
funcionan en pro de las metas, objetivos
propuestos por el grupo de trabajo, con el
fin de cumplir con la misién y vision.

Teniendo en cuenta lo anterior es
necesario contemplar que todo proyecto,
trabajo 0 empresa esta expuesto a riesgos
estos pueden ser externos o internos
(Valbuena, 2012). Por este motivo es
necesario implementar un modelo el cual,
para mejorar la efectividad o asertividad
en la toma de decisiones y contar con un
efectivo plan de contingencia en caso de
Ser necesario.

Desarrollo de contenidos

La gestidn de riesgos en proyectos es una
actividad que  requiere  maultiples
metodologias, pero que en principio se
aplican de forma particular dependiendo la
necesidad o problematica a solucionar de
la organizacion. Por consiguiente, es
demasiado importante como se identificay
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se cualifica, como se controla. Por ultimo,
se proponen recomendaciones para la
administracion del riesgo en las empresas
u organizaciones y un plan de contingencia
y las medidas utilizadas para mitigar o
eliminarlo (Palma Rodriguez, 2011).

Areitio define el analisis de riesgo como

un proceso exhaustivo que tiene como
finalidad identificar los peligros que
atentan a la seguridad, establecer el
impacto de su materializacion y
determinar las é&reas que requieren
salvaguardas (Areito Bertolin, 2008).

Analisis

Indentificacion I
Cualitativo

[—— Praceso

v

Control y Seguimiento

Figura. 1 ciclo de gestion de riesgos.
Fuente: (Freddy, Reyes, & Por, 2015).

Para comprender un poco mas esta
metodologia se profundizara cada una de
sus etapas.

Identificacion

De acuerdo con la definicion de
Tarazona una amenaza O riesgo es
acciones  que  pueden  ocasionar
consecuencias negativas en una empresa,
y cuya naturaleza puede ser: fisica
(desastres ambientales, falla de cableado,
entre otros) o logica (virus, accesos no
autorizados a la base de datos, entre otros)
(Tarazona, 2007).

Inicialmente la identificacion de riesgos
es el proceso de comprender qué eventos
potencialmente podria dafiar o0 mejorar a
un proyecto en particular. Es importante



identificar los riesgos potenciales lo mas
pronto posible, pero también se debe
continuar con la identificacion de los
riesgos basados en los cambios en el
entorno del proyecto.

Actualmente es posible contar con varias
herramientas y técnicas para identificar
riesgos. Los administradores de proyectos
a menudo empiezan el proceso de
identificacion de los riesgos revisando la
documentacién, y la informacion reciente
e historica relacionada a la organizacion, y
los supuestos que pueden afectar el
proyecto (Del Carpio Gallegos, 2014).

Analisis Cualitativo o Clasificacién

Posteriormente, realizar el Analisis
Cualitativo de Riesgos es el proceso de
priorizar riesgos para analisis o accion
posterior, evaluando y combinando la
probabilidad de ocurrencia e impacto de
dichos riesgos. El beneficio clave de este
proceso es que permite a los directores de
proyectos  reducir el nivel de
incertidumbre y concentrarse en los
riesgos de alta prioridad (Right, 2013).

Segin  Canal la  definicion  de
probabilidad es estimacion de la
posibilidad que se produzca una amenaza
real (Cabrero,2014).

TABLAI
CLASIFICACION CUALITATIVA DE
OCURRENCIA DE UN RIESGO

PUNTUACION VIABILIDAD
Rara
Inverosimil
Frecuente
Verosimil

Esperada

OB WN P

A continuacion, la clasificacion de
probabilidad de ocurrencia.

Posteriormente, se

TABLA I
CLASIFICACION DE PROBABILIDAD
DE UN RIESGO
PUNTUACI VIABILID FRECUENC
ON AD 1A

RARA Insignificant  Una vez cada
e puede 30 afios o
ocurrir sélo menos
en frecuente.
circunstancia
S
excepcionale
S.
INVEROSIM Podria Una vez cada
IL ocurrir 10 afios
alguna vez
FRECUENT Deberia Una vez cada
E ocurrir 3 afos
alguna vez
VEROSIMIL | Probablemen  Anualmente
te ocurra una
vez
ESPERADA Ocurrira en Al menos
muchas mensualment
circunstancia e
S

realiza la
clasificacion de nivel de impacto de los
riesgos.

De acuerdo con la definicion de Eterovic

de impacto es el dafio que causa o puede
causar sobre un activo la materializacion
de una amenaza. Su tipificacion puede
variar, pero generalmente se valora con
respecto al grado de afectacion de los
principios  basicos de  seguridad:
confidencialidad, integridad y
disponibilidad (Eterovic, 2011).

TABLA 1l
CLASIFICACION DE IMPACTO DE
UN RIESGO
PUNTUACION IMPACTO
1 Insignificante

2 Menor
3 Moderado
4 Mayor



Masivo

Finalmente, Para calificar cada uno de
los riesgos identificados se realiza la
matriz de probabilidad e impacto, en esta
se refleja la multiplicacion del valor
numerico del nivel de probabilidad de
ocurrencia del riesgo por el nivel numérico
del impacto del riesgo sobre los objetivos,
este resultado es el que determina el nivel
del riesgo (Freddy et al., 2015).

IMPACTO

PROBABILIDAD
Insignificante (1)| Menor (2) | Moderado (3) | Mayor (4) | Catastrofico (5)

Raro (1)
Improbable (2)
Posible (3)
Probable (4)
Casi seguro (5

Figura. 2 matriz de clasificacion de
riesgos. Fuente: (Freddy et al., 2015).

Plan de respuesta

Después que una organizacion identifica,
cuantifica y clasifica los riesgos, debe
desarrollar una apropiada estrategia para
poder enfrentarlos (Del Carpio Gallegos,
2014).

1)  Evitar los riesgos o eliminar una
amenaza es- pacifica, generalmente se
logra al eliminar sus causas (Del Carpio
Gallegos, 2014).

2)  Aceptar los riesgos o aceptar las
consecuencias si el riesgo ocurriese (Del
Carpio Gallegos, 2014).

3)  Transferir los riesgos o trasladar la
consecuencia de un riesgo y la
responsabilidad por su administraciéon a
terceros (Del Carpio Gallegos, 2014).

4)  Mitigar los riesgos o reducir el
impacto de un evento riesgoso al reducir la
probabilidad de su ocurrencia (Del Carpio
Gallegos, 2014).

Por ultimo, luego de construir un plan de
contingencia es necesario realizar un
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seguimiento y control de este, y no
cometer el error de pasarlo por alto, ya que
en esta etapa se pueden llegar a presentar
nuevos riesgos, por esta razon es un
modelo ciclico o iterativo.

Control y seguimiento

Para cada uno de los riesgos que se les da
respuesta, asi mismo se designa a un
responsable el cual debe supervisar la
correcta  ejecucion  del plan de
contingencia de riesgos, al igual este debe
evaluar si existe la necesidad de replantear
los riesgos existentes o0 si se debe
identificar nuevos riesgos, también se debe
realizar una revision periddica (cada dos
meses) para validar el estado y/o
afectacion sobre la organizacion (Freddy
et al., 2015). Los participantes emiten su
opinidn en varias oportunidades. Entre una
y otra consulta tienen la ocasion de
reflexionar tanto acerca de sus propias
opiniones como de las emitidas por el resto
de los expertos. Para las consultas se
utiliza un cuestionario muy formal y
estructurado (Torrado-fonseca, 2016).

De igual manera se requiere adquirir esta
competencia a través de la especializacion,
ademas del interés del profesional por
involucrar dentro de sus actividades la
gestion del riesgo como parte importante
de su trabajo (Valbuena, 2012).

Metodologias

Las metodologias de anélisis de riesgos
son consideradas modelos de madurez
orientados a la seguridad , con el fin de una
mejoramiento evolutivo, enfocandose en
areas donde la entidad debe mejorar(Mera
Mero & Benavides Cordova, 2018).

Metodologia MAGERIT



MAGERIT (Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de
Informacion) es una metodologia esta
enfocada en minimizar los riesgos
asociados a los sistemas garantizando su
autenticidad, confidencialidad, integridad
y trazabilidad (Carvajal, 2013). Fue
elaborada por el Consejo Superior de
Administracion Electronica de Espafia en
respuesta a la percepcion de que el
gobierno dependia cada vez mas de la
tecnologia de la informacion para
conseguir sus objetivos de servicio, sin
embargo, en la actualidad es de caracter
publico siendo utilizada por
organizaciones de todo el mundo (Syalim,
2009).

De igual manera Eterovic y Pagliari
consideran que esta metodologia permite
conocer el estado de seguridad de los
sistemas de informacion, visualizdndolos
como activos. Gracias a esto se tiene como
resultado una profunda mitigacion de
vulnerabilidades (Eterovic, 2011).

Sus principales objetivos son:

1) Crear conciencia de la existencia de
riesgos y tratarlos a tiempo (Nagata,

2009).

2) Garantizar autenticidad,
confidencialidad, integridad,
disponibilidad y trazabilidad;
mediante un método sistematico

(Nagata, 2009).
3) Disefiar estrategias para mantener los
riesgos controlados (Nagata, 2009).
4) Preparar a la empresa para auditorias,
certificaciones y  acreditaciones
(Nagata, 2009).

Esta metodologia esta distribuida en
cinco pasos, para llevar a cabo el analisis
de riesgos.
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Determinar los Activo de la

Paso 1l Organizacién

Determinar las amenazas a las que

Paso 2 .
estan expuestos los activos

Determinar las salvaguardas frente al

Paso 3 P
riesgo de activos

Estimar el impacto del activo derivado

Paso 4 S L -
de la materializacién de la amenaza

Estimar el riesgo que refiere a la
malerializacidn de la amenaza

Figura. 3 pasos de metodologia
MEGERIT para analisis de riesgos.
Fuente: (Ministerio de hacienda, 2012).

La gestion de riesgos esta propuesta en
cuatro etapas.

Interpretacion de los valores de impacto y
riesgo residual.

!

Seleccion de salvaguardas

!

Analisis Costo/lnseguridad frente al costo de
salvaguardas.

1

Determinacion del nivel de impacto y riesgo
aceptable por la Direccion

Figura. 4 pasos de metodologia
MEGERIT para gestion de los riesgos.
Fuente: (Ministerio de hacienda, 2012).

Metodologia MEHARI

Es conocido como un método con la
finalidad de que los responsables de la
seguridad informatica evalUen cuantitativa
o cualitativamente, los principales factores
de riesgos que pueden percibir una



organizacion segun su contexto (CLUSIF,
2010).

Esta metodologia estd estructurada por
tres modulos: el primero tiene como
finalidad el analisis de riesgos, el segundo
estd orientando a la evaluacion de
seguridad (con énfasis al andlisis de
vulnerabilidades) y el tercero permite el
analisis de amenazas; cabe sefialar que la
ejecucion de estos consentirad el disefio e
implantacion de los planes de accion que
fomentaran la seguridad de la informacion
(Novoa, 2015).

Evaluacion

Identificacion }—‘

Estimacion ’—A

Transferir Eliminar

[ Mitigar ‘

Aceptar ’

|

Manitorea y
Direccion

\‘ Plan de accién }—. Implementacion }—.

Fase 3: Gestion del riesgo Fase 2: Tratamiento del riesgo | Fase 1: Valoracion del riesgo

Figura. 5 proceso de la metodologia
MEHARI. Fuente: (CLUSIF, 2010).

1) Primera fase, analisis de riesgos.

2) Segunda fase, evaluacion
seguridad.

3) Tercera fase, analisis de amenazas.

de

Esté orientada al dominio de la seguridad
de la informacién segin las normas
ISO/IEC 27005 (CLUSIF, 2010).

Metodologia OCTAVE

Esta metodologia principalmente esta
dirigida para organizaciones de trecientos
0 méas empleados. Se enfoca especialmente
en la practica y evaluacion de la seguridad
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fundamentada en la informacion de riesgo
de la entidad bajo andlisis. Ademéas de
esto, es una metodologia autodirigida,
pero  requieren de un  equipo
interdisciplinario (Alberts, 2003).

De igual modo CERT afirma que para la
ejecucion de OCTAVE se cuenta con tres
fases.

- Serie progresiva de talleres ————————————»

Figura. 6 proceso de la metodologia
OCTAVE. Fuente: (Alberts, 2003).

1) Vision operativa: lo que es mas

importante para la organizacion
(TEAM CERT, 2013).

2) Vision tecnoldgica: examina los
principales componentes

operacionales (TEAM CERT, 2013).

Desarrollo de estrategias y planes:
crear estrategias y planes para abordar
los riesgos (TEAM CERT, 2013).

3)

Principalmente estd enfocada en los
lineamientos organizacionales y
tecnoldgicos, ademas tener una vision
clara de la organizacion y definir
necesidades de seguridad (Alberts, 2003).
Ademas, es necesario tener en cuenta que
a pesar de que la metodologia esta dirigida
a organizaciones grandes, la metodologia
es adaptable a todo tipo de organizacion,
ya que estd basada principalmente en los
riesgos y la capacidad de recuperaciony la



experiencia de la empresa en cuanto a
procesos similares (Espinosa, 2014).

Método Delphi

El método Delphi es una técnica muy
versatil, ya que hace uso de la informacién
que proviene tanto de la experiencia como
de los conocimientos de los participantes
de un grupo, normalmente compuesto por
expertos. Aunque existe una Unica
metodologia bajo este nombre, sus usos
son muy diversos (Torrado-fonseca,
2016).

Teniendo en cuenta lo anterior Ruiz
Olabuénaga afirma que la técnica Delphi
ademas permite determinar los puntos de
acuerdo, su nivel de consenso y la
jerarquizacion de su transcendencia. Los
resultados de esta técnica se pueden
distribuir en cinco bloques o categorias
dentro de un mismo problema en funcion
de su importancia (mucha o poca) y de su
consenso (mayoritario o escaso) (Cabrero
& Infante, 2014).
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Escaso Mayoritario

Figura. 7 tipologia de problemas. Fuente
(Ruiz, 2003).

Ademas, es posiblemente uno de los méas
utilizados en los ultimos tiempos por los
investigadores para diferentes situaciones
y probleméticas, que van desde Ia
identificacion de los topicos a investigar,
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especificar las preguntas de investigacion,
identificar una perspectiva teorica para la
fundamentacion de la investigacion,
seleccionar las variables de interés,
identificar las relaciones causales entre
factores, definir y validar los constructos,
elaborar los instrumentos de analisis o
recogida de informacién, o crear un
lenguaje comun para la discusion y gestion
del conocimiento en un area cientifica. Es
por tanto de verdadera utilidad para los
investigadores de ciencias sociales en
general, y los de educacién vy
comunicacion en particular (Cabrero &
Infante, 2014).

Fasel
Definicién

Ejecucion de
las rondas de

Fase4
Resultados

del grupo de
informantes

Figura. 8 proceso del método Delphi.
Fuente: (Torrado-fonseca, 2016).

Cada una de sus fases estan descritas a
continuacion.

1) Fase 1 de definicion: A partir del
problema de investigacion acotado, se
debe formular el objetivo de Ila
consulta, identificar las dimensiones
que deben explorarse e identificar
posibles fuentes de informacion
(Torrado-fonseca, 2016).

2) Fase 2 de conformacion del grupo de
informantes: Cabe determinar el perfil
de los participantes y su ubicacion,
elaborar el protocolo de seleccion
grupo —que dispongan de informacion
representativa, tiempo e interés— y
aproximacion, contactar con los
integrantes potenciales, elegir, invitar
y conseguir su compromiso de
colaboracion. El tamafio suele oscilar
entre 6-30 en funcién del problema,



aunque no es un condicionante. Tiene
que primar siempre la calidad frente a
la cantidad (Torrado-fonseca, 2016).

3) Fase 3 de ejecucion de las rondas de
consulta: Hay que elaborar el
cuestionario inicial, analizar la
informacion y elaborar la siguiente
ronda de feedback y consulta, tantas
veces COMO Sea nhecesario para
producir el consenso/disenso que
responda a los objetivos del estudio.
Se deberédn categorizar y ordenar las
respuestas en funcion del grado de
acuerdo. El resultado sera el punto de
partida para las opiniones posteriores.
En el caso de que el experto difiera de
la opinion general se deberéa invitar a
razonar sus respuestas (Torrado-
fonseca, 2016).

4) Fase 4 de resultados: Se ha de analizar
la informacion de la ultima ronda y
elaborar el informe de devolucion
final. El investigador podra calcular el
nivel de consenso para cada punto
concreto, recoger las  razones
principales de disenso y, finalmente,
calcular el nivel de importancia
(Torrado-fonseca, 2016).

Por otra parte, las encuestas y los
cuestionarios. Instrumentos que puedan
resultar Utiles para alcanzar los objetivos
previstos deben poseer altos niveles de
fiabilidad y de validez de contenido. Para
este Gltimo, la técnica Delphi, se presenta
como de gran utilidad para alcanzar la
validez de contenido cuando en el mismo
intervienen una serie de expertos para su
construccion (Gil, 2012).

Metodologia propuesta

La metodologia propuesta tiene como
objetivo principalmente ser aplicada en
ambito educativo, en donde su fundamento
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estd en la deteccion y clasificacion de los
riesgos. Haciendo uso de un modelo
general, el cual estar4& basado en las
metodologias estudiadas anteriormente.

Teniendo en cuenta lo anterior, el
desarrollo se llevarda a cabo en las
siguientes fases.

Determinar los
activos y realizar
una priorizaci6n

Fase 1

Determinar
acciones a
realizar sobre los
riesgos
O
L
Definicién de

Clasificacion y
priorizacién de
los riesgos

Fase 2 ]

Ejecucion de plan

Fase3 do

I

[%

L

Control y

=) Seguimiento

Figura. 9 proceso de metodologia
propuesta. Fuente: elaboracion propia.

1) Determinar los activos (trabajos de
investigacion, documentos 0
informacion de los integrantes, y toda
la informacion manejada por el grupo
u organizacion) ya es estos son lo que
generan un valor, de acuerdo como lo
propone la metodologia MAGERIT.
En este caso se deberian priorizar los
activos de informacién ya que se
habla de un campo educativo e
investigativo, es no quiere decir que
los demas activos no se tendrén en
cuenta.

2) Conforme como lo propone la
metodologia MAGERIT y la Guia de
PMBOOK quinta edicion, se debe
establecer los riesgos presentes para
los activos, y posteriormente realizar
una clasificacion acorde a las tablas |
y Ill, ya que por medio de esta
clasificacion se  realiza  una
identificacion y priorizacion de estos.



3) Acorde con lametodologia MEHARI,
la fase de contextualizacion del
riesgo, es una fase muy util, en esta se
deben tener en cuenta 4 acciones que
se pueden realizar sobre un riesgo, las
cuales son mitigar, aceptar, transferir
y eliminar. Estas acciones estan
ligadas directamente con clasificacion
de estos. Ya que no todos los riesgos
pueden ser mitigados o transferidos a
otra dependencia o &rea para ser
tratados. Es necesario realizar una
correcta evaluacion para toma una
decision sobre el riesgo con respecto a
estas cuatro opciones.

4) Definicion de responsables de
acuerdo con las sugerencias del
método Delphi, estos serdn los

agentes encargados de disefiar y
dirigir los planes de mitigacion o
contingencia. Lo ideal es que los
responsables sean lo que tengan
mayor conocimiento y dominio del
riesgo.

5) Ejecucion de plan de contingencia, es
necesario crear un cronograma de
actividades especificas y segregadas,
segun la guia PMBOOK, en el cual se
especificara todo el proceso del plan
de contingencia y realzard un
monitoreo de las actividades de dicho
plan.

6) Control y seguimiento, en esta fase en
indispensable, aseguran  muchos
autores al momento de hablar de
analisis de riesgos, es por esto por lo
gue muchas metodologias lo
implementan. El responsable debe
realizar un constante sondeo, para
garantizar la correcta ejecucion del
plan de contingencia y, ademas,
verificar si es necesario realizar
modificaciones sobre el mismo.
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Gracias a cada una de las fases
mencionadas, es posible realizar una
correcta administracion y gestion de los
riesgos.

Conclusiones

El andlisis de riesgos es una metodologia
que busca el mejoramiento continuo de la
organizacion, y gracias a su adaptabilidad,
permite que sea posible su aplicacion en
diferentes ambitos. Debido a esto, es que
cada vez mas las empresas o instituciones
apliquen estas metodologias. Permitiendo
asi que cada organizacion adate y emplee
la que mejor le convenga.

Debido a que las metodologias
anteriormente mencionadas estan en su
mayoria aplicadas en el &mbito industrial
y/o militar, la metodologia propuesta
resulta de seleccionar e implementar las
mejores estrategias de cada una de las
metodologias estudiadas y mencionadas
en el documento. En conclusion, se estima
que la metodologia propuesta es adaptable
para instituciones educativas o grupos de
investigacion, debido a que lo primordial
del anélisis de riesgos tiene es todo aquello
que tiene valor para la organizacion,
logrando de esta manera que el anlisis de
riesgos genere estrategias positivas y
benéficas. Ademads, permitird evidenciar
sus debilidades actuales y realizar una
priorizacioén, de las categorias a mejorar,
adquiriendo el conocimiento y la habilidad
para encontrar la mejor solucion.

Por altimo, a manera de recomendacion,
al momento de la implementacion,
convendria realizar una evaluacion de
impacto en instituciones educativas, ya
que por medio de esta es posible obtener
resultados  perceptibles, y realizar
correcciones respectivas de ser necesario.
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2.9.4.2 Segunda transferencia.

Construccion de Software Risk Studio para el Analisis de
Riesgos en los Grupos de Investigacion

Cesar Yesid Barahona*, Juan Camilo Santana Barahona**

Cundinamarca, Universidad de Cundinamarca

RESUMEN

La Universidad de Cundinamarca como parte de la
formacién académica de sus estudiantes, cuenta con
semilleros y grupos de investigacién. Esto con el fin
de fomentar la investigacién cientifica en los
estudiantes. Adicionalmente, un constante andlisis de
estos grupos es muy Util y necesario, gracias a esto los
grupos son més eficientes al momento de realizar sus
actividades, por otra parte, se reducen los costos
incensarios y pérdidas econdmicas. Debido a esto, se
desarroll6 un software como herramienta, la cual
permita facilitar en andlisis de los grupos, en donde los
investigadores pueden llevar el seguimiento de los
posibles riesgos presentes y sus respectivos planes de
contingencia. Esta herramienta estd disefiada para
usuarios de escritorio con sistema operativo Windows,
y se empled como gestor de base de datos SQL Server
y su lenguaje de programacion es el leguaje orientado
a objetos C#, de acuerdo con los requerimientos y
sujeta a la metodologia por iteraciones o modelo en
espiral, con el fin de aplicar los conocimientos
adquiridos a lo largo de la carrera de Ingeniera de
Sistemas.

Palabras clave: Desarrollo de Software, Lenguaje de
Programacién,  Metodologias de  Desarrollo,
Requerimientos, Software.

1. INTRODUCCION

En el presente este articulo se expondra el proceso que
se llevo a cabo para la construccion de la herramienta
Risk Studio. Teniendo en cuenta que, para la creacion
o0 desarrollo de una herramienta, es necesario realizar
un plan de trabajo el cual permite desglosar todas
actividades necesarias para ejecutar dicho desarrollo.

Es por esto por lo que se explicara a detalle el plan de
trabajo definido para la herramienta en mencion de
andlisis de riesgos. Iniciando con el levantamiento de
requerimientos, seguido del modelado y finalmente
desarrollo y funcionamiento.

2. DESARROLLO DE CONTENIDOS

El desarrollo de Software no es una tarea sencilla. Esto
es debido a que cada proyecto contiene diversas
variantes respecto a otro desarrollado, teniendo en
cuenta que cada uno posee sus propios requerimientos,
personal de desarrollo, y este personal a su vez tiene
un conocimiento dominio de determinado tema, lo
cual esta ligado a la estacién de cada proyecto. Es por
esto por lo que se cuentan con diferentes metodologias
de desarrollo, las cuales facilitan la ejecucion y ayudan
a tener un seguimiento del desarrollo en curso.

Las metodologias de desarrollo de software son
indispensables para crear o actualizar software de
calidad que cumpla con los requisitos de los usuarios;
son una parte fundamental de la Ingenieria de software
la cual denomina metodologia a un conjunto de
métodos coherentes y relacionados por unos principios
comunes (Rivas, et,al., 2015). Teniendo en cuenta esto
y para comprender un poco mas el proceso de una
metodologia se profundizard particularmente en la
metodologia por iteracion, la cual se empleé para el
desarrollo de Risk Studio.

2.1. Ingenieria de requisitos
En el proceso de desarrollo de un sistema, sea 0 no
para la web, el equipo de desarrollo se enfrenta al
problema de la identificacion de requisitos. La
definicion de las necesidades del sistema es un proceso
complejo, pues en él hay que identificar los requisitos
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que el sistema debe cumplir para satisfacer las
necesidades de los usuarios finales y de los clientes
(Escalona, 2002).

Segin Lowe y Hall (1999), el proceso de
especificacion de requisitos se puede dividir en tres
grandes actividades.

e  Captura de requisitos

e Definicion de requisitos

e Validacion de requisitos
Inicialmente en la captura de requisitos de Risk Studio
se identifico la necesidad de una herramienta debia ser
el apoyo para la correcta gestion de riesgos, haciendo
la respectiva clasificacion de dichos riesgos,
asignando para cada riesgo una clasificacion
respectiva que sea de facil interpretacion para él
usuario, asi mismo almacenar y tener registro de la
informacion clasificada de los riesgos presentes, para
asi posteriormente sean asignados los planes de
contingencia correspondientes para cada riesgo con su
respectivo responsable, para posteriormente realizar
un seguimiento a dichos planes. Se espera como
resultado la mejora de los indicadores de rendimiento
del grupo GISTFA.

Posterior a la captura o identificacion de requisitos, se
realizé una definicién de estos. Donde se define el
nombre del requerimiento, y wuna descripcion
detallada, como se muestra en la figura 1.

Nombre del requerimiento Login

Descripcion del requerimi

El sistema contara con un Login el cual
protegera el acceso y solo permitira el
uso de la aplicacion a los investigadores
del grupo de investigacion GISTFA

Fig. 1 Ejemplo de requerimiento de Risk Studio. Fuente: Autores.

Gracias a la definicion de los requerimientos fue
posible definir el leguaje de desarrollo, el gestor de
base de datos y definir el cronograma de trabajo.

La validacion es la etapa final de la IR. Su objetivo es,
ratificar los requerimientos, es decir, verificar todos
los requerimientos que aparecen en el documento
especificado para asegurarse que representan una
descripcion, por lo menos, aceptable del sistema que
se debe implementar. Esto implica verificar que los
requerimientos sean consistentes y que estén
completos (Chaves, 2006).

2.2. Modelado UML

El UML es una técnica de modelado de objetos y como
tal supone una abstraccion de un sistema para llegar a
construirlo en términos concretos. El modelado no es
mas que la construccion de un modelo a partir de una
especificacion. Un modelo es una abstraccion de algo,
que se elabora para comprender ese algo antes de
construirlo; el modelo omite detalles que no resultan
esenciales para la comprension del original y por lo
tanto facilita dicha comprensién (Garcia y Lazos,
2018).

Teniendo en cuenta lo anterior es posible evidenciar
las actividades que tendran interaccion en el sistema y
son presentadas en el siguiente diagrama (figura 2) de
casos de uso.

Fig. 2 Caso de uso de funciones de herramienta. Fuente: Autores

La formalizacién de los diagramas del UML permite
que cada modelo de sistemas se refine, admitiendo la
inclusion y la refinacién de las relaciones entre los
elementos, chequeando la consistencia interna de cada
uno de los elementos, y verificando la interconexion
entre los elementos. UML surge como una herramienta
de gran aceptacion cuando es necesario soportar el
disefio y la implementacion de wuna solucién
automatizada, que subyace en un modelo de gestion de
cualquier sistema. Para ello se debe tener la
documentacion apropiada para su desarrollo y su
mantenimiento subsiguiente 0 eventuales
modificaciones. Lo anterior resulta deseable y debe
tenerse en cuenta en las representaciones visuales del
sistema para su adecuada operacion y un mejor
entendimiento de los disefios (Basile, Chiacchio y Del
Grosso, 2009).
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2.3. Desarrollo
Para que un desarrollo cumpla con todos los
requerimientos del usuario final es indispensable que
el levantamiento de requerimientos y el modelado sean
refinados constantemente, para alcanzar el objetivo
esperado del desarrollo y tenga un resultado
satisfactorio.

Por otra parte, el desarrollo de software implica
considerar una cantidad variada de aspectos
tecnoldgicos. Entre los mas destacados podemos
mencionar los relacionados con: el acceso a datos, las
interfaces, los procesos funcionales, el control de las
transacciones, la accesibilidad y la seguridad. Lograr
un disefio coherente con los requerimientos
planteados, niveles aceptables de flexibilidad,
extensibilidad y usabilidad, asi como facilitar las
actividades de mantenimiento (preventivo, adaptativo,
correctivo, evolutivo y perfectivo) lleva a pensar la
concepcion del software sustentado en una
arquitectura. Una de las formas arquitecténicas mas
conocidas propone dividir al software en capas, donde
cada una representa un agrupamiento légico que se
corresponde con un elemento fisico del sistema
deseado (Cardacci, 2015).

Desarrollar un software bajo esta arquitectura es de
gran utilidad, no solo desde el punto de vista de
mantenibilidad o soporte, sino también en cuanto a
comprension y entendimiento del desarrollo en si. Por
otra, parte un desarrollo el cual estd bajo estandar o
una arquitectura es mucho mas eficiente en
comparacion que uno que no lo esté. Es por esto por lo
que muchos desarrollos a futuro migran a diferentes
arquitecturas para mejorar su desempefio y experiencia
de usuario.

Es por esta razon que Risk Studio esta desarrollado
bajo la arquitectura de componentes, la cual se
evidencia en la figura 3.

fad Solucién 'RiskStudio' (5 proyectos)
Logica

PersistenciaSOLServer
RiskStudio

Utilitarios

p
p
p
b

Fig. 3 Arquitectura de Software Risk Studio. Fuente: Autores

Cada una de las capas o subproyectos del desarrollo
estd encargada de una tarea en especifico del flujo del
proyecto.

e RiskStudio (Visual), es el componente con el
cual el usuario final interactda, en donde
digita datos y ve informacion en pantallay es
la entrada para las capas siguientes.

e Ldgica, esta capa esta Unicamente encargar
de la l6gica de negocio del proyecto, es decir,
validaciones, célculos matematicos u
operaciones légicas con la informacion
capturada por la primera capa.

e Persistencia SQL Server, la funcién de esta
capa es tener control sobre la data del
proyecto, es decir todo lo referente a la base
de datos, como registros, realizar procesos
como insertar, actualizar, buscar o en su
defecto eliminar informacion.

e Utilitarios, en esta capa estaran todas las
clases que son transversales a las demas
capas, es decir las clases encapsuladas.

En la figura 4 se expone graficamente como esti
compuesta la arquitectura por capas.

&

AN
000
.

Fig. 4 Arquitectura por capas. Fuente: (Cardacci., 2015)
Unas de las grandes ventajas de utilizar esta
arquitectura es la mantenibilidad del desarrollo ya que,
si existe un error en el alguna de las capas, no es
necesario modificar las otras, sino simplemente la que
esta afectada.

Teniendo en cuenta la arquitectura de desarrollo, este
es una pequefia descripcion de las caracteristicas que
posee la herramienta, el desarrollo del software se
realizardA en el lenguaje de programacion C#
soportador en el Framework .NET, C# es un lenguaje
elegante, con seguridad de tipos y orientado a objetos
que permite a los desarrolladores crear una gran
variedad de aplicaciones seguras y sélidas que se
ejecutan en .NET Framework. Puede usar C# para
crear aplicaciones cliente de Windows, servicios web
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XML, componentes distribuidos, aplicaciones cliente-
servidor, aplicaciones de base de datos y muchas,
muchas mas cosas. Visual C# proporciona un editor de
cddigo avanzado, practicos disefiadores de interfaz de
usuario, un depurador integrado y muchas otras
herramientas que facilitan el desarrollo de aplicaciones
basadas en el lenguaje C# y .NET Framework
(Microsoft Docs, 2020). En el caso de este software
por su alcance y el usuario final el grupo GISTFA de
la Universidad de Cundinamarca no requiere el
desarrollo web, ya que el software serd de uso
exclusivo del grupo, por tal motivo se realizard una
aplicacion de escritorio. Ademaés, del lenguaje de
programacion C# se utilizard como gestor de base de
datos Microsoft SQL Server.

“El cual es un sistema de gestion de base de datos
relacional (RDBMS) producido por Microsoft. Su
principal lenguaje de consulta es Transact-SQL, una
aplicacion de las normas ANSI / ISO estandar
Structured Query Language (SQL) utilizado por
ambas Microsoft y Sybase” (Santamaria, Yy
Hernandez, 2016).

Debido a que, tanto el leguaje como el gestor de base
de datos, son desarrollados por Microsoft poseen una
gran compatibilidad, es posible implementar de una
manera mas facil Entity Framework el cual es un
conjunto de tecnologias en ADO.NET que respaldan
el desarrollo de aplicaciones de software orientadas a
datos. Los arquitectos y desarrolladores de
aplicaciones orientadas a datos se han enfrentado a la
necesidad de lograr dos objetivos muy diferentes.
Deben modelar las entidades, las relaciones y la légica
de los problemas comerciales que estan resolviendo, y
también deben trabajar con los motores de datos
utilizados para almacenar y recuperar los datos
(Microsoft Docs, 2018).

3. MODELO DE DESARROLLO
ESPIRAL

Este modelo de desarrollo es un generador de
proceso impulsado por el riesgo, que se usa para guiar
la ingenieria concurrente con participantes multiples
de sistemas intensivos en software. Tiene dos
caracteristicas distintivas principales. La primera es el
enfoque ciclico para el crecimiento incremental del
grado de definicion de un sistema y su
implementacion, mientras que disminuye su grado de

riesgo. La otra es un conjunto de puntos de referencia
de anclaje puntual para asegurar el compromiso del
participante con soluciones factibles y mutuamente
satisfactorias (Pressman, 2010).

Meodelado
andlisis

Despliegue
bz Construccién

cédigo

prueba

entrega
refroalimentacién

Fig. 5 Modelo de espiral. Fuente: (Tobergte & Curtis, 2013)

Con el empleo del modelo espiral, el software se
desarrolla en una serie de entregas evolutivas. Durante
las primeras iteraciones, lo que se entrega puede ser un
modelo o prototipo. En las iteraciones posteriores se
producen versiones cada vez mas completas del
sistema cuya ingenieria se esta haciendo (Pressman,
2010). En la figura 5 se describe lo anteriormente
mencionado.

Por otra parte, gracias a este modelo a medida que cada
ciclo se completa es una versién se crea una version
més refinada del desarrollo, debido a que en cada ciclo
€S necesario corregir o ajustar errores o inconsistencias
presentes en el ciclo actual presentes en la etapa
Despliegue.

3.1. Planeacién

Estas actividades permiten gestionar los riesgos
asociados al proceso de desarrollo. Se materializan en
el analisis de alternativas e identificacion y resolucion
de los riesgos que puedan hacer fracasar el proyecto o
sobrepasar el presupuesto o plazo fijado. Producido el
analisis de riesgo, se toma la decisién de continuar o
no con el desarrollo (Meaurio & Schmieder, 2014).

3.2. Modelado

El arquitecto debe interpretar, conciliar y proponer
alternativas de solucién en funcidn del conocimiento
de los expertos del dominio y de los planificadores del
proyecto tal como sefiala (Microsoft Docs, 2018) que
ilustra esquematicamente la interaccion entre estos
actores  (Meaurio &  Schmieder, 2014).
Adicionalmente, se realiza el desarrollo del plan, se
identifican  los  requerimientos  significativos
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arquitectonicamente que son aquellos que tienen un
impacto esencial sobre la arquitectura (McBride, 2007).

3.3. Construccion
Abarca las actividades inherentes al desarrollo del
producto y comprende la construccion de los
prototipos de nivel cada vez mas refinados, a medida
que se produce la evolucidn del sistema, hasta llegar al
producto final (Meaurio & Schmieder, 2014).

3.4. Despliegue y Comunicacion
En estas Ultimas etapas del ciclo se realiza las
despliegue y entrega del desarrollo generado en el
ciclo, es aqui donde se realiza la retroalimentacion de
proceso y se identifican las nuevas actividades para
iniciar con un nuevo ciclo, en donde inicialmente se
refina el anterior de ser necesario.

4. MODELO APLICADO
Teniendo en cuenta el modelo anteriormente
expuesto, este fue implementado en el desarrollo en
los siguientes ciclos.

e Sedefinié el concepto del proyecto, iniciando
por indagar cémo funcionaba una
metodologia de analisis de riesgos, y asi
determinar cuél seria la indicada para ser
implementada en la construccion del
Software. Por otra parte, se defini6 en plan de
trabajo, se definieron los requerimientos
funcionales y no funcionales del proyecto.

e En el segundo ciclo inicialmente se realizé
todo el modelado de la base de datos que seria
utilizada para el desarrollo, creando el
modelo de entidad relacion se identifico lo
que requeria para la construccién de la base
de datos. Continuando con el ciclo, se realiz6
la construccién de la base de datos en su
entorno, en este caso en SQL Server, y se
realizé el despliegue en un ambiente local
para realizar las pruebas pertinentes del
desarrollo (Figura 6).

= | risk_studio
E3 Database Diagrams
= Tables
® System Tables
7 FileTables
I External Tables
E3 Graph Tables
% FH dbo.activo
# A dbo.cronograma_actividad
% B dbo.estado
+ B dbo.evidencia
+ B dbeimpacto
# FA dbo.plan_contingencia
+ B dbo.probabilidad
+ A dbo.riesgo
1 B dbo.rol
# A dbo.token_recuperar_clave
% B dbo.usuario
Fig. 6 Base de datos desplegada en SQL Server. Fuente:
Autores
Teniendo en cuenta que se tenia una base de
datos ldgicamente funcional y ademas
cumplia con el disefio propuesto, se procede
en el ciclo nimero 3 a realizar el modelado
de la parte externa del Software, es decir el
Inicio de Sesion (figura 7), recuperar
contrasefia, Crear cuenta, y asi de esta manera
proceder con la codificacion de estos
componentes del Software, y finalizar este
ciclo con las pruebas y despliegue en
ambiente local, con el fin de realizar las
correcciones pertinentes para avanzar al

siguiente ciclo.

Usuario

Contrasefia

Iniciar Sesion

Fig. 7 Disefio del Inicio de sesion. Fuente: Autores

Posterior al desarrollo y las pruebas del tercer
ciclo se inici6 con la planeacién de nimero 4,
en donde se realizd el modelado UML del
modulo del lider investigador, seguido a esto,
se inicié con el desarrollo de este (Figura 8).
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Para finalizar el cuarto ciclo se realizaron las
pruebas pertinentes en el ambiente local.
Gracias a las etapas de despliegue y
comunicacion, se  evidenciaron  algunas
correcciones necesarias para la optimizacion de
cédigo fuente, las cuales se realizaron para iniciar

con el quinto ciclo.

o0

O

RISIK
STUDIC

Bienvenido:

5] Cons S

Fig. 8 Disefio del Médulo del lider investigador. Fuente:
Autores

e Para el ciclo nuero cinco se inici6 con todo
maquetado de las funciones del mddulo de
para el investigador, debido a que este era el
modulo con mas actividades para el usuario,
fue el ciclo méas largo durante todo el
desarrollo. Ademaés, donde mas se realizaron
refinamientos del mismo  desarrollo.
Posterior al modelado, se inici6 con la
construccion del cddigo fuente para cada una
de las funciones del médulo (figura 9), y
finalizar el ciclo con las pruebas integradas
con los mddulos del lider investigador e
investigador.

1l Indicadores

A\ Riesgos

@ Ponesde
@ contingencia

(%) cronograma

Progreso planes de
contingencia

(%) Evidencias

—_

@ peril

3) Cerrar Sesién

Fig. 9 Funciones del mddulo del investigador. Fuente:
Autores

e En el ciclo final se cred el instalador de la
aplicacion (figural0) para ser puesta a prueba
realizando el proceso de todo el uso del flujo
de aplicativo.

]inEL RiskStudioSetup

@ setup

Fig. 10 Instalador del software Risk Studio. Fuente: Autores
Gracias a cada una de las fases mencionadas, es
posible realizar una correcta una correcta
comprensidon del modelo en espiral.

5. ANALISIS DE RIESGOS EN RISK
STUDIO

Para la gestion de riesgos del proyecto de desarrollo
de software de la empresa privada se va utilizar la
siguiente  metodologia con los procesos de
identificacion, analisis cualitativo, plan de respuesta,
control y seguimiento de los riesgos, la cual se
establecié basada en la guia del PMBOK (Right,
2013).

5.1. Identificacion
Inicialmente para realizar un correcto analisis de
riesgos en Risk Studio, es necesario realizar una
correcta identificacion. De modo que sea mas sencillo
asociar el riesgo reconocido.

Para que sea posible asociar un riesgo es necesario,
identificar el activo que estéa siendo afectado por dicho
riesgo, para ello es necesario establecer un nombre y
una pequefa descripcion de la funcidn de este activo y
por ultimo seleccionar el tipo de activo. Risk Studio,
permite seleccionar distintos tipos de activos como se
evidencia en la figura 11.

servicios

Datos / Informacion
Aplicaciones

Equipos informaticos
FPersonas

Redes de comunicaciones
soportes de informacidn
Equipamiento Auxiliar
Instalaciones

Intfangikzles

Fig. 11 Tipos de activos en Risk Studio. Fuente: Autores
Para finalizar con la identificacion, el lider
investigador debe crear el registro del activo al cual se
requiere realizar el andlisis de riesgos. De esta manera
Risk Studio, permite llevar un seguimiento de los
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activos presentes en el grupo de investigacion, como
se observa en la figura 12.

Hombre

Descripsian

Clasificacion

Fig. 12 Formulario de registro de indicador de Risk Studio. Fuente:
Autores

5.2. Andlisis cualitativo

Como parte del analisis de cualitativo, la herramienta
permite facilitar la identificacion y clasificacion de los
riesgos, ya que a medida que los riesgos son
registrados por los investigadores, estos son
clasificados, de acuerdo con los datos suministrados en
su formulario de registro, como se expone en la figura
13.

Fig. 13 Matriz de clasificacion de riesgos. Fuente: Autores

Una de las funcionalidades més importantes de Risk
Studio es su matriz de clasificacion de riesgos, ya que
a través de esta los investigadores, pueden identificar
facilmente los riesgos con que requieren atencion con
mas urgencia, ademas el investigador tiene Ia
posibilidad de visualizar el activo al cual esta
asociado.

5.3. Plan de respuesta
El plan de respuesta o plan de contingencia funciona
principalmente como un cronograma de actividades en
donde se registran todas las actividades que los
investigadores  consideran pertinentes para la
ejecucion del plan de contingencia (figuras 14 y 15).

Nombre :

Descripcion :

Asignacion de fechas :

‘ abril de 2021 3
dom. lun. mer. mié jue vie sb
B 2 30 3
4 5 6 7 8 9 W
o123 4 15 16 1T
B 19 0 A 2
3 26 27 2 30 1
2 3 4 5 & 7 8
[ Hoy: 26/04/2021
Planes de contingencia:

NombreFian

Guardar cambios

Fig. 14 Formulario de registro de actividades. Fuente: Autores

Plan Estado

[Panx
[Activadad cuato [25001 72021 [a1701/2021 [Panx endiente |

Fig. 15 Tabla de registro de actividades. Fuente: Autores

5.4. Control y seguimiento

Para finalizar con el proceso de analisis de riesgos los
investigadores deben realizar el registro de las
evidencias de las actividades realizadas (figura 16),
con el fin de que el Lider investigador realice un
seguimiento en las mismas. Ademas, tanto el Lider
investigador tienen la posibilidad de visualizar si las
evidencias se estan entregando a tiempo y si ya se
encuentran revisadas por parte del lider investigador.

Evidencias:

Plones de confingencia:

Actividad

Fig. 16 Tablas de registros de evidencias. Fuente: Autores

Comparte fundamental del control y seguimiento del
andlisis de riesgos el Software Risk Studio cuenta con
un apartado de indicadores. Lo cuales indican el
progreso de los planes de contingencia asociado a cada
investigador, y el estado de sus actividades, como se
muestra en la figura 17.
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nvestigadores

=\0|

Fig. 17 Formulario de progreso de planes de contingencia. Fuente:
Autores

Por otra parte, cuenta con una funcionalidad le
presenta al lider e investigadores el estado de las
actividades que se encuentra en curso en el grupo,
permitiendo ver el estado del grupo y su desempefio,
como se expone en la figura 18.

\@ 40% 5@ S0%

Fig. 18 Indicadores de actividades. Fuente: Autores

De esta manera se cumple el ciclo de anélisis de
riesgos, mediante el uso de la herramienta Risk Studio
los grupos de investigacion tendran la posibilidad de
realizar un mejor y mas sencillo andlisis de riesgos en
los grupos, reduciendo el desgaste operacional e
invirtiendo este tiempo en realizar sus actividades.

6. CONCLUSIONES
Gracias al conocimiento adquirido durante la carrera
de Ingenieria de sistemas fue posible llevar a cabo la
construccion del Software Risk Studio, permitiendo
conocer todo el proceso que requiere realizar dicha
tarea. Mediante la aplicacion del modelo en espiral fue
posible desarrollar una herramienta de buena calidad,
fortaleciendo las habilidades como Ingeniero, ya que

en el futuro seran de gran ayuda para afrontar nuevos
retos.

Por otra parte, Risk Studio sera una herramienta de
gran utilidad tanto para los docentes investigadores,
como para los estudiantes. Permitiendo a través de esta
realizar en los grupos seguimiento mas controlado de
sus actividades, garantizando el buen funcionamiento
de los grupos de investigacion.
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2.9.5 Controles y seguimientos.

En esta seccion del documento se adjuntan algunas de las evidencias de las reuniones
de seguimiento, en donde se realiz0 la revision del proceso y verificacion de correcciones
y sugerencias, tanto del libro como de los articulos. Debido a la coyuntura de la pandemia
todas las reuniones se realizaron a través de la plataforma de Microsoft Teams.

Figura 90.
Evidencia 1 de seguimiento.

PROYECTO RIESGOS

Jjueves, 10 de septiembre de 2020 8:00 a. m. - 8:30
a. m.

Unirse

CESAR YESID BARAHONA RODRIGUEZ

zador

Fuente: Autores.

Figura 91.
Evidencia 2 de seguimiento.

PROYECTO RIESGOS

jueves, 17 de septiembre de 2020 8:00 a. m. - 8:30
a. m.

Unirse

Chat con participantes

CESAR YESID BARAHONA RODRIGUEZ

ador

Fuente: Autores.
150



Figura 92.
Evidencia 3 de seguimiento.

PROYECTO RIESGOS

Jueves, 24 de septiembre de 2020 8:00 a. m. - 8:30
a.m.

Unirse

Fuente: Autores.

Figura 93.
Evidencia 4 de seguimiento.

PROYECTO RIESGOS

Jueves, 1 de octubre de 2020 8:00 a. m. - 8:30 a. m.

Unirse S.R.C. v

CESAR YESID BARAHONA RODRIGUEZ

Fuente: Autores.
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Figura 94.
Evidencia 5 de seguimiento.

Mi cal

PROYECTO RIESGOS

jueves, 8 de octubre de 2020 8:00 a. m. - 8:30 a. m.

Unirse S.RC v

Fuente: Autores.

Figura 95.
Evidencia 6 de seguimiento.

PROYECTO RIESGOS

Jueves, 15 de octubre de 2020 8:00 a. m. - 8:30 a.
m.

on participantes

CESAR YESID BARAHONA RODRIGUEZ

ador

Fuente: Autores.
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Figura 96.
Evidencia 7 de seguimiento

Mi

Revisién de proyecto de analisis de
riesgos

Jjueves, 6 de mayo de 2021 1:00 p. m. - 1:30 p. m.

Unirse Editar

JUAN CAMILO SANTANA BARAHONA

Fuente: Autores.

Figura 97.
Evidencia 8 de seguimiento

Mi dario

Revison de proyecto Analisis de
Riesgos

lunes, 10 de mayo de 2021 7:30 a. m. - 8:00 a. m.

Unirse Editar

Fuente: Autores.
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2.9.6 Registro de derechos de autor.

En este apartado, se realiza el registro de las evidencias del registro de derechos de
autor en la Unidad Nacional de derechos de autor.

Figura 98.
Registro de derechos de autor.

INISTRATIV

ON NACIONAL [ 10 DE AUTOR

DE JUSTICIA

REPUBLICA DE COLOMBIA
[TRAMITES MINISTERIO DEL INTERIOR Y DE JUSTICIA
2 DIRECCION NACIONAL DE DERECHO DE AUTOR - UAE
Obra Literaria Inédita OFICINA DE REGISTRO
Obra Literaria Editada
Obra Artistica -
ob. : SOLICITUD INSCRIPCION SOPORTE LOGICO
ra Musical

CONFIRMACION DE DATOS

Obra AudioVisual
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