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RESUMEN  

 

La administración y monitoreo de una red LAN permite a una empresa optimizar sus 

procesos tecnológicos, teniendo la capacidad de usar de manera integral sus recursos 

e información.  

 

Por tanto, se implementa el cableado estructurado, y así mismo se presentar un plan 

de apoyo para el manejo y monitoreo de las tecnologías y red LAN de la E.I.C.E 

Terminal de Transportes de Fusagasugá. El cableado estructurado permite tener un 

conocimiento de los dispositivos en red, el cual permite identificar fallas a nivel de 

tecnología empresarial. Se colocó el RACK de manera segura, con una ventilación 

correspondiente que le permite mantenerlo a bajas temperaturas, teniendo el cableado 

identificado, etiquetado y ordenado, para evitar accidentes. Durante la pasantía se 

mantuvo monitoreo de la red, para precisar el funcionamiento y la perdida de 

paquetes.  Se identifico la topología y se realizaron cambios en ella, para mejorar el 

rendimiento de la red LAN de la empresa. 

 

Complementario a todo lo anterior se presentan planes de mantenimiento, de 

seguridad de la información, de soporte red, tratamiento de riesgos y seguridad de la 

información, manuales de uso de las tecnologías, hojas de vida de los equipos, 

instructivos de copias de seguridad, formato de solicitud tecnológica, creación de 

roles de administrador y local, Backups personales a las dependencias, programación 

de lectura de antivirus e instructivos de la E.I.C.E Terminal de transportes de 

Fusagasugá. 

 



 11 

 

También se realizaron actividades de soporte de la red y tecnologías, por tal razón 

tenía horario, haciendo uso de las instalaciones físicas como oficina y participación 

en la dependencia de Ingeniería, en las cuales conté con el acompañamiento y asesoría 

del Ingeniero a cargo. 

 

Palabras Clave: Red, Cableado, Monitoreo, manuales, planes, soporte. 
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INTRODUCCIÓN 

 

Hoy en día el medio empresarial está dominado por la tecnología, lo que permite la 

comunicación y procesos de la empresa, por lo que la implementación de un cableado 

estructurado resulta fundamental en el ámbito empresarial de una manera eficiente, 

fiable, de fácil soporte y fácil administración. Como ingeniero de soporte técnico, los 

conocimientos y esfuerzos se orientan a lograr mantener la empresa en óptimas 

condiciones a nivel de las tecnologías de la información y la comunicación, por lo que 

incluye planes estratégicos del mantenimiento, posibles ampliaciones futuras de la 

empresa, diseños de la topología y hacer más efectiva la transmisión de datos e 

información. 

 

El propósito de este proyecto es implementar el uso de cableado estructurado, 

manuales, soporte de red y equipos tecnológicos, planes estratégicos del manejo de 

las tecnologías de la información a nivel empresarial, ya que se evidencia 

problemáticas de red y tecnologías de la E.I.C.E Terminal de Transportes de 

Fusagasugá, Se quiere incentivar a nivel empresarial el uso correcto de las redes LAN, 

y el beneficio que se obtiene.  
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1. PROBLEMA 

 

La comunicación interna en una oficina hoy en día es lo que permite la funcionalidad 

de una empresa, en este caso se observó el funcionamiento de la E.I.C.E Terminal de 

Transportes de Fusagasugá, la cual administra, controla y coordina las operaciones 

del transporte terrestre intermunicipal de pasajeros; cuenta con una red LAN que 

comunica equipos de computo, algunos datafonos (tecnología GSM) y dispositivos de 

RFID (Identificación por Radiofrecuencia), conectados a un servidor; donde se  

comparten carpetas de gestión, procesos, informes y archivos de uso común y se  

encuentra conectada la base de datos (ORACLE 11) vigilada por CTA que es una 

empresa externa.  

 

Se encontró que no manejan una red bien estructurada por lo que presentan 

intermitencias en la conexión a internet, falencias y perdida de paquetes, una mala 

distribución de la red presentando una  topología redundante, no se tiene un plano o 

diagrama topológico de la red, no se maneja una herramienta de monitoreo de red, no 

existen hojas de vida de los equipos, no presentan manuales o directrices del uso de 

las tecnologías como formatos de solicitud a la dependencia de ingeniería para apoyo, 

no cuentan con copias de seguridad ni instructivo de uso, no cuentan con un plan de 

mantenimiento, por lo que conlleva a que no exista un debido cuidado para un óptimo 

rendimiento de los equipos, no se cuenta  con un plan de reinicio del servidor en caso 

de apagado o falla, ya que debe existir siempre ciertos programas activos para el 

funcionamiento de la empresa, no manejan un plan de tratamiento de riesgos de 

seguridad y privacidad de la información, desorden de cableado por lo que puede 

causar accidentes y fallos en la red, junto con una mala refrigeración del RACK, falta 

instructivos para el uso de la herramienta de software que registra el ingreso y salida 

de los buses, la principal entrada de la E.I.C.E Terminal de Transportes de 

Fusagasugá.. 
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De acuerdo a la problemática se formulamos una pregunta con el propósito de saber 

su funcionalidad en la empresa de los beneficios que se obtendrán.  

 

¿Por qué Implementar planes, manuales de tecnología y cableado estructurado que 

permita optimizar los procesos en la E.I.C.E Terminal de Transportes de Fusagasugá? 
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2. JUSTIFICACIÓN 

 

2.1.  Justificación Tecnológica 

 

Es importante que las empresas tengan una comunicación apropiada interna y externa, 

para mantener una optimización de sus procesos, al manejar el Sistema de Cableado 

Estructurado, (por sus siglas en inglés SCS) que es una metodología, fundamentada 

en estándares. Pues al diseñar y plantear un sistema de cableado estructurado se 

obtiene una red más segura, más confiable, un mayor beneficio en cuanto a 

comunicación, una mejor facilidad administrativa y conocimiento de la distribución 

de la misma, el diseño de un plano topológico y hojas de vida para tener el 

conocimiento y documentación que nos permitirá observar de una mejor manera el 

cableado y los dispositivos conectados, con sus especificaciones que nos dará la 

facilidad de determinar dónde estaría la falla, de igual manera al implementar un 

monitoreo traerá beneficios al soporte de red. 

 

La creación de manuales estratégicos de tecnología, en el cual se evidencian 

directrices a seguir, procesos y herramientas nos permite una adecuada administración 

tecnológica de las TIC de la empresa. 

 

2.2. Justificación Económica 

 

Al implementar un mantenimiento de equipos, un cableado estructurado, planes, 

manuales y monitoreo permitirán a la empresa dedicar menos tiempo y presupuesto 

en mantenimientos correctivos, lo cual beneficiara a la empresa. 
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2.3 Justificación Social 

 

La implementación de las actividades de este proyecto traerá beneficio laboral en tema 

procesos, tiempo y cuidado del uso tecnológico a la empresa E.I.C.E Terminal de 

Transportes de Fusagasugá, lo que permite una sinergia laboral. 
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3. OBJETIVOS 

 

3.1. OBJETIVO GENERAL 

 

Presentar un plan de mejoramiento para el desempeño de la red de telecomunicaciones 

estableciendo una serie de planes, manuales y directrices, para optimizar la 

infraestructura de la E.I.C.E. Terminal de Transportes de Fusagasugá. 

 

3.2. OBJETIVOS ESPECIFICOS 

 

1. Analizar e identificar la información de la red LAN de la Terminal de 

Transportes de Fusagasugá, de los procesos de mantenimiento y seguimiento 

de fallos. 

2. Evaluar el estado de los equipos con los que cuenta la Terminal de Transportes 

de Fusagasugá. 

3. Construir el diagrama de red instalada en la Terminal de Transportes de 

Fusagasugá. 

4. Diseñar y aplicar una jerarquía de roles de acuerdo con el cargo de cada 

funcionario de la Terminal de Transportes de Fusagasugá. 

5. Implementar monitoreo de la red para identificar y dar soporte a fallas en los 

sectores críticos de la empresa. 

6. Realizar cambios en la topología buscando una mayor optimización laboral y 

en la red LAN 

7. Crear planes, manuales e instructivos correspondientes al uso de la red LAN y 

las tecnologías de información y comunicación de Terminal de Transportes de 

Fusagasugá. 
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4. ALCANCES Y LIMITACIONES 

 

4.1. ALCANCE 

 

Este proyecto está enfocado al sector empresarial ya que presenta un análisis, 

desarrollo y mejoramiento para tener las REDES LAN en óptimas condiciones, el 

buen uso de equipos de computo y planes estratégicos de tecnologías de la 

información y la comunicación. 

 

4.2. LIMITACIONES 

 

• Falta de presupuesto para la primera inversión del cableado estructurado. 

• El incorrecto uso de los planes, formatos y manuales traerá como consecuencia 

la inefectividad de los procesos. 

• El desconocimiento del uso de la tecnología para propósitos empresariales. 
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5. MARCO REFERENCIAL 

 

5.1   E.I.C.E TERMINAL DE TRANSPORTES 

 

La Empresa Industrial y Comercial del Estado (E.I.C.E) Terminal de Transportes de 

Fusagasugá, es una empresa encargada de la operación de transporte público en la 

cual las empresas se afilian para poder cumplir con su labor legal de transportar 

pasajeros. Su sede principal está ubicada en la Transversal 27 # 3 - 49 - Barrio San 

Jorge Fusagasugá – Cundinamarca. 

 

Figura 1. E.I.C.E Terminal de Transportes -Fan Page del Facebook de la terminal de transportes de 

Fusagasugá 

 

5.1.1 VISION  
 

La E.I.C.E Terminal de Transportes de Fusagasugá para el 2024 será consolidada 

como una empresa sostenible e innovadora en servicios, que genere bienestar social a 

nuestros grupos de valor, líderes en la administración del trasporte terrestre 

intermunicipal y urbano como pionero del corredor sur del país. 
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5.1.2 MISION 

 

La Empresa Industrial y Comercial del Estado (E.I.C.E.) Terminal de Transportes de 

Fusagasugá administra, controla y coordina las operaciones del transporte terrestre 

intermunicipal de pasajeros, orientada a lograr con eficiencia y eficacia el control 

operativo y la prestación de servicios complementarios brindando comodidad, 

seguridad y oportunidad trabajando con el recurso humano integral, tecnología e 

infraestructura acorde para satisfacer las necesidades de los clientes que visitan la 

terminal de la Ciudad Jardín de Colombia.  

 

5.1.3 POLÍTICA DE CALIDAD 

 

La Empresa Industrial y Comercial del Estado (E.I.C.E.) Terminal de Transportes de 

Fusagasugá, está diseñada estructuralmente para brindar los servicios con calidad, 

confiabilidad, eficiencia, amabilidad y oportunidad a los usuarios haciendo de ella una 

empresa rentable y comprometida con las necesidades y expectativas de la comunidad 

y del gremio transportador apoyándonos en el desarrollo de nuestro talento humano e 

innovación tecnológica, enfocada al mejoramiento continuo de cada uno de los 

procesos que la integran. 

 

5.1.4 LOGO 

 

Figura 2. Logo de la Terminal de transportes 
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6. MARCO TEORICO 

 

6.1   ANTECEDENTES 

 

En las últimas décadas se evidencia un crecimiento empresarial que va de la mano 

con la tecnología y la implementación de ella para optimizar procesos, comunicación 

y otras funciones que pueda cumplir, un requisito que hoy en día da a notar es el flujo 

continuo de información, el cual existe entre áreas y oficinas, por ello se implementan 

dispositivos y métodos para la comunicación de equipos y almacenamiento de la 

información, como una red LAN de sus siglas en inglés (Local Área Network) la cual 

es la comunicación entre equipos de una empresa limitada a su entorno.  

 

La Terminal de Trasportes de Fusagasugá cuenta con un servidor DHCP y FTP el cual 

da direccionamiento a los equipos, también les permite compartir archivos y subir 

informes a una plataforma que almacena la información (CTA), que a su vez, esa base 

de datos comparte la información a un Web Service desde la cual la Superintendencia 

de Puertos y Transporte vigila la operación de los terminales del país. Además, existen 

varios programas para el funcionamiento de la empresa como: Condalco; que se 

encarga de la venta de tasas de uso, Acceso; el cual permite el control de ingresos y 

salidas de los vehículos, Facturación; hace cobro de servicios como parqueadero y 

guarda equipaje, estos softwares alimentan la información en el servidor por medio 

de la red LAN hacía una plataforma llamada CTA, la cual es supervisada y controlada 

desde la ciudad de Ibagué.  

 

Este proyecto se basa en potencializar el uso correcto y mejor de las Tecnologías de 

la información y la comunicación, el manejo de los equipos de computo, el correcto 
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cableado estructurado de una red LAN e implementación de Planes estratégicos de 

tecnologías. 

 

7.2. BASES TEORICAS 
 

6.2.1. REDES DE COMUNACIONES 

 

Es el conjunto de equipos y dispositivos de computo conectados entre sí, que son 

capaces de compartir y comunicar información, datos, recursos (impresoras, 

programas, discos, software, etc.) y ofrecer servicios dentro de un sistema de red, 

mediante el intercambio digital. (Nury Borbor, 2015) 

 

6.2.1.1. Red LAN 

 

Es una conexión de dispositivos tecnológicos que cubre un área de tamaño pequeño, 

conectando los equipos entre oficinas, principalmente utilizado para un edificio 

empresarial, universidad o campus pequeños por medio cableado. 

 

Consiste en la unión de varios equipos y dispositivos para compartir, ver y transmitir 

datos e información, también brindar un servicio prestado por un servidor central a 

través de una topología pequeña. 

 

6.2.1.2. Modelo OSI 

 

Modelo de Interconexión de Sistemas Abiertos (OSI, Open System Interconnection) 

un modelo de red descriptivo creado en 1984, mediante el cual permite que los datos 

se empaqueten y sean transmitidos desde un punto emisor, viajando a través de 

medios físicos hasta llegar a un punto receptor.  (Eduardo Aguirre Hernández, Jesús Calva 
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Bautista, Alain 23, Ezau Guerrero Zenil, Adolfo Alonso Hernández Medellín, Santos Hernández Hernández, 

Gonzalo Hernández Hernández, ) 

 

El modelo Osi esta conformado por siete capas: 

 

Figura 3 Capas de Modelo OSI 

 

Capa 7 Aplicación: Suministra servicios de red al usuario final e incluye varios 

protocolos como HTTP (Permite la transferencia de datos web), FTP (Permite la 

transferencia de archivos en la red), SMTP (Permite la Transferencia de mensajes por 

correo). 

 

Capa 6 Presentación: Se encarga de la comunicación entre equipos, permite cifrar y 

comprimir datos 

 

Capa 5 Sesión: Hace la comunicación entre host, mantiene y controla el dialogo entre 

aplicaciones finales. 

 

Capa 4 Transporte: Permite intercambiar datos entre los sistemas, toma el archivo y 

lo divide en varios segmentos para la transmisión. 
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Capa 3 Red: Encargada de definir un camino, buscando la mejor ruta para transferir 

datos entre el sistema de red. 

 

Capa 2 Enlace de Datos: Administra los errores, la topología y el control de flujo, 

permite activar, mantener y deshabilitar la conexión.  

 

Capa 1 Física: Incluye los elementos físicos como cable par trenzado, cable coaxial, 

cable de fibra óptica, define los medios electrónicos y mecánicos, por lo que si falla 

alguna conexión o cableado será de esta capa. 

 

6.2.1.3. TCP/IP 

 

Protocolo para el control de transmisión/Protocolo de Internet, permite la 

comunicación entre equipos de la misma red, es el modelo más empleado para la 

interconexión de sistemas y está compuesto por 4 capas. (Eduardo Aguirre Hernández et all) 

 

Figura 4 Modelo TCP/IP 

 

Capa 4 Aplicación: Es el nivel más alto, permite la de representación de los datos, 

codificación y control de dialogo (aplicación, transporte y sesión respectivamente en 

el modelo OSI). Encargado de pasar los datos a la capa 3 de transporte. 
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Capa 3 Transporte: Es la encargada de proporcionar la comunicación, regula el flujo 

de información entre un emisor y un receptor, los datos se dividen en segmentos y  es 

transportada sin errores y en secuencia. 

 

Capa 2 Internet: Define el camino a seguir entre los puntos de envío de información 

determinando la menor cantidad de tiempo. 

 

Capa 1 Acceso a la Red o capa de host a red: Contiene relaciones especificadas con 

la transmisión de datos por red física, define las características del medio, su 

naturaleza, tipo de señal, la velocidad de transmisión y la codificación.. 

  

6.2.1.4. Medios de transmisión de la Red 

 

El medio de transmisión de red es el soporte físico que provee el transporte de la 

información, es una parte fundamental en la comunicación de datos.  

 

Se puede clasificar en dos grupos, medios de transmisión guiados o Alámbricos y 

medios de transmisión no Guiados o inalámbricos.  

 

En ambos casos la transmisión de señales se produce por ondas electromagnéticas. En 

el caso de los medios guiados las ondas se conducen a través de cables, en cambio la 

transmisión en los medios no guiados se utiliza el aire como medio de transmisión, 

puede ser a través de microondas, radiofrecuencias o luz. 

 

Medios de transmisión guiados: Es un sistema de cableado que acoge las 

necesidades de comunicación de una entidad, que permite la conexión física entre 

dispositivos y equipos tecnológicos para compartir información. 
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Medios de transmisión no guiados o inalámbricos: Es la transmisión de datos por 

medio no físico se utiliza por medio de radio, microondas, laser, infrarrojo o luz, es 

de más bajo consto y se utiliza con dispositivos que soporten esta tecnología 

inalámbrica. 

 

6.2.2 CABLEADO ESTRUCTURADO 

 

Es un sistema de conexión organizada para la infraestructura de una red LAN a nivel 

empresarial, que interconecta equipos de computo, que integra varios servicios de voz, 

video, texto y diferentes datos, de igual manera para servicios de seguridad, de 

alarmas, energía, etc.  

El cableado estructurado es basado en una metodología de estándares que integra la 

transmisión de información, teniendo un rack organizado y una red flexible para 

posibles crecimientos, cambios topológicos, soporte y revisión de la red 

implementada en la empresa. 

 

6.2.2.1. Los Objetivos  

 

El cableado estructurado consiste en establecer una serie de normas y estándares a 

seguir para una fácil administración, detección de fallas, soporte y solución de 

problemas. Contar con una estructura que reduzca costos de instalación, 

mantenimiento y posible crecimiento en la infraestructura de red. 

 

6.2.2.2. Importancia del cableado estructurado 

 

Permite especificar un sistema de cableado organizado que sea común e independiente 

de las aplicaciones, que sea proyectado a largos tiempo y sea documentado para que 
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así permita una fácil identificación de los equipos pertenecientes a la zona de la 

empresa. 

 

6.2.2.3. Características de un cableado estructurado 

 

Cada punto de red debe estar conectado a un punto de red central, lo que permite una 

mejor comunicación entre dispositivos, pues van directamente conectados al servidor, 

por lo que se tiene un mejor acceso, control y menor probabilidad a perder datos. 

 

La ubicación y corrección de fallas se abrevia, ya que la mejor forma de detectar 

problemas es desde un solo punto de salida. 

 

El cableado estructurado busca la integración de archivos multimedia, documentos, 

datos y otros en una misma infraestructura. 

 

6.2.2.4. Ventajas de un cableado estructurado 

 

Es caracterizado por la fácil reestructuración de infraestructura, cableado, soporte y 

administración. En motivo de una ampliación o expansión se hace más sencillo, en 

caso de cambios no es necesario transformar la topología o instalación que ya esté 

presente, lo que permite gestionar el cambio de equipos sin causar problema.  

 

El espacio de este sistema tendrá una aspecto ordenado y limpio evitando un estado 

incomprensible. 

 

Se puede instalar en cualquier tipo de infraestructura o edificio empresarial. 
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6.2.2.5. Desventajas de un cableado estructurado 

 

La desventaja de todo cableado es la acumulación de cable viejo, deteriorado y 

dañado, pues en todo sistema siempre se acumulará cable en los sectores por donde 

pasa. 

 

Reinstalación de cableado por el mismo trazo. 

 

Diferentes trazos de cableado. 

 

Para ciertas actividades se necesita de personal capacitado y con conocimientos para 

interactuar con el cableado. 

 

6.2.2.6. Normativas Del Cableado Estructurado 

 

En la dirección y creación de las normas de cableado estructurado existen varias 

instituciones, que entre ellas son: 

 

EIA/TIA: Asociación de industrias electrónicas / Asociación de industrias de 

telecomunicaciones. definen la forma de diseñar y construir un sistema de cableado 

estructurado. 

 

IEEE: Instituto de Ingenieros Eléctricos y Electrónicos. Asociación dedicada a la 

estandarización formada por profesionales en tecnologías. 

 

ANSI: Instituto Nacional de Estándares Americanos. Organización que supervisa el 

desarrollo de estándares para productos, servicios, procesos y sistemas. 

 

ISO: Organización Internacional de normalización.  Organización para la creación de 

estándares internacionales compuesta por diversas organizaciones nacionales de 

normalización. 
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Para el diseño e implementación de sistemas de redes para edificaciones comerciales 

existe la norma ANSI/TIA/EIA-568-B, que aporta especificaciones de diseño e 

implementación de cableado estructurado las cuales son: 

 

• Topología de red  

• Cable horizontal  

• Cableado vertical o Backbone 

• Área de trabajo 

• Cuarto de telecomunicaciones o Data center 

• Cuarto de equipos  

• Administración 

• Entrada de servicios 

 

6.2.2.6.1 Topología de red 

 

Es la distribución física de una red de ordenadores conectados entre sí, para la 

transmisión de datos y comunicación entre equipos. 

      

6.2.2.6.1.1 Tipos de Topología  

  

Topología punto a punto (peer to peer): Se caracteriza por estar conectado 

dos computadoras entre si 

 

Topología en Bus o en Línea: Esta topología consiste en un solo canal de 

comunicación, donde las computadoras están conectadas al mismo.  
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Topología circular o anillo: Es cuando los equipos están conectados en peer 

to peer con los equipos del lado siendo más de dos, retornando al mismo 

punto, formando una conexión circular. 

 

Topología Circular doble o anillo doble Es igual a la topología de anillo, 

con la diferencia de que tiene una conexión redundante, es decir tiene 2 

conexiones a los mismos equipos que ya tiene conexión. 

 

 Topología en estrella: Se concentra en conectar todos los dispositivos 

directamente a un servidor (es de las más utilizadas en cableado estructurado). 

 

Topología en estrella extendida: Tiene una topología en estrella central 

conectada directamente al servidor, de donde un nodo puede desprenderse 

otra topología en estrella. 

 

Topología en malla: Cuando un servidor tiene 2 o más conexiones, de la cual 

salen otras 2 o más conexiones, buscando que todos los equipos estén 

conectados entre sí. 

 

Topología de Árbol: Es donde al nodo principal le nacen otros nodos que a 

su vez se multiplican. 

 

Topología Mixta o hibrida:  Es la conexión de varias topologías para hacer 

una sola. 
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6.2.2.6.2 Cableado Horizontal 

 

Es el cableado de telecomunicaciones que se extiende desde el área de trabajo, el tipo 

de cable a utilizar es UTP categorías 5, 5e, 6, 6a, el cable horizontal y de hardware de 

conexión es el medio por donde se transmiten las señales que comprenden el área de 

trabajo y el data center, las rutas y espacios horizontales, se distribuye conectando el 

hardware del data center a la salida de trabajo. 

  

En la implementación del cableado estructurado y en el uso del cableado horizontal 

se utiliza unos aspectos importantes tales como: 

 

Topología: según lo establecido por la norma EIA/TIA 569-A, lo ideal es utilizar la 

distribución de topología de estrella. Es importante saber aspectos como lugar del 

servidor, seguridad, mantenimiento, disponibilidad y datos como la distancia pues la 

distancia máxima permitida es de 90 metros y 10 metros para el cableado de 

conexiones en el área de trabajo a los equipos pertenecientes, por lo que sería un total 

de 100 metros. 

 

6.2.2.6.3 Cableado Vertical o Backbone 

 

Realiza la interconexión entre la entrada del servidor y el Data Center es de conexión 

vertical u horizontal por lo que se puede utilizar entre pisos, incluye medios de 

transmisión, conexión cruzada y terminales mecánicas. Para utilizar el Backbone es 

recomendable utilizar el cableado de topología estrella o estrella extendida, por lo que 

el servidor será el punto central de la salida de los puntos, pero puede haber un 

terminal del cual abra una nueva topología de estrella y este permite una extensión en 

distancia de 800 metros. 
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La norma EIA/TIA 568 prevé la ubicación de los dispositivos necesarios para lograrla, 

en habitaciones independientes, denominadas armarios de telecomunicaciones o rack. 

Se utilizan habitualmente gabinetes estándar de 19 pulgadas de ancho, con puertas, de 

aproximadamente 50 cm de profundidad y de una altura entre 1,5 o 2 metros. 

 

6.2.2.6.4 Área de trabajo 

 

Está conformada por el usuario final, son los equipos pertenecientes a cada oficina 

que están conectados al servidor central con el cual tendrán interacción con los 

servicios prestados por el mismo. 

La red debe estar prepara para un aumento de equipos por lo que se deberá disponer 

en tal caso de terminales como switch y cables ponchados o disponibles  para ponchar. 

 

6.2.2.6.5 Cuarto de Telecomunicaciones o Data Center  

 

Es el lugar donde se encuentra los servidores, equipos y dispositivos necesarios para 

la operatividad del sistema de red, el lugar donde llega todo el cableado de la empresa. 

Se debe tener en cuenta el tamaño del cuarto y lugar, ya que es óptimo que este en un 

lugar central a la empresa, debe estar en un ambiente fresco y libre del constate ingreso 

de personas ya sean pertenecientes a la entidad empresarial o cliente. 

 

6.2.2.6.7 Cuarto de equipos 

 

Es donde se encuentran los equipos de control del sistema de red, el cual está 

encargado a personas capacitadas principalmente Ingenieros, los cuales son los 

encargados del soporte, revisión y mantenimiento de este. 
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6.2.2.6.8 Entrada de Servicios 

 

Consiste en cables, dispositivos de protección, accesorios de conexión u otros 

equipamientos necesarios para conectar el sistema de red.  

 

6.2.2.6.9 Administración 

 

Es la gestión y manejo que se debe tener con el cableado, con características como; 

que el cable no esté tensionado, precauciones de humedad, no estar en grupos muy 

apretados, tener marcación adecuada y un buen sistema de enfriamiento. 

 

6.2.3. ESPECIFICACIONES TÉCNICAS  
 

Un sistema de cableado debe tener especificaciones técnicas tales como: 

 

Cableado Trenzado:  Un cable compuesto por hilos de cobre trenzados entre si 

(UTP) 

 

Conectores Rj45: Es un cabezal con 8 conectores tipo 8P8C, con el cual hace 

contacto los hilos del cable trenzado. 

 

Switch O Concentradores: Son dispositivos para el uso de la conexión de red, con 

el cual se pueden conectar varios computadores a una misma red. 

 

Rack O Bastidor: Bajo su definición los racks son un espacio fabricado en metal a 

modo de armario, en el cual se introducen una serie de dispositivos informáticos o de 

comunicaciones (TECTEL Tecnología Telefónica S.A.). 
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Manejar La Topología En Estrella: La topología estrella o topología de estrella 

extendida es común manejarla para el cableado estructurado, pues permite una rápida 

identificación de fallos y sobre todo hace más optima la conexión ya que busca que 

todos los dispositivos estén directamente conectados al servidor. 

 

Ventilación: La ventilación del rack se encarga de disipar el calor que produce los 

sus dispositivos, para su correcto funcionamiento y evitar daños. 

 

UPS: Una UPS (uninterruptible power supply) en español fuente de energía no 

interrumpible o respaldo de energía no interrumpible. Es un dispositivo que almacena 

energía por cierto tiempo, para seguir repartiendo energía a los equipos conectados. 

 

6.2.4. VIRUS INFORMÁTICO 

 

Los virus están creados prácticamente para poder hackear nuestros sistemas, sacar 

información y entre otras cosas que pretendan realizar por alguna razón, algunos de 

estos virus son realmente más fuertes, ya que varios realmente no causan un gran 

daño, son más que todo molestos, lo que se debe tener en cuenta, es que hay diversas 

maneras en el que podemos adquirir estos programas no deseados. (GCFGlobal Aprende 

Libre Creating Opportunities for a better life )   

 

Formas de contagio. 

 

• Mensajes en redes sociales. 

• Archivos adjuntos o de spam en el correo electrónico. 

• Sitios web sospechosos. 

• Descarga de aplicaciones o programas de internet. 

http://www.gcfaprendelibre.org/tecnologia/curso/crear_un_correo_electronico/como_enviar_archivos_adjuntos/1.do
http://www.gcfaprendelibre.org/tecnologia/curso/crear_un_correo_electronico/crear_una_cuenta_de_correo_electronico/1.do
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• Anuncios publicitarios falsos. 

• Insertar USBs, DVDs o CDs con virus. 

 

6.2.5. ANTIVIRUS  

 

El antivirus es prácticamente una vacuna contra el virus, son programas que ayudan a 

nuestros dispositivos electrónicos a detectar y eliminar dichas molestias. 

 

6.2.6. PLANO TOPOLÓGICO DE RED 

 

El plano topológico de red es un diagrama físico, un mapa el cual funciona como guía 

para la localización de los diferentes equipos conectados, pueden tener varios 

dispositivos como impresoras, enrutadores, pc, laptops, etc. 

 

6.2.7. HOJAS DE VIDA DE EQUIPOS DE COMPUTO 
 

Es un documento que permite identificar las características de un equipo o máquina, 

de las cuales también se puede incluir información como mantenimientos preventivos 

y correctivos de software y hardware, fecha de compra y periféricos, lo que garantiza 

tener un inventario de los equipos pertenecientes a una entidad empresarial, por lo que 

hoy en día es bastante utilizado. 

 

Habitualmente las hojas de vida cuentan con la siguiente información: 

 

• Nombre del equipo 

• Ubicación en la empresa 

• RAM 
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• Espacio de disco duro 

• Funcionario a cargo 

• Observaciones 

• Ip 

• DNS 

• Periféricos 

 

6.2.8. MONITOREO DE RED 

 

Es la observación del correcto funcionamiento de la red, que permite que la red sea 

confiable y sin pérdida de paquetes, pues el monitoreo es vital hasta en la red más 

pequeña, es conveniente monitorear el uso de la red, así podremos saber eventos como 

lo siguiente:  

 

• Detectar que aplicaciones o servidores hacen más uso del ancho de banda.  

• Entregar mejor calidad de servicios a los usuarios anticipándose a los 

problemas.  

• Reducir costos de ancho de banda al optimizar su uso. 

• Monitorear el uso de memoria y disco duro de servidores de red.  

• Acceder a toda la información estadística en tiempo real.  

(Luis Alberto Del Pozo Guevara, 2007) 
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6.2.9. PLAN ESTRATEGICO 

 

Es una herramienta de acciones necesarias para lograr un cometido a futuro, un diseño 

que permita un seguimiento o proceso de manera que se beneficioso para quien lo 

maneje, una serie de decisiones que a futuro cumplirán con una necesidad o con un 

logro. (Renata Marciniak, 2013) 

 

6.2.10. SOPORTE DE TIC 

 

Es la asistencia de servicios que cumple un profesional de las TIC encargado de la 

solución de problemas y necesidades que puedan aparecer a los usuarios que hagas 

uso y manejo del área de las tecnologías de la información y comunicación (TIC), 

oficina que toma de decisiones sobre compra, cambio, dar de baja o reparar algún 

equipo en mal estado. (Educaweb) 

 

6.2.11. INGENIERO DE SOPORTE 

 

Conocer los sistemas y redes informáticos es una responsabilidad primaria de un 

ingeniero de soporte, son profesionales que tienen un conocimiento mucho más 

extenso que el personal primario de apoyo técnico. Los ingenieros de soporte técnico 

deben sobresalir en la resolución de problemas, pues son contratados por empresas 

para la resolución de problemas informáticos o electrónicos, el manejo de servidores, 

mantenimiento de los equipos, planes estratégicos de TIC, manejo y soporte de redes 

e innovación tecnológica. 

Principalmente está a cargo de Personal formado en carreras como Ingeniería 

Informática, Ingeniería Electrónica, Ingeniería de Sistemas e Ingeniería de Eléctrica. 

(Nathan McGinty) 
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7. METODOLOGIA Y MATERIALES 

 

7.1 ANALISIS 

 

De acuerdo con la actividad para realizar pasantías, como estudiante me encamine a 

buscar una empresa que tuviera un área relacionada a Tecnologías de la Información 

y comunicación (TIC), por lo cual presente mi solicitud a la Empresa Industrial y 

Comercial de Estado Terminal de Transportes de Fusagasugá para desarrollar mi 

actividad. Posteriormente me comunique con el Ingeniero del momento Juan Pablo 

Nossa, el cual estaba a cargo del área de las tecnologías de la empresa, reuniéndonos 

para diagnosticar la problemática mencionada en páginas anteriores.  

 

Se concluyo a través del diagnóstico que el sistema de redes no era el más optimo, 

puesto que no contaba con una red bien estructurada, un plano de la topología usada, 

hojas de vida de los equipos, planes de tecnologías de la información y la 

comunicación (TIC), un debido mantenimiento a los equipos, un monitoreo ni soporte 

de la red presentando fallas y perdida de paquetes. Presentando un plan para el 

mejoramiento del desempeño de la red de telecomunicaciones, estableciendo una serie 

de manuales y directrices, cambio en la topología, monitoreo y soporte para optimizar 

la infraestructura y TIC del terminal de transportes de Fusagasugá. 

 

7.2 DIAGNOSTICO TECNOLOGÍAS DE LA E.I.C.E TERMINAL DE 

TRANSPORTES FUSAGASUGÁ 

 

La E.I.C.E Terminal de Transporte de Fusagasugá, es una empresa como su nombre 

lo dice, encargada de regular el transporte público de la ciudad de Fusagasugá. Una 

empresa perteneciente pero descentralizada de la Alcaldía de Fusagasugá, el proceso 

principal es el control de salidas y entradas de vehículos al municipio, por lo que 
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manejan una plataforma virtual controlada por otra empresa ubicada en Ibagué 

llamada CTA.  

 

El servidor local distribuye la aplicación, DHCP e internet a los demás equipos que 

pertenecen a la red, este servidor está ubicado de manera central en el edificio, el cual 

es muy importante que siempre esté en funcionamiento, debido a que si falla, la 

terminal de transportes de Fusagasugá quedara frenada o se tendrá que realizar otros 

métodos para seguir con el funcionamiento, que después abarcaran mucho tiempo 

adelantar.  

 

La Terminal de Transportes de Fusagasugá, cuenta con una cantidad de 30 equipos de 

computo conectados a la red y 2 equipos portátiles de respaldo, se desconoce las 

características de cada equipo, no se les realiza mantenimiento periódicamente y ni 

tampoco se tienen rol administrador en los computadores.  Por lo que se procede a la 

recolección de datos e información. 

 

7.3. DISEÑO Y ELABORACIÓN 

 

7.3.1. Creación de Hojas de Vida 

 

Se hace la recolección de datos de equipo por equipo, de la características e 

información correspondiente. 

 

La recopilación de datos solía ser algo entorpecía puesto que no se poseía completa 

disponibilidad y tiempo de los equipos, ya que se tenía en uso y labor por el 

funcionario del terminal de transportes de Fusagasugá. 
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Se recolecto información como:  

 

Información General 

 

• Código del equipo: código o nombre colocado para ser identificado. 

• Numero de Activo Fijo: Cada equipo tiene un activo fijo que es un número 

que lo identifica como existente y activo para la empresa. 

 

 

Figura 5. Activo fijo de la terminal de transportes 

 

• Marca 

• Modelo 

• Numero de Serial 

• Responsable a cargo 

• Cargo del funcionario 

• Ubicación: se busca saber en que parte del edifico empresarial está ubicado, 

para que en posibles fallos se determine la localización. 

 

Ficha Técnica 

 

• Procesador 

• Memoria RAM 

• Almacenamiento de Disco Duro 
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• Unidad Óptica 

• Mac WiFi 

• Mac Ethernet  

 

Configuraciones de RED 

 

• Nombre del Equipo 

• IP Local 

• DNS Primario 

• DNS Secundario 

• Grupo de Trabajo 

• Dominio 

 

Software 

 

• Sistema Operativo 

• Licenciado SI/NO 

• Office 

• Licenciado Si/No 

• Oracle 

• # Numero de Licencia 

• Antivirus 

• # Numero de Licencia 

• Fecha de Expiración 

 

Estado del Equipo Bueno, Regular o Malo 

Dispositivos Periféricos. 
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Bitácora y Observaciones: es la información y fecha de cuando se realizó el 

mantenimiento preventivo o correctivo, si se le hizo alguna modificación en el 

equipo o cambio de funcionario. 

 

Este estudio fue realizado para conocer la información correspondiente a cada equipo 

conectado a la red, lo que permitió identificar los pros y los contras con respecto a su 

función en la terminal, de igual manera observar de forma rápida sus características. 

(Anexo 1. Ejemplo Hojas de Vida de los Equipos) 

 

7.3.2 Creación de roles 

 

La creación de roles permite las diferencias de usuarios superior y local, para que 

tengan control sobre los equipos como instalación de software, seguridad, manejo de 

herramientas y desinstalación de software. Por lo que se creó un usuario administrador 

con única contraseña para cada equipo, la cual depende de la oficina de Ingeniería y 

un usuario local perteneciente a cada funcionario, con contraseña de conocimiento 

único para el funcionario e ingeniería. 

 

7.3.3 Mantenimiento De Equipos Tecnológicos 

 

El mantenimiento en la ingeniería es una fase importante en ciclo de vida en cualquier 

dispositivo, el mantenimiento de software corresponde a la modificación, mejora o 

soporte de equipo, eliminación de virus, archivos innecesarios (temporales, archivos 

sin uso, basura, etc.) y programas que no se utilizan. El mantenimiento de hardware 

es la reparación, mejora o cambio de los dispositivos que lo componen (RAM, pila, 

Disco duro, ventiladores, etc.), limpieza del equipo o modificaciones. 

 

Para mejorar el rendimiento del equipo, existen dos tipos de mantenimiento a realizar: 
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Mantenimiento preventivo: Es un mantenimiento que se realiza periódicamente, 

estableciendo una serie de parámetros, para mejorar el funcionamiento del equipo. 

 

Mantenimiento Correctivo: Es un mantenimiento que se encarga de corregir 

problemas que afecten el funcionamiento del equipo, como fallos o daños que se 

hayan producido. 

 

Por lo que se realizó el mantenimiento preventivo o correctivo de software y hardware 

en el transcurso de la pasantía a los equipos que pertenezcan a la E.I.C.E Terminal de 

Transportes de Fusagasugá, por oficina:  

 

Operativa 12 computadores,  

Administrativo 2 computadores,  

Gerencia 3 computadores,  

Financiera 4 computadores,  

Talento humanos 3 computadores,  

Salud y seguridad en el trabajo 1 computador,  

Ingeniería 2 computadores,  

Control interno 1 computador,  

Contratación 1 computador,  

Servidor 1 computador  

2 computadores de respaldo en almacén con un total de 32 computadores 

 

7.3.4 Programación De Antivirus 

 

El antivirus es un factor importante para una empresa que maneja información digital 

y aún más si tiene acceso compartido por red a otras empresas. Se realizó una 
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programación de antivirus semanal a cada computador en horario flexible para el 

escaneo de posibles virus, en la recolección de datos se encontró que había equipos 

sin licencias de antivirus por lo que se pasó informe y recomendación para 

actualización y compra de nuevas licencias, mientras se dejó un antivirus free para no 

dejar desprotegido los equipos. 

 

7.3.5 Backups O Copias De Seguridad 

 

Un Backup o copia de seguridad es la posibilidad de guardar la información que 

hemos creado, compartido o adquirido para ser almacenada en un lugar diferente a 

nuestro equipo habitual, ya sea en la nube o de manera física como un disco externo, 

pues constantemente estamos manejando información y puede borrarse por error, 

dañarse el equipo, u otros problemas que puedan pasar en un lugar de trabajo. 

 

Se propuso de manera verbal y explicativa el porqué de una copia de seguridad ya sea 

en la nube o en almacenamiento externo, pero se llegó a la conclusión de que no 

querían realizar la inversión a esto, también se debe añadir que la base de datos 

principal la maneja CTA la empresa anteriormente nombrada. Entonces para dar 

solución a la problemática y evitar perdida de información, se crearon correos para 

cada dependencia del cual se sacaron las copias de seguridad que ofrece el correo 

electrónico de Gmail (Backups personal), el cual es gratuito y serán utilizados por los 

jefes principales de cada oficina, por lo que se instaló el software para ello. 

 

Se creo un instructivo presentado a Gerencia, Control interno e Ingeniería para el uso 

de dichas copias de seguridad. (Anexo 2. Instructivo de Copias de Seguridad). 
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7.4. DIAGNOSTICO Y ANALSIS DE LA RED LAN  

 

7.4.1 Revisión de conexión de equipos de computo 

 

Se identificó la conexión correspondiente de la red LAN de la terminal de transportes 

de Fusagasugá, para conocer su topología, su direccionamiento, como va la conexión 

entre oficinas y se diseñó el primer diagrama de la red. 

 

 

Figura 6. Red LAN inicial tipo estrella extendida de la E.I.C.E Terminal de transportes 

 

Servidor 

 

La red va distribuida desde el servidor central que anteriormente se ha nombrado, 

donde se encuentra el servicio de internet que reparte al resto de la Terminal de 

Transportes de Fusagasugá, aloja los principales programas de uso para el terminal 

que son:  

 

• Acceso: Es el encargado de registrar la entrada y salida de los vehículos de 

transporte público de las diferentes empresas registradas que van hacia las 

ciudades y pueblos aledaños. 
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• Facturación: Es utilizado para la facturación del parqueadero y el alojamiento 

de equipaje en los locker del terminal. 

 

• Contabilidad: Es el aplicativo que maneja la oficina de financiera (Tesorería, 

presupuesto y contabilidad), para el registro de toda la contabilidad que lleva 

la entidad. 

 

• Reloj: Es la herramienta que les da la hora a las aplicaciones, con la que 

Condalco trabaja, registrando la hora de compra de tiquetes, entrada y entrada 

de vehículos. 

 

• Condalco: Es la aplicación que hace la venta de conduces, que es el tiquete 

que tiene la información del vehículo, hora de salida, cobro de tránsito y 

pasajeros, con el cual pueden salir de la Terminal de Transportes de 

Fusagasugá. Al no comprar un conduces tendrá multa. 

 

• Conexión a datafonos: Es la aplicación que conecta los datafonos enlazados 

en diferentes sectores del municipio para la revisión de vehículos de transporte 

en tránsito. 

 

Desde el servidor salen otras pequeñas conexiones en estrella para diferentes 

computadores. El cableado va conectado con cable UTP categoría 6 y la norma T568B 

entre switch y equipos, 5 DVR para la grabación de cámaras de seguridad, un lector 

biométrico y un router Wifi. 
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7.4.2. El Rack 

 

En el rack se encuentra una UPS de 3000 watts la cual alimenta por un tiempo 

estimado de 4 a 5 horas cuando hay fallo de energía al servidor, es compartido con un 

switch de 48 puertos, dos DVR para la grabación de cámaras de seguridad, una planta 

telefónica que no se encontraba instalada, el monitor para visualizar el sistema 

servidor, un teclado, 3 mouse, el modem que trae el internet desde el techo. El rack 

está ubicado de una manera central en el edificio, en un cuarto al lado del almacén de 

la entidad. 

 

 

Figura 7. RACK 

 

7.5 MONITOREO E IMPLEMENTACIÓN DE CABLEADO 

ESTRUCTURADO 

 

7.5.1 Monitoreo del sistema de red 

 

Las empresas de hoy en día utilizan como centro de recursos de operación los 

computadores, particularmente si están conectadas en red, por la confiabilidad, 
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velocidad y capacidad que tiene la red de una empresa. Los administradores de red se 

aseguran de que la red esté funcionando, sea confiable y veloz, que sea utilizada 

eficientemente. Para lograr esto, es necesario monitorear la red.  

 

Es muy importante para una empresa conocer constantemente que sucede con la red, 

pues es vital hacer monitoreo en cualquier tipo de red.  

 

Se monitorea los recursos presentes en la red, como las características de los equipos, 

disco duro, CPU, ancho de banda, memoria RAM, almacenamiento, conexiones 

físicas, cableado, ventilación y seguridad de acceso, por lo que es importante tener las 

hojas de vida de los equipos, pues no todos los discos duros o memorias RAM son 

iguales o de la misma capacidad. 

 

Al monitorear se permite ver el rendimiento de los equipos, si procesan de manera 

correcta o lenta, si presentan fallas, perdidas de paquetes, e incluso fallas en el sistema 

completo, por eso constantemente se revisó cableado, conexiones y se estuvo atento 

a que el personal de la terminal de transportes notifique sobre algún tipo de problema 

que pueda estar relacionado con la red, pues se presentaban problemas como  

desconexiones por error, al momento de asear, perdían conexión entre equipos o con 

internet.  

 

Monitoreo del Servidor 

 

Es muy importante en una infraestructura de red, pues se tuvo en cuenta el acceso al 

servidor, el personal que tiene autorización, se observó el manejo remoto que brinda 

CTA cuando necesitaba hacer actualizaciones, se observó el rendimiento al estar en 

función las 24 horas de los 7 días de la semana, se apagó el servidor para brindar un 
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descanso o reposo en las horas de la noche un día a la semana, cuando la empresa no 

requiera de este servicio. 

 

Proteger la red de manera interna 

 

Muchas veces los problemas o inseguridades de la red se presentan de manera interna, 

por los mismos funcionarios de la E.I.C.E Terminal de Transportes, pues no tienen el 

debido control y buenas prácticas del uso de las Tecnologías de la Información y la 

comunicación. Por lo que se les recomendó no interactuar con correos no deseados, 

publicidad, páginas de compra o desconocidas, redes sociales, o cualquier interacción 

que no tenga relación con sus labores, además de malas prácticas por parte de personal 

no idóneo con el manejo de los equipos y el cableado. (Anexo 2. Manual de Buenas 

Prácticas - Anexo 4. Plan de Seguridad de la información). 

 

Monitoreo de equipos 

 

Constantemente se observo el uso y funcionamiento individualmente de los equipos, 

cuando el funcionario solicitó apoyo, se procedió a explicarle el uso de las tecnologías 

que presto  y atento recibió la información, en beneficio de su labor y de los equipos. 

 

 

7.5.2 Organización e implementación de cableado estructurado 

  

Se hace la implementación del cableado estructurado empezando por la observación 

del rack que maneja la E.I.C.E terminal de transportes de Fusagasugá, su cableado y 

componentes que son: 

 

Router 
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Switch de 48 puertos 

Monitor 

2 DVR 

3 Mouse 

UPS 3000 watt apc 

PC Servidor 

Modem de la empresa telefónica 

Switch 1841 

Switch Microtick 

 

Se realizo mantenimiento de hardware como limpieza de rack, pues la suciedad puede 

causar un mal conducto energético, reduce la eficiencia de ventilación y puede ayudar 

a calentar los dispositivos lo que causaría un bajo rendimiento en la operación. 

 

Se organizo y etiqueto el cableado los infuncionales fueron retirados, para que de 

manera ordenada se sepa hacia dónde se dirige cada cable, observado el trazado hacia 

la oficina y saber a que puerto pertenece, algo que aliviara mucho proceso en posibles 

fallas y la detección de la estructura de cableado. 

 

Para el cableado estructurado como antes se ha mencionado se utilizan normas y 

estándares que cumplan con la función de la red, se solicitó por parte de la oficina de 

ingeniería a cargo de la Ingeniera de Sistemas Kelly Johanna González, la compra de 

ciertos elementos para la reestructuración y soporte de la red LAN de la empresa, pero 

por cambio de funcionarios y gerente aún se está a la espera de que sea aprobado, 

elementos tales como: 

 

Patch panel de 48 puertos UTP categoría 8 para el cableado. 
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Ventiladores óptimos para el buen funcionamiento del sistema, ventilador para 

gabinetes tipo rack (115vac 50/60hz rpm 2700/3100 amp 2.7 2.9) el cual permita que 

entre aire frio y un ventilador extractor que saque el aire caliente del rack. 

 

Organizador de cables para rack horizontal de cables metálico para rack de 19”, 

ventilador para DVR Dahua DVR3204HF-AL. 

 

Tester de redes rj45 y rj11 UTP que permita leer de manera correcta el funcionamiento 

y determinar los fallos en el cableado. 

 

Por lo que algunos elementos fueron improvisados dando solución, otros fueron 

aportados por la Ingeniera, pues la aprobación aún puede demorar bastante tiempo ya 

que se tienen que tomar estadísticas de presupuesto, mirar la viabilidad y dar orden de 

Gerencia. 

 

Se reparo un ventilador sobrante que se encontraba en almacén, el cual se colocó para 

el enfriamiento al servidor, el ventilador que está incluido dentro de Rack se volteó 

para que cumpliera la función de extractor, expulsando el aire caliente, y se consiguió 

un Tester de red para realizar los monitoreos y soportes que puedan ir apareciendo. 

 

Cambio a la topología 

 

Se sacó un diseño para el cambio topológico de oficinas, computadores y funcionarios 

de la Terminal de Transporte de Fusagasugá, para que su funcionalidad sea las más 

optima en su operatividad y presente una mayor facilidad y eficiencia para la empresa. 
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Topología Inicial 

 

Se muestra la topología inicial e ineficiente la cual tenía la E.I.C.E Terminal de 

Transportes de Fusagasugá, identificando las ubicaciones de los equipos conectados. 

         

 

Figura 8. Plano entero de la red 

 

En el cableado inicial de las oficinas que muestra la figura 9, se evidencia que cerca 

del rack no se encuentra la oficina de ingenieria y la distribución de las oficinas no es 

eficiente. 

 

 

Figura 9. Plano topologico sección oficinas 
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En la figura 10. Se muestra un trazo de cable recto, el cual va por el techo y cae a un 

switch que distribuye a una oficina de la policia, con salida a otro switch conectado a 

Control interno y a segunda oficina de la policia, el cual tambien reparte para al primer 

piso a zona I o atencion al cliente, que divide un switch a el pc de servicio al cliente 

y a un pc de dedicado a sonido. 

 

 

Figura 10. Plano topológico del segundo piso control interno 

 

En la Figura 11 se muestra la caseta norte, el cable llega de un switch del segundo 

piso de la oficina de la secretaría de gerencia, para salir por el techo y conectarse a un 

switch que distribuye a caseta norte. De caseta norte sale una conexión cableada a 

patios, causando una conexión redundante, puesto que patios tiene una antena con 

enlace directo a la antena del segundo piso. 

 

 
Figura 11. Topología de la conexión a caseta norte 
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En la Figura 12 se evidencia la conexión redundante, que muestra una conexión desde 

una antena situada en el techo de la terminal de transportes de Fusagasugá, que reparte 

a las antenas de parqueadero y patios (lugar donde sitúan los automóviles multados), 

además de que patios recibe conexión cableada de caseta norte. 

 

 

Figura 12. Plano topológico de conexión a patios y parqueadero 

 

En la figura 13 se muestra la conexión a conduces, que viene del switch que está en 

el segundo piso conectado a las oficinas de control interno y la policía. 

 

 

Figura 13. Plano topológico de conduces 

 

En la figura 14 se muestra un router inalámbrico conectado al switch de la oficina de 

zona I, el cual da red a los equipos de ingeniería. 
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Figura 14. Plano topológico sección zona Ingeniería 

 

En la figura 15  se muestra la conexión hasta la caseta sur, donde un switch distribuye 

a su equipo, antenas RFID, un DVR y caseta entrada. 

 

 

Figura 15. topología caseta sur y caseta entrada 

 

Topología Final 

 

Se realizó un cambio de oficinas y equipos, se trasladaron las oficinas de: archivo, 

recursos físicos, caseta entrada, Ingeniería y contratación, en todo momento se ayuda 

al cambio de equipos para la supervisión y cuidado de estos, se colaboró en el traslado 

de mueblería, se colocó cable y switch donde era necesario. 
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Presentando la topología final  

 

Se corrigieron errores y se implemento una nueva topologia de red para un mejor 

funcionamiento de la red, en la figura 14 muestra el mapa completo. 

 

 

Figura 16. Topología completa final 

 

Se hicieron cambios en la sección de oficinas: 

 

• De la oficina del rack salió archivo trasladado a la oficina administrativa.  

• De talento humano salió Recursos físicos que se ubicó en la oficina 

administrativa. 

• En la oficina de talento humano se dejó seguridad y salud en el trabajo, jefe y 

dos auxiliares de talento humano, el cargo de auxiliar SENA se derogo.  

• Se pasó la oficina de Ingeniería junto al cuarto de rack, puesto que traerá 

observación continua, que favorecerá el monitoreo y la seguridad. 

• La oficina de contratación fue mudada al segundo piso junto a control interno.  
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Figura 17. Topología nueva de la zona de oficinas 

 

En el segundo piso el switch principal que viene directo del rack, salen dos puntos 

directos a las oficinas de la policía, que de igual manera alimenta a un switch que da 

red a contratación y control interno 

 

 

Figura 18. Topología nueva del segundo piso a zona I 

 

El punto de red de conduces y la antena que alimenta a caseta sur permanecieron de 

la misma manera 
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Figura 19. Topología a Conduces 

 

La salida del punto de red del switch del segundo piso en gerencia permanece igual, 

alimentando a parqueadero y patios, se eliminó la redundancia que iba de un cableado 

de caseta norte a patios. 

 

 

Figura 20. Topología a caseta parqueadero y patios 

 

La caseta entrada fue pasada frente de caseta norte, dando un mayor orden en la 

conexión, sacando un punto de red del switch de caseta norte a caseta entrada. 
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Figura 21. Topología a caseta norte y entrada 

 

Caseta sur permanece igual, recibiendo conexión de la antena del techo de conduces. 

 

 

Figura 22. Topología a caseta sur 

 

Se debe agregar que durante todo el tiempo de la pasantía, cumplía un horario laboral, 

y actividades iguales a las del Ingeniero a cargo de las tecnologías de la información 

y la comunicación, funciones de apoyo de cualquier tipo de tecnología, resolución de 

problemas informáticos, soporte de red y de equipos tecnológicos (Computadores de 

escritorio, Laptops,  Datafonos, Impresoras, Celulares, Teléfonos, Televisores, 

Ventiladores), apoyo en informes, cooperación informática en las diferentes oficinas 

y se brindó horas extras cuando hubo de ser requerido.  
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8. MANUALES, PLANES Y DIRECTRICES 

 

Los planes y manuales proveen un marco para delinear las acciones a considerar, el 

buen uso de las tecnologías de la información y la comunicación (TIC), trazando 

acciones y manejo de los recursos, analizando e identificando las tecnologías 

existentes o adquisición de nuevas tecnologías, ofreciendo ventajas en operación, 

soporte y manejo de la red LAN y tecnologías de la Terminal de Transportes de 

Fusagasugá, por lo que se implementaron varios planes e instructivos. 

 

8.1 Planes estratégicos para el servicio de las TIC de la E.I.C.E Terminal DE 

Transportes 

 

8.1.1 Plan de mantenimiento de servicios tecnológicos 

 

Se Implemento el plan de mantenimiento programado para los equipos que hacen 

parte de la infraestructura tecnológica de la E.I.C.E Terminal de Fusagasugá, con el 

propósito de garantizar la disponibilidad de los servicios tecnológicos. 

(Anexo 5. Plan de mantenimiento de servicios tecnológicos) 

(Anexo 6. Plan de mantenimiento) 

 

Se utilizó un mantenimiento aparte para situaciones de solicitud, cuando se tenía la 

necesidad se seguía un proceso para determinar qué tan viable es el mantenimiento y 

dar solución. 
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Figura 23 Proceso de Mantenimiento fuente: “DIAGNÓSTICO, MANTENIMIENTO Y REPOTENCIACIÓN EN EQUIPOS 

BIOMÉDICOS DE CENTRIFUGACIÓN DE LABORATORIO DE LA CLÍNICA BELÉN DE FUSAGASUGA” ANGIE MELISSA MUÑOZ 

PACHON 

 

8.1.2 Plan de seguridad de la información 

 

Se Implemento el plan de seguridad de la información para control, protección y la 

seguridad del uso de las tecnologías de la información. El cual debe tener el 

cumplimiento por parte de todos los que hagan uso de las tecnologías de la 

información pertenecientes la E.I.C.E Terminal de Transportes. 

(Anexo 4. Plan de seguridad de la información) 
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8.1.3 Plan de soporte de red 

 

Se implemento para tener un debido proceso y conocimiento del soporte y uso de la 

red LAN de la E.I.C.E Terminal de Transportes de Fusagasugá 

(Anexo 7. Plan de soporte de red) 

 

8.1.4 Plan de tratamiento de riesgos de seguridad y privacidad de la 

información 

 

Se creo un plan de tratamiento de riesgos de seguridad y privacidad de la información, 

para el personal de la E.I.C.E. Terminal de Transportes de Fusagasugá, es el 

instrumento que regula y normatiza el funcionamiento y manejo de la información 

correspondiente de la empresa. 

(Anexo 8. Plan de tratamiento de riesgos de seguridad y privacidad de la 

información) 

 

8.2 Manuales, Formatos e Instructivos 

 

8.2.1 Formato de Solicitud Tecnológica 

 

Se crea un formato para la prestación de servicios de soporte y mantenimiento a la 

oficina de ingeniería, para tener control y orden en los procesos. 

(Anexo 9. Formato de Solicitud Tecnológica) 

 

8.2.2 Instructivo de Acceso 

 

Se hizo el instructivo que pretende explicar el aplicativo acceso y su uso de la 

plataforma CTA, el cual controla la entrada y salida de los vehículos de transporte 

público que están afiliados a la E.I.C.E terminal de transportes de Fusagasugá. 

(Anexo 10. Instructivo Acceso) 
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8.2.3 Instructivo de copias de seguridad 

 

Con el fin de que la información siempre esté disponible, actualizada y guardada sin 

problemas de perdida, se realizó un instructivo del uso de Backups o copias de 

seguridad implementadas, para el conocimiento del personal de como guardar la 

información de cada equipo, para que cada oficina tenga prevención de la perdida de 

documentos, archivos y otros. 

(Anexo 2. Instructivo de copias de seguridad) 

 

8.2.4 Manual de buenas practicas 

 

Se realizó un manual de buenas prácticas para tener un debido proceso, uso de los 

equipos de cómputo y las tecnologías de la información y la comunicación (TIC) de 

la E.I.C.E Terminal de Transportes de Fusagasugá. 

(Anexo 3. Manual de Buenas prácticas) 

 

8.2.5 Manual de Reinicio del Servidor 

 

Se creo con el propósito de explicar que aplicativos deben ser iniciados luego de 

iniciar o reiniciar el servidor, dichos programas deben estar activos en este equipo 

para que en las demás dependencias todo funcione correctamente. 

(Anexo 11. Reinicio del servidor) 

 

8.2.6 Instructivo del uso de sonido 

 

Se creo para explicar el proceso y correcto uso del equipo de sonido, y su adecuado 

manejo, que música colocar, publicidad y anuncios de la Terminal de Transportes de 

Fusagasugá. 

(Anexo 12. Instructivo del uso del sonido) 
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8.2.7 Política de computo y sistemas 

Se realizó una política en compañía con el ingeniero a cargo para establecer los 

lineamientos para el control y buen uso de los sistemas de computo, programas 

(software), servicios informáticos (internet, correo electrónico, etc), integridad de la 

información electrónica, sistemas de copiado e impresión, telefonía fija y demás 

bienes informáticos pertenecientes a la Empresa Industrial y Comercial del Estado 

Terminal de Transportes de Fusagasugá 

(Anexo 13. Política de computo y sistemas) 
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CONCLUSIONES 

 

Al analizar e identificar la información de la red LAN de la Terminal de Transportes 

de Fusagasugá, de los procesos de mantenimiento y seguimiento de fallos se logra 

mejorar el soporte que se brinda 

 

Evaluando el estado de los equipos con los que cuenta la Terminal de Transportes de 

Fusagasugá se puede tener un diagnóstico de los problemas que se vayan presentado 

en el horario laboral 

 

Al construir el diagrama de la red instalada en la Terminal de Transportes de 

Fusagasugá se determina las rutas por donde se dirige el cableado además de saber 

que topología utiliza. 

 

Diseñar y aplicar una jerarquía de roles de acuerdo con el cargo de cada funcionario 

de la Terminal de Transportes de Fusagasugá permite tener el control en que los 

funcionarios no instalen programas indebidos o configuren de manera diferente cada 

equipo. 

 

Implementando un monitoreo a la red identificando y dando soporte a fallas en los 

sectores críticos de la empresa beneficia los procesos de comunicación entre equipos 

y una continua administración de la red. 

 

Al realizar cambios en la topología se busca mayor optimización laboral y en la red 

LAN, permitiendo que las oficinas tengan la mayor comunicación necesaria tanto de 

comunicación digital como presencial. 
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Creando planes, manuales e instructivos correspondientes al uso de la red LAN y las 

tecnologías de información y comunicación de Terminal de Transportes de 

Fusagasugá ayuda al área de las TIC a conocer los procesos debido, los instructivos 

de uso de las máquinas y un soporte como ayuda. 

 

CONCLUSION 

 

La innovación tecnológica pretende mejorar procesos tecnológicos con un nivel de 

eficiencia y efectividad más alto, razón por la cual la actualización e implementación 

de este tipo de recursos técnicos, permite tener una operatividad más optima de 

acuerdo a los procesos en conjunto con la tecnología y los recursos humanos al recibir 

la adecuada instrucción del tema, lo que permite tener beneficios económicos, 

tecnológicos y de soporte a la empresa E.I.C.E Terminal de Transportes de 

Fusagasugá, pues la comunicación entre oficinas será más productiva, añadiendo que 

trae beneficios a la oficina de ingeniería que permitirá el conocimiento adecuado del 

sistema de red LAN junto con los dispositivos tecnológicos posibilitando así tener un 

mejor monitoreo y soporte de ello.  

 

Al analizar las tecnologías en una empresa se puede determinar que clase de mejora 

se pueden implementar, pues permite construir estrategias de apoyo para el monitoreo 

y soporte continuo, como la creación de planes, manuales e instructivos, pues siempre 

se busca el máximo beneficio que aporte el área de Ingeniería a las empresas. 
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ANEXOS 

 

Anexo 1. Ejemplo de Hojas de vida de los equipos. 
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Anexo 2. Instructivo de Copias de Seguridad 
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Anexo 3. Manual de Buenas Prácticas 
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Anexo 4. Plan de Seguridad de la información.    
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Anexo 5. Plan de mantenimiento de servicios tecnológicos 

 

 



 84 

 



 85 

 

 



 86 

 

Anexo 6. Plan de mantenimiento 

 

 

 

Anexo 7. Plan de soporte de la red 
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Anexo 8. Plan de tratamiento de riesgos de seguridad y privacidad de la 

información 
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Anexo 9. Formato de Solicitud Tecnológica 

 

 



 95 

 

Anexo 10. Instructivo Acceso 

 



 96 

 

 



 97 

 

 



 98 

 

 



 99 

 

 



 100 

 

 



 101 

 

 



 102 

 

 



 103 

 

Anexo 11. Reinicio del servidor 
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Anexo 12. Instructivo del uso del sonido 
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Anexo 13. Política de computo y sistemas 
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