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Código de la dependencia. 
 

FECHA martes, 19 de febrero de 2019 
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TIPO DE DOCUMENTO 
Trabajo De Grado 

 

 

FACULTAD 
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PROGRAMA ACADÉMICO 
 

Tecnología en Cartografía 
 

 

 

El Autor(Es): 
 

APELLIDOS COMPLETOS NOMBRES COMPLETOS 
No. DOCUMENTO 

DE 
IDENTIFICACIÓN 

Rodríguez Rubiano Daniel Eduardo 1121927027 

 

 

 

Director(Es) y/o Asesor(Es) del documento: 
 

APELLIDOS COMPLETOS NOMBRES COMPLETOS 
Méndez Pineda Diego Orlando 
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TÍTULO DEL DOCUMENTO 

 
Análisis del riesgo de los activos de software sobre la Universidad de 

Cundinamarca 2017-II/2018-I 
 

 
 

SUBTÍTULO  
(Aplica solo para Tesis, Artículos Científicos, Disertaciones, Objetos 

Virtuales de Aprendizaje) 
 
 

 
 

TRABAJO PARA OPTAR AL TÍTULO DE: 
Aplica para Tesis/Trabajo de Grado/Pasantía 

TECNÓLOGO EN CARTOGRAFÍA 

 
 

AÑO DE EDICION DEL DOCUMENTO NÚMERO DE PÀGINAS  
19/02/2019 96 

 
 

DESCRIPTORES O PALABRAS CLAVES EN ESPAÑOL E INGLÉS 
(Usar 6 descriptores o palabras claves) 

ESPAÑOL INGLÉS 
1. Activos de software  1. Software assets. 

2. Seguridad informática 2. computer security 

3. Seguridad de la información  3. Information security 

4. Cartografía 4. cartography 

5. Mapa topológico  5. Topological map 

6. Análisis de riesgos  6. Risk analysis 
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RESUMEN DEL CONTENIDO EN ESPAÑOL E INGLÉS 
(Máximo 250 palabras – 1530 caracteres, aplica para resumen en español): 

 

 
En la actualidad, los sistemas virtuales han tomado un papel indispensable para una 
institución, organización o empresa. Sin embargo, el tener un adecuado control sobre lo que 
posee la entidad, conocer sus falencias y estar actualizados con las nuevas amenazas 
informáticas. Es fundamental, por esta resulta importante poseer un sistema de gestión de 
seguridad de la información (SGSI).    
El presente proyecto de grado es la representación de la investigación realizada cuyo objeto 
de estudio fue el sistema virtual de la Universidad de Cundinamarca, la cual busca 
comprender y simplificar el entorno ciberespacial de dicho sistema por medio de distintos 
métodos y técnicas interdisciplinares que además de identificar los elementos, considera 
algunos factores de riesgo. Generando así un análisis de riesgos y vulnerabilidades, que 
lleve a la creación del MAPA TOPOLÓGICO de este sistema.  
Es muy importante comprender como está conformado el espacio de interacción diaria de 
este gremio, por esta razón este proyecto busca que su resultado final (Mapa topológico) 
sirva para la toma de decisiones estratégicas por parte de los estamentos de la universidad.    
De esta manera estimular la cartografía como una herramienta importante para la toma de 
decisiones y en el proceso de auditoria informática. 
______________________________________________________________________ 
 
Currently, virtual systems have taken an indispensable role for an institution, organization or 
company. However, have adequate control over what the entity has, know the anomalies 
and be updated with the new computer threats. It is a vital objective, for this reason, it is very 
important to have an information security management system (ISMS).  The present degree 
project is the representation of the University of Cundinamarca, which seeks to understand 
and simplify the cyberspace environment of said system by means of several interdisciplinary 
methods and techniques that in addition to identifying the elements, considers some risk 
factors. Generating an analysis of risks and vulnerabilities, which leads to the creation of the 
TOPOLOGICAL MAP of this system. It is very important to understand how the daily 
interaction space of this union is made up, for this reason this project seeks that its final 
result (topological map) be used for strategic decision making by the university.   
In this way, stimulate cartography as a very useful tool in decision making and in the process 
of computer audit. 
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AUTORIZACION DE PUBLICACIÒN 

 

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de 
Cundinamarca para que, en desarrollo de la presente licencia de uso parcial, pueda 
ejercer sobre mí (nuestra) obra las atribuciones que se indican a continuación, 
teniendo en cuenta que, en cualquier caso, la finalidad perseguida será facilitar, 
difundir y promover el aprendizaje, la enseñanza y la investigación.  
 

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de 
la presente licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de 
la Biblioteca de la Universidad; así como a los usuarios de las redes, bases de datos 
y demás sitios web con los que la Universidad tenga perfeccionado una alianza, son: 
Marque con una “X”:  
 
 

AUTORIZO (AUTORIZAMOS) SI NO 

1. La reproducción por cualquier formato conocido o por conocer. x  

2. La comunicación pública por cualquier procedimiento o medio 
físico o electrónico, así como su puesta a disposición en Internet. 

x  

3. La inclusión en bases de datos y en sitios web sean éstos 
onerosos o gratuitos, existiendo con ellos previa alianza 
perfeccionada con la Universidad de Cundinamarca para efectos 
de satisfacer los fines previstos. En este evento, tales sitios y sus 
usuarios tendrán las mismas facultades que las aquí concedidas 
con las mismas limitaciones y condiciones. 

x  

4. La inclusión en el Repositorio Institucional. x 
 
 

 

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se 
otorga a título gratuito por el máximo tiempo legal colombiano, con el propósito de 
que en dicho lapso mi (nuestra) obra sea explotada en las condiciones aquí 
estipuladas y para los fines indicados, respetando siempre la titularidad de los 
derechos patrimoniales y morales correspondientes, de acuerdo con los usos 
honrados, de manera proporcional y justificada a la finalidad perseguida, sin  ánimo 
de lucro ni de comercialización.  

 
Para el caso de las Tesis, Trabajo de Grado o Pasantía, de manera complementaria, 
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es) 
exclusivo(s), que la Tesis, Trabajo de Grado o Pasantía en cuestión, es producto de 
mi(nuestra) plena autoría, de mi(nuestro) esfuerzo personal intelectual, como 
consecuencia de mi(nuestra) creación original particular y, por tanto, soy(somos) 
el(los) único(s) titular(es) de la misma. Además, aseguro (aseguramos) que no 
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los límites 
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autorizados por la ley, según los usos honrados, y en proporción a los fines previstos; 
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el 
derecho a la imagen, intimidad, buen nombre y demás derechos constitucionales. 
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones 
contrarias al orden público ni a las buenas costumbres. En consecuencia, la 
responsabilidad directa en la elaboración, presentación, investigación y, en general, 
contenidos de la Tesis o Trabajo de Grado es de mí (nuestra) competencia exclusiva, 
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales 
aspectos. 

 
Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento, 
continuaré (continuaremos) conservando los correspondientes derechos 
patrimoniales sin modificación o restricción alguna, puesto que, de acuerdo con la 
legislación colombiana aplicable, el presente es un acuerdo jurídico que en ningún 
caso conlleva la enajenación de los derechos patrimoniales derivados del régimen 
del Derecho de Autor. 
 

De conformidad con lo establecido en el artículo 30 de la Ley 23 de 1982 y el artículo 
11 de la Decisión Andina 351 de 1993, “Los derechos morales sobre el trabajo son 
propiedad de los autores”, los cuales son irrenunciables, imprescriptibles, 
inembargables e inalienables. En consecuencia, la Universidad de Cundinamarca 
está en la obligación de RESPETARLOS Y HACERLOS RESPETAR, para lo cual 
tomará las medidas correspondientes para garantizar su observancia. 

 
NOTA: (Para Tesis, Trabajo de Grado o Pasantía): 
 
Información Confidencial: 
 
Esta Tesis, Trabajo de Grado o Pasantía, contiene información privilegiada, 
estratégica, secreta, confidencial y demás similar, o hace parte de la 
investigación que se adelanta y cuyos resultados finales no se han publicado. 
SI _X__ NO ___. 
En caso afirmativo expresamente indicaré (indicaremos), en carta adjunta tal 
situación con el fin de que se mantenga la restricción de acceso.  

 
  

LICENCIA  DE PUBLICACIÒN 

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de 
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se 
integrará en el Repositorio Institucional, que se ajusta a las siguientes 
características: 
 
a) Estará vigente a partir de la fecha de inclusión en el repositorio, por un plazo de 5 
años, que serán prorrogables indefinidamente por el tiempo que dure el derecho 
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patrimonial del autor. El autor podrá dar por terminada la licencia solicitándolo a la 
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, la 
Licencia de Publicación será permanente). 
 
b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o 
soporte digital, conociendo que, dado que se publica en Internet, por este hecho 
circula con un alcance mundial. 

 
c) Los titulares aceptan que la autorización se hace a título gratuito, por lo tanto, 
renuncian a recibir beneficio alguno por la publicación, distribución, comunicación 
pública y cualquier otro uso que se haga en los términos de la presente licencia y de 
la licencia de uso con que se publica. 
 
d) El(Los) Autor(es), garantizo(amos) que el documento en cuestión, es producto de 
mi(nuestra) plena autoría, de mi(nuestro) esfuerzo personal intelectual, como 
consecuencia de mi (nuestra) creación original particular y, por tanto, soy(somos) 
el(los) único(s) titular(es) de la misma. Además, aseguro(aseguramos) que no 
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los límites 
autorizados por la ley, según los usos honrados, y en proporción a los fines previstos; 
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el 
derecho a la imagen, intimidad, buen nombre y demás derechos constitucionales. 
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones 
contrarias al orden público ni a las buenas costumbres. En consecuencia, la 
responsabilidad directa en la elaboración, presentación, investigación y, en general, 
contenidos es de mí (nuestro) competencia exclusiva, eximiendo de toda 
responsabilidad a la Universidad de Cundinamarca por tales aspectos. 

 
e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre 
la autoría incluyendo el nombre del autor y la fecha de publicación.  
 
f) Los titulares autorizan a la Universidad para incluir la obra en los índices y 
buscadores que estimen necesarios para promover su difusión.  

 
g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el 
documento a cualquier medio o formato para propósitos de preservación digital.  

 
h) Los titulares autorizan que la obra sea puesta a disposición del público en los 
términos autorizados en los literales anteriores bajo los límites definidos por la 
universidad en el “Manual del Repositorio Institucional AAAM003”  

 
i) Esta obra está licenciada bajo la Licencia Creative Commons 
AtribuciónNoComercial-CompartirIgual 4.0 Internacional. Para ver una copia de esta 
licencia, visite http://creativecommons.org/licenses/by-nc-sa/4.0/. 
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Nota:  
Si el documento se basa en un trabajo que ha sido patrocinado o apoyado por una 
entidad, con excepción de Universidad de Cundinamarca, los autores garantizan 
que se ha cumplido con los derechos y obligaciones requeridos por el respectivo 
contrato o acuerdo. 
 
La obra que se integrará en el Repositorio Institucional, está en el(los) siguiente(s) 
archivo(s).  
  

Nombre completo del Archivo Incluida 
su Extensión 

(Ej. PerezJuan2017.pdf) 

Tipo de documento 
 (ej. Texto, imagen, video, etc.) 

1. ANALISIS DE RIESGOS DE LOS 
ACTIVOS DE SOFTWARE UDEC.pdf 

[PDF] 

2.PORTADAS.PDF [PDF] 

3. VALORACION-DE-ACTIVOS.XLS [HOJA DE CALCULO] 

4. HERRAMIENTAS Y EFECTIVIDAD 
DE LAS HERRAMIENTAS.XLS 

[HOJA DE CALCULO] 

 
  

 

En constancia de lo anterior, Firmo (amos) el presente documento: 
 

APELLIDOS  Y NOMBRES  COMPLETOS 
FIRMA  

(autógrafa) 

 
 

DANIEL EDUARDO 
RODRIGUEZ RUBIANO 

 
 

 

Código Serie Documental (Ver Tabla de Retención Documental). 
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