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Glosario

Cuerpos colegiados: grupo de personas facultadas para la toma de decisiones de orden
administrativo y académico segun lo establecido en los estatutos y reglamento universitario.

Tic’s: Las Tecnologias de la Informacién y la Comunicacion (TIC) son todos aquellos
recursos, herramientas y programas que se utilizan para procesar, administrar y compartir la
informacion mediante diversos soportes tecnoldgicos, tales como: computadoras, teléfonos
maviles, televisores, reproductores portéatiles de audio y video o consolas de juego.

CRUD: hace referencia a un acronimo en el que se retnen las primeras letras de las cuatro
operaciones fundamentales de aplicaciones persistentes en sistemas de bases de datos, Create
(Crear registros), Read (Leer registros) Update (Actualizar registros), Delete (Borrar registros)

Lenguaje de Programacion: es un lenguaje disefiado que describe un conjunto de acciones
consecutivas que se ejecutan en un ordenador para su procesamiento. Pueden usarse para crear
programas que controlen el comportamiento fisico y l6gico de una maquina, para expresar
algoritmos con precision, o0 como modo de comunicacion humana.

Diagrama de componentes: Describen los elementos fisicos, cadigos fuentes, las librerias,
tablas, archivos y ejecutables que se van a utilizar para modelar un sistema de informacion.

Componente: Parte fisica de un sistema de informacion (modulo, base de datos, programa
ejecutable).

Diagrama de paquetes: Se utilizan para organizar el sistema en subsistemas, agrupando
elementos del andlisis, disefio o construccion y detallando las relaciones de dependencia entre
ellos.

Diagrama de despliegue: Modelan el hardware y/o conexiones fisicas entre los componentes
hardware y software que se utilizara en la implementacion final del sistema y la relacion entre sus
componentes, describen la configuracion del sistema para su ejecucion en un ambiente del mundo
real.

Nodo: Objetos fisicos que existen en tiempo de ejecucion, y que representan algun tipo de
recurso computacional (capacidad de memoria y procesamiento).
Casos de uso: Indica una funcion que el sistema debe proveer

UML.: Unified Modeling Language, es un lenguaje estandarizado que se utiliza para visualizar
los elementos de un sistema de software, compuesto por diagramas que representan elementos
estaticos y dindmicos del sistema.

MV C: model-view-controller es una metodologia de la arquitectura del software para
particionar el sistema, desacoplar la presentacion de la informacidn (vista) de su representacion
(modelo), para asi reducir la complejidad en el disefio arquitectonico (de 1U) e incrementar la
flexibilidad y mantenibilidad del codigo.



RESUMEN

La presente propuesta de trabajo investigativo se orienta hacia el mejoramiento de los comicios
institucionales de la Universidad de Cundinamarca mediante el voto electrdnico ante la necesidad
de maximizar la transparencia, la agilidad, la seguridad y resultados de las elecciones democraticas
de los diferentes cuerpos colegiados de la institucion universitaria, lo cual permite garantizar el
ejercicio de los derechos democraticos consagrados en los reglamentos de la universidad.
Necesidad que surge de la preocupacion de minimizar y/o eliminar las falencias del procesamiento
de datos de forma manual que se ha llevado a cabo en la universidad hasta el momento, y del
contraste con otras universidades que en su mayoria cuentan con una plataforma digital para los
comicios.

Asi, el presente trabajo gira en torno a como mejorar el proceso electoral de la universidad,
para ello se propone una investigacion aplicada sobre el procesamiento de datos mediante el
disefio y construccion de una aplicacion o plataforma digital en el lenguaje informéatico UML,
framewok.net, C#.net y Microsoft SQL server para atender la necesidad de la clase de usuarios,
seguridad y resultados. Ademas, se realiz6 un marco referencial correspondiente al estado del
arte, (experiencias en instituciones), conceptos de democracia, voto electronico, sistemas de
informacion, metodologia aplicada, modelo relacional, seguridad informatica, y normatividad

legal.

En efecto, el trabajo investigativo sobre los aspectos anteriores mencionados permitio el
disefio y construccion de una aplicacion digital denominado “Sistema informatico integrado para
registro y control del voto electrénico para la eleccidn de los representantes a cuerpos colegiados
en la Universidad Cundinamarca” que constituye la propuesta investigativa del presente trabajo

previendo las necesidades en el analisis de datos y los posibles riesgos de seguridad informatica.



Por demas, se espera que la universidad realice una automatizacion del proceso electoral
institucional y sus diferentes cuerpos colegiados mediante el sufragio electrénico, lo cual
mejoraria el ejercicio del derecho democratico y fomentaria una cultura de la democracia, la

institucionalidad, la tecnologia y la ecologia.

Por ultimo, se hacen una serie de conclusiones y recomendaciones investigativas,

democraticas y tecnoldgicas que alientan a mejorar la presente propuesta investigativa.

PALABRAS CLAVE: Democracia, voto o sufragio electrénico, lenguaje, UML,
framewok.net, C#.net y Microsoft SQL server, procesamiento de datos, elecciones institucionales

0 universitarias.



ABSTRACT

The present research work proposal is aimed at improving the institutional aspects of the
University of Cundinamarca through electronic voting in view of the need to maximize
transparency, security and the results of the democratic elections of the different collegiate bodies
of the university institution, which allows to guarantee the exercise of the democratic rights
enshrined in the regulations of the university. Need arising from the concern to minimize and / or
eliminate the shortcomings of data processing manually that has been carried out in the university
so far, and the contrast with other universities that mostly have a digital platform for the electoral
elections.

Thus, the present work revolves around how to improve the electoral process of the university,
for which a research on data processing is proposed through the design and construction of an
application or digital platform in the UML computer language, framewok.net, C # .net and
Microsoft SQL server to meet the needs of the user class, security and results. In addition, a
referential frame was made corresponding to the state of the art, concepts of democracy, electronic
voting, information systems, applied methodology, relational model, computer security, and legal
regulations.

In effect, the investigative work on the previous aspects related to the design and construction
of a digital application "Integrated computer system for the registration and control of electronic
voting for the election of representatives in the collegiate bodies at the Cundinamarca University".
investigative of the present work foreseeing the needs in the analysis of data and the possible risks

of computer security.



In addition, it is expected that the university will carry out an automation of the institutional
electoral process and its different collegiate bodies by electronic suffrage, which will improve the
exercise of democratic law and promotion of the culture of democracy, institutionality, technology
and ecology.

Finally, make a series of conclusions and research, democratic and technological
recommendations that encourage to improve the present research proposal.

KEY WORDS: Democracy, electronic vote, language, UML, framewok.net, C # .net and

Microsoft SQL server, data processing, institutional or university elections, Data base.



Introduccion

A través del tiempo la tecnologia, la informacion y la comunicacion se ha convertido en
elementos fundamentales del quehacer cotidiano. Inmersos en esta nueva sociedad llamada la
sociedad del conocimiento y la informacién nuestro mundo se marca dentro de una proactividad
y globalizacién donde los procesos deben ser rapidos, eficientes y de gran manera eficaces en

procura de dar inmediata solucion a los problemas avenidos.

La tecnologia es una herramienta que ha llegado para resolver problemas y eliminar barreras

de las organizaciones usando sistemas innovadores adaptables a cada necesidad

En este sentido, el presente trabajo de grado surge la necesidad de proveer la seguridad y
agilidad de procesamiento de elecciones institucionales de la universidad de Cundinamarca. En
efecto, la democracia representa un mecanismo social de consulta que permite la participacion de
los ciudadanos de una nacion y la libertad de eleccion de una situacién social en busca de mejores
beneficios y mitigar los posibles reveces. Consulta que se hace con las garantias correspondientes
a la seguridad y legalidad para salvaguardar la voz colectiva de un grupo a favor o en contra de
un tema social en particular. De tal manera la seguridad y agilidad con que se logre procesar los
datos de la consulta en cuestién mediante el voto depende de los recursos y estrategias
tecnoldgicas con la se cuenta para su realizacion. Con este trabajo se ha buscado eliminar los
obstaculos y barreras al implementar el Sistema Informatico Integrado para Registro y Control
del VVoto Electrénico para la Eleccion de los Representantes a Cuerpos Colegiados en la
Universidad Cundinamarca, la caracteristica principal es agilizar los procesos, aumentando la
prontitud, eficacia y eficiencia en los comicios que se realizan en la eleccion de los diferentes

representantes académicos.



El presente trabajo propone un sistema automatizado de elecciones institucionales para la
universidad de Cundinamarca dada la necesidad de garantizar la seguridad y transparencia de las
elecciones institucionales en una mayor eficiencia. Igualmente, la institucién en cumplimiento de
los derechos democréticos y responsabilidad de sus funciones institucionales requiere de la
actualizacion de su sistema de elecciones institucionales, las cuales se hallan respaldadas por las
normas legales y politicas de la constitucién de Colombia, en cuanto tiempo, recursos, ecologia,
transparencia y agilidad en el tratamiento de la informacion y responsabilidad del escrutinio

democratico.

De tal manera, la presente propuesta se centra en como mejorar el proceso de elecciones
democraticas de la universidad de Cundinamarca, Sede Soacha, para la eleccion del cuerpo
colegiado de una forma mas eficiente que sistema actual de procesamiento de informacion
manual. En este sentido se realiza una descripcion de problema que representa hacer los comicios
democraticos de la institucion de manera manual y sus posibles riesgos de analisis de datos. Por
lo tanto, se plantea un sistema informatico de automatizacion de datos para la realizacion de la
inscripcidn de votantes, del registro de aspirantes, del proceso de votacion, del escrutinio y de la

divulgacion de los resultados de la jornada electoral.

Asi, este trabajo propone de manera informatica y técnica automatizar el proceso de elecciones
institucionales de los diferentes cuerpos colegiados de la universidad de Cundinamarca, para lo
cual, se hace necesario disefiar una plataforma digital de caracter institucional que realice el

procesamiento de datos antes, durante y después de las elecciones democraticas.

Por consiguiente, este trabajo contempla los varios capitulos que hablan sobre los conceptos
pertinentes al voto, voto electronico, a la democracia, a la informacidn, a la automatizacion, a la

seguridad informatica, al marco legal y al marco tecnoldgico; los cuales permiten proponer y



disefiar una plataforma de automatizacion de datos sobre las elecciones democraticas de caracter

institucional de los diferentes cuerpos colegiados de la universidad de Cundinamarca.

Por ultimo, se realizan una serie de conclusiones y recomendaciones a partir de los sistemas de
analisis de datos y como estos sistemas contribuyen al procesamiento de la informacion y de los
datos para las elecciones democréticas de diferentes cuerpos colegiados de la universidad de

Cundinamarca.

En resumen, La Universidad quedara dotada de una herramienta acorde a las necesidades de
esta nueva sociedad del conocimiento, y ofrecerd una mayor ventaja competitiva en las TIC
contribuyendo con el medio ambiente al no hacer uso de medios impresos, tales como los
tarjetones incorporando esta nueva tecnologia a los procesos tradicionales. Con la
implementacion y utilizacion del prototipo del sistema se lograra una mayor participacion de la
comunidad académica al no tener ya las diferentes problematicas que se presentaba al momento
de realizar procesos manuales, tales como registro de candidatos y eleccidn, asi mismo se evitara

largos desplazamientos del material electoral y demora en la emisidn de escrutinios.

La aplicacion permitira al rol del administrador el registro de estudiantes, candidatos, jurados
y control de usuarios que podran acceder a la informacidn. La herramienta contara con reportes
de resultados en formato pdf y escrutinios en tiempo real. Si bien este modelo no es nuevo en el
sector académico, la universidad quedara equiparada al nivel de las universidades que ya lo
ejecutan. e incluso ser ejemplo para que en Colombia tanto en el ambito académico y politico se

anime a la implementacién de sistemas de votacion electrénica.

1. Planteamiento del problema



La universidad de Cundinamarca en cumplimiento con la constitucion politica de Colombia
realiza elecciones a cuerpos colegiados fomentando la participacion democratica dentro de sus
instalaciones, involucrando a todo el estudiantado, los docentes y el cuerpo administrativo, por
afios se ha realizado de manera tradicional con el uso del tarjeton. Debido a la gran cantidad de
impresiones en papel de este material electoral se generan gastos innecesarios y desperdicio de
este ya que no todo es utilizado por los inscritos a votar, esta dinamica no es amigable con el

medio ambiente, ni con las finanzas de la Universidad.

Si bien es necesario realizar las elecciones para tener participacion, el derecho a elegir y ser
elegido dentro de la universidad y en todos los espacios democraticos que esta promueve, también
se hace necesario proponer nuevas alternativas tecnolégicas que mitiguen los impactos ambientales

y econdmicos.

Esta actividad electoral tiene una larga jornada empieza desde las 9 am hasta las 8 pm esto
genera que los jurados tengan que realizar el conteo hasta altas horas de la noche, es un proceso

demasiado largo.

En cuanto a la emisién de resultados, se debe sellar las urnas con las firmas de todos los jurados
y veedores para ser enviado a la sede principal de Fusagasuga, donde se realiza la lectura de los
votos y se emiten los resultados, esto causa grandes desplazamientos del material electoral y de los
candidatos que deben estar presentes para conocer los resultados de manera presencial, con el
objeto de constatar la forma como se realiza el conteo final, que se realiza con poco o0 ninguna
tecnologia, y que se presta a equivocaciones en estos resultados. Si se implementan un Sistema de
control automatizado este contribuira a agilizar el escrutinio final de forma eficiente y eficaz, por

lo tanto, surge la necesidad de modernizar el proceso electoral utilizando tecnologias de las TICs.



1.1 Formulacion del problema (pregunta)
¢COmo se puede tener un proceso electoral mas agil y eficiente frente a la forma tradicional y
manual como se estan realizando en la actualidad los comicios de los cuerpos colegiados en la

Universidad de Cundinamarca que facilite la eleccion?

2. Justificacion



Con el desarrollo de un sistema Informatico de registro y control de los sufragios en las
elecciones a cuerpos colegiados en la Universidad de Cundinamarca mejorara substancialmente el
escrutinio, la socializacién y la transparencia de este proceso democratico de tan alto claustro
Universitario, en comparacion con procesos manuales que se vienen realizando hasta la fecha, los
cuales montan un manto de duda a la hora de la socializacién de los resultados finales, muy poco

efectivos y eficaces, objeto de malestar general de la comunidad Udecina.

Con la automatizacién obtenida a partir de la implementacion de este nuevo Sistema Informatico
se estard garantizando mayor agilidad al momento de la inscripcion y registro de los diferentes
aspirantes a ocupar los diferentes curules que conforman el cuerpo colegiado, ademas se contara al
momento del conteo y de la socializacion de los resultados con mayor rapidez, eficacia y

efectividad.

Con el proceso democréatico de participacion de manera libre y voluntaria, La universidad de
Cundinamarca refleja su compromiso con el desarrollo integral de sus diferentes entes,
incentivando alin méas espacios democraticos, con la incorporacion de nuevas tecnologias y mejores
practicas participativa visible a toda su comunidad, siendo consecuente con la vision de una

universidad y educacion del siglo XXI.

La universidad con la implementacién de esta nueva herramienta TIC de control para las
elecciones de representantes a los cuerpos colegiados, se beneficiara en la actividad electoral por
medio de la agilidad del sufragio, rapidez en el conteo de los votos, divulgacion de resultados
correctos e inmediatos, confiabilidad y transparencia en el proceso electoral, ofreciendo a su vez

un sistema ecoldgico debido al ahorro que se hace en la utilizacién del papel.






3. Objetivos

3.1 Objetivo General

Automatizar el proceso de eleccion democratica mediante el mecanismo participativo de
sufragio con el objeto de elegir a los representantes de los diferentes cuerpos colegiados en los
cuales los alumnos y docentes cuentan con representacion en la Universidad de Cundinamarca
actividad que se realiza cada dos afios en las diferentes sedes y extensiones, agilizando los procesos
de inscripcion, comicios y escrutinio, mediante el sufragio electrdnico, eliminando asi las barreras

propias de las votaciones tradicionales manuales.

3.2 0Objetivos Especificos

1. Levantar informacion del proceso de la jornada electoral y analizarlos desde los
acuerdos universitarios de la Universidad de Cundinamarca con el fin de identificar los
requerimientos funcionales y no funcionales que aplicara el software mediante investigacion
documental y experiencia personal.

2. Disefiar los componentes necesarios para la funcionalidad del software junto con
las diferentes interfaces que utilizarian los actores que interactdan en el sistema

3. Convertir el proceso electoral auditable, transparente, seguro y exacto.



4. Alcance

Se desarrollara un prototipo que permita sistematizar y automatizar el control y gestién del voto
electrénico en la Universidad de Cundinamarca, debido a que se observo la necesidad de la

institucion de implementar el uso de las TIC en sus procesos democraticos.

El modelado del prototipo se da bajo las caracteristicas del proceso que lleva la universidad para
la eleccion a cuerpos colegiados, de esta forma, este serd utilizado en cada una de las extensiones
bajo los conceptos y protocolos de comunicacion de datos con que cuenta y dispone la universidad

(carpeta anexa RED.pdf).



5. Disefio Metodoldgico

5.1 Tipo de Investigacion
Teniendo en cuenta que "tradicionalmente y de acuerdo con los propdsitos inmediatos que se
persiguen con la investigacion, esta se ha dividido en dos formas: la pura o basica y la aplicada,
debido a que en la vida diaria surgen diferentes realidades y problemas eso exige se aborden de
diferente forma" (Tamayo, 2003). Por lo tanto, la investigacion aplicada seria la pertinente para el
disefio de una plataforma del voto electrdnico de los comicios institucionales de la universidad de
Cundinamarca. En el libro el proceso de la investigacion cientifica (Tamayo, 2003) define la
investigacion aplicada como activa o dinamica, al tiempo que busca confrontar la teoria con la
realidad, estando dirigida a la aplicacion inmediata del conocimiento enfocandose en la solucién

de problemas implicando procesos de investigacion.

Es de tener en cuenta que la investigacion cientifica aplicada tiene como objetivo principal
“predecir el comportamiento especifico de una determinada configuracion” segun lo resefio el
cientifico Keit Satanovich (2007), el fin es poner en practica el conocimiento tedrico y ser capaz
de proyectarlo en ideas para aplicarlo en produccién tecnologica en el desarrollo y servicio del

bienestar humano con la utilizacién de sistemas eficientes.

Ahora pues, a lo largo de la vida académica como estudiante se adquirieron los conocimientos
necesarios como tecnoélogo en desarrollo de software, para aplicarlos, en el desarrollo del prototipo
de un sistema de votacion electronico que se implementara en la universidad de Cundinamarca,
por lo que se puede concluir que el tipo de investigacion, que se realizo es de tipo aplicada, al
emplear cada uno de los conocimientos obtenidos, en la solucion del problema, con el cual se

obtiene eficiencia y eficacia en las elecciones de cuerpos colegiados.



Como resultado de la investigacion se obtuvo un producto de software sistematizado y
automatizado de registro y control de elecciones a cuerpos colegiados de la Universidad de

Cundinamarca

5.2 Disefio metodoldgico

En el libro Metodologia de la Investigacion (Sampieri, 2006) resefia los diferentes disefios
metodoldgicos donde se definen los tipos de investigacion, dentro de los cuales se encuentra la
investigacion de campo, cuantitativa, cualitativa y mixta. Asi, la implementacién de una
plataforma del voto electrénico de los comicios institucionales de la universidad de
Cundinamarca corresponderia a una investigacion documental y por observacion. En este libro
Sampieri (2006) las metodologias siguen un proceso de descripcion de fases o etapas del
desarrollo de la investigacion que permiten construir un disefio metodoldgico por fases
organizadas que delinean un orden metddico a seguir, para nuestro caso las fases a desarrollar son

las siguientes:

2. Fase

 LFase
. _ Clsificacién y anlisis
de la informacion

3. Fase

_ Cairiszionds
‘marco tedrico
=4




Figura 1Disefio Fases del disefio metodoldgico
Fuente: Propia
La primera fase es de campo, realizada en una observacion del entorno donde
se documenta la problemaética, esta informacion se obtiene de los entes involucrados. La segunda
fase consistente en la creacion de estado del arte mediante una exhaustiva busqueda, clasificacion
y analisis de informacion relacionada con el voto electronico y los procesos electorales que la
Universidad realiza. La tercera fase consiste en construir un marco teérico. La cuarta fase

corresponde a desarrollar el software de comicios. La quinta y Gltima elaborar el elaborar

el documento final y los demés entregables.

5.2.1 Fase 1. Recoleccion de informacion.

Para iniciar el siguiente proyecto se realizd un levantamiento de informacion a través de los
mecanismos de obtencidn de informacion, el primer mecanismo empleado fue la documentacion,
adquirida por intermedio de la Secretaria General se analizo y evalud los procesos descritos en el
documento oficial (ver anexo , respuesta Secretaria General), mediante observacion del proceso
electoral realizado el dia 23, del mes de octubre, del afio 2014, se recolecto informacion

directamente en el campo de los sucesos.

Ademas, se realizO consultas de las bases de datos disponibles en la Universidad de
Cundinamarca, diferente material bibliografico referente, consultas de revistas virtuales, articulos
cientificos, informes de revistas y periddicos tanto nacionales como internacionales, se indago

sobre instituciones donde se implementan este tipo de tecnologia en sus procesos electorales



5.2.2 Fase 2 Clasificacion y andlisis de la informacion.

Una vez recabada la informacion se procedio a realizar una clasificacion de acuerdo con las
teméticas y necesidades tedricas para la elaboracion de los diferentes items contenidos en el
proyecto. La informacidn se clasifico de acuerdo con las necesidades se dividié en la realizacion

del marco tedrico, y las fases para el desarrollo del software

5.2.3 Fase 3 Construccién del marco tedrico contextualizado en la tematica del
problema.

Teniendo informacion general sobre el uso de esta tecnologia se determinan los diferentes temas
que intervienen en la tematica del desarrollo de software; se investiga en concreto los procesos de
consulta que realiza la Universidad de Cundinamarca y como los desarrolla, los decretos, y
resoluciones publicados por la Universidad (ver anexo Normativa Resolucién 227, se describe la
legislacion relacionada con los procesos electorales a nivel nacional (ver anexo constitucion

politica de Colombia).

5.2.4 Fase 4 Estructuracion y desarrollo del software electoral o comicios.
Después de tener la informacion clasificada se pudo identificar los posibles escenarios,
problemas y vulnerabilidades, en consideracion a los datos recopilados, se definieron los aspectos

de andlisis y disefio del software.

Se aplico la metodologia ingenieril UML, (ver metodologia pagina 35), y de acuerdo con los
lineamientos de esta metodologia el desarrollo se realizo en diferentes fases, planeacion, disefio,

codificacion y pruebas para su correcta implementacion.

e Etapa inicial se procede a definir las herramientas en las cuales se va a desarrollar el

proyecto; En la fase de planeacion. Se definen las actividades a realizar, se hace el



analisis de los requerimientos funcionales y no funcionales, se establece el alcance del
proyecto y las fechas de entrega tomando como prioridad los tiempos de desarrollo
establecidos en los casos de uso.

e Etapa de Disefio se lleva a cabo el anélisis y disefio cumpliendo con las especificaciones
requeridas se crean los modelos del sistema para la base de datos, y la aplicacion del
entorno gréfico, la fase de codificacidn se basa en los modelos ya planteados; en la fase
de pruebas de aceptacion se realiza la verificacion de cada iteracion correspondiente a la
entrega pactada con el fin de corregir errores para su posterior aceptacion.

e Etapa de entrega del producto de software se genera cuando se han realizado y aprobado

todas las iteraciones y esta listo para su implementacion.

5.2.5 Fase 5 Entrega del documento final y del producto de software terminado.

En esta etapa ya se ha culminado el proceso de investigacion y produccién del software,
realizando la documentacion pertinente a la investigacion, se hace la entrega al comité de trabajo
de grado del proyecto final para su posterior evaluacion conteniendo como resultado de todas las
actividades realizadas para el desarrollo de este trabajo de grado una herramienta tecnolégica que

permita sistematizar los procesos electorales en la Universidad de Cundinamarca.



6. Estado del arte o situacion actual del problema

6.1 Experiencia en instituciones académicas en la implementacion del voto electrénico

En la pagina web de la Secretaria de Educacion se comparte, que cerca de 800 mil estudiantes
de 383 instituciones educativas oficiales el pasado 23 de febrero del 2017 participaron activamente
en las elecciones del gobierno escolar, en un evento al que asistieron la secretaria de Educacion del
Distrito, Maria Victoria Angulo, y los representantes de la Personeria Distrital, la Contraloria
Distrital y la Veeduria Distrital, entidades que acompafian este proceso. La secretaria de educacion
desarrollo su propio aplicativo de voto en linea para los estudiantes del sector oficial que inicio su
implementacion el 15 marzo de 2013 con el objetivo de impulsar la participacion en el estudiantado

y avanzar en el uso de las nuevas tecnologias en la democracia, (Educacion, 2018).

Ademas, La Universidad Nacional de Colombia realiza sus elecciones mediante aplicacion
electronica en linea donde se puede ingresar desde cualquier equipo conectado a internet en la fecha
y horario que se disponga para esta actividad, en la pagina web (Colombia U. N., 2016), se puede

apreciar un modulo que permite consultar los resultados de la votacion electronica.

Por otro lado, el Servicio Nacional de Aprendizaje SENA en los comicios realizados el 13 de
marzo del 2016 para la eleccion de los representantes de aprendices en los 117 centros de
formacidn, disefio un proceso de voto electrénico y biométrico, es decir a través de internet y
mediante el reconocimiento de los rasgos fisicos de los electores, es un sistema moderno y
transparente. (Ferrer, 2018), que sigue aun en su implantacién y esta trascendiendo a los aprendices

con educacioén virtual.



7. Marco Referencial

7.1 Marco Conceptual

La siguiente investigacion se contextualiza en el campo de los sistemas electorales académicos.
El marco referencial de este documento esta sustentado por teorias que clarifican los conceptos
democréticos, la legislacion Nacional colombiana y los acuerdos de la Universidad de
Cundinamarca frente a los procesos electorales que debe realizar en cumplimiento de la ley general
de educacion, asi mismo se abordan los temas relacionados con los sistemas de informacion, la

construccion del software y su metodologia ingenieril para elaboracién de bases de datos.

[Conoenws para la implementacion del Voto Electrénicoj
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Figura 2 Mapa conceptual Implementacién del voto electrénico



7.2 Marco teorico

7.2.1. Democracia

Etimologicamente, la palabra proviene del griego: dnuoxpartia, "demos", pueblo, gente, y
"kratos", poder, superioridad. La democracia es una forma de gobierno de participacion ciudadana
en la toma de las decisiones politicas. Los ciudadanos tienen este mecanismo fundamental por
medio del sufragio donde pueden elegir libremente a sus dirigentes o representantes para gobernar
por un periodo de tiempo determinado. (Espafiola, 2014) La gran mayoria de paises del mundo
tiene como sistema de gobierno Democréatico ya que aducen que se garantizan la organizacion

social y politica.
La democracia como sistema de gobierno segun (Dahl, 1958) tiene como principios

- Igualdad: Todos los hombres son iguales ante la ley sin importar su color de piel, sexo, religion

o0 condicion social.
- Libertad: Todos los ciudadanos pueden hacer aquello que no les prohiba la ley.
- Constitucion: Conjunto de leyes que sean aplicables a todos los ciudadanos de un Estado.

- Representatividad: Los ciudadanos tienen derecho a elegir y ser elegidos; el voto es el
mecanismo que permite la representacion de todos los ciudadanos en cabeza de unos pocos para

que se puedan hacer cargo del gobierno.

Colombia es un Estado Social de derecho, el sistema de gobierno es la Democracia indirecta
participativa, por el cual los ciudadanos tienen diversos mecanismos de participacion, facultad de
organizarse en diferentes partidos politicos donde pueden manifestar sus opiniones. La constitucion

politica de Colombia garantiza la diversidad politica (Constitucién Politica de Colombia,1991)



7.2.1.1 Voto
El voto es un derecho y un deber ciudadano, en la constitucién nacional de Colombia se

garantiza que todo colombiano mayor de 18 afios con excepcion de las fuerzas armadas participen
en las elecciones mediante el sufragio. El derecho al voto es incluyente e independiente de las raza,

credo e ideologias politicas sin importar el nivel socioeconémico.

El voto representa la manifestacion popular a ciertas propuestas donde se aprueban o rechazan
las posibles leyes que afectan directamente a la poblacion. La academia de la lengua espafiola

define, “el voto como la expresion publica o secreta de una preferencia ante una opcion”.

7.2.1.2 Voto Electrénico
La aplicacion de las tecnologias de la informacién presenta desarrollo de soluciones con el

proposito de agilizar los procesos electorales en sus diferentes fases. Es asi como se crea un nuevo

concepto el voto electronico (Voto-¢g, en inglés e-voting).

Lambrinoudakis C, Kokolakis S, Karyda M, Tsoumas V, Gritzalis D y Katsikas S. (2003). “Del

original en inglés traducido al espafiol”, definen el voto electronico como:

Es un sistema de votacion en el que los datos electorales se registran, almacenan y procesan
principalmente como informacidn digital. Mas especificamente, los objetivos mas comunes de un
sistema de voto electronico son los siguientes: Proporcionar el conjunto completo de servicios
necesarios para la organizacion y llevar a cabo un proceso de votacion. Apoyo, de acuerdo con un
marco operativo bien definido, con base en los actores que tienen la necesidad de interactuar con

el sistema. Soporte a los diferentes tipos de procesos electorales. (Lambrinoudakis C, 2003)



El voto electronico se refiere a la incorporacion y uso de medios electronicos en el proceso
democrético ejercido en diferentes espacios de participacion ciudadana, donde la tecnologia

permite rapidez en la autenticacion de la identidad, conteo de voto y emision de resultados.

Modalidades del voto-e:

Voto-e presencial: esta modalidad consiste en que el Sufragante debe dirigirse a un sitio en
especial para ejercer su votacion, en este lugar se cuenta con maquinas electronicas que almacenan
la informacién de los votantes permitiendo su validacion y asi emitir el voto, en Latinoamérica hay

dos tipos de voto presencial,

* Recuento electronico se utilizan tarjetas perforada donde se
selecciona manualmente la eleccion del candidato, esta es leida por un
escaner optico el cual registra el voto.

* Registro electronico directo en este tipo de votacion se utilizan
maquinas disefiadas especialmente para la votacion, se realizan
mediante una pantalla tactil muy similar al sistema utilizado por los
cajeros electronico, se realiza el voto, este es inmediatamente procesado
de manera individual en un centro de computo donde se esta emitiendo
los resultados, la ventaja de este tipo de sistema se debe a que los
escrutinios son consolidado y dados a conocer de forma inmediata los
resultado son de alta precision, este es el sistema llamado urna
electronica utilizado en Brasil. (Brunazo, 2005)

Voto- e no presencial: El votante tiene la oportunidad de emitir su voto sin necesidad de asistir
a un sitio especifico, esta forma de votacion da la libertad para hacerlo desde su casa o cualquier
parte donde se tenga acceso a internet (computadoras, celulares etc.), los votos son registrados

atreves de redes publicas o privadas.

Los sistemas utilizados en diferentes partes del mundo son en su forma esencialmente los
mismos, se utilizan pantalla para hacer la eleccion del candidato, se tiene una base de datos donde

se registran y autentican los votantes y el voto, se emiten los resultados; lo ideal en este tipo de



automatizacion tecnoldgica es que sean capaces de garantizar la libertad del voto, que a su vez sea
secreto, que la seguridad y confiabilidad en los resultados sea igual como lo son los sistemas de

votacion tradicionales donde no se involucran a los medios tecnolégicos.

Propone (Alonzo, 2007) aspectos que el voto electronico debe garantizar:

Autenticacion: los ciudadanos que estén previamente inscritos y no tengan ninguna restriccion
para ejercer su derecho al voto, que el Sufragante solo pueda votar una vez y con la seguridad que

no se modificar su eleccion.

Anonimato: el sistema garantice que el voto es secreto, que no se revelara por quien se hizo la

eleccion y quien fue quien la hizo.

Auditabilidad: procedimientos que permitan certificar que todos los votos fueron tenidos en

cuenta para el escrutinio.

Confiabilidad: esto depende de crear un sistema seguro, que se verifique que no hubo pérdida

de votos.

7.2.2 Sistemas de informacion
En teoria general de sistema; un sistema es el conjunto de elementos que interactdan
dinamicamente para alcazar un determinado objetivo, cuyos componentes son elementos de

entrada, elementos de salida, transformacidn, elementos de control, objetivos y sus limites.

Los sistemas de informacion basados en TGS (citado por Heredero, L6pez, Medina, Romo,
2011) se pueden definir “Un conjunto de recursos técnicos, humanos y econdmicos

interrelacionados dindmicamente, y organizados en torno al objetivo de satisfacer las necesidades



de informacién de una organizacion empresarial para la gestién y la correcta adopcion de

decisiones” (pg. 21)

Andreu, Ricart y Valor (citados por Fernandez, 2010) “definen los sistemas de informacion
como un conjunto formal de procesos operando estructuradamente de acuerdo con las necesidades
de la empresa, recopila, elabora y distribuye la informacion necesaria para la operacion de dicha
organizacion apoyando la toma de decisiones, y actividades de control en las funciones y procesos

del negocio planteado por las estrategias”. (Pag., 14).

7.2.2.1. Componentes de un sistema de Informacion
« Lainformacion, es todo conjunto de datos que se captura, procesa, almacena y se gestiona.

»  Propietarios, son las personas que invierten en el desarrollo del sistema de informacion,
proporcionan los recursos financieros, fijan los tiempos de entrega, y avalan el sistema de

informacion.

»  Usuarios del sistema

Los usuarios del sistema son las personas que utilizan el sistema de informacién, son los
encargados de la generacion, diseminacion, transferencia y comunicacion, por medios de canales

o interfaces.

Los usuarios estan considerados como los individuos mas importantes, ya que los objetivos
estan trazados para satisfaces sus necesidades y finalmente son los que hacen la validacion de

sistema de informacion.



» Disefladores del sistema: Los disefiadores del sistema son profesionales expertos en
tecnologia, capaces de interpretar las necesidades de los usuarios y proporcionarles recursos

tecnoldgicos que los beneficien.

Constructores de sistemas: Los constructores son los especialistas, que interpretan las
especificaciones de disefio establecidas por los disefiadores del sistema, cominmente conocido

como programador de software.

» Analista de sistema: Es el profesional que se encarga del estudio del problema y hallar las
necesidades de la organizacion, encontrando soluciones detectando oportunidades que se presenten
a favor de la empresa. El analista puede llegar a ser el asesor de los directivos dirigiendo los

cambios que se pueden realizar en la empresa.

Los analistas deben contar con unas caracteristicas especificas para el cumplimiento de sus

funciones (Whitten, Benthley, Dittman, 2004)

« Conocimientos generales de la empresa

»  Capacidad de resolver problemas

« Técnicas de comunicacion personal

» Flexibilidad y capacidad de adaptacion

« Caracter y ética

«  Mejorar los conocimientos en tecnologia y sistemas de informacion

«  Experiencia y dominio de la programacién informatica

Los componentes de un sistema de informacion son: las personas, los datos y los procesos como lo

expone Alarcon (2010)
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Figura 3Componentes de un sistema de Informacion
Fuente: Alarcon, 2010

7.2.2.2 Automatizacion de los Sistemas de informacion

Ya habiendo definido que es un sistema de informacion, podemos decir que la automatizacion
de un sistema de informacion es analizar y disponer de esta con elementos tecnolédgicos.

En la automatizacion se habla de las tecnologias de la informacion y las telecomunicaciones
para organizar y estructurar los procesos dentro de una organizacion, para que esto sea posible
deben intervenir una serie de elementos tales como los dispositivos de hardware, el software y
soluciones aplicada al tratamiento automatico de la informacion y su transmision que permita la
satisfaccion de las necesidades para las cuales fue creada.

La tecnologia de datos esta relacionada con los sistemas de gestion de archivo y hojas de célculo,
estos procesos estan determinados principalmente por los lenguajes de programacion, software y
sistemas operativos, el crecimiento acelerado de la tecnologia ha permitido el acceso remoto a los
sistemas de informacién por medio de redes como internet, existe una interconexion entre

diferentes sistemas de informacién. (Alarcéon, 2010).



7.2.3 Lenguaje UML

UML es un lenguaje de modelado visual utilizado para especificar, construir, analizar, disefiar
y documentar un sistema de software, se emplea para entender el disefio y controlar la
informacién, ademas, se usa en cualquier método de desarrollo y en todas las etapas del ciclo de
vida del software, es un lenguaje donde se promueven las buenas practicas del desarrollo de
Software, se construyen diferentes elementos donde se modela la funcionalidad del sistema

(James Rumbaugh, 2000)

“El UML (Lenguaje Unificado de Modelado) es una de las herramientas mas emocionantes en
el mundo actual del desarrollo de sistemas. Esto se debe a que permite a los creadores de sistemas
generar disefios que capturen sus ideas en una forma convencional y facil de comprender para

comunicarlas a otras personas”. (Joseph Schmuller. Aprendiendo UML en 24 horas pag.24).

7.2.3.1 Diagrama de casos de uso
El diagrama de caso de uso hace una descripcion de las funcionalidades del software y quienes

las podran ejecutar, son las acciones del sistema desde el punto de vista del usuario, un caso de
uso expresa las transacciones entre los actores y el sistema, enumera e identifica los actores que

intervienen en cada caso de uso (James Rumbaugh, 2000).

7.2.3.1.1 Componentes
Sistema: su representacion grafica es un rectangulo que delimita lo que se encuentra dento del

sistema (casos de uso), lo que esta por fuera (los actores)

Figura 4 Simbolo System
Fuente: Propia



Actor: su representacion es un “hombre de palo” es una entidad externa el cual permite

identificar el tipo de usuario que va a ejecutar o manipular una funcion del sistema.

Actor

Figura 5 Simbolo Actor
Fuente: Garciay Valencia, SENA (2014)

Caso de uso: la representacion es un ovalo, que resefia el caso de uso, y la funcién o proceso

que el sistema debe realizar.

Figura 6 Simbolo Caso de uso
Fuente: propia

Representacion grafica

% Administrar Datos Pacientes

Medico

Administrar Datos Tratamientos

%

Empleado

Figura 7 Representacion grafica
Fuente: Garcia y Valencia, SENA (2014)



7.2.3.2 Diagrama de Secuencia
Un diagrama de secuencia muestra la descripcion del funcionamiento interno del sistema con

base en el tiempo y cdmo interactdan los objetos entre si. Estos muestran los mensajes en una
secuencia temporal, y se trazan con flechas entre las lineas de vida. Este diagrama representa la

secuencia del comportamiento de un caso de uso. (James Rumbaugh, 2000).

Representacion grafica

>

mensaje 1

mensaje 2

B Y___.]

mensaje 3
=

Figura 8Diagrama de secuencia
Fuente: Garcia y Valencia, SENA (2014)

7.2.3.3 Diagrama de Clases
El diagrama de clases es la estructura estatica y la relacion entre clases del sistema. La clase es
la unidad basica de una coleccion de objetos que deben comportarse de una manera definida para

esto se les da ciertos atributos y métodos, estas acciones se describen con verbos en infinitivo.



Muehbles

+nombre
+peso
+color
+disefio

+contener()
+sostener| )
+a|:|urnar{5
“+recibir(]

i

Silla

Mesa

Sofa

+nro_patas
-tipo

+decorar()

+nro_patas
-forma

-mzterial

-capacidad
-astilo

+reunir()

L archnaar)

Figura 9 Diagrama de clases
Fuente: Garcia y Valencia, SENA (2014)

7.2.4 Modelo Relacional

El modelo relacional permite visualizar la estructura como esta disefiada la base de datos y las
relaciones que existen entre los datos.

El modelo relacional es la alternativa para organizar y representar la informacion que se va a
almacenar en una base de datos. Este es un modelo basado en teorias matematicas, como la logica
de predicado y en la teoria de conjuntos donde se realiza el modelado que son las relaciones de los
datos, donde se utilizan un conjunto de operadores basados en el algebra relacional para su
manipulacién sin ambigiedad posible. Se denomina relacion basicamente aun termino matematico
para tabla donde el usuario solo percibe tablas.

Los aspectos principales de este modelo son la estructura, manipulacién e integridad de los

datos. (Cabello)

7.2.4.1 Términos estructurales
Cuando hablamos de estructura en el modelo relacional se refiere a los términos estructurales

de la relacion (Figura 10) como ya se dijo hace referencia a tablas:



Se describe la estructura de la siguiente forma: tuplas que corresponde a la fila de la tabla,

atributo es la columna de dicha tabla, el conjunto de tupla se le llama cardinalidad, el conjunto de

atributos se denomina grado, el dominio es el conjunto de valores que toman un atributo especifico,

y la clave primaria es la que identifica una tupla dentro de una relacién (tabla) es Unica y permite

la identificacién, puede estar compuesta por uno o mas atributos.

CLAVE PRIMARIA

RELACION e

ATRIBUTO DE ATRIBUTO
TIPO STRING DE TIPO
B ENTERO
Codigo | Nombre | Apellido | Nota
971234 | Lennon Corredor | 3.0 .
972345 | Sara Ortiz 5.0 -
973456 | Sandra Prada 2.5 .
074789 | Jeison Jiménez 3.1 .
975123 | Marcela Perez 4.0 —F
- ¥, o
. s ]
ATRIBUTOS
GRADO

— | DOMINIO

TUPLAS

—  CARDINALIDAD

Figura 10 Terminologia Estructural
Fuente: Garcia y Valencia, SENA (2014)

Esta relacion la podemos describir de la siguiente forma

YVVVVYVY

Grado =4

Cardinalidad = 5
Clave Primaria = Cddigo
Atributos = Codigo, Nombre, Apellido, Nota
Tuplas = Cada fila.



7.2.4.2 Manipulacion-Algebra Relacional
En el libro introduccion a las bases de datos relacionales (Cabello) se hace una descripcion en

esta parte de la manipulacién de los componentes esenciales en el Algebra Relacional, que es

basicamente las operaciones que se realizan a una relacién (tabla) inicial que almacena datos, y el

resultado de esta operacion es construir una nueva relacion a partir de la consulta deseada.

Los operadores relacionales se dividen en:

>

>

Fundamentales (permiten realizar la mayoria de las operaciones de obtencion de datos):
Restriccién. Da como resultado una relacion que contiene las tuplas especificas de una
sentencia o condicion. La relacion es Estudiantes, Figura 11.

Proyeccion. permite extraer las tuplas o atributos de la relacion y da como resultado un
subconjunto vertical de atributos de la relacion. Imagen 12.

Producto Cartesiano. Regresa una relacion con todas las tuplas posibles, de las tuplas de
dos relaciones especificas. Figura 13.

Unidn. Regresa una relacion que contiene todas las tupias que aparecen en una o en las

dos relaciones especificada. Figura 14.

Cédigo | Nombre | Apellido | Nota
971234 Lennon Corredor 3.0

972345 Sara Ortiz 5.0
973456 Sandra Prada 2.5
974789 Jeison Jiménez 3.1
975123 Marcela Perez 4.0

Proyeccidgn

Select RESULTADO

rombrespelide.vo= | | Nombre | Apellido | Nota

From Estudiantes Lennon Corredor 30
Sara Ortiz 5.0
Sandra Prada 2.5
Jeison Jiménez 3.1
Marcela Perez 4.0

Figura 11Proyeccion de una relacién
Fuente: Cabello (¢???)



Select *

From CAMISAS,
PANTALONES

Select *
From CAMISAS,
UNION

Select *

From PANTALONES

Cod cam | Camisa |Peso
12 Lino 160
13 Algodén | 210
14 Seda 200
Cod_pan | Pantalon | Peso
23 Pana 470
24 Jean 730
RESULTADO
Cod_cam | Camisa | peso | Cod_pan | Pantalon | peso
12 Lino 160 23 Pana 470
12 Lino 160 24 Jean 730
13 Algodon | 210 23 Pana 470
13 Algodon | 210 24 Jean 730
14 Seda 200 23 Pana 470
14 Seda 200 24 Jean 730
Figura 12 Producto cartesiano de una relacion
Fuente: Cabello
Cod_cam | Camisa | Peso
12 Lino 160
13 Algodon 210
14 Seda 200
Cod_pan | Pantalon | Peso
23 Pana 470
24 Jean 730
RESULTADO
Cod_cam | Camisa|peso |Cod_pan|Pantaldon | peso
12 Lino 160 23 Pana 470
13 Algodén | 210 13 Algodén 210

23

Pana

470

23

Pana

470

24

Jean

730

24

Jean

730

Figura 13 Unidn de dos relaciones

Fuente:; Cabello



> Diferencia. Es la relacion que contiene todas las tuplas de Ry quenoesenS. Ry S

deben ser compatibles para la union. (Cabello) Figura 11

R S R-3$
O 0D A B
2 e 2 5

2

4 | 7 3 4 4

gD 9 10
)2

=R
A B

3 4

Figura 14 Diferencia de relacién
Fuente: Cabello

No fundamentales (se pueden expresar a partir de los cinco operadores fundamentales):

» Reunion(join). La relacion resultante contiene toda la tupla de las dos relaciones que

tienen atributos con un valor comadn.

Select

CAMISAS.Cod_cam As CamPK, CAMISAS.Camisa As Cam_Material
‘—Comparacién---*

PANTALON.Cod_pan AS PanPK, PANTALON.Pantalon AS Pan_Material
From Almacen.CAMISAS

INNER JOIN Almacen.PANTALON

ON CAMISAS.Cod_cam = PANTALON.Cod_pan




Cod_cam | Camisa | Peso Cod_pan | Pantalén | Peso
1 Lino _ 160 1 Pana 470
2 Algodon | 210 ; ; _—
3 Seda 200 e
RESULTADO
CamPK | Cam_ Material PanPK |Pan Material
1 Lino ‘Comparacidn * | 1 Pana
2 Algodon ‘Comparacion * | 2 Jean

Figura 15 Reunion de relaciones
Fuente: Cabello

» Interseccion. La interseccion obtiene como resultado una relacion que contiene las

tuplas de R que también se encuentran en S. Para realizar esta operacion, R y S deben

ser compatibles para la unién. (Cabello)

w

O N N W»

RnS

Figura 16 Insercion de relaciones
Fuente: Cabello

» Division. opera en dos relaciones. Toma todos los resultados de R1, y luego sustrae

aquellos que se encuentran presentes en R2 para obtener una respuesta final. Si la



segunda instruccion incluye resultados que no estan presentes en la primera instruccion,

dichos resultados se ignoran. (Cabello) Figura 17.

Nombre Sub-

- Programa Programas
Lisa DBMS DBMS
Lisa Java Java
Sandra DBMS
Marcela Java

Encontrar el nombre de los estudiantes que estan en todos
los programas

{estudiante / programas)

ESTUDIANTE | PROGRAMA
LISA DBMS
JAVA

Figura 17 Ejemplo Division de Relaciones
Fuente: Cabello

7.2.4.3 Integridad
El término Integridad hace referencia a la exactitud y correccion de la informacion, permitiendo

la seguridad de los datos debido a una serie de restricciones que se pueden hacer sobre ella. (Baker,

1994)

7.2.4.4 Restricciones de Integridad

Son una serie de condiciones que deben cumplir todas las relaciones para guardar su integridad.

» Clave Primaria: es el conjunto de atributos que sirve para identificar una tupla de forma
univoca en una relacion. (Baker, 1994) (Figura 15)

» Integridad de identidad: Los atributos con clave primaria no pueden tomar valores nulos

esta es la que permite la identificacion de la relacion con esa tupla. (Kroenke, 2003)



» Clave Externa: Conjunto de atributos de una relacion que coinciden con la clave primaria
de otra relacion estos valores deben estar en el mismo dominio. (Kroenke, 2003) (Figura
18)

» Integridad Referencial: atributo que toma los valores no nulos de la clave primaria de otra
relacion haciendo referencia con la clave Externa (Figura 16). Mantiene la conexion en una
base de datos relacional. (Kroenke, 2003)

Como ejemplo se mostrara el diagrama de la base de datos llamada TURISMO

% cod Sitio

Mombre

Descripcion

ubicacion
temperatura
altura

Planes

Figura 18 Relacién con una Clave
Fuente: Kroenke, 2003

, .| sitios *
Venta * # cod Sitie - planes
? id_venta MNombre § cod plan
FK sitio Descripcion nombre

NoCedula uhicacion duracion

fecha_Salida temperatura precio

tolal altura

FK_Planes

Figura 19 Relaciones con una Clave Foranea
Fuente: Kroenke, 2003



7.2.4.5 Modelo entidad Relacién
El modelo Entidad Relacion (REM) es una serie de técnicas que sirve para mostrar la forma

como las entidades se relacionan unas con otras para satisfacer las necesidades. Es un modelo que
implica identificar las entidades mas relevantes en un sistema de base de datos. (Baker, 1994)

Los elementos del modelo Entidad Relacion (Baker, 1994)

Entidad. Las entidades son un conjunto de objetos o elementos ya sean reales o abstractos que
deben estar representados en un contexto del sistema de informacion los cuales constituyen las
tablas de las bases de datos y que permiten el almacenamiento de los registros del sistema. El titulo
que se le da a la tabla es el nombre de la entidad. Ejemplo en una base de datos para un banco, se
necesita una entidad para los usuarios, la tabla se debe llamar Usuario las entidades se deben definir

con nombres en singular (Kroenke, 2003) (Figura 20).

Usuario *

% wusu_cod
usu_nombre
usu_apellide
usu_edad
usu_tipdoc
usu_estadoCivil
USU_SEXND

usu_privilegic

Figura 20 Modelo de una Entidad con sus atributos
Fuente: Kroenke, 2003

Atributos. Cada entidad debe contener un conjunto de atributos los cuales son la Caracteristicas
de esa entidad y permiten saber su informacion, estos pueden ser de cualquier tipo (Sting, Int, Date,

etc.). Por ejemplo, de una entidad o tabla Usuario, se pueden determinar los atributos sus_cod,



usu_nombre, usu_apellido, usu_edad, usu_tipdoc, usu_estadoCivil, usu_sexo, usu_privilegio.

(Baker, 1994). (Figura 20).

Relacién. Es el vinculo para definir las dependencias entre dos o mas entidades. Exige que las

entidades compartan los atributos de las tuplas. Por ejemplo, la entidad Usuario debe especificar el

género, para su atributo usu_sexo esta relacion se hace de la entidad Genero. (Baker, 1994) (Figura

21)

Usuario *

% usu_cod
usu_nombre
usu_apellide
usu_edad

usu_tipdoc

Estado_civil
% estc_cod

estc_desc

e e usu_estadoCivil

UsU_sexo

usu_privilegic

3

Genero
% s=ex_cod

sex_desc

Privilegios_Usuario
# prilsu_cod
prilsu_nom

prilsu_desc

Figura 21 Relaciones entre las entidades
Usuario, Genero, Estado_civil, Privilegios_Usuario

Fuente: Kroenke, 2003

Relaciones de Cardinalidad. Se encuentran distintos tipos de relacion entre las entidades, Es

decir, en el caso anterior cada Usuario puede tener un privilegio, pero un mismo privilegio lo

pueden compartir varios usuarios. (Baker, 1994)

Esto representa las relaciones en un intervalo en cada extremo de la relacion



Uno a Uno. La relacién uno a uno, define que un Unico atributo de la entidad puede estar

relacionado con un Unico registro de la tabla referenciada. (Kroenke, 2003) (Figura22)

1 ot
empleado Dirige i
ombre Departamento
descripcion

Figura 22 Relacion uno a uno
Fuente: Kroenke, 2003

Uno a Varios. Determina que un atributo puede estar relacionado con varios de otra entidad,

pero en esta entidad solo debe estar una vez. (Kroenke, 2003)

N [ oaranrt
empleado Trabaja id-
amhre Departamento
descripcion

Figura 23 Relacion uno a Varios
Fuente: Kroenke, 20003

Varios a Varios. Esta relacion define que muchos registros de una entidad pueden estar

relacionados con varios registros de otra entidad relacionada y viceversa. (Kroenke, 2003)

Empleado N N Funciones
empleado Realiza id-funcianes
ornbre descripcion

Figura 24 Relacion Varios a Varios
Fuente: Kroenke, 2003




7.2.5 Seguridad Informatica

La seguridad informatica, o seguridad de la informacion es el conjunto técnicas utilizadas para
asegurar los datos que circulan en un sistema garantizando la integridad y que no se difunda
involuntariamente. Se deben tener en cuenta los actores que interfieren en el uso de la informacion
(hardware, software, personal) y que permiten el almacenamiento y la manipulacién que estos

hacen de ella. (Lopez, 2010)

7.2.5.1 Importancia de la Seguridad
Segun la real academia de la lengua, seguridad es la cualidad de seguro, es decir estar libre y

exento de todo peligro, dafio o riesgo, con este concepto es muy dificil en informatica como en la
vida cotidiana garantizar esto, con la gran circulacion, disponibilidad de la informacidn que existe
entre diferentes sistemas es mucho mas facil sugerir que el sistema es confiable o como concepto
de fiabilidad. Se le considera seguro, cuando tiene el comportamiento que se espera de él. La

seguridad depende del valor y la importancia que tenga la informacion. (Lopez, 2010)

De un sistema informatico, sistema operativo, aplicaciones o servicios, se considera seguro

si cuenta con las siguientes caracteristicas (Lopez, 2010):

» Confidencialidad. Requiere que la informacién solo pueda ser accesible
por las entidades que estan autorizadas.

» Integridad. Requiere que la informacion solo pueda ser modificada por las
entidades autorizadas. Cuando se habla de modificacion de la informacion
se refiere a los cambios de esta, en escritura, borrado, creacion o envio.

» No repudio. Es la proteccion a un usuario frente a otro usuario que niegue
que realizo dicha comunicacién. El no repudio de origen protege al usuario

receptor en caso de que el usuario emisor niegue haber enviado el mensaje,



el no repudio de receptor es el caso que el receptor niegue haber recibido el
mensaje. El mecanismo mas utilizado para este fin son las firmas digitales.
» Disponibilidad. Los recursos con los que cuentan los sistemas de
informacién deben estar disponibles para todas las entidades autorizadas
cuando sean requeridos o los necesiten.
7.2.5.2 Amenazas de Seguridad
Describe (Lopez, 2010) en su libro, que se entiende por amenaza a toda ocurrencia de una
situacion en torno del sistema de informacion (persona, maquina, suceso o idea) que pueda producir
un dafio o violacién a la seguridad (confidencialidad, integridad, disponibilidad y autenticidad).
Con las politicas de seguridad se pueden ser identificadas las amenazas y ser contrarrestadas,
esto depende del sistema de seguridad implementado.
Las amenazas pueden materializarse simulando un sistema desde una fuente, o una region de la
memoria principal, a un destino, como por ejemplo otro fichero o un usuario.
Asegura (Lopez, 2010) que las amenazas o ataques tienen categorias generales y son los
siguientes:
e Interrupcion. Es un dafio al sistema que puede ser destruido o simplemente deja
de estar disponible. Este ataque va especialmente dirigido a la disponibilidad. Un
ejemplo es la destruccién del Hardware, como el disco duro, o deshabilitar el
sistema de gestion de ficheros.
e Intercepcion. Una entidad logra acceder al sistema de forma no autorizada, esto
es claramente un ataque a la confidencialidad. Esta entidad puede ser un software,

un ordenador o una persona que intercepta la red bien sea para registrar los datos,



obtener contrasefias bancarias, hurtar la identidad de usuarios, realizar copias
ilicitas de fichero, etc.

e Modificacion. La entidad no autorizada consigue acceder a un recurso y ademas
es capaz de manipularlo. Este ataque se hace a la integridad de la informacion
del sistema, esta entidad es capaz de hacer que el recurso funcione de forma
diferente, puede cambiar el contenido de una base de datos, o lineas de codigo en
un programa.

e Fabricacion. Es cuando las entidades no autorizadas tienen la posibilidad de
afiadir informacion falsificados en el sistema. Un ejemplo es la insercion de
mensajes basura en una red, afiadir registros a una base de datos, adicionar codigo
en un programa (virus), o la introduccion de mensajes no autorizados en una linea

de datos.

Estos ataques pueden clasificarse segun su forma de materializarse dentro del sistema, pueden

ser ataques pasivos Y ataques activos.

7.2.5.3. Ataques Pasivos
En los ataques pasivos la entidad no autorizada no hace alteraciones en la comunicacion

simplemente esta como un oyente donde la monitorea para obtener la informacion que se esta
transmitiendo. Es una técnica sutil para la interceptacion de datos y andlisis del trafico para obtener
informacion. (Lopez, 2010)

Este tipo de ataques son dificiles de detectar debido a que no provocan cambios ni alteraciones

en los datos, estos se pueden evitar con el cifrado de la comunicacion.



7.2.5.4 Ataques Activos
En este tipo de ataques se ve expuesta la integridad de la informacion ya que se causa una

modificacion de los datos emitidos segln lo determinado por (Lopez, 2010) existen una serie de
riesgos los cuales son:

e Suplantacion de identidad. Un intruso toma la identidad de un usuario,
accede a una serie de recursos privilegiados suplantando al usuario poseedor
de esos privilegios, el ejemplo mas claro es el robo de las contrasefias de las
cuentas bancarias que permiten hacer transacciones de dinero y compras.

e Reactuacion. Capturany repiten un mensaje legitimo para producir un efecto
adverso al deseado como por ejemplo él envié de maltiples mensajes a una
pagina web oficial hasta que hacen que esta se colapsé y se caiga de la red.

e Denegacion de servicio. Impide el uso normal de la comunicacion,
interrumpiendo el normal funcionamiento de una red, provocando la

denegacion de los servicios de un servidor web, FTP, etc.

7.2.5.4.1 Tipos de Ataque
Adivinacion de password. Es un ataque basado en adivinacién automatica por diccionarios.

Como prevenir:

e Bloquear el acceso a los puertos TCP y UDP.
e Usar passwords complejas.
e Registrar (auditar) intentos de inicio de sesion fallidos en el visor de sucesos y auditoria

e Visidn general de las auditorias y los logs en windows.

Ataques dirigidos por datos. Virus, gusanos, etc.

Como prevenir:



e Utilizacion de antivirus
e Firma digital
Hijaking. Permite hurtar la conexion de un usuario que se ha autenticado en el sistema.

Como prevenir:

e Filtrado de paquetes
e Encriptacion de protocolos
Phishing. Por medio de mails falsificados y sitios web fraudulentos engafian a los usuarios con
el fin de obtener los datos financieros, personales y contrasefias.
Sniffing. Es un tipo de ataque pasivo donde se intercepta los datos en una red. Se usan
principalmente para obtener contrasefas.
Ingenieria social. Es la forma como un atacante manipula a un usuario legitimo para que este
le otorgue o facilite informacion confidencial como contrasefias, configuraciones, etc.
Spoofing. El atacante suplanta la identidad de un host o el origen del paquete de datos. Las
respuestas se envian a esa direccion falsa y pueden acceder a recursos sin privilegios.

Como prevenir:

e Encriptacion del protocolo TCP/IP.

e Troyanos. Software que se instala en un ordenador y es controlado por el atacante.

Como prevenir:

e Antivirus
e Verificacion del software

e Filtrado de paquetes



7.3 Marco legal

Marco legal aplicable referente a elecciones con implementacion de voto electrénico y la

regulacién que tiene la Universidad de Cundinamarca.

Constitucion politica de Colombia articulo 258 el voto es un deber y un derecho de todos los
ciudadanos, el gobierno velara porque no haya coaccién y para que este sea secreto; En el paragrafo
2 se refiere al uso del voto electrénico para mejorar la agilidad y transparencia en las votaciones
(Constitucion politica de Colombia, articulo 258 p. 172).

Proyecto de ley estatutaria ley niumero 081/02 Senado; 228/03 Camara; establece los nuevos
mecanismos de votacion e inscripcion que garanticen el libre desarrollo de este derecho

(ver anexo texto del proyecto de ley estatutaria.pdf Proyecto de Ley 1475/ 14 de julio 2011)

Reglamentacion para las elecciones en la Universidad de Cundinamarca:

DE LOS PRINCIPIOS Y DEL OBJETO. Los procesos electorales que se realicen
en la Universidad de Cundinamarca se cefiiran a los preceptos constitucionales,
legales y estatutarios de la Universidad y especialmente los relacionados con la
participacion democratica, la imparcialidad, la transparencia y la libre decision
a través del voto directo y secreto, teniendo como objeto determinar la
representacion de los estudiantes, egresados y profesores a los diferentes cuerpos
colegiados de la Universidad de Cundinamarca. (Resolucion 227 U de
Cundinamarca p. 47)

7.4 Marco Tecnologico

7.4.1 Lenguaje de Programacion C# .Net

Es un lenguaje de programacion orientado a objetos y es uno de los lenguajes actualmente mas
populares, les permite a los programadores realizar aplicaciones complejas con facilidad y rapidez.
Se puede usar C# para crear aplicaciones cliente de Windows, servicios web XML, componentes

distribuidos, aplicaciones cliente-servidor, aplicaciones de base de datos



. Visual C# proporciona un editor de cddigo avanzado, practicos disefiadores de interfaz de
usuario, un depurador integrado y muchas otras herramientas que facilitan el desarrollo de
aplicaciones basadas en el lenguaje C# y .NET Framework.

Visual C#. Net esta implementada sobre el Framework .NET. C# utiliza el entorno de desarrollo
(IDE) Microsoft Visual Studio en algunas de sus versiones, tales como: Visual Studio.Net 2005,
Visual Studio.Net 2008, Visual Studio.Net 2012, Visual Studio.Net 2017, existiendo otras

alternativas como SharpDevelop (software libre). (Jordi Ceballos Villach, 2010)

7.4.2 Framework .NET
Framework.Net es el nlcleo de la plataforma y ofrece la infraestructura como lo son las librerias,
los compiladores, necesarios para la construccion y ejecucion de aplicaciones .Net (Jordi Ceballos
Villach, 2010).
Framework .net es la plataforma de desarrollo y ejecucion de aplicaciones compuesta de:
e Entorno de ejecucion (Commom Languaje Runtime)
e Bibliotecas de Funcionalidad (Class Library)
e Lenguajes de programacion
e Compiladores

e Herramientas de desarrollo (IDE & Tools)

7.4.3 Microsoft SQL Server

Las bases de datos proporcionan el almacenamiento de la informacién con caracteristicas
relacionales bésicas en las aplicaciones cliente-servidor. Con el crecimiento de los sistemas de
informacion estan necesitan trabajar con mayor capacidad, alta disponibilidad y seguridad, esto

hace que los nuevos productos deban enfrentar nuevos empaquetados que finalmente se van a ver



reflejados en la inversion que el cliente haga de sus proyectos, el proveedor de la base de datos

debe tomar la decision adecuada. (Serrano, 2015)

Microsoft SQL Server es un sistema de administracion y analisis de Bases de Datos relacionales
de Microsoft en soluciones de almacenamiento de datos para entornos empresariales (Biblioteca
Microsoft).

SQL Server tiene alta disponibilidad y proteccion de datos a las aplicaciones criticas. En cuanto
a seguridad tiene un cifrado de datos transparente en el nivel de base de datos mediante una clave

de cifrado de base de datos (DEK) mejorada.

7.5 Marco geografico
Con este proyecto se desarrollé un prototipo de voto electrénico para la Universidad de
Cundinamarca especialmente para la extensién Soacha que esta ubicada en la en la direccion

Diagonal 6 bis N° 5-95.
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Figura 25 Ubicacion Universidad de Cundinamarca Extension Soacha
Fuente: google maps, 2018



8. Sistema informatico integrado para registro y control del voto
electronico para la eleccion de los representantes a cuerpos colegiados en la
Universidad Cundinamarca

El presente proyecto se realiz6 siguiendo la metodologia planteada para dar con el cumplimiento
de los objetivos propuestos, inicialmente se plasma el resultado del estudio previo que se realizd,
luego se referencia la elaboracion del sistema, describiendo el proceso de disefio y elaboracion del

software de una forma detalla.

8.1 Recoleccion de Informacion

Se recopilaron datos e informacion contenida en documentos de distintas procedencias tales
como los repositorios de las bases de datos de la Universidad de Cundinamarca, internet, fuentes
bibliogréaficas, reportajes periodisticos, articulos cientificos, tesis, normatividad, todos referentes

al tema de Voto Electronico.

Se solicito informacion a la Secretaria General de La Universidad para obtener el estado actual
de cdmo se llevaba a cabo el proceso de elecciones, para conocer directamente de la fuente los
articulos y resoluciones que rigen la normativa sobre la dinamica electoral, de esta manera se

obtuvo los requerimientos del sistema y se determinaron sus caracteristicas.

8.2 Clasificacion y analisis de la informacion

De la informacion y documentacion recopilada se realizé un flujograma para describir el estado
actual y las diferentes etapas que atraviesa el proceso electoral de la Universidad de Cundinamarca
(ver anexos Respuesta Secretaria Genera) y (ver anexo pautas para el proceso electoral.pdf). Con
el analisis y comprension de cada uno de los procedimientos se determinaron los requerimientos

del sistema, para su posterior disefio.



8.2.1 Andlisis de la situacion actual del proceso electoral de la Universidad de Cundinamarca

Tabla 1 Emision de la resolucion e Inscripcion de candidatos

Inicio

1. Esemitida la resolucion Documento con la
rectoral. Por parte de la | redaccion de la resolucién
secretaria general.

1. Emitir resolucion

2. Publicacion del documento| Documento pdf con la
en la pagina web y sedes de resolucién
2 Divulgar resolucion la universidad y

3. Los candidatos presentan
la documentacion para
realizar la inscripcion

firma de formato de
documentacion recibida

3. Inscripcion de candidatos

ple con los criterios para Puntos de Control

candidato

invalidado

4. despues de revisar la

aceptacion de la
4. Aceptado para documentacion se da la .
ser candidato ) A documentacion
aceptacion del candidato

Fuente: Universidad de Cundinamarca, Proceso Gestion Sistemas y Tecnologia, 2017



Tabla 2 Proceso dia de consultas

5. Se establece mediate Publicacion del
5. Instalar . . .
i cleclora resolucion y se instala el comunicado con la
comiie elecior comité electoral. resolucion
6. Registrar
jurados 6. se establece la asignacion Publicacion del
Electorales de los jurados comunicado

Fuente: Universidad de Cundinamarca, Proceso Gestidn Sistemas y Tecnologia, 2017



Tabla 3 Proceso dia de consultas

1. Instalar las

1. se instalan las mesas de Acta de inicio de
votacion, para cada programa, |votaciones

se asumen los puestos de
mesas presidente y secretario
respectivamente

Y

2. Los jurados muestran las
2. revision de urnas para la comprobacion,
UInas vacias que estén vacias, se procede a
cerrar y sellar con cinta

Acta de los funcionarios
del organismo de control

Y

3. los jurados deben verificar la
identificacon del ciudadano,
con la cedula o el carnet

3. Verificacion de identidad por
parte de los jurados a los
estudiantes

7 El estudiante e3 Punto de control

regular?

A J
El estudiante no
€s autorizado
para votar

4. Entrega de tarjetén__ 5e 4. el jurado entrega el tarjetén registro del votante

al estudiante y autoriza la
introduccion del voto en la
urna

procede a sufragar

Y

5. cierre de la jornada
5 Destruccion de electoral, se destruyen los
tarjetones que no fueron

tarjetones no utilizados utilizados

Y

6. los funcionarios verifican el
6. Escrutinios de numero de votantes,se abren

las mesas las urnas y se procede al
conteo de votos, que debe
coincidir con los registros de
votantes.

acta de cierre con los
resultados del escrutinio

Fuente: Universidad de Cundinamarca, Proceso Gestion Sistemas y Tecnologia, 2017



Tabla 4 Proceso para la emision de los Votos

1. Entregas de
documentos

1. Se hace la entrega en sobre
cerrado, de actas, registro de
votantes, y votos, a los
representantes del comité
electoral de cada sede.

Acta de entrega de
documentos

2. Remision de
documentos a
Fusa

2. Los documentos son
remitidos a la sede principal
de Fusa

3. Consolidacion
Total de los
escrutinios

3. En Fusa se realizala
consolidacion general segun la
normativa vigente

Resolucién para el
reconocimiento oficial de las
elecciones de representante a
los cuerpo colegiados de |la
Universidad de Cundinamarca

4. Publicacion de
resultados

4. Se hace la publicacion de los
resultados en la pagina Web
de la Universidad

Comunicado de la resolucién
con los nombres de los
candidatos y numero de votos

Fuente: Universidad de Cundinamarca, Proceso Gestion Sistemas y Tecnologia, 2017

La construccion de los anteriores diagramas de flujo muestra el estado actual, esto permite

continuar con la fase de implementacion de calidad del software.



8.3 Construccion de un marco teorico
El proceso seguido para dar continuidad a la metodologia planteada era establecer los temas

relevantes para el proyecto, estos debian ser:

Democracia para mayor detalle ver 7.2.1, Voto 7.2.1.1, investigar la modalidades y tipos de voto
electrénico ver 7.2.1.2, se necesitaba contar con teorias relacionadas con los temas y herramientas
tecnoldgicas que van a ser usadas en el desarrollo del sistema de voto electrénico, para esto se hizo
la investigacion en teorias relacionadas con Sistemas de informacion ver(7.2.2),Metodologias de
Desarrollo de software, ver(7.2.3), Modelo relacional ver(7.2.4), se debe tener claros los conceptos
relacionados con seguridad informatica ver(7.2.5) ya que por medio de estos tendremos los

métodos necesarios para proteger el sistema y garantizar su integridad.

8.4 Desarrollo del producto de Software

8.4.1 Proceso Metodoldgico del Software

*ERS: Especificacidn de los Requisitos del software

Que hacer

eDisefio de modelos del software

eDesarrollo del cédigo

eRealizar Pruebas sobre el cddigo desarrollado

eAdaptaciones finales
eEntrega y cierre del proyecto

Figura 26 Ciclo de Vida del Software
Fuente: aprenderaprogramar.com



8.4.2 Levantamientos de los Requerimientos

En este apartado se define los requerimientos necesarios para la implementacion del sistema
de voto electronico, los requerimientos son obtenidos del analisis de la situacion actual del
proceso electoral y la reglamentacion de la Universidad de Cundinamarca. Para el desarrollo del
proyecto se van a utilizar las herramientas ya antes mencionadas, Visual Studio.Net para la
interfaz grafica y el servidor de bases de datos SQL Server, este proyecto va hacer una aplicacion
para escritorio en esta primera version, para darle al software una mayor restriccion, pensando en

la seguridad del proceso.

8.4.2.1 Requerimientos Especificos
Se presentan los requerimientos funcionales y no funcionales los cuales permiten definir los

elementos que el sistema debe satisfacer.

8.4.2.1.1 Requerimientos Funcionales
Tabla 5 Requerimientos RF 0001

SRS - Especificacion de Requerimientos
- Grado
Cadigo Nombre Fecha )
g Necesidad
RF0001 Autenticacion de usuarios 1
Descripcion El sistema debe realizar la autenticacion de todos los actores del sistema
Entradas Fuente Salida Destino Restricciones
Solo los
. usuarios
. L El actor esta . :
Usuario, Formulario inicial de . Formulario de registrados
~ . . autorizado a ;L - )
Contrasefia ingreso al sistema actuar administracion previamente,
pueden acceder
al sistema
Proceso El usuario ingresa los datos solicitados en el formulario de ingreso al
sistema el sistema los valida en la base de datos y permite el ingreso
Si el usuario no ingresa todos los campos no podra ingresar al sistema,
Efecto Colateral , 9 « pN podra ing »
mostrara un mensaje de error “contrasefia o usuario incorrecto




Tabla 6 Requerimientos RF 0002

SRS - Especificacion de Requerimientos

Cadigo Nombre Fecha Grado Necesidad
RF0002 Requisitos del usuario: Votante 1
El sistema debe permitir, el ingreso a la aplicacion con el nimero de
Descripcion cedula o el namero del carnet, este solo puede ser ingresado una vez y
debe estar previamente registrado
Entradas Fuente Salida Destino Restricciones
El votante solo puede
ingresar una vez, a
realizar el voto. El
Formulario . . proceso de
Numero de inicial de El act_or esta Formulgrlo autent!camon debe
. autorizado a tarjeton conducir a un acceso
documento ingreso al .
sistema actuar electoral Ilmltado_ y controlado
al sistema de
votacion bajo los
privilegios mas bajos
posibles
Proceso El usuario ingresa numero de documento el sistema los valida y permite el

ingreso al tarjeton electoral

Efecto Colateral

Si el usuario ingresa incorrectamente o ya efectuo el voto se muestra un
mensaje de error “documento no registrado o ya votaste”.

Tabla 7 Requerimientos RF 0003

SRS - Especificacion de Requerimientos

Cadigo Nombre Fecha Grado Necesidad
Requisitos del usuario:
RFO003 Administrador de la base de datos 1
La autenticacién exitosa debe permitir el acceso al sistema de votacion
Descripcion | Unicamente a traves de la interfaz de usuario a el actor administrador
Entradas Fuente Salida Destino Restricciones
El administrador
Formulario debe tener
. inicial de El actor esta Formulario privilegios de
Usuario, . . . .
~ ingreso al autorizado a interfaz de seguridad y ser
contrasefia

sistema, interfaz

de usuario

actuar

administrador

autenticado, para
tener acceso, al
sistema.




Proceso

El usuario ingresa nimero de documento el sistema los valida y permite el
ingreso a la interfaz del administrador

Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo
intento

Tabla 8 Requerimientos RF 0004

SRS - Especificacién de Requerimientos

oy Grado
Cddigo Nombre Fecha Necesidad
RF0004 Configurar el Sistema 1
El sistema debe permitirle al actor administrador del sistema, ser
Descripcion configurado
Entradas Fuente Salida Destino Restricciones
El
administrador
debe tener
Usuario Formulario inicial de El actor esta Formulario privilegios de
contraséﬁa ingreso al sistema, autorizado a interfaz de seguridad y ser
interfaz de usuario actuar administrador autenticado,
para tener
acceso, al
sistema.
Proceso El usuario ingresa usuario y contrasefia, el sistema los valida y permite el

ingreso al sistema para ser configurado.

Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo
intento

Tabla 9 Requerimientos RF 0005

SRS - Especificacion de Requerimientos

Cadigo Nombre Fecha Ng);g%(; d
RF0005 Registro del VVotante 1
L El sistema debe permitir, el registro del votante, este debe ser un
Descripcion estudiante y profesor regular de la institucion.




Entradas

Fuente Salida Destino Restricciones

Carga de datos
del estudiante

El usuario debe
estar autorizado
para realizar el
registro del
votante, el
estudiante debe
ser un
estudiante
regular

Formulario
interfaz de
administrador

El actor Usuario
esta autorizado
a actuar

Formulario inicial de
ingreso al sistema,
interfaz de usuario

Proceso

El usuario ingresa al sistema, registra los datos requeridos del votante, los
cuales son enviados a la base de datos

Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo
intento

El usuario debe ingresar todos los datos del VVotante de lo contrario el
sistema le mostrara un mensaje “el campo es requerido para el registro del
estudiante”

Tabla 10 Requerimientos RF 0006

SRS - Especificacion de Requerimientos

. Grado
Cadigo Nombre Fecha Necesidad
RF0006 Registrar candidatos 1

o El sistema debe permitirle registrar los candidatos a los cuerpos
Descripcion | colegiados
Entradas Fuente Salida Destino Restricciones
El actor debe
S Formulario estar autorizado
Formulario inicial de -
. . . El actor Usuario | interfaz de a los
Usuario, ingreso al sistema, . ) - e
~ . . esta autorizado | administrado, privilegios,
contrasefa interfaz de usuario, . X
- a actuar registro de para el registro
administrador .
candidato de los
candidatos
El actor usuario ingresa con contrasefia y usuario, ingresa al formulario para
Proceso ingreso de candidato, donde debe llenar todos los campos requeridos

cumpliendo con las politicas de la universidad para ser candidato a los
cuerpos colegiados.




Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo
intento.

Los campos para el ingreso de los datos del candidato deben ser
obligatorios.

Tabla 11 Requerimientos RF 0007

SRS - Especificacién de Requerimientos

oy Grado
Cddigo Nombre Fecha Necesidad
RF0007 Realizar voto 1
El sistema debe permitirle al actor votante, autenticar su identidad y
Descripcion permitir el voto
Entradas Fuente Salida Destino Restricciones
Formulari :
V;)” d;c%no c:)er arte El actor est4 Formulario El votante solo
Documento de . por pal aclor esta interfaz de ingresa una vez
. . del jurado permiti autorizado a i
identidad ) voto al sistema de
ingreso a las actuar - .
) . electronico voto electronico
elecciones y tarjeton
El usuario presenta documento de identidad el jurado lo valida y permite el
Proceso ingreso a la interfaz Tarjeton donde se encuentran la foto y el nombre de

los candidatos y este procede a realizar el voto, es contabilizado en la base
de datos

Efecto Colateral

El jurado valida el numero del documento este presenta un anuncio en caso
de que se haya efectuado el voto no permite en ingreso a la interfaz
Tarjeton

Tabla 12 Requerimientos RF 0008

SRS - Especificacion de Requerimientos

, L Grado
Cadigo Nombre Fecha Necesidad
RF0008 Obtener resultados 1

El sistema debe mostrar los resultados en una interfaz donde no se
Descripcion puedan, manipular los datos, solo generar el reporte en pdf

Entradas

Fuente Salida Destino Restricciones




Los usuarios

Usuario Formulario inicial de El actor estd | Formulario solamente
" ingreso al usuario, autorizado a | interfaz pueden ver el
contrasefia
resultados actuar resultados resultado de las
elecciones
Proceso El Administrador ingresa con su usuario y contrasefia a la interfaz

resultados de las elecciones

Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo
ingreso de los datos requeridos correctamente

Tabla 13 Requerimientos RF 0009

SRS — Especificacion de Requerimientos

- Grado
Cadigo Nombre Fecha Necesidad
RF0009 Exportar resultados 2

o El sistema debe permitirle descargar los resultados y arrojarlos en
Descripcion | formato PDF
Entradas Fuente Salida Destino Restricciones
El usuario
visitante
. Formulario solamente
. . El actor estd | . .
Usuario, Formulario ingreso . interfaz de puede ingresar
o . autorizado a .
contrasefa al sistema resultados, a la interfaz de
actuar O
imprimir resultados e
imprimir
resultados
El usuario ingresa con su usuario y contrasefia a la interfaz de resultado
Proceso

donde esta la opcion de imprimir resultados

Efecto Colateral

Si el usuario ingresa incorrectamente se muestra un mensaje de error
“Contrasefia O usuario Invalido”. Se limpia el formulario para el nuevo

ingreso del usuario o contrasefia correcto

8.4.2.1.2 Requerimientos No Funcionales

Tabla 11 Requerimientos RFN 001

SRS - Especificacion de Requerimientos




_— Grado
Cadigo Nombre Fecha Necesidad
RFN 001 Seguridad 1

L Confidencialidad de datos. El sistema debe tener protocolos de seguridad
Descripcion

como encriptacion y cifrado.

Tabla 12 Requerimientos RFN 002

SRS - Especificacion de Requerimientos

. Grado
Cadigo Nombre Fecha Necesidad
RFN 002 Usabilidad 1

Facilidad de administracion. El sistema debe ser facilmente
Descripcion administrable, requiriendo una capacitacion breve en su operacion

y teniendo herramientas que faciliten su configuracion.

Tabla 13 Requerimientos RFN 003

SRS - Especificacion de Requerimientos

L L Grado
Cadigo Nombre Fecha Necesidad
RFN 003 Usabilidad 2

., Facilidad de uso. El sistema debe ser facil de usar, con interfaces
Descripcion

de usuario intuitivas, sin requerir manuales de usuario.

Tabla 14 Requerimientos RFN 004

SRS - Especificacion de Requerimientos

- Grado
Cadigo Nombre Fecha Necesidad
RFN 004 Mantenibilidad 2

El sistema debe permitir el mantenimiento de la base de datos y de los
Descripcion procesos de forma sencilla sin que se altere el desempefio general de la

aplicacion

Tabla 15 Requerimientos RFN 005

SRS - Especificacion de Requerimientos




Grado

Cadigo Nombre Fecha Necesidad
RFN 005 Escalabilidad 2
L El sistema debe ser escalable para permitir el crecimiento de la base de
Descripcion

datos o del cambio de aplicacion de escritorio a aplicacion web.

8.4.3 Disefio del Modelo del Software

8.4.3.1 Especificacion de Casos de Uso

8.4.3.1.1 Diagramas de Casos de Uso Sistema para el Voto Electronico

X

Votante

Tarjeton

Realizar el voto

|

System

Interfaz Administrador

:
Administrador - Administrar Usuarios Validar Votante

<<indude >3

Registrar Candidato

Jury

Figura 27 Casos de uso Sistema votacién electrénica

Fuente: Propia



8.4.3.1.2 Descripcion
Escrut System

Tabla 16 Descripcion

de los casos de uso asociados al sistema de voto electrénico Elect &

RFD 0001

RFD- 0001 Configurar el Sistema
Autores Administrador

s Actualizar el sistema, habilitar registros, administrar usuarios,
Descripcion

administrar jornada, obtener resultados

Precondicion

Secuencia
Normal

Solo los usuarios con privilegios pueden entrar a esta seccion

Paso | Accion

El administrador inicia sesion, es quien se encarga de la

1 configuracion inicial del sistema

2 | Administra los usuarios que pueden acceder al sistema
3 | Habilita el registro de los candidatos

4 | Habilita el registro de los votantes

5 |Habilitar la jornada

6 | Obtener los resultados

Pos condicidon

Ingreso al sistema para configuracion

Excepciones

Paso | Accion

El ingreso es restringido solo usuarios autorizados, se debe
1 | suministrar la informacion correcta, o el sistema no permitira
el ingreso

Tabla 21 Descripcion

RFD 0002

RFD- 0002 Registro del VVotante
Autores \otante, jurado

- Ingresar datos del votante al sistema, actualizar estado y buscar
Descripcion

cedula del votante

Precondicion

Solo los usuarios con permiso pueden entrar a esta seccion

Secuencia
Normal

Paso | Accidn

1 El votante ingresa al formulario ingreso usuario, se muestra
un menu de opciones, para escoger el rol

Ingresa con el usuario y contrasefia, si son correctos se
muestra una interfaz con un mena principal

3 | Escoger la opcion registrar votante

El votante ingresa los datos solicitados en los campos que lo
4 |requieren, da en la opcion guardar y estos son enviados a la
base de datos

Para buscar el votante en el campo cedula y el boton buscar,
se muestra una grilla con los datos del votante

Para actualizar los datos, con el codigo y los campos
6 |actualizados en el boton actualizar en la grilla aparecen los
datos actualizados en la base de datos

7 Eliminar votante: Con el nombre del votante y el boton
eliminar se elimina de la base de datos

Pos condicion

Carga de los datos de los votantes




Excepciones

Paso | Accion
9 El ingreso erréneo de los datos no permite el ingreso a la
aplicacion
El nuero de cedula es Unico e irrepetible, el sistema no
4 permite la duplicidad de identidad, si esto ocurre se mostrara

un mensaje de error “El estudiante ya existe”
Todos los campos son obligatorios

6 Para actualizar el estudiante con el nimero del cedula

La busqueda del estudiante se hace desde el campo buscar
con el numero de Cedula

Tabla 17 Descripcion RFD 0003

RFD- 0003 Registro del candidato
Autores Administrador
N Ingresar datos del candidato al sistema, eliminar, actualizar y buscar
Descripcion . -/ .
informacion del candidato
Precondicion Solo los usuarios con permiso pueden entrar a esta seccion
Paso Accion
1 El administrador ingresa al formulario ingreso usuario
5 Ingresa con el usuario y contrasefia, si son correctos se
muestra una interfaz con un mena principal
Secuencia 3 Escoger la opcion registrar candidato
Normal se ingresa los datos del candidato en los campos que lo
4 requieren, da en la opcion guardar y estos son enviados
a la base de datos
Para buscar el candidato se da click que en la grilla con
5 .
los datos del candidato
5 Eliminar candidato: Con el nombre del candidato y el
boton eliminar se elimina de la base de datos
Datos
ingresados
0 Para el ingreso de la foto en el botdn de registro foto
actualizados
del
candidato
Pos condicion
Excepciones paso | Accion
1 El ingreso erroneo de los datos no permite el ingreso a la
aplicacion
El cddigo del candidato es asignado inmediatamente, el
5 candidato debe estar activo en la base de datos de lo

contrario no se permite el registro, llenar todos los
campos es obligatorio




Tabla 18 Descripcion RFD 0004
RFD- 0004 Realizar el voto
Autores \otante
s El Sistema debe validar el usuario que ingresa a la aplicacién, este no
Descripcion

tiene acceso a configuraciones de ningln tipo.

Precondicion

El votante debe estar registrado, previamente en el sistema

Secuencia
Normal

Pos condicidon

Excepciones

Paso | Accion
El jurado valida el numero de cedula del votante y activa la
1 | pantalla donde aparece el tarjeton dependiendo el perfil del
votante
9 El sistema despliega formulario con las fotos de los
respectivos candidatos y el voto en blanco
El votante escoge el candidato de su preferencia da en la
3 opcion votar, esta inmediatamente suma el voto por el
candidato y se cierra la aplicacion con un mensaje “gracias
por su voto™
4 | El sistema vuelve a la pantalla de bloqueo
El usuario realiza su voto
Paso | Accion
1 Si el votante ya hizo uso de su derecho al voto no puede
ingresar nuevamente, se mostrara un mensaje “usted ya voto”

Tabla 19 Descripcion

RFD 0005

RFD- 0005 Obtener resultados
Autores administrador

- El Administrador ingresa a la aplicacion resultados, para obtener el
Descripcion

resultado de votos por candidato y personas que votaron.

Precondicion

El administrador es la Unica persona autorizada para la emision de los
votos

Secuencia
Normal

Paso | Accion
1 En la interfaz de resultado se dispone la impresion del formato
en pdf
2 | Puede validar la lista de los votantes
3 | Cotejar el nimero de votantes con el nimero de votos
4 El jurado genera el reporte de los votantes y de los votos,

permite la publicacion de los resultados

Pos condicion

Se debe dar cierre a las elecciones

Excepciones

Paso | Accion

1 El administrador es la Unica persona autorizada para resetear
la aplicacion




8.4.3.2 Especificacion de escenarios

8.4.3.2.1 Escenario Inicio de sesion
DIAGRAMA DE SECUENCIA - INICIO DE SESION

i | Formulario de inicio de sesidn I Base de datos
|

T
|
|

! |

Usugrio |

|

|

|

! enviarUsuarioYContrasefia()
| -

D rD
entradaDeLosDatos() .

— | buscarUsuario()

I >

| Validar datos
| Mensaje de error datos invalidos

| [ e R

I

I

1 [ iniciarSesion()

Busqueda

Valida el tipo de usuario !

e ‘ I

Figura 28 Diagrama de Secuencias
Fuente: Propia

En el diagrama anterior (Figura 28) se muestran el médulo que integran el proceso inicio de

sesion.

En la primera llamada el usuario interactia con el formulario inicio de sesidn, este hace una
entrada de datos, usuario y contrasefia, se continua con buscar usuario, se validan los datos si los
datos son invalidos se responde con un mensaje de error, en la siguiente llamada se da inicio de
sesion , busca el usuario en la base de datos, esta como resultado regresa la busqueda de datos, para
la siguiente llamada valida el usuario, en la llamada continua regresa un mensaje mostrar datos, y

para la Gltima llamada permite mostrar el panel del usuario.



8.4.3.2.2 Escenario Principal
En el diagrama de secuencia (Figura 28) se muestran los mddulos que forman parte del escenario

principal las llamadas que se hacen para realizar las tareas.

En la llama 1 el administrador interactGa con la aplicacién mostrando el mend principal, el cual
despliega una lista de opciones llamada (2) donde el usuario escoge las opciones de las operaciones
a realizar llamada (3,20, 37, 41), las siguientes llamadas (4,8,12,16,21,25,29,33,38) son las que
interactuan con el sistema, siguiendo el flujo de Ilamadas (5,9,13,17,22,26,30,34,39) que generan
las peticiones o envios de informacion a la base de datos, esta retorna los mensajes a la aplicacion
(6, 10 ,14,18, 23,27,31,35,40). Generando como resultado la respuesta de la base de datos

(7,11,15,19,24,28,32,36,37,41).



s ____ = /AplicacionE&ESystem /Sistema /BD
Iministrador

1 : Menu principal(Q

2 : Lista de opdiones()

A

3 : RegistrarEstudiant=(

y

.
t o

. 4 : AgregarEstudiante(Q 5 : Nuevo(
i I ]

Lli 6: Reboi'noBDO

7 : Respuesta de BD(

8 : Modifi Estudiant
odificarEs iante() =LJ 9 : ModificarQ

10: Retu}rnoBDO

11 : Respuesta de BD{
12 : EliminarEstudiante)

-—U 13 : Eliminar(Q e

= e |
14 : RetornoBD( ’
15 : Respuesta de BD 16 : BuscarEstudianteQ | 17 : Buscar(Q :

T o

18: ReéornoBDO

)

19 : Vista de Estudiantes(

20 : RegistrarCandidato(Q

21 : AgregarCandidato(Q

—L 22 : Nuevo( e
il

U* 23 : RetgrnoBDQ :
24: R ta de BD : : :
SRS S 0 i 25 : ModificarCandidate(Q _ :
H 'L! 26 : ModificarQ = :

LJ‘ 27 : RetornoBD(Q

28 : Respuesta de BD{)

29 : EliminarCandidato(

e

| 30 : Eliminar( e
L l

31 : RetornoBDQ

32 : Respuesta de BDO 33 : BuscarCandidato(Q

.
L! 34 : Buscar() -

35 : RetornoBD()

36 : Vista de Candidatos()

37 : Consultar Resultados(

rl_-i 38: ExtrraerResuktadosO= i 39 : ConsularQ ny
=
o L]
l_l 40 : RetornoBDQ

41 : Reporte Resultados()

f | Iy

Figura 29 Diagrama de Secuencias para el Escenario Principal
Fuente: Propia



8.4.3.2.3 Escenario principal del Votante

/Votante

/AplicacionE&ESystem /Sistema /BD

1: Ingreso de N documento()

'
-
-

>
U 2 : BuscarDocumento()

k 4

"I_! 3 : Buscar() :
- ; ValidarDocumento()

U

&

6 : MensajeNoSeEncuentraRegistrado() '

rr :
L,J 5 : Retorno BD() '
: : 7 : Regesardatos()

'
o

U‘ 8 : Ingresar()

10 : Regresardatos()

I

U 9 : Mostrartarjeton()

11: Ingreso al tarjeton()

F §

\1—5]: MostrarMensaje usted ya realizo el votoD

{ipe: :
U" 12 : Regresar bUsqueda de datos()

Figura 30 Diagrama de Secuencias, Escenario del Votante
Fuente: Propia

El anterior diagrama (Figura 30) se describe la secuencia de los procesos del escenario del

Votante.

La primera llamada la realiza el VVotante que interactia mediante el ingreso del documento, la

aplicacion le hace una llamada al sistema (2) buscar documento, el sistema envia la llamada (3)

para buscar el documento en la base de datos, en la base de datos se valida el documento esta es la

Ilamada (4), a continuacion en la llamada (5) la base de datos hace un retorno, la llamada (6)

muestra el mensaje que el usuario no esta registrado, en el llamado(7) se regresan los datos

validados, para en el llamado(8) ingresar al votante, y en el llamado (9) mostrar el tarjetén, en la

aplicacion, en la llamada (11), se le permite al VVotante Ingresar al tarjetén para que realice el voto,

continuando con el flujo de la secuencia en la llamada(10) se regresan los datos validados, en la

siguiente llamada(12) se regresa la busqueda de datos, para en la llamada(13) mostrar el mensaje

que el votante ya realizo el voto



8.5. Disefio arquitectdnico

En este item se hizo el estudio para el modelado de disefio del sistema, describiendo la estructura
tecnoldgica para el proceso de voto electrénico, los requerimientos fueron analizados en el
levantamiento de requerimientos (ver 7.4.2 Levantamientos de los Requerimientos), se presenta la
disposicion de los elementos principales y su relacion funcional, proporcionando un marco
referencial para todo el proyecto, se presentara el disefio del software, compuesto por el disefio de

datos, la definicidn de los componentes, las interfaces y la distribucion de los elementos a utilizar.
A continuacién, se explica el proceso que se realizé para el modelado.

En esta fase de elaboracion del sistema de informacion se presenta el disefio compuesto de la

arquitectura logica y la arquitectura fisica del proyecto.

Arquitectura Légica. Inicialmente se identifican las entidades que intervienen en el proceso,
para representar esto se realiza el diagrama de clases (ver figura 31). Seguidamente el disefio datos,
se presenta el modelo de la base de datos (ver figura 32), también se muestra la estructura del
sistema, representada en, diagrama de paquetes (ver 33) que permite ver la distribucion que va a

tener el sistema, posteriormente se muestra el diagrama de componentes (ver 34).

Arquitectura fisica. Finalmente, en los diagramas de despliegue se observa la distribucion y las

conexiones que presenta el sistema de informacion (ver 36)



8.5.1. Arquitectura Logica

settings
Control_Votantes
+bloqueado
+dvotante ~ f------oooo. ol it
+insert() +getloqueol)
+setbloqueo()
Usuarios
+cedula
+perfil
+nombre
+apellido
+password
+estado
+validado
+yavoto
+ultimoacceso
+programa
+nsert()
+validar()
+update() .
+RestringirUsuario() i Candidato
+perfil votos
ke +dcandidato
tapelido f-o-----me--e-- B
+cedula
+oto +updatevotos()
+nsert()

Figura 31 Diagrama de clases
Fuente: Propia



8.5.2. Modelo de la base de datos

La estructura de la base de datos se realiz6 en la herramienta BDdesigner 4.0 por medio de los

modelos relacionales.

Como se menciond en el anterior item la base de datos es realizada en el motor de base de datos

de Microsoft SQL Server 2012 por ser una herramienta potente, que permite un acoplamiento, facil

con el software de Desarrollo para la interfaz gréafica de usuario Visual Studio, con este gestor se

tiene la base de datos normalizada ya que se permite la utilizacién de llaves foraneas, borrado y

actualizacion de las tablas para hacer una base de datos segura e integral.

A continuacion, se muestra la estructura de la base de datos figura

Usuarios =

cedula: CHAR

perfil: VARCHAR
password_2: VARCHAR
nombres: VARCHAR
apelidos: VARCHAR

ID: INTEGER.

Estado: INTEGER

& validado: BIT

& yavoto: BIT

@ ultimoacceso: DATETIME
@ intentos: INTEGER

COCC O CO=

Rel_01

Rel_03

Control_Votantes
& idusuario: INTEGER

-

@ Usuarios_cedula: CHAR (FK) Rel 04

@ fechavoto: DATETIME <>
|g Control_Votantes FKIndexl

@ Usuarios_cedula

Settings -
# votante: INTEGER
% blogueado: INTEGER

candidato -
# Cedula: CHAR
Usuarios_cedula: CHAR. (FK)
ID: INTEGER
perfil: CHAR
Mombres: CHAR
Apelidos: CHAR
Estado: INTEGER
Foto: TEXT
|3 candidato_FKIndexl
@ Usuarios_cedula

CCCOCCOCOCe

votos =
ReL02| |5\ dcandidato: INTEGER
& | candidato_Cedula: CHAR (FK)
@ nvotos: INTEGER
Ig votos_FkIndexl
@ candidato_Cedula

Figura 32 Estructura base de datos
Fuente: Propia



8.5.3. Estructura del sistema

La estructura seleccionada para el software de voto electronico es cliente servidor de tres capas,
el modelo tres capas fue determinada por la facilidad del manteamiento y reutilizacion de los
componentes, ademas permite que a futuro se pueda aumentar la capacidad de usuarios afiadiendo
nuevos servidores, esta arquitectura no permite que los usuarios estén conectados directamente con

la base de datos.

El modelo tres capas funciona como un conjunto de servicios proporcionados por los servidores

y un conjunto de clientes que usan estos servicios

Las caracteristicas que componen este modelo son:

Capa de presentacion. En esta capa se encuentra la interfaz del usuario, donde se le presenta
la informacidn y tiene la interaccion con el sistema. Esta capa solicita los servicios a la capa légica,

esta capa se ejecuta en la terminal del cliente.

Capa logica o de Negocio. En esta capa se encuentran las funcionalidades y estructura de la
base de la aplicacion se encarga de procesar las peticiones y los datos. En la GUI se encuentra la
interfaz grafica para los usuarios, estos realizan las peticiones a las clases que se encuentran en la
capa ldégica, esta devuelve la informacion requerida para ser presentada al cliente, sin que la parte

grafica tenga acceso directo a la base de datos. Se ejecuta sobre el servidor de base de aplicaciones

Capa de Datos. Esta capa contiene las clases que permiten conectarse y acceder a la base de
datos, maneja todas las operaciones que se hacen sobre los datos, respondiendo a las peticiones que
realiza la capa logica. Esta capa se ejecuta sobre sobre el servidor de base de datos SQL Server

2012.



En la figura 33 se muestra la distribucién de las capas para el software de voto electronico

detallado anteriormente

|
Elect & Escrut System

O Capa Datos
Capa Presentacion Capa Logica
l BD_SQLServer
Gui/Inicio_Sesion
T Gestionar_Usuarios Usuarios
— A
Gui_Usuarios Candidato
- v | ESEE e >
------------- 3 Gestionar_Candidato
| Control_Votante
Gui/Validacion_Votante
: l Voto
= 1% Gestionar_Resultados
Gui_Votacién

Figura 33 Estructura del sistema
Fuente: Propia

Disefio a nivel de componentes

Para explicarlo desde una vista material, se hace por medio de los diagramas de componentes
(ver figura 34) expone la GUI y los componentes permitiendo describir los elementos ejecutables,

librerias y archivos que se van a utilizar para la interaccion del usuario con el sistema.



<<Ejecutable>>
Administrar_Usuarios

RO

Gestionar_sistema
<<Ejecutable>»
Registrar_Candidato

RegistrarVotos
... D

<<Ejecutable> >
Administrador

Votos
ConteoVotos
, <<Ejecutable>> <<documento>>
<<Ejecutable>> [ —— Resultado Reporte

Jurados

Validar

Figura 34 Diagrama de componentes 1
Fuente: Propia

Como se menciono anteriormente, el sistema es construido utilizando el lenguaje de
programacion C#.Net donde se implementa la estructura tres capas, Presentacion, Ldgica, Datos,

exponiendo la distribucion de los nodos y sus componentes, especificando claramente la

conectividad de la red, (ver figura 35)



<<Servers>»

Servidor de Aplicaciones
2<PC>> <<Server>>
p :
Interfaz de usuario CHNET Servidor Base de Datos
Aplicacion DBO SQL Server SQL Server 2012

.............. e

TCP/IP

<<PDF Library>>
PDFSharp

Figura 35 Diagrama de componentes 2
Fuente: Propia

Componentes para usar para el desarrollo

Interfaz de usuario

Clases y elementos que conforman la interfaz del usuario al momento de su ejecucion, en su

programacion se utilizo clases para Windows forms y demaés elementos gréaficos.

Servidor de Aplicacion.

IDE Visual Studio: entorno de desarrollo, para la codificacion y compilacion de la aplicacion.

Framework 4.5. entorno que permite la correcta ejecucion de programas disefiados para

Windows.

Libreria PDFSharp. Libreria que permite descargar los informes en formato PDF.

Servidor de Datos



Servidor de base de datos Sql Server 2012 es el software que va a hacer utilizado para el

almacenamiento de los datos.

8.5.4. Arquitectura Fisica

En esta seccion se describe la distribucion o topologia que va a presentar el sistema en tiempo

de ejecucidn, se modelan los componentes de software a los diferentes equipos de computo, el

entorno y la localizacion que se utilizaran para implementar el sistema, esto representado en un

escenario fisico (ver figura 36 Diagrama de despliegue).

Servidor Base de Datos

servidor: SQL Server 2012

DBO SQL Server

Servidor de Aplicaciones

Sistema Operativo: Windows 10

C# NET API

Windows Framework 4.5

TCP/IP

Interfaz de usuario

Windows Form C# .Net

Figura 36 Enrutamiento de red voto electrénico

Fuente: Propia



8.5.4.1 Estructura de la red de comunicaciones en la extensién Soacha

El aplicativo este sujeto a la disposicion de la red de comunicaciones con la que cuenta la

universidad de Cundinamarca extension Soacha carpeta (anexo RED.pdf)



Conclusiones

Después de haber culminado el desarrollo de la propuesta tecnoldgica para automatizar el
proceso electoral en la Universidad de Cundinamarca se exponen algunas conclusiones
relacionadas con una implementacion real de la plataforma tecnoldgica para el mejoramiento de
las elecciones institucionales en los comicios electorales de los diferentes cuerpos colegiados de

la universidad.

De acuerdo con la pregunta de investigacién, relacionada con la manera de realizar las
elecciones institucionales mediante el voto electrénico, se logra concluir que gracias a las
posibilidades que brinda esta herramienta, es una opcion muy viable que puede tener una
implementacion real en la solucidn de una necesidad que presenta la institucion en este momento,
que puede transformar, simplificar y mejorar los procesos haciéndolos mas sencillos. Esto debido
a que el proceso de implementacion de elecciones mediante el sufragio electronico permite
maximizar los resultados en tiempo real, ofrecer transparencia y mejorar la seguridad de las
elecciones institucionales de la universidad, en tanto, minimiza las barreras propias de las
votaciones manuales. Sumado a esto, una eleccion democratica mediante el voto electronico se
convierte en una herramienta valiosa que aumenta el nUmero de votantes y percepcion de

aceptacion de los comicios de la universidad.

Por otro lado, mejorar los procesos de registro e identificacion de votantes, inscripcion de
candidatos, busqueda y seleccion de informacion en linea fortalece la discriminacion y analisis de
datos a través del disefio de una estructura del sistema basado en el lenguaje UML. En
consecuencia, el disefio y construccion de una arquitectura digital que contempla diferentes
secuencias para el analisis de datos segun sea votante, candidato, sistema, administrador,

resultados ofrecen en tiempo real.



Ademas, el reto de la creacion de una plataforma digital para realizar comicios institucionales
de la universidad, desde la l6gica, exige un analisis complejo de datos y diferentes relaciones

informaéticas.

Cabe anotar, que el desarrollo de todas las etapas de este proyecto condujo al desarrollo de la
comprension y el pensamiento analitico. Analizar, interpretar discriminar, escoger, exigio procesos
de relacion y ajustes informaticos del lenguaje UML, C#.net, Framework, Microsoft SQL server.
Implementar herramientas tecnoldgicas para el disefio de una plataforma electoral conlleva a
procesar esos datos en funcion de la comprensién electoral, datos analizados que convierten en

transparencia y seguridad electorales de los comicios institucionales.

Igualmente, el disefio y construccion de una plataforma electoral en funcion de garantizar el
ejercicio democratico de los comicios institucionales condiciona a contemplar posibles errores,
contradicciones, infiltraciones, ataques informaticos a la plataforma digital no previsto hasta el

momento.

Como conclusiones adicionales se puede afirmar que la investigacion aplicada es una
metodologia fundamental para el desarrollo y mejoramiento de procesos manuales, que permiten
abordar una necesidad real de manera préactica y factible en cuanto ofrece una resolucién
cuantificable de los votos registrados garantizando los derechos de participacion y libertad
establecidos en el reglamento de la universidad Cundinamarca y otros que le ampara, sin olvidar
gue mitiga enormemente los residuos de papel como de su utilizacidn contribuyendo a la

ecologia.



Recomendaciones

Adelantar el ejercicio democratico de las elecciones institucionales de los diferentes cuerpos
colegiados de la universidad Cundinamarca mediante el voto electronico entendiendo que permite

mejorar la transparencia, analisis, seguridad y agilidad de los resultados.

Actualizar lo mas pronto el proceso de votacion manual a un proceso digital y/o electronico a

la par con diferentes institucionales universitarias que fomentan la participacion democratica.

Realizar campafias pedagogicas en el uso de una plataforma digital para instruir y sensibilizar
a los estudiantes en el proceso de elecciones democraticas de la universidad mediante el voto

electronico.

Prever las posibles falencias internas en el procesamiento de datos en funcion de ser garantes
del ejercicio democratico de la universidad, como también, prever las posibles amenazas de

seguridad informatica.

Contar con la colaboracion y respaldo de un semillero de investigacion para desarrollar y

ejecutar los comicios institucionales de la universidad.

Advertir que este proyecto es una aplicacion de escritorio, lo cual, sugiere seguir la
continuacion y actualizacion de una plataforma orientada a la web ya que cuenta con la estructura

MVC.

Fomentar una cultura de la democracia en funcion de los derechos democraticos que la
universidad establece en sus reglamentos, y una cultura de la informacion mas cuando se trata de

un programa y sede académica de caracter tecnoldgica.

Mitigar realmente el impacto ambiental del uso papel usado en elecciones manuales de votos.
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