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Resumen

El objetivo del presente trabajo es identificar como la Inteligencia Artificial (1A) puede
contribuir al desarrollo y deteccidn eficiente de fraudes financiaros, desarrollandose mediante
una metodologia aplicada, cualitativa y exploratoria, apoyada de en un analisis documental y
bibliométrico que busca ampliar la informacion disponible de manera objetiva sobre la toma de
decisiones apoyadas en IA, exponiendo las distintas ventajas y desventajas asociadas al uso de
esta herramienta, profundizando en su aplicacion en el &ambito contable y financiero, ofreciendo a
estudiantes y profesionales herramientas Utiles que permitan hacer su profesion mas eficiente
reduciendo el riesgo de fraudes financieros en las organizaciones planteando una guia de
estrategias Util que busca contribuir en la comprensién e implementacion efectiva de la 1A'y su
aporte en la prevencion y deteccion de fraudes financieros.

Entre las principales conclusiones se destaca como esta tecnologia ofrece eficiencia,
precision y seguridad a las organizaciones, detectando tendencias y patrones fraudulentos,
remarcando sus ventajas y a su vez los desafios inherentes al uso de esta herramienta como los
costos de implementacion, capacitacion del personal y dependencia del modelo, evidenciando la

necesidad de lineamientos para su correcto uso en las empresas del panorama colombiano.

Palabras Clave: Inteligencia Artificial, Fraude Financiero, Contabilidad
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Abstract

The objective of this paper is to identify how Artificial Intelligence (Al) can contribute to
the development and efficient detection of financial fraud, developed through an applied,
qualitative and exploratory methodology, supported by a documentary and bibliometric analysis
that seeks to expand the available information objectively on decision making supported by Al,
exposing the various advantages and disadvantages associated with the use of this tool, It offers
students and professionals useful tools that allow them to make their profession more efficient by
reducing the risk of financial frauds in organizations, proposing a useful strategy guide that seeks
to contribute to the understanding and effective implementation of Al and its contribution to the
prevention and detection of financial frauds.

Among the main conclusions, it is highlighted how this technology offers efficiency,
accuracy and security to organizations, detecting trends and fraudulent patterns, highlighting its
advantages and at the same time the challenges inherent in the use of this tool such as
implementation costs, staff training and dependence on the model, showing the need for

guidelines for its correct use in companies in the Colombian panorama.

Key words: Atrtificial Intelligence, Financial Fraud, Accounting.
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Introduccion

La deteccion de fraudes financieros en la actualidad representa uno de los mas grandes
desafios para las empresas a nivel mundial, segun (Gaviria, 2022), Al menos 78% de las
empresas colombianas, especialmente, las del sector bancario, han tenido que realizar una
investigacion por fraude, corrupcion o mala conducta en los ultimos tres afios; En este sentido la
industria financiera se enfrenta a un entorno transformador que requiere una rapida adaptacion y
la adopcion de tecnologias avanzadas, mostrando una necesidad latente en la que la Inteligencia
Acrtificial (1A) puede llegar a ser una herramienta innovadora que permita dar apoyo y respuesta
a las organizaciones y profesionales contables en su lucha constante con el fraude, (Moreno G.
C., 2024).

El presente proyecto de investigacion desarrolla una revision documental acerca del
impacto del uso de IA en la deteccion de fraudes financieros, destacando su potencial de
transformar el sector contable y financiero de las organizaciones, utilizando un analisis tedrico y
combinando las mejores practicas y estrategias asociadas a su uso, se ofrece una guia Gtil dirigida
empresas y profesionales interesados en la adopcién de esta tecnologia, promoviendo asi un
entorno financiero eficientemente y confiablemente superior.

En el Capitulo 1, se hace un recuento de los diferentes riesgos y beneficios inherentes al
la aplicacion de 1A en las organizaciones, destacando cualidades como la automatizacion de
tareas, precision de andlisis, capacidad de procesamiento de datos y la reduccion de errores, sin
embargo, se identifican desafios como los costos iniciales, la dependencia de datos de calidad y
la necesidad de supervision constante para mitigar errores y garantizar un correcto

funcionamiento que permita transparencia en la toma de decisiones.
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El Capitulo 2, evidencia las mejores practicas referentes al uso de 1A en Colombia,
agrupandolas en siete categorias clave, toma de decisiones, analisis predictivo, sistemas de
recomendacion, gestion de riesgos, transformacion digital, aplicaciones en el sector financiero y
educacion en IA; En estas categorias se expone la utilidad de la IA en la optimizacion de
procesos financieros, la deteccion de anomalias destacando el nivel de personalizacion en su
implementacion y la importancia de adoptar y capacitarse en los diferentes cambios tecnolégicos
contribuyendo a la competitividad de las organizaciones.

En el Capitulo 3, se plantean estrategias enfocadas en la correcta implementacién de la
IA en el sector contable y financiero, enfatizando el analisis de datos financieros, la
automatizacion de la contabilidad y la prevencién de fraudes en donde cada estrategia ofrece un
plan de implementacion detallado desde el momento de preparacién hasta el monitoreo posterior
a su implementacion, con el objetivo de garantizar una integracion efectiva y sostenible de la 1A
en las organizaciones que incremente los beneficios y reduzca los riesgos asociados.

Por tanto, el presente proyecto de investigacidn se presenta como una herramienta para
introducir de manera efectiva y coherente a profesionales y empresas que estén interesadas en
conocer nuevas herramientas pueden beneficiar los procesos existentes especialmente en la

deteccion de fraudes financieros.
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Formulacion Del Problema
Planteamiento Del Problema

La Direccion de Impuestos y Aduanas Nacionales (DIAN, 2022) sefiala que la evasion
fiscal le cuesta anualmente al pais mas de 40 billones de pesos y teniendo en cuenta que las
formas mas comunes de fraude fiscal incluyen la sobreestimacion de deducciones con gastos
falsos, la omision de fuentes de ingreso y la compra de facturas, se evidencia la magnitud y
gravedad de la situacién, convirtiéndola en un tema relevante para empresas, organizaciones y
profesionales del sector contable (Chamorro, 2024).

En este sentido, la prevencion y deteccion de fraudes financieros, en las organizaciones
se vuelve prioridad y surge la necesidad de estar a la vanguardia en mecanismos y métodos para
su deteccion; en este contexto los avances tecnoldgicos brindan herramientas eficientes que
permiten la deteccién temprana de las actividades fraudulentas que puedan existir en las
empresas, (Moreno G. C., 2024). Entendiendo por fraude financiero la manipulacion intencional
de informacion financiera para obtener beneficios indebidos, afectando a personas o instituciones
(Rezaee, 2005).

En este enfoque, se puede observar que a medida gque la tecnologia avanza, también lo
hacen los procesos en organizaciones donde el apoyo de tecnologias como BIG DATA, Machine
Learning, Cloud y ahora la inteligencia artificial (1A), se presentan como una herramienta
revolucionaria que puede ayudar en la deteccion de los fraudes con el andlisis de grandes
cantidades de datos de forma mas rapida y eficaz, cobrando una gran relevancia hoy en dia.

Por lo tanto, surge el siguiente cuestionamiento de investigacion:

¢ Como la Inteligencia Artificial (1.A.) puede contribuir al desarrollo y eficiencia en la

deteccion de fraudes financieros en Colombia?
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Justificacion

El &mbito financiero ha tenido avances con el paso del tiempo y esto ha sido gracias a las
nuevas tecnologias que se han desarrollado para evitar los aumentos de fraudes como lo sefiala
(Gaviria, 2022) agregado a que en el informe de Indicadores de Seguridad de la Informacion y
Ciberseguridad publicado en 2024 se reportan 28.000 Millones de ataques cibernéticos para
acceder sin autorizacion a la informacion o recursos de empresas u organizaciones; en relacion a
esto, se sefiala también la inversion de $440.000 millones en el 2023 para la gestion de Sistemas
Informaéticos (SI) y Ciber Seguridad (CS) siendo un 3,5% superior con respecto al 2022
(Superintendencia Financiera De Colombia, 2024).

Por lo tanto, las empresas estan experimentando un crecimiento exponencial de la
informacidn electrénica, lo que significa que la busqueda de hechos durante una investigacion
interna a menudo puede ser una tarea laboriosa y costosa, ademas, desarrollar una comprension
de los datos clave dentro de la organizacion, junto con el disefio de un marco robusto en
gobernanza de datos y la aplicacion de tecnologias como la inteligencia artificial y el aprendizaje
automatico; podrian mejorar la toma de decisiones estratégicas, ahorrando tiempo y dinero
(Davenport & Harris, 2017).

De igual manera, los diferentes avances tecnoldgicos han ido desarrollando e
implementando programas y herramientas que se pueden aplicar a diferentes profesiones y
necesidades en la sociedad actual, una de estas herramientas es IA, la cual segin (Moreno G. C.,
2024) incide en todas las profesiones y empresas sin excepcion, surgiendo la necesidad para
diferentes profesionales del sector contable y diversas empresas en conocer el alcance de estas
nuevas tecnologias, como sucede con Bancolombia quien presento utilidades cercanas a los $2,2

billones siendo destacada por su inversién en 1A incentivando el desarrollo de chat-bots como
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Tabot, asistente virtual dispuesto a solucionar muchas de las preguntas de los clientes, y que
puede consultarse por medio de WhatsApp en linea y en el sitio web ofreciendo grandes
alternativas para la atencion al cliente y el acceso a movimientos financieros.

En este sentido, esta investigacion adquiere relevancia al revisar el estado del arte de este
tema, enfocandose en la prevencion del fraude financiero apoyado con tecnologias basadas en
IA. Permitiendo una mayor eficiencia en la gestion de procesos organizacionales de manera
competitiva, promoviendo la optimizacion de procesos, teniendo en cuenta factores legislativos y
del mercado, asi como como las leyes pertinentes, métodos de fraude, practicas contables, el
valor productivo y ético.

Por consiguiente, el presente trabajo es relevante con la actualidad en el &ambito contable,
acorde con la incursion de la IA 'y pertinente para reflexionar sobre la adopcion, uso y manejo
de esta nueva herramienta en pro del beneficio de los procesos y prevencion de fraudes del
sistema financiero, siendo este documento de gran importancia para abordar en diferentes
instancias ejecutivas y judiciales sobre el alcance de la IA en las organizaciones y sirve de base
para nuevas investigaciones al respecto, en las facultades de ciencias econdmicas y contables del

pais.
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Objetivos
Objetivo General
Identificar como la Inteligencia Artificial (1A) puede contribuir al desarrollo y eficiencia
en la deteccion de fraudes financieros en Colombia.
Objetivos Especificos
e Definir las ventajas y desventajas de la implementacién de 1A en las organizaciones.
e Identificar las mejores practicas en los casos de éxito de 1A que se estan aplicando en las
organizaciones en Colombia
e Disefiar estrategias que permitan la implementacion de la 1A en el ambito contable para la

prevencion de fraudes financiero
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Marcos Referenciales

En Colombia, el fraude financiero es un desafio no solamente para las empresas, sino
para el sistema financiero del pais en general; cuando se generan fraudes, se afectan las
diferentes entidades y esto genera fluctuaciones en la economia por no poder detectar los fraudes
a tiempo, como lo muestra la Asociacion Espafiola de Empresas contra el Fraude (AEECF,
2017).

Antecedentes De La Investigacion

(Davenport & Ronanki, 2018) analizan cémo las organizaciones estan implementando 1A
para optimizar procesos internos incluyendo la contabilidad y la deteccion de fraudes
financieros, destacando como la automatizacion de tareas repetitivas, como la entrada de datos y
la conciliacion de cuentas, no solo mejora la eficiencia operativa, sino que también reduce el
riesgo de errores humanos; Este enfoque es particularmente relevante en Colombia, donde la
deteccidn de fraudes es un desafio critico y la capacidad de la A para procesar grandes
volimenes de datos puede facilitar una vigilancia mas efectiva, la identificacion temprana de
actividades sospechosas y la mitigacion de riesgos financieros.

(Kokina & Davenport, 2017) exploran cémo la inteligencia artificial esta transformando
la profesion contable, especialmente en la deteccion de fraudes, mencionan como los algoritmos
de aprendizaje automatico son capaces de identificar transacciones inusuales y comportamientos
atipicos que podrian indicar fraude, mejorando significativamente las capacidades de auditoria,
siendo este un avance crucial para las empresas en Colombia, donde la confianza en la integridad
de la informacion financiera es fundamental, y la integracién de 1A en los procesos de auditoria

podria brindar eficiencia y fortalecer la confianza en el sistema financiero.
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La inteligencia artificial puede transformar la evaluacion de riesgos en contabilidad y
auditoria, (Hasan, 2021) Argumenta que la 1A permite un analisis mas profundo de datos
financieros y no financieros, lo que facilita decisiones mas informadas en la deteccion y
prevencion de fraudes cobrando relevancia en el contexto colombiano, donde las instituciones
financieras enfrentan el desafio constante de protegerse contra actividades fraudulentas,
mostrando la capacidad de la IA para identificar patrones ocultos en los datos mostrandose como
una herramienta util en la deteccion de fraudes.

El informe de (KPMG, 2021), firma de auditoria multinacional Al infinancial reporting
and audit: Navigating the new era, destaca como la firma ha integrado soluciones de inteligencia
artificial en sus procesos de auditoria y contabilidad y como esta adopcion ha mejorado la
eficiencia en la ejecucion de auditorias, permitiendo a los auditores enfocarse en el analisis de
riesgos y en la identificacion de posibles fraudes; En este contexto, en Colombia, donde la
regulacién financiera es cada vez mas estricta, el uso de 1A en auditoria puede ser un factor
determinante para garantizar la transparencia y la confianza en el sistema financiero, resaltando a
la inteligencia artificial como un catalizador para la transformacion en la contabilidad y la
auditoria.

En este sentido, aunque se resaltan beneficios a corto plazo de la 1A mientras que se
presenta como una manera mas estratégica enfocandose en la toma de decisiones y el juicio
profesional; Viendo el contexto colombiano se evidencia una serie de desafios en cuanto a la
deteccidn de fraudes financieros en donde ambos enfoques pueden dar valor dado que la
eficiencia operativa es tan importante como la capacidad de andlisis en una organizacion,
enmarcando a la la A como una herramienta para fortalecer la toma de decisiones la confianza y

la eficiencia.
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Marco Conceptual

Con el fin de poder abordar el tema de investigacion de manera apropiada se hace
pertinente exponer algunos conceptos y definiciones propios del tema.
Fraude Financiero

El fraude Financiero es definido como el acto intencional por parte de una 0 mas
personas de la administracion, encargados del gobierno corporativo, empleados o terceros; que
implica el uso de engafio para obtener una ventaja injusta o ilegal y menciona que al auditor le
atafie el fraude que causa una representacion erronea de importancia relativa en los estados
financieros; En ese sentido, el fraude al tener un componente de factor humano se convierte en
un riesgo latente, pues el uso de engafio para obtener una ventaja puede ser utilizado en cualquier
proceso financiero lo que demanda una gran atencion por parte de empresas y profesionales,
(Mendoza, 2009).
Tipos De Fraude

Ahora bien, existen entonces dos tipos de fraudes segun (Mendoza, 2009):

Fraude Administrativo: Este tipo de fraude se tipifica cuando el fraude involucra a uno
0 mas miembros de la administracion o de los encargados del gobierno corporativo.

Fraude De Empleados: Este tipo de fraude se especifica cuando el fraude involucra sélo
a empleados de la entidad.

De igual manera (SEON, 2024) sefiala que existen algunos tipos de fraude como el
lavado de dinero, la evasién de impuestos, la malversacién de fondos, la falsificacion e la
imitacion, el robo de identidad, el soborno, la corrupcién, la financiacién del terrorismo, las

operaciones de lavado, el abuso de mercado y el uso de informacion privilegiada; aunado a lo
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anterior se indica que los autores de los fraudes financieros pueden ser externos, internos o una
combinacion de ambos.
Inteligencia Artificial

La inteligencia artificial (1A) se refiere a la capacidad de las maquinas para realizar tareas
que requieren inteligencia humana, como el aprendizaje y la toma de decisiones autonomas; Este
campo utiliza la informatica, las matematicas y la ciencia de datos para desarrollar modelos que
imitan el comportamiento humano, como el reconocimiento de patrones y la interpretacion del
lenguaje; Esta a su vez se aplica en diversas areas, como la medicina, las finanzas, el comercio
electronico y la atencidn al cliente, y tiene como objetivo complementar las capacidades
humanas, mejorando la eficiencia en multiples tareas (Moreno & Balcazar, 2023).

En cuanto a la contabilidad, esta se define como el proceso que permite registrar y
analizar las operaciones economicas de una entidad, con el objetivo de generar informacion
financiera relevante para la toma de decisiones, buscando que organizaciones y usuarios externos
obtengan informacion precisa sobre su situacion financiera (Moreno & Balcazar, 2023).

Marco Legal

La regulacién en la nacion colombiana se refiere no solo a los aspectos contables sino al
uso y aplicacién de la IA, los cuales se relacionan a continuacion iniciando con los fraudes
tributarios para luego abordar el marco legal en la implementacién de la IA en Colombia.

Ley 599 De 2000

Esta norma estipula y categoriza los tipos de fraude por evasion tributaria en el capitulo
X1l y menciona “el que omita activos o declare un menor valor de los activos o declare pasivos
inexistentes, con el propdsito de defraudacion o evasion, en las declaraciones tributarias, por un

monto igual o superior a mil (1.000) salarios minimos mensuales legales vigentes (SMMLYV),
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definido por liquidacion oficial de la autoridad tributaria, incurrira en prision de cuarenta y ocho
(48) a ciento ocho (108) meses”, (Congreso De La Republica, 2000).

Sin embargo, el capitulo fue modificado por el articulo 69 de la Ley 2277 de 2022 la cual
se relaciona a continuacion:
Ley 2277 De 2022

Esta Ley busca apoyar el gasto social en la lucha por la igualdad y la justicia social y
consolidar el ajuste fiscal adicionando lo siguiente: “El valor de los activos omitidos o de los
declarados por un menor valor, sera establecido de conformidad con las reglas de valoracion
patrimonial de activos del Estatuto Tributario, y el de los pasivos inexistentes por el valor por el
que hayan sido incluidos en la declaracion tributaria. Si el valor fiscal de los activos omitidos, o
el menor valor de los activos declarados o del pasivo inexistente es superior a dos mil quinientos
(2.500) salarios minimos mensuales legales vigentes (SMMLYV) pero inferior a cinco mil (5.000)
salarios minimos mensuales legales vigentes (SMMLYV), las penas previstas en este articulo se
incrementaran en una tercera parte; en los eventos en que sea superior a cinco mil (5.000)
salarios minimos mensuales legales vigentes (SMMLYV), las penas se incrementaran en la mitad”,
(Congreso de la Republica, 2022).

De igual manera se tipifica en la norma la defraudacion o evasion tributaria, las sanciones
por no enviar informacion por errores y los montos y formas de pago aplicada a cada tipo de

sancion.
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Actualmente, el Congreso de la Republica se encuentra en proceso de aprobacion de

proyectos de ley con grandes iniciativas, las cuales van dirigidas a que el pais pueda regular la

implementacion de tecnologias emergentes, como la Inteligencia Artificial; Esto debido a que

Colombia carece de una regulacion legal de la IA.

En la actualidad, el documento CONPES 3975 del (Departamento Nacional De

Planeacion, 2019), habla sobre la transformacion digital e Inteligencia Artificial y sus

fundamentos en el sector publico mientras que, para el sector privado, existen algunas

regulaciones de la Superintendencia Financiera y la Superintendencia de Industria y Comercio

para el uso y la aplicacion que desarrollen las personas para poder tener un control, inspeccién y

vigilancia.

Segun la Revista digital Ambito Juridico (Martinez, 2024) sefiala que en la actualidad en

Colombia existen 7 proyectos de ley para establecer un marco juridico general para algunas

aplicaciones y el uso de la Inteligencia Artificial (IA) como se muestra en la siguiente

ilustracion.
llustracién 1

Proyectos en curso en el congreso de la republica

Proyecto y titulo Céamara de Plazo de

origen y Estado aprobacion

59-2023 Senado — 20/06/2025

Lineamientos de politica publica para el desarrollo,  Pendiente para el

uso e implementacion de la IA segundo debate

91-2023 Senado — 20/06/2024

Deber de informacion para el uso de la 1A en Pendiente para el (primer debate)

Colombia primer debate 20/06/2025

(cuarto debate)
130-2023 Senado — 20/06/2024

Crear la armonizacion de la 1A con el derecho al
trabajo de las personas

Pendiente para el
primer debate

(primer debate)
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20/06/2025
(cuarto debate)
156-2023 Camara — 20/06/2024
Régimen general para la proteccion de datos Pendiente para el (cuarto debate)
generales primer debate
200-2023 Cémara — 20/06/2024

Definicion y regulacion de la 1A, limites en el
desarrollo, uso e implementacion

Pendiente para el
primer debate

(cuarto debate)

225-2024 Senado — 20/06/2024
Modificar y establecer un agravante al articulo 296 ~ Pendiente para el (primer debate)
de la ley 599 del 2000 del Cadigo Penal colombiano  primer debate 20/06/2025
acerca de la suplantacion personal usando 1A (cuarto debate)
255-2024 Cémara — 20/06/2024
Lineamientos del uso de la IA en el sector vial Pendiente para el (primer debate)
primer debate 20/06/2025

(cuarto debate)

Nota. adaptado de Revista Ambito Juridico (Martinez, 2024).

En ese sentido, estas leyes cuentan con algunos modelos de regulacion, codigos de

conducta y orden legal, presentes en las soluciones legislativas, principios éticos, derechos

humanos, riesgos y el mercado.

El prop6sito de estos proyectos de ley es poder regular la implementacion de la 1A, en

este sentido, el Congreso Colombiano esta teniendo en cuenta diversas fuentes internacionales

como ejemplos para poder definir el uso de la IA, forma de aplicacion y las obligaciones

gubernamentales que se deben cumplir; por tal motivo esta institucién se fundamenta en fuentes

como:

e Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) pues cuenta

con sistemas de Inteligencia Artificial desde el 2018 y cuenta con una actualizacién

en el 2024 mediante un memorando, estableciendo estandares para el desarrollo y la

regulacién de la IA para un crecimiento econdmico sostenible (OCDE, 2024).
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Union Europea (UE) que establece el concepto de sistemas de 1A en el reglamento de
2024 permitiendo la regulacion de esta tecnologia en Europa y buscando garantizar la
proteccion de los derechos humanos y fomentar la innovacion con esta herramienta.
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) quienes emitieron las recomendaciones de la ética en el uso de la 1A en el
2022 con el fin de impulsar el desarrollo y la implementacion de la 1A, mediante la
ética, transparencia, equidad y responsabilidad (UNESCO, 2024).

Organizacién Internacional de Normalizacion (ISO) genero las normas técnicas de
tecnologias de la informacion del afio 2023, permitiendo estandarizar los conceptos y

técnicas que garanticen la calidad en la implementacion de la IA.
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Disefio Metodoldgico

Teniendo en cuenta el acuerdo 009 del 04 de junio del afio de 2023 del Consejo
Académico “por el cual se adoptan las lineas Translocales de la universidad de Cundinamarca”,
para la presente investigacion tiene afinidad con las siguientes lineas:
Linea Translocal

Gestion, emprendimiento, organizaciones sociales, del conocimiento y aprendizaje
Linea Complementaria

Gestion Contable y financiera
Segun El Tipo De Investigacion - Aplicada

La investigacion aplicada busca generar conocimiento aplicable a los problemas de la
sociedad y del sector productivo, usando hallazgos de la investigacion para conectar teoria y
practica, buscando mejorar la calidad de vida, fomentando el desarrollo econémico y social
mediante la optimizacion de procesos y la reduccion de costos, siendo comunmente utilizada por
gobiernos para el disefio de normas abordando problemas politicos sociales y econdmicos
(Merton, 1973).
Segun EI Enfoque - Cualitativa

La investigacién cualitativa se caracteriza por el uso de textos, discursos, graficos,
iméagenes y palabras buscando entender un entorno social de forma general, mediante el analisis
de un fendmeno determinado, identificando cualidades relacionadas entre si y ampliando
diversas fuentes y perspectivas, basandose en citas documentos y descripciones, facilitando una
construccidn tedrica y un conocimiento méas profundo de la realidad social (Denzin, 1996);
Mediante la Identificacion de similitudes en la aplicacion de IA en campos distintos al contable

se busca validar su utilidad en la deteccién de fraudes financieros.
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Segun Sus Caracteristicas - Exploratoria

La investigacion exploratoria busca analizar informacion especifica, profundizando en
fendmenos poco estudiados y estableciendo bases para estudios futuros (Marshall & Rossman,
2014); en este sentido la aplicacion de la 1A en la deteccidn de fraudes financieros es una utilidad
aun no explorada en el ambito contable, dado lo anterior se realiza un primer acercamiento que
permita a los estudiantes y egresados de la UDEC adquirir conocimiento y habilidades en
beneficio de sus vidas profesionales, analizando diferentes aspectos que contribuyan en la
resolucion de la pregunta problematizadora de forma que ofrezca un panorama claro del uso de
la Ay su aplicacién en este ambito.
Técnicas
Documental

El analisis documental se fundamenta en la revision de diversas fuentes como informes
técnicos, normativas legales y estudios previos buscando comprender el contexto y la evolucion
del uso de la inteligencia artificial en la deteccion de fraudes financieros en Colombia (Yin,
2009).
Bibliométrica

El anélisis bibliométrico permite explorar cémo ha evolucionado la produccion cientifica
sobre un tema especifico mediante el estudio de publicaciones, citas y conexiones entre autores
para identificar tendencias, temas recurrentes y avances clave dentro del campo de investigacion
(Moed, 2006).La seleccion de articulos se realizara priorizando trabajos y publicaciones de los
altimos 10 afios provenientes de Colombia en la base de datos Scopus, utilizando palabras clave
como "contabilidad”, "inteligencia artificial" y "fraudes financieros" analizando su relacion con

el objetivo general y la pregunta problematizadora.
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Capitulo 1
Ventajas Y Desventajas De La Implementacion De IA En Las Organizaciones

La Inteligencia Artificial ha tenido un gran auge en las ultimas décadas, definida por
(Rouhiainen, 2018) como la capacidad de las maquinas para usar algoritmos, aprender de los
datos y utilizar lo aprendido en la toma de decisiones tal y como lo haria un ser humano;
permitiendo posibilidades para mejorar los procesos en diferentes sectores, eliminando la falla
humana que se puede dar por cansancio o fatiga.

Simultdneamente la IA impulsa la innovaciéon en la creacion de nuevos productos y
servicios segun un informe del (Foro Economico Mundial, 2024) esta seria capaz de generar
nuevas oportunidades de empleo y negocio, basada en un ecosistema de startups y
emprendedores que desarrollarian soluciones a problemas actuales de todo tipo; mediante el uso
de esta tecnologia se abre la puerta a un nuevo modelo de negocios en los mercados que podria
crecer aun mas con el paso del tiempo y el impulso de esta herramienta en diferentes niveles.

Aunado a esto, el aporte de la 1A radica también en su capacidad de procesamiento de
datos y analisis, segun (Davenport & Ronanki, 2018), son capacidades que mejoran con el
tiempo y derivan en la toma de decisiones; resultando especialmente (til si se aplica en el sector
de las finanzas donde las decisiones basadas en el analisis de datos pueden marcar una gran
diferencia entre el éxito y el fracaso de las organizaciones.

En este contexto, la 1A ofrece el potencial de automatizar procesos y tareas repetitivas
gue a su vez consumen mucho tiempo y permiten que el talento de un profesional o empleado se
enfoque en el desarrollo de actividades mas estratégicas y creativas, un ejemplo de esto es la
manufactura, en la cual un robot con IA puede mejorar la produccion y la reduccién de errores

humanos (Mckinsey & Company, 2017); llevando a la disminucion de puestos de trabajo en
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areas donde los procesos son rutinarios y predecibles, causando aumento en la desigualdad
econdmica y el crecimiento exponencial de tensiones sociales, por lo cual se debe disponer de
politicas adecuadas para mitigar estos efectos que segun (Brynjolfsson & McAfee, 2014)
representan una serie de desafios con gran impacto en la sociedad, el comercio y la industria.

Por otro lado, la 1A brinda diversas utilidades en la deteccion de fraudes financieros
como el analisis de grandes volumenes de datos en tiempo real, (Boné Andrade, 2024) indica
como los sistemas basados en 1A pueden detectar patrones complejos e inusuales en
transacciones financieras, mejorando la fiabilidad y el desempefio en la deteccion de actividades
fraudulentas, resaltando la capacidad de la 1A para aprender de datos histéricos y evolucionar de
acuerdo a nuevas estrategias de fraude emergentes, permitiendo que los sistemas sean cada vez
mas efectivos; En este sentido, los algoritmos de aprendizaje automatico mejoran la capacidad de
las organizaciones para prevenir fraudes antes de que estos ocurran (Leon Pinde, 2025).

Sin embargo, el uso de IA en la deteccion de fraudes financieros presenta desventajas ya
que es propensa a errores si los datos que se utilizan para entrenar el modelo estan incompletos o
no son objetivos, llevando a resultados errdneos o a la omision de fraudes reales, creando un
desafio en cuanto a la falta de transparencia en uso de la 1A, ya que se dificulta la comprension
de cdmo esta toma las decisiones, generando desconfianza entre los usuarios y complicando la
implementacion efectiva en entornos regulatorios (Abbu, 2022).

Por consiguiente, la IA debe ser evaluada cuidadosamente para establecer politicas éticas
y técnicas que promuevan un uso prudente y objetivo, ademas, teniendo en cuenta su potencial
para transformar la sociedad y la industria, es fundamental identificar claramente sus ventajas y

desventajas en el ambito que se quiera aplicar, buscando anticipar su impacto y utilidad real, por
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tanto a continuacion, se presentan los aspectos mas relevantes a tener en cuenta para la

aplicacion de la IA en la deteccidn de fraudes financieros.
Tabla 1

Tabla ventajas y desventajas Inteligencia artificial.

Aspecto Clave Ventaja

Desventaja

Automatizacion  Libera tiempo y recursos al

De Tareas Y automatizar tareas repetitivas,

Costo De permitiendo a organizaciones y sus

Implementacion  empleados enfocarse en actividades
de mayor valor. A largo plazo reduce
los costos al optimizar procesos y
reducir la necesidad de personal para
tareas repetitivas.

La implementacion inicial puede
ser costosa y desafiante,
especialmente para
organizaciones y profesionales
que no estan familiarizados con la
tecnologia. Los costos iniciales
de implementacidn y capacitacion
resultan una barrera para muchas
empresas pequefias y medianas.

(Brynjolfsson & McAfee, 2014)

Capacidad De Aumenta sus capacidades con el paso

Aprendizaje, del tiempo, adaptando algoritmos y
Mejora optimizando procesos basados en
Continua Y nuevos datos, lo que a su vez mejora
Toma De su precision. Ademas, la capacidad
Decisiones para analizar grandes volumenes de

datos beneficia la toma de decisiones,
proporcionando datos mas utiles para
la gestion financiera.

Requiere supervision constante y
validacién para asegurar que los
algoritmos sigan funcionando
correctamente y sin errores.
Aunado a esto las decisiones
basadas unicamente en datos
podrian ignorar factores humanos
clave, como la intuicién y el
juicio profesional.

(Heaton, 2018)

Anélisis Los algoritmos de IA pueden
Predictivo Y anticipar tendencias y problemas,
Reduccion De ayudando a las empresas a tomar
Errores decisiones informadas y preventivas.
Humanos Adicional, al aprender de los errores

pasados, la IA puede reducir
significativamente los errores
humanos, mejorando la precisién en
la contabilidad.

Puede haber un riesgo de
dependencia excesiva, donde las
decisiones se basan solo en datos
histdricos sin considerar factores
externos 0 humanos. ya que los
sistemas basados en |IA son tan
buenos como los datos que
reciben, por tanto, los errores en
los datos de entrada pueden
resultar en conclusiones erroneas.

(Russell & Norvig, 2016)

Integracion Con La IA facilita la integracion con otros

Otros Sistemas  sistemas contables y financieros,
permitiendo una gestion mas cohesiva
de las operaciones y permitiendo una

La integracidn de 1A con sistemas
existentes requerir
configuraciones adicionales y
ajustes costosos si se implementa
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mejor visualizacion de la en sistemas obsoletos y no
informacion. preparado para el uso de
tecnologias avanzadas.
(Ross, Weill, & Robertson, 2006)

Personalizacion  La IA puede adaptarse a las Los sistemas tradicionales pueden

Y Adaptabilidad necesidades especificas de cada volverse obsoletos rapidamente
empresa, lo que reduce la frente a tecnologias como la IA,
obsolescencia 'y mejora la que requieren actualizaciones y
competitividad a largo plazo. mantenimiento continuo.

(Earl, 1989)

Seguridad Y La IA mejora la seguridad en el La IA también es vulnerable a

Proteccién De manejo de datos, detectando patrones  ciberataques si no esta

Datos y anomalias que podrian indicar configurada o supervisada
fraudes o brechas de seguridad. adecuadamente, lo que podria

exponer datos sensibles.
(Russell & Norvig, 2016)

Impacto En El La IA puede transformar el trabajo, La automatizacion podria

Empleo permitiendo a los empleados eliminar puestos de trabajo,
concentrarse en tareas de mayor valor  especialmente en areas donde las
estratégico, mejorando la eficiencia tareas repetitivas son mas
organizacional. comunes.

(Davenport & Harris, 2017)
Nota. Elaboracion propia basada en diversas fuentes académicas.

En el anterior cuadro se puede evidenciar que la automatizacion de tareas mediante 1A
esta transformando diversos sectores incluida la contabilidad, ofreciendo ventajas significativas
sobre los sistemas tradicionales, logrando liberar tiempo, recursos y automatizando tareas
repetitivas, permitiendo que los profesionales de la Contaduria Publica puedan dedicar su tiempo
a actividades de mayor valor (Brynjolfsson & McAfee, 2014) reduciendo costos en el mediano y
largo plazo, asi mismo la optimizacién de procesos y disminucién de necesidades de personal
para tareas rutinarias. Sin embargo, la implementacién inicial puede ser costosa y desafiante,
especialmente para organizaciones pequefias y medianas.

Con respecto a lo anterior, se destaca su capacidad de aprendizaje y mejora continua,

adaptando sus algoritmos y optimizando procesos con el paso del tiempo, aprovechando su
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capacidad de analizar grandes volumenes de datos, esto a su vez incrementando la precision en la
toma de decisiones y facilitando la gestion financiera. No obstante, este tipo de sistemas requiere
supervision constante para asegurar su correcto funcionamiento, y las decisiones basadas solo en
datos podrian ignorar factores humanos o externos causando un vacio en la informacion (Heaton,
2018).

Otro aspecto fundamental de la IA es su capacidad para realizar andlisis predictivos,
anticipando tendencias y problemas antes de que ocurran, lo que ayuda a las empresas a tomar
decisiones informadas y preventivas. Ademas, al aprender de los errores pasados, la IA mejora la
precision y reduce los errores humanos en la contabilidad; Sin embargo, existe el riesgo de
dependencia excesiva de datos historicos, lo que podria llevar a conclusiones erréneas si los
datos de entrada no son precisos o si no se consideran factores externos o humanos (Russell &
Norvig, 2016).

También es importante resaltar como la integracion de 1A con otros sistemas contables y
financieros también facilita la gestion de las operaciones (Ross, Weill, & Robertson, 2006),
proporcionando una visualizacion mas coherente de la informacién y, aunque esta integracion
puede resultar costosa, especialmente en sistemas obsoletos que no estan preparados para
tecnologias avanzadas, la 1A destaca por su capacidad de personalizacion y adaptabilidad,
ajustandose a las necesidades especificas de cada empresa y reduciendo la obsolescencia de los
sistemas, lo que mejora la competitividad a largo plazo (Earl, 1989).

La IA también ofrece beneficios en cuanto a la seguridad, ya que puede mejorar la
proteccién de datos, detectando patrones y anomalias que podrian indicar fraudes o brechas de
seguridad, pero puede llegar a ser vulnerable a ciberataques si no esta configurada o supervisada

adecuadamente, comprometiendo la seguridad de los datos (Russell & Norvig, 2016).Finalmente,
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el impacto de la IA en el empleo es considerable. Si bien puede transformar el trabajo,
permitiendo a los empleados enfocarse en tareas de mayor valor estratégico, también podria
eliminar puestos de trabajo, especialmente en areas donde las tareas repetitivas son
predominantes (Davenport & Harris, 2017).

En resumen, la implementacién de 1A en las organizaciones ofrece grandes beneficios,
como la automatizacion de tareas repetitivas, la reduccion de errores humanos ademas de la
mejora en la toma de decisiones a través del analisis predictivo. Sin embargo, es importante tener
en cuenta que su adopcion requiere una inversion inicial considerable y una supervision
constante.

Por otro lado, aunque la IA permite una mayor personalizacion e integracion de sistemas,
su implementacion puede ser complicada para empresas pequefias y medianas debido a los altos
costos y la necesidad de adaptarse a nuevas tecnologias. Ademas, aunque contribuye a mejorar la
seguridad en el manejo de datos, también existen riesgos asociados a ciberataques que deben ser
gestionados adecuadamente para evitar la exposicion de informacion.

En el contexto actual la 1A puede transformar significativamente el sector contable y
financiero, mejorando la eficiencia y precision en la toma de decisiones; Segun (Pacha Llambo,
2024) la adopcién de 1A en el sector financiero permite una mayor automatizacion en procesos
como la contabilidad y la auditoria, mejorando la precision de los informes y reduciendo los
errores humanos y dado que este tipo de tecnologia permite a las organizaciones procesar
grandes volumenes de datos de manera rapida se facilita la deteccion de fraudes y anomalias,
aspectos criticos en el &mbito financiero. Asimismo, la 1A favorece la personalizacion de los
servicios financieros, adaptandose a las necesidades especificas de los clientes y optimizando la

toma de decisiones (Mejia Rangel, 2024).
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No obstante, la implementacion de IA también presenta desafios en términos de costos de
implementacion y seguridad de los datos; Como argumentan (Garcia, Castafieda, & Nufiez,
2024), esta herramienta tiene el potencial para incrementar la eficiencia en las organizaciones,
sin embargo y dado que la inversion inicial en infraestructura y en capacitacion de personal
puede ser significativa, representa un obstaculo para pequefias y medianas empresas, requiriendo
supervision constante para evitar fallos que puedan resultar en datos incorrectos o mal
procesados, afectando la calidad de las decisiones financieras (Ortigosa & Hueso, 2021). Por lo
tanto, aunque la IA ofrece diversas ventajas, es fundamental que las organizaciones prevean los
riesgos asociados a la adopcién de esta herramienta.

Por otro lado, el uso de 1A también conlleva tener en cuenta aspectos como la
dependencia excesiva de estas herramientas para la toma de decisiones; (Marin, Padilla, &
Pacheco, 2024) exponen como los modelos basados en IA en determinadas ocasiones no pueden
reemplazar el criterio humano, especialmente en situaciones complejas que requieren una
valoracion compleja o que involucran ambigiedad, llevando a cometer errores si los datos
ingresados no son de calidad, generando consecuencias graves en el sector financiero, donde la
precision es fundamental, en este sentido resulta necesario encontrar un equilibrio entre la
automatizacion de procesos y la supervision humana para garantizar un resultado 6ptimo.

En el Colombia, la IA promete fortalecer los sistemas contables y la deteccion de fraudes
financieros, (Gutierrez & Hernandez, 2020) mencionan sistemas de IA usados en Colombia por
organismos publicos que han permitido detectar anomalias en temas judiciales, demostrando que

la |A es efectiva al identificar patrones optimizando auditorias y reduciendo tiempos.
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Sin embargo, (Garzén Fierro, 2020) advierte que el uso de 1A en areas sensibles es
propensa a riesgos como la falta de regulacién en Colombia en caso decisiones erréneas tomadas
por la 1A, asi mismo el uso de datos personales usados para alimentar estos sistemas puede
generar conflictos de privacidad de informacion y la transparencia sobre cdmo se procesan los
datos o si estos pueden llegar a ser violados, por este motivo el uso de IA en Colombia requiere

una regulacion ética y juridica, buscando mitigar el riesgo a la privacidad.
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Capitulo 2
Mejores Practicas En El Uso De La Inteligencia Artificial En Colombia

A continuacion, se presenta un cuadro que recopila una serie de articulos relevantes sobre
el tema en estudio. Esta seleccidn tiene el objetivo de ofrecer una base sélida de informacién que
apoye el uso adecuado de IA en el sector contable y la deteccion de fraudes financieros en las
organizaciones colombianas, seleccionando cada articulo por su aporte a la interpretacion del
tema abordado, facilitando un panorama mas amplio y fundamentado.

Los articulos elegidos contienen diversos aspectos referentes al tema, desde
investigaciones teoricas hasta estudios de caso concretos, profundizando en los aspectos mas
relevantes y examinando aplicaciones y resultados practicos del uso de 1A en las organizaciones,
buscando ampliar el marco tedrico y metodologico de la presente investigacion, comprobando
que los argumentos tengan bases sélidas y sean coherentes con el contexto de la investigacion.

La seleccion de articulos se realizo especificamente filtrando trabajos y publicaciones
provenientes de Colombia en la base de datos Scopus, utilizando palabras clave como
"contabilidad"”, "inteligencia artificial" y "fraudes financieros". En el periodo 2010 — 2024, con
un resultado de 21 trabajos.

Este enfoque geografico y tematico garantiza que la informacién recopilada sea relevante
para el contexto colombiano, permitiendo un analisis mas ajustado a las realidades y desafios

especificos que enfrenta el pais en la implementacion de 1A en el ambito contable.
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Tabla articulos base de datos Scopus.
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Titulo Autor(es) ARo
An event-driven optimization framework for (Pillac, Guéret, & 2012
dynamic vehicle routing Medaglia, 2012)

Fault diagnosis in industrial processes through (Ramirez, Sarmiento, & 2018
artificial intelligence Lopez, 2018)

An evolutionary strategy for multiobjective (Roman, Villegas, & 2018
reinsurance optimization Villegas, 2018)

An effect of big data technology with ant colony  (Lakshmanaprabu, y 2019
optimization-based routing in vehicular ad hoc otros, 2019)

networks: Towards smart cities

Algorithms for decision making in wireless (Giral, Hernandez, & 2019
cognitive networks: Review Martinez, 2019)

Genetic Algorithms for the Picker Routing (Cano, Correa, Gémez, & 2019
Problem in Multi-block Warehouses Cortés, 2019)

A robust DEA-centric location-based decision (Abolghasem, y otros, 2019
support system for expanding Recreovia hubs in ~ 2019)

the city of Bogotéa (Colombia)

A new decision support system for knowledge (Verdegay & Rodriguez, 2020
management in archaeological activities. 2020)

The Palgrave Handbook of Corporate (Park, Gonzalez, & 2020
Sustainability in the Digital Era Floriani, 2020)

A computer-based decision support system for (Trujillo, Herrera, & Diaz, 2021
knowledge management in the swine industry 2021)

Artificial intelligence-based Kubernetes (Martinez, y otros, 2021) 2021
container for scheduling nodes of energy

composition

The search for time-series predictability-based (Ospina & Padilla, 2021) 2021
anomalies

Understanding knowledge hiding under (Arias & Velez, 2022) 2022

technological turbulence caused by artificial
intelligence and robotics
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Knowledge management strategies and (Arias & Cepeda, 2022) 2022
organizational improvisation: what changed after
the emergence of technological turbulence
caused by artificial intelligence?
Integrated planning decisions in the broiler (Solano, Gonzalez, 2023
chicken supply chain Gomez, Vargas, &

Medaglia, 2023)
Collaborative learning and skill development for  (Mena, Uruefia, Santana, 2023
educational growth of artificial intelligence: A Gbomez, & Ldpez, 2023)
systematic review
The application of Gen-Al and creativity in the (Perez, 2024) 2024
context of public education in frontier
environments
Integrated Decision Support for Disaster Risk (Suarez, Gomez, 2024
Management: Aiding Preparedness and Medaglia, Akhavan, &
Response Decisions in Wildfire Management Grajales, 2024)
Recommendation system using bio-inspired (Corchado, Giraldo, 2024
algorithms for urban orchards Rodriguez, & De la

Prieta, 2024)
Recommender systems applied to the tourism (Solano, y otros, 2024) 2024
industry: a literature review
Digital transformation in small and medium (Parra & Talero, 2024) 2024

enterprises: a scientometric analysis

Nota. Elaboracion Propia teniendo en cuenta la base de datos de Scopus.

Para el analisis de los trabajos previos, se realiz una agrupacion basada en aspectos

comunes gque permitieron identificar las mejores préacticas para el uso de 1A en Colombia: para su

desarrollo y clasificacion, se establecieron siete categorias principales, cada una de las cuales

abarca los enfoques y metodologias mas relevantes, facilitando una vision integral y organizada

del panorama actual, las cuales se describen a continuacion:

Categoria 1. Toma De Decisiones Y Optimizacion En Procesos Financieros

Enfocandose en la toma de decisiones (Verdegay & Rodriguez, 2020)Proponen un

(Modelo de Madurez de Procesos) MMP que consiste en la optimizacion de procesos mediante

(Tecnologias de la Informacion) TI, clave en el ambito financiero y contable; facilitando la toma
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de decisiones en tiempo real, la gestion eficiente de datos, el monitoreo de flujos de dinero,
analisis de riesgos y optimizacion de portafolios de inversion; aunado a esto, se propone un
(Sistema de Soporte a la Toma de Decisiones) SSD basado en IA que ayuda a detectar patrones
ocultos en los datos, sugiriendo estrategias para minimizar pérdidas fiscales y mejorar la gestion
de activos, asegurando la integridad de los procesos contables y optimizando la respuesta a las
fluctuaciones del mercado, lo que también contribuye a la deteccion de fraudes financieros.

En este contexto la 1A brinda la posibilidad de mejorar la rentabilidad y la eficiencia de
organizaciones que enfrenten limitaciones tecnologicas y recursos limitados; segun (Trujillo,
Herrera, & Diaz, 2021), la IA ofrece soluciones de bajo costo, haciendo mas efectivo el control
de gastos y un manejo mas agil de presupuestos, resultando Gtil dado que los costos operativos
pueden ser una carga significativa para las organizaciones, adicionalmente, esta herramienta
facilita hacer analisis predictivos, anticipando cambios en los precios de insumos y optimizando
los recursos de las empresas, simulando diversos escenarios econémicos ayudando a evaluar
diferentes estrategias antes de implementarlas, mejorando la toma de decisiones y fortaleciendo
la competitividad y sostenibilidad de las empresas.

En este sentido la optimizacidn de recursos y la eficiencia operativa son necesarios para
mejorar la rentabilidad en el &mbito financiero y contable; Segun (Pillac, Guéret, & Medaglia,
2012) la 1A permite a las organizaciones reaccionar de manera mas oportuna ante cambios
inesperados, tomando decisiones basada en datos precisos, actualizados y generando analisis
predictivos y simulacion de escenarios, facilitando la optimizacién y rentabilidad mediante la
generacion de estrategias de forma dinamica, ofreciendo flexibilidad y anticipando problemas

permitiendo tomar decisiones informadas.
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En este enfoque, la gestion eficiente en las organizaciones resalta una necesidad para el
éxito de la misma, (Abolghasem, y otros, 2019) resaltan la IA como una herramienta para
lograrlo, proponiendo combinar modelos que describen, predicen y recomiendan para mejorar la
asignacion de recursos en entornos de escasez, permitiendo anticipar tendencias en el mercado y
optimizando estrategias de inversion y la gestion de riesgos, apoyandose en la toma de
decisiones a nivel estratégico y contribuyendo a una gestién mas eficiente de recursos
priorizando la rentabilidad y la sostenibilidad organizacional.

Categoria 2. Analisis Predictivo Y Deteccion De Anomalias

La deteccion de fraudes financieros es un area donde la 1A demuestra un gran potencial.
(Ospina & Padilla, 2021) presentan un algoritmo que analiza patrones de trading en el mercado
de valores, permitiendo identificar patrones asociados con comportamientos de fraude y riesgo,
detectando anomalias en el cambio de acciones, siendo capaz de aplicarse a diferentes
transacciones financieras, convirtiéndolo en una herramienta Util para identificar irregularidades
en diversas areas, optimizando la toma de decisiones, protegiendo inversiones y detectando de
forma temprana fraudes.

Por otro lado al procesar grandes voliumenes de datos en tiempo real la 1A posibilita la
identificacion de patrones de comportamiento sospechosos con rapidez, ademas de la
optimizacion de recursos que combinada con el andlisis de datos, permite a las instituciones
detectar transacciones inusuales de manera mas precisa, mejorando la seguridad en las
transacciones e incrementando la capacidad de respuesta ante posibles fraudes y a su vez
aumentando la confianza de los usuarios en los sistemas (Lakshmanaprabu, y otros, 2019).

En este sentido, la IA puede optimizar tiempos y rutas y este mecanismo puede adaptarse

para identificar patrones inusuales en transacciones financieras, mejorando el tiempo de
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deteccidn de fraudes, comparando transacciones con tendencias que han sido previamente
definidas para asi identificar posibles fraudes en tiempo real, permitiendo dar respuesta ante
incidentes e inesperados, aspectos clave para mitigar riesgos (Cano, Correa, Gomez, & Cortés,
2019).

En este contexto (Martinez, y otros, 2021) destacan como la IA puede detectar
transacciones sospechosas que pasarian inadvertidas mediante una auditoria tradicional,
detectando irregularidades y proporcionando a las organizaciones una ventaja al reaccionar
rapidamente ante posibles fraudes; Por otro lado, la IA puede mejorar los procesos contables
ofreciendo precision en informes financieros y reduccion de las revisiones manuales, aportando
eficiencia en areas de auditoria y control y contribuyendo a la transparencia y confiabilidad de
los sistemas contables.

Categoria 3. Sistemas De Recomendacion Y Personalizacion

Los sistemas de recomendacion representan una utilidad para el sector contable y
financiero. Segun (Corchado, Giraldo, Rodriguez, & De la Prieta, 2024), estos sistemas imitan
procesos naturales para resolver problemas complejos, permitiendo analizar grandes cantidades
de datos y generando recomendaciones personalizadas segun la situacion, identificando patrones
y anticipando riesgos; de esta forma la IA automatiza procesos contables, reduciendo errores
humanos, permitiendo a las organizaciones tomar decisiones mas informadas y agiles.

Por otro lado, los (sistemas de recomendacion) SR tienen un impacto significativo en la
gestion de recursos y la toma de decisiones en el &mbito contable y financiero; Segun (Solano, y
otros, 2024), la adopcién de tecnologias como la IA y el big data ofrecen servicios
personalizados y optimiza la eficiencia operativa ya que estos sistemas analizan informacion

detallada y relevante, facilitando la evaluacién del rendimiento financiero y la identificacién de
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areas de mejora, permitiendo predecir tendencias de consumo, ajustar la oferta de servicios y
maximizar el (retorno de la inversion) ROI; sin embargo existen desafios relacionados con la
escasez de datos en ciertos contextos, requiriendo mas investigacion para desarrollar marcos que
mejoren la efectividad de los SR.

En este sentido (Giral, Hernandez, & Martinez, 2019) introducen el “ciclo cognitivo™ un
proceso dindmico que permite adaptar decisiones en funcion de la calidad del servicio y el
comportamiento de los usuarios, permitiendo una evolucién continua y un acople mas preciso
entre los datos y el resultado que se busca; El uso de este ciclo, basado en aprendizaje
automatico, facilita la adaptacidn a nuevas condiciones en sectores como el financiero,
mejorando el andlisis de riesgos y la deteccion de fraudes.

Categoria 4. Gestion De Riesgos Y Desastres Financieros

La integracion de 1A enfocada en la gestion de riesgos de una organizacion ofrece
estabilidad y crecimiento contable y financiero, anticipando cambios mediante el analisis de
datos histdricos en tiempo real e identificando patrones para evitar posibles crisis; En este
sentido mediante la prevencion de eventos adversos, la A ayuda a las organizaciones a reducir
riesgos de manera mas efectiva, evaluando la exposicion de activos financieros y dando
respuestas rapidas ante cambios emergentes, transacciones sospechosas y patrones inusuales,
mejorando asi la seguridad e la integridad financiera (Suarez, Gomez, Medaglia, Akhavan, &
Grajales, 2024).

Por otro lado, la implementacion de modelos de optimizacion permite distribuir recursos
y activos de manera eficiente, garantizando la estabilidad de la organizacion, con el

cumplimiento de normativas, reduccion de riesgos financieros y fortaleciendo la capacidad de las
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empresas para enfrentar crisis adaptandose con mayor flexibilidad a los cambios del mercado
(Solano, Gonzalez, Gdmez, Vargas, & Medaglia, 2023).

Aunado a lo anterior (Roman, Villegas, & Villegas, 2018) exponen un modelo que usa
probabilidades para mejorar la relacion riesgo-retorno, permitiendo aplicarse a la gestion de
riesgos en los sectores financiero y contable mediante la integracion de mecanismos adaptables y
modelos probabilisticos, facilitando hallar soluciones més efectivas y optimizando la exposicion
a los riesgos, minimizando asi las pérdidas y maximizando las ganancias, priorizando la
sostenibilidad organizacional y permitiendo una evaluacién mas precisa de los rubros contables y
el cumplimiento de normativas.

Categoria 5. Transformacion Digital Y Desarrollo

La Transformacion Digital esta redefiniendo el sector contable y financiero al integrar
tecnologias como la IA mejorando la precision en la recoleccidn de datos y en la toma de
decisiones; Segun (Park, Gonzalez, & Floriani, 2020), esta herramienta permite a las empresas
medir su impacto econdémico, social y ambiental, integrando métricas de sostenibilidad en los
informes financieros; Sin embargo, surgen retos como la ciberseguridad y la ética, evidenciando
la necesidad de una cultura organizativa responsable donde los profesionales deben adaptarse a
estas nuevas demandas y para apoyar decisiones mas informadas, en este sentido, la combinacion
de digitalizacion y sostenibilidad es esencial para la competitividad y la responsabilidad
organizacional.

En este contexto el impacto de la transformacion digital en las (pequefias y medianas
empresas) PYMES resulta crucial para el desarrollo de la IA ya que sebe priorizar la eficiencia y
competitividad, especialmente en el sector contabilidad y financiero, por tal motivo la 1A debe

ofrecer una visién mas profunda de la salud financiera, facilitando decisiones proactivas y as u
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vez asegurando el cumplimiento normativo, reduciendo riesgos y ahorrando tiempo (Parra &
Talero, 2024).
Categoria 6. Aplicaciones De Inteligencia Artificial En El Sector Financiero

En el sector financiero, IA juega un papel crucial en la deteccion de fraudes al analizar
grandes volumenes de datos y detectar patrones sospechosos en tiempo real, utilizando técnicas
como redes neuronales y aprendizaje automatico se pueden identificar comportamientos
anomalos y prevenir fraudes de manera eficiente al igual que en los procesos industriales, donde
la IA se utiliza para detectar fallas, en el ambito financiero permite mejorar la seguridad de las
transacciones y optimizar los procesos de validacion, adaptandose constantemente a nuevos
riesgos (Ramirez, Sarmiento, & Lopez, 2018).

De igual manera (Arias & Vélez, 2022) exploran como la IA esta transformando las
dindmicas empresariales y laborales Sefialando como la 1A puede automatizar hasta el 48% de
las tareas laborales actuales, lo que podria generar desafios en la estructura organizativa y la
fuerza laboral; Adicionalmente destacan el concepto de "ocultamiento del conocimiento”, donde
la centralizacion de informacion puede excluir a los empleados de decisiones clave y Subrayan la
necesidad de una gestion del conocimiento mas inclusiva y colaborativa, recomendando
acompafiar la adopcion de tecnologias como chat-bots y asistentes virtuales con formacion
adecuada y politicas éticas para asegurar un desarrollo empresarial sostenible y equitativo.

En este sentido, la 1A esta transformando el sector empresarial, especialmente en la
gestién del conocimiento y la capacidad de improvisacion organizacional. Segln (Arias &
Cepeda, 2022) para 2025, se espera que la A realice el 52% de las tareas laborales, lo que
representa un desafio estratégico representando un riesgo por lo cual es crucial alinear la

estrategia empresarial con esta tecnologia buscando la gestién del conocimiento; sin embargo la
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turbulencia tecnoldgica causada por el uso de la 1A debilita la personalizacion, mientras que
fortalece la codificacion, sugiriendo que, en un entorno de alta tecnologia, las organizaciones
deben priorizar la codificacion del conocimiento para adaptarse mejor a la rapidez e
incertidumbre del cambio tecnoldgico.

Categoria 7. Educacion Y Desarrollo De Habilidades En 1A

En el sector contable, la 1A esta transformando la gestion en finanzas y la deteccion de
fraudes financieros. Segun (Mena, Uruefia, Santana, Gomez, & Lopez, 2023), a través del
aprendizaje automatico y el procesamiento de lenguaje natural se puede identificar
irregularidades en las transacciones, comparando patrones histéricos con datos actuales,
prediciendo y previniendo fraudes antes de que ocurran, mejorando las competencias de los
profesionales y su toma de decisiones en la gestion de riesgos; Sin embargo los contadores deben
seguir siendo parte activa del proceso, usando la 1A como un complemento en su labor sin
reemplazarla, facilitando la identificacion de anomalias y mejorando la eficiencia en las
organizaciones.

Por otro lado de (Perez, 2024) explora como la IA generativa (Gen-Al) puede transformar
el aprendizaje y la formacion profesional en las areas contable y financiera, destacando como la
IA facilita la creacidn de contenido, permitiendo a los profesionales mantenerse actualizados
frente a los cambios constantes en regulaciones, normas tributarias y practicas de la profesion,
este estudio sugiere que la IA puede mejorar el desarrollo de habilidades ofreciendo herramientas
que promuevan el pensamiento critico y la creatividad, competencias importantes tanto en la
educacion como en la toma de decisiones estratégicas en finanzas y contabilidad.

Adicionalmente al adoptar la 1A con un enfoque ético y proactivo se vuelve crucial para

fortalecer la gestion de riesgos y asegurar la sostenibilidad a largo plazo de las organizaciones
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abriendo un abanico de posibilidades para transformar la manera en que las organizaciones
gestionan sus procesos financieros al permitir la automatizacion de tareas rutinarias y la
identificacion de patrones complejos en grandes volumenes de datos, fortaleciendo la capacidad
de las empresas para detectar irregularidades antes de que se conviertan en problemas
significativos, impulsando asi la transparencia y la confianza en el sector y posicionando a la IA
como un aliado estratégico y fundamental para las empresas que buscan prosperar en un
panorama financiero cada vez mas complejo y competitivo.

Teniendo en cuenta estas categorias la IA podria tener varias aplicaciones en contabilidad
y deteccion de fraudes financieros, como la automatizacion de registros contables y
conciliaciones bancarias, la auditoria automatizada, el reconocimiento inteligente de documentos
como facturas y recibos subiéndolos de manera instantanea en el sistema contable, también
haciendo andlisis financieros basados en datos historicos, y haciendo una evaluacién continua de
cumplimiento normativo y fiscal. Ademas, puede funcionar como asistente para contadores,
ofreciendo recomendaciones personalizadas, simulaciones financieras, alertas tributarias y
brindando conocimiento, fortaleciendo asi la profesion contable con nuevas competencias

tecnoldgicas.
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Capitulo 3
Estrategias Para La Implementacion Efectiva De IA En El Area Contable Y La Prevencion
De Fraudes Financieros

Dada la importancia de la IA, es fundamental establecer un control durante su
implementacion que permita definir de manera clara los pasos a seguir para desarrollar
estrategias adecuadas y asegurar su cumplimiento en la prevencion de fraudes financieros y
buscando garantizar la integracion de esta herramienta con los procesos existentes, promoviendo
la mejora continua en las organizaciones y aumentando la confianza en el progreso de
transformacion que la IA puede ofrecer (Retana, 2024).

En este sentido, para el disefio de estrategias se realizo un cruce de informacion teniendo
en cuenta las ventajas y desventajas expuestas en el capitulo 1, estableciendo relaciones
coherentes que permitan la implementacion de la 1A en el &mbito contable y financiero dando
una serie de acciones y pasos a desarrollar para su efectiva adopcion y deteccion de los posibles
fraudes; Como resultado se presentan tres estrategias las cuales se revisan bajo el siguiente
esquema:
lustracion 2

Diagrama de analisis y desarrollo de estrategia

Plan de implementacion
¢ Ventajas

Estrategia ¢ Desventajas Objetivo
* Acciones

e Fases

e Actividades

* Recomendaciones

Nota. Elaboracion propia.
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Estrategia 1. Andlisis De Datos Financieros

El andlisis de datos financieros con IA ofrece importantes ventajas para las
organizaciones mejorando la precision y consistencia de los analisis y procesar grandes
volumenes de informacidn de manera rapida permitiendo la identificacion de patrones complejos
que podrian pasar desapercibidos para los humanos, sin embargo, es crucial que los datos sean de
alta calidad, ya que errores en la informacidn pueden afectar los resultados, por tanto es clave
optimizar las decisiones financieras basadas en datos mas precisos y completos (Reyes, 2023).
Tabla 3

Ventajas, desventajas y acciones estrategia 1

Ventajas Desventajas
- Precision y consistencia de andlisis. - Dependencia de datos de calidad.
- Volumen de procesamiento de datos. - Conceptualizacion del problema.
- Identificacién de patrones complejos. - Necesidad de capacitacion y herramientas.
Acciones

e Recopilacién de datos precisos: Asegurarse de que los datos ingresados en el
modelo estén actualizados y sean de alta calidad.

e Conceptualizacién del problema: identificar el area y problema especificos de la
organizacion, buscando caracteristicas y parametros necesarios para su medicion.

e Capacitacion del personal: instruir a los usuarios destinados sobre el
funcionamiento y uso de esta herramienta permitiendo interpretar los resultados
generados por la 1A.

e Evaluacién continua: Medir y revisar los resultados para hacer ajustes regulares.

Nota. Elaboracién propia.

Obijetivo Y Desarrollo De La Estrategia

La implementacidn de 1A en el analisis de datos financieros busca aumentar la capacidad
analitica y mejorar la toma de decisiones estratégicas al procesar grandes cantidades de datos de
manera eficiente; en este sentido el desarrollo de esta estrategia en la organizacién consiste en la
recopilacion de datos mas precisos, siempre teniendo en cuanta la problematica a tratar y las

necesidades especificas de la empresa, requiriendo una capacitacion constante del personal y una
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evaluacion continua de los resultados generados por la 1A, para ir ajustando los parametros
conforme se obtienen mas datos para lograr tener seguridad de su correcto funcionamiento.
Plan De Implementacion
Fase 1: Preparacion Y Planificacion. Asegura que la infraestructura esté lista y que se
haya establecido una vision clara del problema a resolver.
Actividades.
= Revision de infraestructura tecnologica: Evaluar las plataformas
tecnoldgicas existentes para determinar su capacidad para soportar la 1A
(servidores, software, etc.).
= Definicion del problema financiero especifico: Identificar el area dentro
de la organizacién donde el analisis financiero con 1A tendra mayor
impacto (por ejemplo, prondstico de ingresos, optimizacion de costos,
riesgos financieros).
= Establecimiento de objetivos claros: Definir las métricas de éxito, tales
como precision en los resultados, reduccién de costos, aumento en la
eficiencia de los procesos, etc.
= Seleccion del equipo encargado: Formar un equipo multidisciplinario
compuesto por analistas de datos, expertos financieros, contadores y

desarrolladores de IA.
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Fase 2: Recopilaciéon Y Preparacion De Datos. Asegura que los datos estén
disponibles, sean completos y de alta calidad.
Actividades.
= Recopilacion de datos precisos y actualizados: Obtener datos
financieros historicos y actuales de diversas fuentes (bases de datos
internas, informes financieros, etc.).
= Limpiezay normalizacion de datos: Asegurar que los datos estén libres
de errores, duplicados o valores faltantes. Normalizar los datos para que
sean compatibles con las herramientas de IA.
= Verificacion de calidad: Implementar un proceso de auditoria continua
para garantizar la calidad y precisién de los datos. Utilizar herramientas
automatizadas para detectar inconsistencias.
Fase 3: Conceptualizacién Del Problema Y Modelado De La IA. Define el problema a
resolver con la 1A'y desarrollar el modelo de analisis.
Actividades.
= ldentificacion de pardmetros clave: Establecer qué caracteristicas o
variables son esenciales para analizar la situacién financiera de la empresa
(ej. ingresos, gastos, tendencias del mercado).
= Desarrollo de un modelo predictivo: Utilizar técnicas de machine
learning, redes neuronales o algoritmos de analisis predictivo para crear el
modelo de IA. Este modelo debe ser capaz de identificar patrones y

tendencias en grandes volumenes de datos.
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= Pruebas iniciales: Realizar pruebas con un conjunto de datos para
verificar que el modelo es capaz de generar resultados consistentes y
atiles.
Fase 4: Capacitacion Y Transferencia De Conocimiento Al Personal. Asegura que el
personal encargado pueda interactuar y sacar provecho de la herramienta de 1A.
Actividades.
= Capacitacion técnica y operativa: Instruir a los usuarios finales
(analistas, contadores, financieros, gerentes, etc.) sobre cdmo interpretar
los resultados generados por la 1A, como interactuar con la herramienta y
coémo tomar decisiones basadas en los analisis.
= Creacion de material de referencia: Desarrollar manuales, videos
tutoriales y recursos interactivos que guien al personal a lo largo de los
procesos de analisis.
= Sesiones practicas: Realizar simulaciones y ejercicios para que los
empleados puedan practicar como tomar decisiones en situaciones reales
usando los resultados de la IA.
Fase 5: Implementacion Y Monitoreo Continuo. Implementa la solucién en el entorno
real y se asegura que funcione adecuadamente a lo largo del tiempo.
Actividades.
= Despliegue gradual: Iniciar la implementacion con una pequefia parte de
los datos o un area especifica de la organizacién para verificar que todo

funcione correctamente antes de hacer una implementacién completa.
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Monitoreo y evaluacion continua: Establecer un proceso para medir el
desempefio del modelo de IA, analizar los resultados obtenidos y ajustar
los parametros del sistema segun sea necesario.

Retroalimentacion constante: Recoger las opiniones de los usuarios

finales sobre el sistema y realizar mejoras basadas en las sugerencias.

Fase 6: Ajustes Y Optimizacion. Optimiza el sistema para mejorar su desempefio y

adaptarse a las necesidades cambiantes del entorno.

Actividades.

Revision periddica de resultados: Realizar revisiones periddicas del
analisis financiero generado por la IA para identificar posibles areas de
mejora.

Ajuste de parametros del modelo: Afinar el modelo de IA para mejorar
la precision de las predicciones y la consistencia del analisis, basandose en
los datos mas recientes.

Actualizacion de capacitacion: Asegurar que el personal reciba
entrenamiento adicional cuando se implementen nuevas funcionalidades o

cuando el sistema se modifique.

Recomendaciones.

Dependencia De La Calidad De Los Datos. La efectividad de la IA dependera

directamente de la calidad de los datos ingresados. Es necesario establecer una cultura

organizacional enfocada en la calidad de los datos.
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Fomento De La Colaboracion Entre Equipos. Los equipos de tecnologia, datos y
finanzas deben trabajar estrechamente para asegurar que el modelo se adapte correctamente a las
necesidades de la organizacion.

Manejo De Resistencia Al Cambio. La capacitacion constante y la demostracion de los
beneficios del sistema seran claves para superar posibles resistencias internas al cambio.
Estrategia 2. Automatizacion De La Contabilidad

La automatizacion de la contabilidad tiene como principales ventajas la reduccién de
tareas manuales y repetitivas, mejorando la eficiencia y precision de los informes contables;
optimizando la carga de trabajo se permite que los empleados se enfoquen en tareas de mayor
valor, sin embargo, su implementacion puede tener un costo elevado y generar resistencia al
cambio dentro de la organizacion sin embargo, resulta Gtil modernizar los procesos contables y
facilitar una gestion mas agil de las finanzas (Betalleluz, Ramos, Ramos, Neyra, & Villegas,
2024).

Tabla 4

Ventajas, desventajas y acciones estrategia 2

Ventajas Desventajas
- Reduccion de tareas repetitivas y manuales. - Costos iniciales de implementacion
- Eficiencia y precision de informes contables. elevados.
- Enfoque en tareas de mayor valor. - Resistencia organizacional a los cambios y
la automatizacion.
Acciones

e Seleccion de herramientas de automatizacion: Establecer que modelo de IA se
integra mas facilmente con los sistemas contables existentes.

e Evaluacién de costos y beneficios: Realizar un analisis detallado de los costos
iniciales frente a los beneficios a largo plazo para asegurar una implementacion
rentable.

e Implementacion escalonada: Comenzar con procesos especificos y expandir
gradualmente la automatizacion.

e Monitoreo del sistema: Supervisar los procesos automatizados para garantizar su
correcto funcionamiento.

Nota. Elaboracién propia.
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Obijetivo Y Desarrollo De La Estrategia
Esta estrategia busca mejorar la eficiencia operativa y la precision en la contabilidad
mediante la automatizacion de tareas rutinarias, su implementacion en la organizacion se llevaria
a cabo en fases: comenzando con la seleccion de herramientas adecuadas que se integren a los
sistemas existentes, para luego evaluar el costo sobre el beneficio futuro buscando que la
implementacion sea rentable para la empresa al largo plazo y continuando con una
implementacion escalonada en cada uno de los procesos contables verificando siempre su
correcto funcionamiento extrapolando la implementacion a distintos procedimientos (Laverde G,
2023).
Plan De Implementacion
Fase 1: Planificacion Y Preparacion. Establece una base sélida para la implementacion,
asegurando que la empresa esté lista para adoptar la automatizacion sin mayores obstaculos.
Actividades.
= Evaluacion de los procesos actuales: Realizar un analisis detallado de los
procesos contables existentes para identificar las tareas manuales y
repetitivas que se beneficiaran mas de la automatizacion.
= Seleccion del equipo encargado: Formar un equipo interdisciplinario que
incluya a contadores, personal de Tl y expertos en automatizacién para
gestionar la implementacion.
= Evaluacion de herramientas de automatizacion: Investigar y
seleccionar las herramientas de automatizacion basadas en 1A que mejor
se integren con los sistemas contables existentes, teniendo en cuenta la

escalabilidad y la facilidad de uso.
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Fase 2: Evaluacion De Costos Y Beneficios. Asegura que la inversion en
automatizacion sea rentable para la organizacion a largo plazo.
Actividades.
= Anadlisis de costos iniciales: Determinar los costos de adquisicion,
integracion y capacitacion asociados con las herramientas de
automatizacion seleccionadas.
= Evaluacion de beneficios a largo plazo: Calcular los beneficios en
términos de reduccion de tiempo y esfuerzo en tareas manuales, mejora en
la precision de los informes, reduccion de errores humanos, y mayor
disponibilidad de los empleados para tareas de mayor valor.
= Establecimiento de un ROI (Retorno de Inversién): Calcular el retorno
esperado de la inversién a corto, mediano y largo plazo para asegurar que
la automatizacion sea econémicamente viable.
Fase 3: Implementacion Escalonada. Implementa la automatizacion de manera gradual
para minimizar riesgos y facilitar la adaptacion.
Actividades.
= Automatizacion de procesos basicos: Comenzar con tareas contables
simples y repetitivas como la generacion de informes financieros,
conciliaciones bancarias, y la gestion de cuentas por cobrar y por pagar.
= Integracion con sistemas existentes: Asegurar que las herramientas de
automatizacion se integren sin problemas con los sistemas existentes y

otras plataformas contables utilizadas por la organizacion.
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Evaluacion y ajustes: Monitorear los procesos automatizados para
verificar su funcionamiento correcto y hacer ajustes segun sea necesario
antes de pasar a procesos mas complejos.

Escalado progresivo: Una vez que los primeros procesos esten
completamente automatizados y funcionando correctamente, se expandira
gradualmente la automatizacion a otros procedimientos contables mas
complejos, como la preparacion de balances financieros, auditoria interna,

y preparacion de declaraciones fiscales.

Fase 4: Capacitacion Y Gestion Del Cambio. Asegura que el personal esté preparado

para trabajar con los nuevos sistemas automatizados y minimizar la resistencia organizacional al

cambio.

Actividades.

Capacitacion del personal: Entrenar a los contadores y otros usuarios
clave en el uso de las nuevas herramientas de automatizacion. Incluir
formacion en el analisis de datos generados por la IA, interpretacién de
informes automaticos y manejo de excepciones.

Gestion de la resistencia al cambio: Desarrollar un plan de comunicacién
interna para explicar los beneficios de la automatizacion, como afectara
positivamente a los empleados y como contribuira a la eficiencia general
de la organizacion.

Feedback y soporte continuo: Establecer canales para que los empleados
proporcionen retroalimentacion sobre el sistema automatizado y ofrecer

soporte técnico continuo para resolver cualquier inconveniente.
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Fase 5: Monitoreo Y Optimizacion Continua. Supervisa el rendimiento del sistema
automatizado para garantizar su eficiencia y realizar ajustes segun sea necesario.

Actividades.

= Monitoreo del rendimiento: Supervisar los procesos automatizados a
través de indicadores clave de rendimiento como el tiempo de
procesamiento de informes, la precision de los resultados y la reduccion de
errores.

= Ajustes periddicos: Realizar ajustes en el sistema de automatizacion en
funcidn de los resultados obtenidos y la evolucién de las necesidades de la
organizacion.

= Auditoriay control de calidad: Implementar controles internos para
revisar la precision de los datos procesados automaticamente y garantizar
el cumplimiento de normativas contables.

= Escalabilidad del sistema: A medida que la empresa crece, evaluar la
necesidad de ampliar las capacidades de automatizacion para manejar un
mayor volumen de transacciones 0 nuevos procesos contables.

Recomendaciones.

Costos Iniciales Elevados. Si bien los costos de implementacion pueden ser altos, es
esencial enfocarse en los beneficios a largo plazo, como la reduccion de errores, la mejora en la
eficiencia y el ahorro de tiempo.

Resistencia Al Cambio. Asegurarse de que los empleados comprendan que la
automatizacion esta disefiada para liberar tiempo de tareas repetitivas, permitiéndoles centrarse

en actividades estratégicas y de mayor valor.
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Adaptabilidad Y Flexibilidad. La implementacion escalonada permite ajustar el sistema
segun las necesidades y resolver posibles problemas en etapas iniciales, sin comprometer todo el
sistema.

Estrategia 3. Prevencion de Fraudes

El uso de IA en la prevencion de fraudes permite detectar actividades sospechosas y
fraudes de manera temprana facilitando un analisis en tiempo real de las transacciones,
mejorando la respuesta ante incidentes y reforzando la seguridad de los datos; sin embargo, las
desventajas incluyen el riesgo de falsos positivos, lo que podria interrumpir operaciones
legitimas, asi como la complejidad en la adaptacion de los sistemas de IA a nuevos patrones de
fraude y la comprension de como este sistema determina que es un fraude y que no; En este
contexto es crucial garantizar la integridad y seguridad financiera de la organizacion asi como el
correcto funcionamiento de esta tecnologia (Ocampo, 2023).

Tabla 5

Ventajas, desventajas y acciones estrategia 3

Ventajas Desventajas
- Identificacién temprana de actividades - Riesgo de falsos positivos, lo que puede
sospechosas y fraudes. interrumpir operaciones legitimas.
- Analisis en tiempo real de transacciones. - Adaptacién a nuevos patrones de fraude.
- Mejora la seguridad de los datos y las Entendimiento en la toma de decisiones de la
transacciones financieras. 1A.
Acciones

¢ Identificacidon de patrones de fraude: Establecer los posibles patrones de fraude,
adaptando de manera constante el modelo de IA a nuevas técnicas de fraude
emergentes.

e Entrenamiento con datos fiables: Alimentar los sistemas con datos reales para
mejorar la precision y la deteccion de anomalias.

e Parametros de seguridad: Delimitar el sesgo de los resultados obtenidos de manera
que las transacciones legitimas no se vean interrumpidas.

e Modelos Explicativos: Encontrar o adaptar el modelo de 1A de manera que evidencie
como toma la decision.

Nota. Elaboracion propia.
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Obijetivo y Desarrollo de la Estrategia
Para abordar las desventajas asociadas, como el riesgo de falsos positivos y la falta de
comprension sobre como la 1A toma decisiones, se debe tener en cuenta la adaptabilidad del
sistema a nuevos patrones de fraude y la mejora de precision mediante el entrenamiento continuo
con datos confiables, garantizando la transparencia en el proceso de toma de decisiones de la 1A,
esto incluyendo la implementacion de modelos explicativos que proporcionen claridad sobre
cdémo el sistema determina qué constituye un fraude, facilitando la intervencién humana cuando
sea necesario y asegurando que los pardmetros de seguridad eviten la interrupcion de
transacciones legitimas, logrando un equilibrio entre deteccidn precisa y el buen funcionamiento
de las operaciones financieras.
Plan de Implementacion
Fase 1: Planificacion Y Definicion De Requerimientos. Establece los lineamientos
iniciales para la implementacion del sistema de prevencion de fraudes con 1A, asegurando que
esté alineado con las necesidades y objetivos organizacionales.
Actividades.
= ldentificacion de patrones de fraude: Definir los tipos de fraude
especificos que la organizacion busca prevenir (fraude en transacciones,
fraude interno, fraude en pagos electronicos, etc.).
= Establecimiento de criterios de deteccion: Determinar las caracteristicas
y sefiales que el sistema de 1A debe identificar como potenciales fraudes
(por ejemplo, transacciones fuera de lo comdn, cambios bruscos en

patrones de compra, etc.).
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= Seleccion del equipo de trabajo: Formar un equipo multidisciplinario
que incluya expertos en fraude, contabilidad, 1A, seguridad de la
informacion y personal de TI.

Fase 2: Entrenamiento Del Modelo Con Datos Fiables. Alimenta el sistema de 1A con
datos confiables y representativos para garantizar una deteccion precisa y confiable de fraudes.

Actividades.

= Recoleccion de datos historicos de fraude: Obtener y preparar datos
reales de incidentes de fraude pasados, asi como datos de transacciones
legitimas, para entrenar el modelo de IA.

= Etiquetado de datos: Asegurarse de que los datos estén etiquetados
correctamente como "fraudulentos™ o "legitimos" para que el modelo
pueda aprender correctamente las diferencias entre ellos.

= Entrenamiento inicial del modelo: Utilizar técnicas de machine learning
(como algoritmos supervisados) para entrenar el sistema en la
identificacion de patrones de fraude.

Fase 3: Implementacion De Parametros De Seguridad Y Prevencion De Falsos
Positivos. Minimiza los riesgos de falsos positivos y garantizar que las transacciones legitimas
no se interrumpan, mientras se mantiene la seguridad.

Actividades.

= Definicion de umbrales de riesgo: Establecer umbrales de riesgo para las
transacciones, de modo que solo las transacciones que superen un cierto

nivel de probabilidad de fraude sean bloqueadas o marcadas para revision.
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Ajuste de sensibilidad del modelo: Ajustar la sensibilidad del sistema de
IA para equilibrar la deteccion de fraude con la minimizacién de
interrupciones en transacciones legitimas.

Sistema de alertas y revisiones manuales: Crear un sistema de alertas
que permita a los analistas humanos revisar las transacciones marcadas
como sospechosas antes de tomar una accion definitiva, evitando la

interrupcién de operaciones legitimas.

Fase 4: Ajuste A Los Nuevos Patrones De Fraude Y Actualizacion Del Modelo De

Deteccion. Mantiene el sistema actualizado y adaptable a los nuevos tipos de fraude emergentes.

Actividades.

Monitoreo de patrones de fraude emergentes: Establecer una
periodicidad para analizar nuevos tipos de fraude y técnicas utilizadas por
los atacantes, adaptando el sistema de IA a estos cambios.
Entrenamiento continuo del modelo: Alimentar el modelo de IA con
datos actualizados y patrones detectados para el entrenamiento y mejora
del sistema de forma periddica.

Retroalimentacion y aprendizaje: Incorporar retroalimentacién del
equipo de seguridad para afinar el modelo y garantizar que se adapten

correctamente a los nuevos métodos de fraude.
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Fase 5: Claridad En El Funcionamiento De Modelos Y Transparencia En La Toma
De Decisiones. Asegura que el modelo sea de facil comprensidn para los usuarios y que este
pueda dar cuenta sobre como toma decisiones sobre las transacciones.
Actividades.
= Desarrollo de modelos explicativos: Implementar un modelo de 1A
explicable que brinde certeza en como define si una transaccion es
fraudulenta o no, permitiendo que los usuarios comprendan el proceso
detras de la decision.
= Registro del proceso de toma de decisiones: Determinar procedimientos
documentados sobre como el sistema de IA clasifica las transacciones y
qué factores influyen en la evaluacién de riesgo.
= Capacitacion en interpretacion de resultados: Preparar a los
usuarios para interpretar los resultados generados por la 1A, analizando los
factores clave que llevaron a la clasificacion de una transaccion como
sospechosa.
Fase 6: Monitoreo, Evaluacion Y Mejora Continua. Supervisar el funcionamiento del
sistema realizando ajustes periodicos para mantener su efectividad y precision.
Actividades.
= Evaluacion de desempefio: Monitorear y analizar los resultados del
sistema de prevencion de fraudes para midiendo su efectividad,
verificando que las transacciones marcadas como fraudulentas sean

identificadas correctamente.
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= Revision de alertas incorrectas: Establecer una revision continua de las
alertas incorrectas ajustando los parametros del sistema para reducirlos sin
perder la capacidad de detectar fraudes reales.

= Ajustes periddicos del sistema: Realizar ajustes y actualizaciones
periddicas en el modelo de 1A para mejorar su capacidad de adaptacion a
nuevos fraudes y reducir el riesgo de falsos resultados.

Recomendaciones.

Riesgo de falsos resultados. Es fundamental ajustar los parametros del sistema para
evitar que las transacciones legitimas sean incorrectamente marcadas como fraudulentas,
requiriendo un proceso de revision manual de las alertas para confirmar el resultado del sistema.

Adaptabilidad y flexibilidad. Los patrones de fraude estan en constante cambio,
requiriendo que la 1A debe sea capaz de adaptarse rapidamente a nuevas técnicas y
comportamientos fraudulentos.

Transparencia en la toma de decisiones. Garantizar que el sistema facilmente explicable
y que se pueda comprender como la IA clasifica las transacciones para mantener la confianza en
el sistema y facilitar la intervencion de los usuarios cuando sea necesario.

Estas estrategias ofrecen ventajas como la mejora en la precision, la eficienciay la
capacidad de identificar patrones o transacciones fraudulentas; en este sentido permitiendo
procesar gran cantidad de informacion, optimizando la decisiones estratégicas y se dando paso a
la automatizacién de la contabilidad reduciendo tareas repetitivas y mejorando la exactitud de los
informes, liberando tiempo y recursos para labores mas complejas y mejorando la seguridad de

las transacciones, sin embargo, se deben abordar los desafios relacionados con la calidad de
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datos, costos de implementacion y la adaptacion a nuevos patrones de fraude, garantizando
transparencia en la toma de decisiones, minimizando el impacto en las organizaciones.
Riesgos Y Limitaciones

Aunque cada estrategia sugerida tiene medidas para reducir las dificultades y riesgos, es
crucial considerar algunos factores que podrian bloquear su ejecucion, estos peligros
compartidos en las diversas etapas del proceso, no deben verse como barreras absolutas, sino
como factores que deben considerarse desde el principio; Un elemento clave es la confianza de
una buena informacién, el rendimiento de los sistemas de 1A se debilita cuando la informacion es
irregular, errada o desactualizada, lo que puede afectar directamente tanto la evaluacion de
transacciones como la prevencion del fraude.

Tambieén resulta esencial capacitar al personal y aunque se observan métodos de
aprendizaje, en realidad, el uso de estos dispositivos puede restringirse si los grupos de trabajo
carecen de suficiente comprension técnica para comprender y utilizar los resultados producidos
por la IA; Por otro lado, la tecnologia evoluciona constantemente En asuntos como la deteccion
de fraude, los patrones evolucionan rapidamente, lo que requiere actualizaciones y evaluaciones
continuas de los modelos, lo que indica un compromiso técnico y financiero persistente.

Finalmente, en algunos contextos organizacionales puede haber restricciones
relacionadas con la infraestructura tecnolégica o los recursos financieros; Esto puede ser un
obstaculo para las pequefias y medianas empresas, que necesitan opciones flexibles y adecuadas
para sus habilidades, por estas razones, al crear y ejecutar estos planes, se recomienda tener una
perspectiva practica de las habilidades de la institucion y una postura proactiva hacia los peligros

potenciales.
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Conclusiones

El uso de la 1A en la contabilidad y la deteccidn de fraudes financieros brinda una serie
de ventajas que pueden llegar a cambiar la forma en la que se realizan tareas contables y se
hallan fraudes financieros, esto mediante la automatizacion de procesos repetitivos, permitiendo
a los profesionales dirigir sus esfuerzos en labores mas estratégicas y beneficiosas para las
organizaciones como la toma de decisiones mejor informadas, consiguiendo mejorar de esta
forma la precision de informes financieros reduciendo el riesgo de fraudes y errores brindando
una base sélida planificaciones y auditorias, facilitando también a las empresas identificar
tendencias y patrones que sin el uso de esta herramienta pasarian desapercibidos; Sin embargo, la
implementacion de la IA también representa desafios para organizaciones y usuarios como lo son
costos de implementacion, capacitacion, preocupaciones de ciber seguridad y desentendencia de
esta herramienta, por tanto se debe ser consciente de los usos, ventajas y desventajas de esta
tecnologia para que sea de provecho en las organizaciones.

En este sentido, la posible implementacion de la IA para detectar fraudes financieros en
diversos contextos, revela como los algoritmos de aprendizaje que usa ofrecen la capacidad de
analizar transacciones y detectar patrones en tiempo real, discriminando anomalias que pueden
resultar sospechosas o con indicio de fraude de manera veloz y precisa evidenciando
superioridad ante las técnicas tradicionales, permitiendo a las organizaciones actuar de manera
proactiva en materia de prevencion de fraudes anticipando riesgos antes de que se materialicen,
protegiendo asi sus activos y mejorando la confianza se clientes socios y profesionales; De este
modo los casos de éxito expuestos en esta investigacion establecen precedentes para el uso de la
IA en la deteccidn de fraudes financieros y demuestran la necesidad de adoptar herramientas

modernas en un entorno financiero en constante cambio y riesgos emergentes.
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Bajo esta perspectiva, para garantizar una implementacion efectiva de la IA en el ambito
contable y la deteccion de fraudes financieros, se deben formular estrategias bien definidas,
capacitando al personal para afrontar esta nueva herramienta y comprender como esta puede
complementar su labor, sumado a lo anterior es necesario seleccionar de manera informada la
herramienta a utilizar dado que esta debe alinearse con los objetivos y necesidades especificos de
cada organizacion implementandose de manera gradual, promoviendo una adaptacion fluida y
minimizando la resistencia al cambio mediante la supervision constante los resultados obtenidos
en busca de mantener la confianza de todas las partes interesadas y fomentando una cultura de
innovacion dentro de la organizacion, facilitando la transicién hacia el uso de 1A y maximizando
su potencial para transformar la contabilidad y la deteccion oportuna de fraudes financieros.

Finalizando, la IA representa una herramienta Gtil, capaz de transformar el sector
contable y la manera en que se detectan fraudes financieros, mediante la automatizacion de
tareas, analisis predictivos e identificacion temprana de patrones y tendencias sospechosas,
permitiendo a las organizaciones reducir riesgos y las posibilidades se fraude fortaleciendo sus
operaciones financieras y asi mismo hacer una tomar decisiones aumentando la confianza en los
resultados obtenidos; Por tal motivo, el suso de la IA debe hacerse bajo un enfoque estratégico y
proactivo que asegure la calidad de los datos y los resultados mediante una seleccion adecuada
de modelo asi como capacitacién adecuada, que permita adaptar esta herramienta a los procesos
existentes, aprovechando las ventajas que ofrece en pro de la diminucién de riesgos, la deteccion

de fraudes financieros y en general al ambito y profesion contable.
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