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Resumen

En la sede Fusagasuga de la universidad de Cundinamarca se encontré que la
infraestructura tecnolégica de sus centros de datos y cuartos de telecomunicaciones presentan
varias deficiencias criticas con respecto a su infraestructura fisica. Por ello, este proyecto tuvo
como objetivo principal verificar el cumplimiento de la norma ANSI/TIA-942 evaluando aspectos

técnicos que garantizan la disponibilidad, escalabilidad, seguridad y continuidad operativa.

Para llevar a cabo este proceso se empled la adaptaciéon de la metodologia en cascada
centrada en las fases de requisitos, disefo y verificacion que fueron divididas en cinco fases
operativas donde se realiz6é un diagnéstico inicial del centro de datos y los cuartos de
telecomunicaciones seguido de un analisis de las brechas frente a los estandares de
cumplimiento, posteriormente se disefiaron los diagramas de red con sus respectivas
propuestas de mejora y se finalizé con una documentacion técnica detallada sobre los
hallazgos; este proceso fue clave para identificar tanto las fortalezas como las areas criticas
especialmente en aspectos de control ambiental, seguridad fisica, energia redundante,

etiquetado del cableado y los procedimientos operativos.

Los resultados obtenidos muestran que, aunque algunos espacios si cumplen con los
requisitos basicos es de suma importancia implementar mejoras como la climatizacion, el
monitoreo, la proteccion contra incendios, la redundancia de enlaces y la sostenibilidad
energética entre otros aspectos esenciales para lograr la certificacion futura; por lo que este

trabajo representa un paso importante en este proceso.

Palabras clave: ANSI/TIA-942, centro de datos, cuarto de telecomunicaciones, redes.



Abstract

At the Fusagasuga campus of the University of Cundinamarca, it was found that the
technological infrastructure of its data centers and telecommunications rooms present several
critical deficiencies compared to its physical infrastructure. Therefore, the main objective of this
project was to verify compliance with the ANSI/TIA-942 standard by evaluating technical

aspects that guarantee availability, scalability, security, and operational continuity.

To carry out this process, an adaptation of the waterfall methodology was used, focusing
on the requirements, design, and verification phases, which were divided into five operational
phases. An initial diagnosis of the data center and telecommunications rooms was performed,
followed by an analysis of the gaps in compliance standards. Network diagrams were then
designed with their respective improvement proposals, and the final phase was completed with
detailed technical documentation of the findings. This process was key to identifying both
strengths and critical areas, especially in terms of environmental control, physical security,
redundant power, cable labeling, and operating procedures. The results show that, although
some spaces do meet the basic requirements, it is crucial to implement improvements such as
air conditioning, monitoring, fire protection, link redundancy, and energy sustainability, among
other essential aspects, to achieve future certification. Therefore, this work represents an

important step in this process.

Keywords: ANSI/TIA-942, data center, telecommunications room, networks.



Capitulo 1 Introduccion

Planteamiento del Problema

En los entornos universitarios actuales una infraestructura tecnolégica desempefia un
papel fundamental en el desarrollo de las actividades académicas y administrativas; En este
contexto la Universidad de Cundinamarca sede Fusagasuga ha desarrollado una creciente
dependencia de los sistemas de informacion, redes y servicios digitales producto de su
evolucién institucional, lo que genera la necesidad de contar con una infraestructura adecuada
para el centro de datos ubicado en el bloque K y los Cuartos de Telecomunicaciones
distribuidos en los bloques A,B,C,D, E, G, J y L, los cuales albergan equipos de red, sistemas

de respaldo de energia, cableado estructurado y dispositivos de inter conexion.

Sin embargo, al realizar el analisis técnico se lograron evidenciar que muchos aspectos
de estos entornos presentan varias deficiencias en aspectos como control ambiental,
redundancia eléctrica, gestion del cableado estructurado, seguridad fisica y monitoreo
operativo; estas falencias compromete la disponibilidad y escalabilidad de los sistemas,
aumentando el riesgo de fallos lo que podria afectar el funcionamiento adecuado de las
actividades institucionales y limitando la capacidad para adaptarse a las nuevas demandas
tecnolégicas. En este sentido la norma ANSI TIA-942 emerge como referencia técnica clave
que puede orientar a la universidad de Cundinamarca hacia la consolidacion de una

infraestructura certificable, moderna y alineada con las mejores practicas internacionales.

Pregunta de investigacion:

¢ En qué medida la infraestructura tecnoldgica del centro de datos y los cuartos de
telecomunicaciones de la sede Fusagasuga de la Universidad de Cundinamarca cumple con
los requisitos establecidos por la norma ANSI/TIA-942 y qué mejoras son necesarias para

alcanzar su certificacion?
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Justificacion de la Investigacion

En un entorno académico dependiente de las tecnologias de la informacion y la
comunicacion hace que la calidad de la infraestructura tecnoldgica se convierta en un factor
crucial para garantizar la continuidad de los servicios institucionales; por lo que la
implementacién de los estandares internacionales como los establecidos por la norma
ANSI/TIA-942 no solo representan un sello de calidad y cumplimiento técnico, sino que también
fortalecen la gestion de riesgos, la capacidad de respuesta ante incidentes y la sostenibilidad a
largo plazo; Ademas la evaluacioén técnica de la infraestructura permitio identificar brechas
especificas que podrian generar fallas criticas, comprometiendo la integridad de la informacién
institucional o generando pérdidas econdmicas por interrupciones de servicio; a partir de este
analisis la universidad podra tomar decisiones estratégicas mas informadas respecto a
inversiones en tecnologia, priorizacion de mejoras y disefio de politicas internas de gestion de

TIC.

En este marco el presente proyecto de pasantia surge como una respuesta concreta a
estas necesidades institucionales, con el objetivo de evaluar y optimizar las condiciones fisicas,
electronicas y de conectividad del centro de datos y los cuartos de telecomunicaciones de la
sede Fusagasuga. Esta iniciativa representa ademas una oportunidad para aplicar
conocimientos adquiridos en areas como redes, telecomunicaciones, normativas

internacionales y disefo de sistemas integrando la teoria con la practica en un entorno real.

La experiencia adquirida contribuira significativamente al desarrollo de competencias
profesionales clave como lo es la evaluacion de infraestructura, el disefio normativo y la
planeacion tecnolégica, contribuyendo a la formacion de un ingeniero de sistemas capaz de

enfrentar los desafios actuales del sector tecnoldgico.
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Objetivos

Objetivo General

Verificar el cumplimiento de requisitos de la norma ANSI/TIA-942 para la certificacién del
centro de datos del bloque K, los cuartos de telecomunicaciones (bloques A, B, C,D, E, G, J, L)

de la sede Fusagasuga de la Universidad de Cundinamarca.

Objetivos Especificos

o Disefar diagramas de red del centro de datos del bloque K, los cuartos de
telecomunicaciones de los bloques A, B, C, D, E, G, J, L de la unidad regional Fusagasuga
de la Universidad de Cundinamarca.

o Documentar el cumplimiento de los requisitos de seguridad fisica, cableado estructurado,
redundancia y mantenimiento que establece la norma ANSI/TIA-942 para la futura
certificacion de la infraestructura.

e Elaborar un plan de accion para las mejoras necesarias que permitan la certificacion
futura del Centro de Datos (Bloque K), los Cuartos de Telecomunicaciones (bloques A,

B, C, D, E, G, J, L) de la unidad regional Fusagasuga de la Universidad de Cundinamarca.

Alcance del Proyecto

El presente proyecto de pasantia contempla unicamente las etapas de diagndstico,
disefio, documentacion y planificacion orientada a la futura certificacion de la infraestructura
tecnoldgica de la sede Fusagasuga de la universidad de Cundinamarca, bajo los lineamientos
de la norma ANSI/TIA-942; enfocandose directamente en el centro de datos del bloque Ky los
cuartos de telecomunicaciones de los bloques A, B, C, D, E, G, J, L. los cuales hacen parte del

nucleo de soporte de los servicios digitales de la institucion.
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Dentro del alcance del proyecto se completa una evaluacion técnica del estado actual
de estos espacios, Para ello se llevo a cabo un proceso de inspeccion visual, levantamiento de
informacion en campo y verificacién del cumplimiento de los requisitos normativos a través de
unas listas de chequeo (checklist) que permitieron identificar el nivel de cumplimiento en
aspectos como la infraestructura fisica, el cableado estructurado, las condiciones ambientales,
los sistemas de respaldo energético, la organizacién de los dispositivos activos y pasivos, la

seguridad fisica y el acceso a los cuartos técnicos.

Asi mismo el proyecto contemplo el disefio de diagramas de red que representan la
topologia fisica del centro de datos y cuarto de telecomunicaciones, que serviran como una
representacion técnica precisa de la infraestructura actual y como base para una propuesta de
mejora orientada al cumplimiento normativo; adicionalmente se llevé a cabo la elaboracion de
mapas de calor wifi, con el fin de analizar la cobertura y calidad de la sefal inalambrica en
areas criticas, identificando zonas con baja conectividad o posibles interferencias que afecta los
servicios digitales. A partir de los hallazgos encontrados durante la evaluacién se elaboré un
plan de accién técnico que propone recomendaciones para cerrar brechas normativas optimizar
la operatividad de la infraestructura tecnoldgica y avanzar hacia una certificacion formal en el

futuro.

Es importante aclarar que este proyecto excluye del alcance la ejecucion de obras, la
adquisicion de equipos y la implementacion directa de mejoras. No obstante, se entregaron las
recomendaciones como insumo técnico a la direccion de sistemas y tecnologia de la
universidad, con el propdsito de apoyar la toma de decisiones informadas para lograr la

evolucion y fortalecimiento de su infraestructura tecnoldgica.
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Descripcion de la Organizacion

La universidad de Cundinamarca es una institucion publica de educacion superior
fundada en 1969, con el objetivo de formar profesionales integros mediante programas
académicos pertinentes, investigacién aplicada y responsabilidad social. Su sede principal se
encuentra en Fusagasuga Cundinamarca y cuenta con otras sedes regionales en municipios
como Soacha, Chia, Girardot, Facatativa, Ubaté y Zipaquira; donde se ofrecen programas de
pregrado y posgrado en diversas areas del conocimiento incluyendo ciencias sociales,

economicas, ingenieria, salud, ciencias basicas y agropecuarias, entre otras.

La direccion de sistemas y tecnologia de la universidad a través del area de servicios
tecnoldgicos se lideran las estrategias de transformacion digital, soporte técnico, el manejo de
redes, conectividad y gestion de la informacién; ademas es el responsable del funcionamiento
de los centros de datos y cuartos de telecomunicaciones los cuales soportan servicios
esenciales como correo institucional, plataformas académicas, base de datos y redes
inaldmbricas. En este entorno garantizar que los espacios cumplan con los lineamientos
establecidos por la norma ANSI/TIA-942 se convierte en una prioridad para asegurar la

disponibilidad y calidad de los servicios.

Importancia del Proyecto para la Organizaciéon

La universidad de Cundinamarca en su compromiso con la transformacion digital
requiere contar con una infraestructura robusta, segura y conforme a estandares que
garanticen la continuidad de sus servicios tecnolégicos. En este contexto la verificacién de
cumplimiento de requisitos establecidos en la norma ANSI/TIA-942 representa una accion clave
para la universidad ya que permite el analisis normativo y técnico del centro de datos ubicado
en el bloque k y los cuartos de telecomunicaciones distribuidos en los bloques A, B, C, D, E, G,

J, L de la sede Fusagasuga.
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La importancia de este proyecto se expone en diversos niveles estratégicos y operativos
donde en primer lugar se logra realizar el diagnostico técnico detallado como insumo para
planificar las inversiones con mayor precision y priorizar acciones de mejora en funcion de su

impacto alineados a los estandares internacionales.

Por otro lado, el proyecto establece una ruta clara hacia una futura certificacién formal
de la infraestructura tecnoldgica de la universidad; al realizar la documentacion del nivel de
cumplimiento con la norma ASI/TIA-942 se crearon las bases técnicas necesarias para
proyectar a la institucion hacia un reconocimiento que represente un valor en términos de
calidad y confiabilidad. Ademas, contribuye al fortalecimiento de los procesos que logran
facilitar la integracion de nuevas tecnologias, al aumento de capacidad operativa y una mejor
respuesta frente al crecimiento de la demanda académica y administrativa en el entorno digital
dinamico.

Finalmente, los beneficios de este proyecto tienen un impacto transversal en la
comunidad universitaria donde no solo representa una solucion técnica a una necesidad
identificada, sino que contribuyen a la consolidacion a una infraestructura tecnolégica sélida y

estandarizada.
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Capitulo 2 Marco Referencial

Antecedentes

En la era digital actual las tecnologias de la informacion y comunicacion (TIC) se han
convertido en pilares fundamentales para el desarrollo de actividades académicas,
administrativas y de investigacion en las instituciones educativas de educacion superior. Esta
creciente dependencia de servicios digitales como plataformas educativas, aulas virtuales,
bibliotecas digitales y sistemas de comunicacion institucional ha generado una demanda
sostenida por infraestructuras tecnoldgicas cada vez mas robustas, seguras y eficientes

(UNESCO, 2022).

La transformacion digital ha impulsado a las universidades a repensar sus procesos
internos y estructuras tecnoldgicas, consolidandose como un eje estratégico de modernizacién
institucional. Esta transformacion no solo implica la adopcién de nuevas tecnologias y sistemas
de gestion, con el fin de garantizar la eficiencia, la equidad y la calidad educativa (Chinkes &

Julien, 2019)

En este contexto, los centros de datos y los cuartos de telecomunicaciones juegan un
papel esencial como nucleos operativos que soportan la conectividad, el procesamiento de
datos y la disponibilidad de servicios digitales institucionales. Su correcta gestion y disefio son
fundamentales para mantener la continuidad de los procesos misionales y minimizar riesgos
operativos (Aldana forero & Guzman Ibarra, 2021). Estas infraestructuras deben cumplir con
condiciones especificas de operacién, tales como redundancia energética, climatizacion,
seguridad fisica y monitoreo, para garantizar su funcionamiento estable y escalable frente al

crecimiento de la demanda tecnoldgica.

En afos anteriores, la infraestructura de red de la sede Fusagasuga de la universidad

de Cundinamarca fue construida de forma gradual sin una estandarizacion rigurosa basada en
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normas internacionales. Como resultado, algunos cuartos de telecomunicaciones (TRs) y
centros de datos (CDs) presentan deficiencias en aspectos como control ambiental, seguridad

fisica, redundancia energética y cableado estructurado.

Frente a esta realidad, la Direccion de Sistemas y Tecnologia inicié un proceso de
levantamiento técnico y diagndstico normativo, apoyado por estudiantes pasantes del programa
de Ingenieria de Sistemas y Computacion, con el fin de evaluar el cumplimiento de la norma
ANSI/TIA-942. Esta norma establece los estandares para disefio, instalacion, operaciéon y
certificacion de infraestructuras de telecomunicaciones de alto nivel, asegurando confiabilidad,

escalabilidad y seguridad.

A nivel nacional e internacional varios estudios han demostrado que la modernizacion
de los centros de datos y cuartos de telecomunicaciones en instituciones educativas resulta
esencial para garantizar la continuidad de los servicios tecnolégicos, especialmente cuando se

alinean con normas internacionales como la ANSI/TIA-942.

En Peru (Laurante Areas & Torres Loa, 2019) desarrollaron un diseno estructurado de
centros de datos para una empresa de transporte aplicando los lineamientos de la norma
ANSI/TIA-942, lo que permitid identificar riesgos técnicos y establecer propuestas de mejora
orientadas a una futura certificacion. Igualmente, (Ramirez Asis, 2019) analizé el cumplimiento
normativo en una institucién educativa, destacando la importancia de las practicas de

mantenimiento y monitoreo para lograr una operacion sostenible y segura.

En Colombia algunas universidades publicas también han avanzado en esta linea,
como en la universidad distrital francisco José de caldas a través del trabajo de (Aldana forero
& Guzman Ibarra, 2021) han desarrollado un plan de intervencion de los cuartos de

telecomunicaciones por medio de su red de datos UDNET, dando inicio al proceso de pasantia
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que implico el diagnostico técnico, documentacion estructurada y propuestas de mejora para

todos los cuartos de telecomunicaciones de la institucion.

A pesar de los esfuerzos realizados en otras instituciones educativas de la region, no se
han identificado estudios previos aplicados a la infraestructura tecnologica de la Universidad de
Cundinamarca que contemplen una evaluacién detallada bajo los lineamientos de la norma
ANSI/TIA-942. Esta ausencia representa un vacio significativo en el diagnéstico de
cumplimiento normativo que impide a la institucién proyectarse hacia procesos de certificacion

y optimizacion tecnolédgica con base en estandares internacionales.

La evaluacién del cumplimiento normativo en los centros de datos y cuartos de
telecomunicaciones no solo proporciona un panorama técnico del estado actual de la
infraestructura, sino que también constituye una herramienta clave para la toma de decisiones
institucionales. Contar con un diagndstico detallado facilita la planeacion estratégica, la
priorizacion de inversiones y la preparacién de la Universidad de Cundinamarca para enfrentar

procesos de acreditacion y transformacion digital a largo plazo.

Esta investigacion se alinea con los objetivos del Plan de Desarrollo Institucional (PDI)
de la Universidad de Cundinamarca, asi como con las politicas del Ministerio de Educacion
Nacional que promueven la transformacion digital en la educacion superior como un eje de
competitividad, equidad y sostenibilidad (Ministerio de Educacién Nacional, 2023). En ese
sentido, el cumplimiento normativo de los entornos tecnoldgicos se convierte en un pilar

fundamental para garantizar la calidad de los servicios educativos ofrecidos por la institucion.
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Marco Tedrico

La infraestructura tecnolégica para los centros de datos y cuartos de
telecomunicaciones deben cumplir una serie de lineamientos que aseguren su operatividad,
escalabilidad y seguridad por lo que se toma como base tedrica la norma ANSI/TIA 942 que
fundamenta esta pasantia al establecerse como una de las principales guias internacionales

para el disefo y la implementacion de instalaciones criticas en el area de telecomunicaciones.

Definicion y Propésito de la Norma ANSI/TIA-942

La ANSI/TIA-942 (Telecommunications Infrastructure Standard for Data Centers) es un
estandar técnico aprobado por el American National Standards Institute (ANSI) y desarrollado
por la Telecommunications Industry Association (TIA). Esta norma establece los requisitos
minimos para la infraestructura de telecomunicaciones de centros de datos considerando su
aplicacion en entornos empresariales o multiusuario, como instalaciones de proveedores de

servicios o instituciones educativas (Telecommunications Industry Association, 2005)

El proposito de esta norma es proporcionar criterios de diseno estructurado para salas
de cdmputo y sus areas de apoyo incluyendo aspectos como el sistema de cableado,
topologias de red, energia eléctrica, control ambiental, seguridad fisica y organizacién del
espacio. Estos lineamientos estan dirigidos a disefiadores, ingenieros y profesionales de las
tecnologias de la informacién que requieren una comprension completa del entorno de los

centros de datos (Telecommunications Industry Association, 2005)

Requisitos Técnicos Segun la Norma ANSI/TIA-942

Infraestructura Fisica y Espacio
La norma establece varios lineamientos para la ubicacion y la distribucion fisica de los
centros de datos y cuartos de telecomunicaciones, donde se define que se deben contar con

zonas separadas y controladas alejadas de areas de riesgo como espacios de alto trafico o con
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posibilidad de inundaciones, ademas la sala debe contar con una altura minimade 2,6 my
debe haber al menos un metro de espacio frente a los racks, con el propésito de que haya

suficiente espacio para circulacion de aire y futuras expansiones.

Cableado Estructurado

El cableado estructurado hace parte de uno de los componentes fundamentales en el
disefio y operacion ya que permiten establecer la infraestructura fisica necesaria para la
transmisién de datos, voz y video entre los diferentes equipos. La norma establece que para el
cableado estructurado se deben usar bandejas de cableado, canales de distribucion y panales
de parcheo organizados de forma sistematica para minimizar interferencias y permitir una facil
identificacion ademas de un adecuado mantenimiento, también hace énfasis en la separacion

de cables de energia y datos para evitar la interferencia electromagnética (EMI).

Ademas, debe estar correctamente etiquetado para identificar facilmente, los cables de
datos y de energia deben estar etiquetados con el origen y destino o numero de circuito,
mientras que los paneles de parcheo y puertos de red deben tener etiquetas que indiquen el
puerto de salida y el dispositivo conectado. Se debe tener en cuenta que las etiquetas deben
ser visibles y resistentes al desgaste para garantizar que toda la infraestructura este

organizada.

Redundancia Y Fiabilidad

La redundancia garantiza el funcionamiento de un sistema alternativo que pueda asumir
la cargar sin interrumpir el funcionamiento en caso de que algun componente falle, por lo que
es un concepto clave para la norma ANSI/TIA-942 ya que debe ser aplicada en todos los
sistemas criticos como en la energia, climatizacion, enlaces de comunicacion y

almacenamiento de datos.
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Los centros de datos deben seguir una estrategia de redundancia N+1 lo que implica
tener al menos un componente adicional para cada sistema critico o 2N en algunos casos

donde la capacidad del sistema de respaldo es igual al sistema principal.

Seguridad Fisica y Monitorio

Estos espacios deben estar protegidos contra accesos no autorizados, amenazas
internar y externas asi como asegurar las condiciones ambientales 6ptimas para los equipos
instalados; de acuerdo con la norma la seguridad fisica debe tener implementada multiples
capas de control de acceso, donde las medidas minimas de seguridad incluyen control de
acceso fisico con identificaciones electronicas, puertas con cerraduras electrénicas de apertura
registrable donde se monitore quien entra cuando y cuanto tiempo permanece en el lugar,

ademas un sistema de videovigilancia activo las 24 horas que monitore todas las areas criticas.

Por otro lado, las condiciones ambientales son fundamentales para preservar el correcto
funcionamiento de los equipos, por lo que la norma establece que se debe implementar un
control de temperatura, un monitoreo de humedad para evitar tanto la condensacion como la
acumulacion de estatica, sensores de humo y fugo, ademas alarmas automaticas con sistemas

de notificacion remota.

Marco Conceptual

Centro de Datos (Data Center)

El Centro de Datos es una infraestructura clave para la gestion y almacenamiento de
informacion en el contexto tecnolégico actual. Segun (Ramirez Asis, 2019) un centro de datos
puede definirse como un espacio dedicado a almacenar, procesar y distribuir datos de manera
segura y eficiente, utilizando servidores, redes de telecomunicaciones y sistemas de

almacenamiento. La importancia de los centros de datos en la era digital radica en su
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capacidad para garantizar la disponibilidad, seguridad y estabilidad de los servicios que

soportan, lo que los convierte en la columna vertebral de muchas organizaciones modernas.

(Laurante Areas & Torres Loa, 2019) agregan que, para mantener una operacion
continua y confiable, los centros de datos deben ser disefiados con redundancia en los
sistemas eléctricos, de telecomunicaciones y de refrigeracién. Esto garantiza que, en caso de

fallos en algun sistema, las operaciones puedan continuar sin interrupciones.

En el contexto de este proyecto el centro de datos se refiere al espacio ubicado en el
bloque K de la universidad de Cundinamarca, donde se encuentra alojados los equipos que

soportan los servicios de red almacenamiento y comunicaciones de la institucién.

Cuarto de Telecomunicaciones (Telecommunications Room)

El Cuarto de Telecomunicaciones es un espacio técnico donde se instalan dispositivos
de red como switches, routers, patch panels, y cables de telecomunicaciones, que permiten la
interconexion de equipos y redes; estos cuartos son puntos clave para la distribucidon y gestion
de las comunicaciones en la infraestructura tecnolégica. (Telecommunications Industry

Association, 2005)

Los cuartos de red suelen ubicarse en puntos intermedios dentro de la red como en el
caso de los bloques A, B, C, D, E, G, J y L de la universidad, donde es crucial que cumplan con
las condiciones de ventilacién adecuada, proteccioén contra sobre carga eléctrica, redundancia

de enlaces y seguridad fisica para garantizar su correcto funcionamiento y proteccion de datos.

Escalabilidad

La escalabilidad es la capacidad de un sistema de infraestructura para crecer de
manera eficiente y sin problemas para adaptarse a un aumento de la demanda de servicios. En
los centros de datos y cuartos de telecomunicaciones, la escalabilidad implica la capacidad de

agregar nuevos equipos, mejorar la capacidad de almacenamiento y ampliar la red sin
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interrumpir la operacion existente; Por lo que las infraestructuras deben ser disefiadas de
manera modular para facilitar la expansion a medida que las necesidades de la organizacion

crecen (Telecommunications Industry Association, 2005)

Resiliencia

La resiliencia de un centro de datos se refiere a su capacidad para recuperarse
rapidamente de eventos adversos como fallos en los equipos, desastres naturales o
ciberataques; esta se logra mediante una combinacién de redundancia, seguridad fisica, y
planes de recuperacion ante desastres por lo que los centros de datos deben tener
procedimientos establecidos para restaurar rapidamente sus operaciones y minimizar el

impacto en los servicios (Telecommunications Industry Association, 2005)

Eficiencia Energética

La eficiencia energética en los centros de datos implica la utilizacion de recursos
energéticos de manera Optima para reducir el consumo y el impacto ambiental ya que estos
son grandes consumidores de energia debido a los sistemas de refrigeracion y los equipos de
procesamiento, se emplean estrategias como la utilizacion de fuentes de energia renovables, la
optimizacion de sistemas HVAC y la implementacion de tecnologias de enfriamiento eficientes,

para cumplir con los lineamientos de la norma.

Marco Normativo

Es fundamental guiar la construccién y evaluacién de las infraestructuras tecnoldgicas
del centro de datos y los cuartos de telecomunicaciones con el cumplimiento de las normativas
y estandares pertinentes garantizando que los sistemas sean sostenibles, seguros y

preparados para enfrentar desafios tecnoldgicos y de seguridad actuales.
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ANSI/TIA-942

Es la base normativa para el disefio construccion y operacién de los centros de datos,
donde se establecen las directrices claras sobre la infraestructura fisica, los sistemas de
cableado estructurado, seguridad fisica, el control ambiental y los sistemas de energia que
deben ser cumplidas para cumplir con los requisitos de escalabilidad y escalabilidad,
garantizando que la infraestructura pueda soportar operaciones criticas sin fallos

(Telecommunications Industry Association, 2005)

ISO/IEC 27001:2022

Establece los requisitos para implementar un sistema de gestion de seguridad de la
informacion; Esta norma es crucial para el centro de datos y los cuartos de telecomunicaciones,
ya que protege los datos almacenados y gestionados por estos centros contra amenazas
externas e internas. El cumplimiento de la ISO/IEC 27001 garantiza que las infraestructuras
tecnoldgicas se alineen con las mejores practicas de seguridad, incluyendo el control de
accesos, la gestion de riesgos y la proteccion ante ciberataques. (International Organization for

Standardization, 2022)

ISO/IEC 20000-1:2018

La ISO/IEC 20000-1 proporciona los requisitos para la gestion de servicios de Tl por lo
que es fundamental en el contexto de los centros de datos y cuartos de telecomunicaciones, ya
que establece los procedimientos que deben seguirse para ofrecer servicios de Tl de calidad.
La ISO/IEC 20000-1 cubre aspectos clave como la planificacion, el disefio, la implementacion y
la gestion continua de servicios tecnolégicos lo que es esencial para asegurar que los servicios
operados desde los centros de datos y los cuartos de telecomunicaciones se entreguen de

manera eficiente y sin interrupciones. (International Organization for Standardization, 2018)
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Capitulo 3 Disefio Metodolégico

Enfoque Metodoloégico

El presente proyecto de pasantia se desarrolld bajo un enfoque metodolégico cualitativo
descriptivo con orientacion técnica y normativa, adecuado para el analisis estructurado de
entornos tecnoldgicos, como lo son los centros de datos y los cuartos de telecomunicaciones.
Este enfoque se fundamenta en la necesidad de comprender el estado actual de la
infraestructura tecnolégica de manera objetiva y medible, a partir de criterios normativos

definidos por la norma ANSI/TIA-942.

Desde el enfoque cualitativo descriptivo el proyecto se centrd en interpretar
técnicamente las condiciones fisicas, energéticas, ambientales y de seguridad del centro de
datos ubicado en el bloque Ky los cuartos de telecomunicaciones de algunas areas de la
universidad. Mediante inspecciones visuales, listas de verificaciéon basadas en la norma
ANSI/TIA-942, recorridos técnicos y levantamiento fotografico, se identificaron y caracterizaron

las condiciones existentes y sus deficiencias frente a los estandares requeridos.

El enfoque fue técnico-normativo, ya que la norma ANSI/TIA-942 sirvi6 como marco de
referencia para estructurar el diagnéstico permitiendo una evaluacion ordenada y objetiva,
donde se analizaron variables como distribucion fisica, ventilacion, cableado, redundancia

energética, seguridad, control de accesos y proteccion contra incendios.

De manera especifica, se evaluaron nueve categorias clave con sus respectivos items
de la norma ANSI/TIA-942, lo que corresponde aproximadamente al 70% de los requisitos
técnicos generales definidos por el estandar estos aspectos fueron seleccionados por su
aplicabilidad directa a las condiciones observadas en la universidad y su impacto en la

disponibilidad, escalabilidad y seguridad de los sistemas tecnoldgicos.

Los aspectos evaluados incluyeron:
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Topologia de red: Se evalu¢ la estructura légica y fisica de la red, incluyendo la
distribucién jerarquica de los dispositivos, los niveles de acceso y distribucion, asi como la

conectividad entre cuartos de telecomunicaciones y el centro de datos.

Redundancia de energia y enlaces: Se verifico la existencia de sistemas de respaldo
energético (UPS, generadores) y enlaces de red redundantes, orientados a garantizar la

disponibilidad continua del servicio ante fallos.

Cableado estructurado: Se revisé la organizacion del cableado, la separacion entre
cables de datos y energia, el uso de bandejas y canaletas, asi como el etiquetado e

identificacion de los circuitos segun los estandares definidos por la norma.

Control ambiental (HVAC): Se analizaron las condiciones de temperatura, humedad y
circulacion de aire en los espacios técnicos, asi como la existencia (o0 ausencia) de sistemas de

climatizacion y monitoreo ambiental continuo.

Seguridad fisica: Se evalud el control de acceso a los espacios, la presencia de
cerraduras, sistemas de videovigilancia, proteccion contra intrusion y delimitacion fisica de los

recintos.

Monitoreo y alertas: Se reviso la implementacion de sistemas de supervision en tiempo
real para detectar fallos en la energia, temperatura, humedad o accesos no autorizados, con

capacidad de generar alertas inmediatas.

Proteccién contra incendios: Se constato la existencia de detectores de humo,
temperatura y sistemas de supresion adecuados para espacios tecnoldgicos, incluyendo

extintores compatibles con equipos electronicos.
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Documentacion operativa y mantenimiento: Se evaluod la existencia de procedimientos
escritos, manuales y registros para la operacion, mantenimiento y auditoria de los espacios

técnicos.

Sostenibilidad energética: Se observo el uso o ausencia de tecnologias de bajo
consumo energético, practicas de eficiencia y disefio enfocados en reducir el impacto ambiental

y optimizar recursos.

Este marco metodoldgico permitid generar evidencia util y recomendaciones pertinentes

para optimizar la infraestructura tecnolégica y avanzar hacia una futura certificacion.

Tipo de Metodologia

Para el desarrollo de este proyecto de pasantia se optd por una adaptacion parcial del
modelo en cascada una metodologia tradicionalmente empleada en el desarrollo de sistemas
de software, pero que también resulta pertinente para proyectos técnicos secuenciales, como la
evaluacion y disefio de infraestructura tecnolégica. Este modelo se caracteriza por su
estructura lineal y secuencial, donde cada fase depende de la culminacion satisfactoria de la
anterior facilitando el control del avance, la documentacién continua y la trazabilidad de las

decisiones técnicas.

No obstante, dado que el presente trabajo corresponde a una pasantia de caracter
diagndstico y propositivo, solo se aplicaron tres de las fases clasicas del modelo en cascada,
los requisitos, el disefio y la verificacion. Las fases de implementacién y mantenimiento
habituales en un proyecto de desarrollo fueron excluidas del alcance, ya que este proyecto no

completo intervenciones directas sobre la infraestructura ni instalaciones de nuevos sistemas.
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Estructura Operativa del Proyecto

Para organizar el desarrollo del proyecto de forma mas detallada y acorde con los
tiempos y entregables de la pasantia, las tres fases metodologicas fueron divididas en cinco
etapas operativas que son el analisis y diagndstico inicial, el disefio de diagramas de red, el
analisis de cumplimiento normativo, las propuestas de mejora, y la documentacion y reporte;

que facilitaron la gestién de actividades, control de avance y documentacion.

Cada una de estas etapas operativas fue concebida como un bloque de trabajo
auténomo, permitiendo llevar un seguimiento y asegurando que los entregables cumplan con
los objetivos planteados. Esta divisién en etapas definidas facilitd la asignacién clara de
responsabilidades, el establecimiento de metas parciales y la evaluacion continua del progreso,

elementos claves para el cumplimiento exitoso del proyecto en el tiempo disponible.

Adicionalmente, para asegurar un manejo eficiente del tiempo y los recursos, se empled
un diagrama de Gantt que visualiza la distribucién de las fases, facilitando la planificacién
detallada, el control del avance y la identificacion oportuna de posibles retrasos, asegurando
asi el cumplimiento de los plazos establecidos por la universidad y la adecuada coordinacién

con los tutores del proyecto.

Figura 1.

Relacién entre fases metodoldgicas y Etapas operativas del proyecto

Noviembre Enero Febrero Marzo
Semanas Semanas Semanas Semanas
Fases de la metodologia Etapas operativas 1123412341234 1|2]|3)|4
Analisis Analisis v Diagndstico Inicial
Disefio Disefio de diagramas de red
Analisis de Cumplimiento Normativo
Verificacion Propuestas de mejora
Documentacion y reporte

Nota. Diagrama de Gantt que muestra la relacién entre las fases metodoldgicas de la cascada y
las etapas operativas del proyecto, con la distribucion temporal correspondiente. Elaboracion

propia.
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Herramientas y Recursos Técnicos

Durante la ejecucion de este proyecto se utilizaron distintas herramientas para la

recoleccién de datos, para el analisis técnico y la documentacion que son:

Software de diagramacion: se utilizo Draw.io para la elaboracién de los diagramas de

red, permitiendo representar la topologia fisica de la infraestructura.

Checklist normativos: se elaboraron listas de verificacion basadas en los requisitos
especificos de la norma ANSI/TIA-942, que guiaron la inspeccién técnica de cada cuarto de

telecomunicaciones y el centro de datos.

Documentacion y hojas de calculo: Microsoft Word y Excel fueron utilizados para
redactar informes, registrar hallazgos técnicos, estructurar el plan de accion y generar cuadros

de cumplimiento normativo.

Limitaciones Metodoldgicas

Durante el desarrollo del proyecto se presentaron algunas limitaciones que afectaron el
proceso de evaluacion. En primer lugar, la falta de documentacion técnica actualizada en los
cuartos de telecomunicaciones dificulto la verificacion precisa de ciertos elementos, como el
cableado y la disposicion de equipos. Ademas, el acceso a algunos espacios estuvo restringido

por motivos de seguridad o disponibilidad del personal, lo que obligdé a reprogramar visitas.

También se enfrentaron limitaciones en los recursos técnicos, ya que no se contaba con
equipos especializados de medicion ambiental o eléctrica. Para mitigar estos inconvenientes,
se recurrid a la recoleccion fotografica, entrevistas técnicas, recorridos adicionales y el uso de

listas de verificacién estandarizadas, lo que permitié mantener la calidad del analisis
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Capitulo 4 Desarrollo del Proyecto

Fase de Requisitos

Fase de Andlisis y Diagnéstico Inicial

En esta fase se realizo una inspeccion técnica de la infraestructura del centro de datos
ubicado en el bloque Ky en los cuartos de telecomunicaciones ubicados en los bloques A, B,
C, D, E, G, J, Lcon el fin de conocer el estado de la infraestructura, identificar posibles

deficiencias y establecer un punto de partida para la mejora.

Actividades Realizadas

Primero se realizé un recorrido fisico por el centro de datos y los cuartos de
telecomunicaciones de la universidad y se revisaron aspectos como la disposicion fisica de los
equipos, el cableado estructurado, el sistema de energia y la climatizacién; Luego por cada uno
se realiz6 una lista de chequeo basado en los criterios establecidos por la norma ANSI/TIA-942
para evaluar cada componente de la infraestructura existente, con el fin de asegurar que se

cubrieran todos los aspectos claves y criticos que no cumplian con los requisitos de la norma.

Figura 2

Centro de datos bloque K

Nota: Distribucion de equipos y cableado existente. Fuente: elaboracién propia



30

Un desafio en esta fase fue la necesidad de acceder a varios puntos dispersos de la
infraestructura en diferentes bloques de la universidad; sin embargo, esto se resolvié mediante
el uso de los checklist ya que estos permitieron un enfoque estructurado para la verificacion de

cada componente logrado asegurar que ningun area quedara sin evaluar.

Fase de Diseino

Fase de Disefio de Diagramas de Red

Durante esta fase se desarrollaron diagramas de red detallados que reflejan la
estructura y conectividad actual de la infraestructura del centro de datos y los cuartos de
telecomunicaciones ubicados en los diferentes bloques de la universidad, lo que permitio
visualizar de forma clara la distribucién de los dispositivos de red y su interconexién facilitando

asi la identificacion de posibles puntos criticos o areas susceptibles de mejora.

Actividades Realizadas

Se disefiaron los diagramas técnicos en draw.io que representan la infraestructura fisica
de red actuales, considerando los estandares establecidos por la norma; en estos diagramas se
incluyen tanto los elementos pasivos como racks, bandejas y puntos de consolidacién y los
elementos activos como los switches, puntos de acceso, entre otros, lo que permitio una

visualizacidon general del sistema.

Ademas, se realizaron mapas de calor wifi en la aplicacion heatmap por los distintos
bloques donde se encuentran ubicados en el centro de datos y los cuartos de
telecomunicaciones, con el fin de evaluar la cobertura inalambrica, la intensidad de la senal y la

calidad de la conectividad en cada espacio.

Es importante destacar que los mapas de calor incluidos en este proyecto fueron
elaborados a solicitud directa de los jefes de area de servicios tecnolédgicos de la Universidad

de Cundinamarca. Estas representaciones visuales tienen un caracter preliminar y fueron
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generadas con fines exploratorios, a partir de observaciones de campo sin la aplicacién de
instrumentos avanzados. Por tanto, se traté de una medicién basica que no incluyé analisis de
frecuencias, simulacion de propagacion ni parametros técnicos complejos de sefal. Los mapas
cumplen una funcion de apoyo visual para el diagndstico de distribucion y ubicacién de equipos
en los diferentes bloques, pero no reemplazan estudios técnicos especializados de cobertura o

calidad de red.

Figura 3.
Diagrama de red TR3

CD1-BQ-K FO FO TR7-BQ-J

Nota: Este diagrama muestra la disposicion y conexiones de los equipos en el cuarto de

telecomunicaciones. Fuente: elaboracion propia
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Fase de Verificacion

Fase de Andlisis de Cumplimiento Normativo

En esta fase se estudiaron todos los componentes de la norma ANSI/TIA-942 para
luego evaluar la infraestructura existente del centro de datos y los cuartos de
telecomunicaciones y verificar su cumplian con los requisitos necesarios para la futura
certificacion; en esta fase se dio lugar a conocer las deficiencias se compararon los estandares

y se establecieron soluciones.

Actividades Realizadas

Se realizo un estudio detallado los requisitos de la norma que establecen los estandares
de diseno, instalacion y operacién de los centros de datos y cuartos de telecomunicaciones,
prestando mayor atencién a los estandares relacionados con la redundancia, disponibilidad,
seguridad y control ambiental; luego usando los checklist y los mapas de red de las
infraestructuras fue un poco mas eficiente la compararon con los requisitos establecidos y a
partir de esto se identificaron las deficiencias y brechas entre la infraestructura existente y los

estandares establecidos por la norma.

Fase de Propuestas de Mejora

Se desarrollaron planes de mejoras detallados que abordan las deficiencias
encontradas durante la fase de analisis, con el propdsito de generar soluciones optimas que
ayuden en la optimizacion la operacion y el cumplimiento de los estandares de la norma, se
toman los aspectos de disefio fisico, actualizacién de equipos y sistemas criticos como

seguridad fisica y refrigeracion.

Actividades Realizadas

Se desarrollaron propuestas de mejoras especificas para cada cuarto de

telecomunicaciones y para el centro de datos, esto incluyo las recomendaciones de nuevos
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sistemas de energia, la mejora en la disposicion de los equipos y la actualizacion de los
sistemas de refrigeracion para garantizar la eficiencia energética y redundancia de los sistemas
criticos; teniendo en cuenta también las medidas de seguridad, los sistemas de control de

acceso, videovigilancia, deteccion de incendios y cableado.

Fase de Documentacion y Reporte

La ultima fase consistio en la elaboracion de un informe detallado que incluia todos los
hallazgos del proyecto desde el diagnéstico inicial hasta las recomendaciones de mejora y el
diseno final de los diagramas de red y de calor, con el objetivo de consolidar toda la
documentacion técnica y operativa que sirva como base para la certificacion de la

infraestructura en futuras auditorias.

Actividades Realizadas

Se elaboro un informe detallado que contiene el diagnéstico inicial de la infraestructura,
las propuestas de mejora los diagramas de red actuales y de calor con las respectivas

recomendaciones para la implementacién de las mejoras necesarias.

Se elaboro un plan de accidon que incluye las acciones especificas para implementar las
mejoras necesarias en cada area critica de la infraestructura donde este fue dividido en fases
de implementacion, estableciendo un cronograma con plazos claros asignaciones tareas y

responsables.

Durante esta fase se presentd un desafio relacionado con la organizacién y la
complejidad de la documentacion técnica; para solucionar esto se establecié un formato
estandar para los diagramas, informes y planes lo que permitio organizar la informacion de

manera mas eficiente y también dando facilidad a la revision.
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Capitulo 5 Analisis de los Resultados

Este capitulo describe los resultados obtenidos a lo largo del proyecto con el objetivo de
verificar el cumplimiento de requisitos de la norma ANSI/TIA-942 para la certificacion del centro
de datos del bloque K, los cuartos de telecomunicaciones (bloques A, B, C,D, E, G, J,L) de la

sede Fusagasuga de la Universidad de Cundinamarca.

Informe del Estado Actual de la Infraestructura

El informe documento el estado fisico y operativo de cada uno de los componentes de
la infraestructura identificando las areas que cumplian y las que no los requisitos de la norma,

en aspectos como:

Infraestructura fisica: Segun la norma ANSI/TIA-942 los cuartos de telecomunicaciones
deben ubicarse en areas aisladas, con separacion adecuada de otros espacios para evitar
interferencias y riesgos ambientales, ademas de cumplir con una altura minima del techo

(minimo 2.5 metros) y espacio suficiente para la instalacion y mantenimiento de equipos.

En este sentido, los bloques A, B, D, E, G, J y L cumplen con estos requerimientos
basicos, lo cual representa un punto fuerte para la infraestructura. Por el contrario, el bloque C
incumple gravemente estas disposiciones al estar ubicado en un cuarto de aseo debajo de
escaleras y con una altura de techo inferior a la requerida. Esta situacién limita la circulacion de
aire, dificulta el mantenimiento y expone los equipos a riesgos innecesarios, vulnerando la

integridad y la disponibilidad exigidas por la norma.

Control ambiental: La norma exige mantener la temperatura entre 18 y 27 °C y la
humedad relativa entre 40% y 60%, mediante sistemas HVAC operativos y un monitoreo
continuo para detectar cambios ambientales en tiempo real. Esta medida es crucial para evitar

sobrecalentamientos y dafios por humedad en los equipos.
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El bloque A cumple con este requisito, disponiendo de un sistema HVAC que mantiene
las condiciones ambientales dentro de los rangos normativos. Sin embargo, los bloques B, C,
D, E, G, J y L no cuentan con estos sistemas operativos ni monitoreo ambiental en tiempo real,
incumpliendo asi con estos requerimientos criticos. Ademas, se han identificado puntos
calientes en bloques D y E, indicando una distribucion ineficiente del aire que contraviene la

necesidad de evitar acumulaciones térmicas sefialada por la norma.

Energia y redundancia: ANSI/TIA-942 establece que la infraestructura debe contar con
sistemas de alimentacion ininterrumpida (UPS) y generadores de emergencia, sometidos a
pruebas periddicas para garantizar su operatividad. Asimismo, se requiere redundancia en los

enlaces de comunicacion para evitar puntos Unicos de falla.

Aunque varios TR disponen de UPS y generadores, ninguno realiza pruebas periddicas,
y en varios (bloques D, E, G) los UPS no estan operativos. Esto incumple directamente con la

norma y afecta gravemente la confiabilidad energética de la infraestructura.

Cableado y conectividad: La norma requiere un cableado organizado con separacion
clara entre cables de energia y datos, un etiquetado riguroso que facilite la identificacion de

origen, destino y tipo para optimizar el mantenimiento y la respuesta ante fallos.

Aunque la organizacion fisica del cableado cumple con el estandar en todos los
bloques, la ausencia generalizada de etiquetado adecuado constituye un incumplimiento
sustancial. Esta deficiencia afecta la trazabilidad y gestidn eficiente del sistema, aumentando el

tiempo de respuesta ante incidentes y la probabilidad de errores durante intervenciones.

Seguridad fisica: El estandar ANSI/TIA-942 demanda controles estrictos de acceso
fisico, cobertura de videovigilancia en todas las areas criticas, y sistemas de deteccion

ambiental (humo, temperatura y humedad) para una proteccion integral.
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Si bien el control de acceso esta implementado en todos los bloques, |a falta de
videovigilancia completa y sensores ambientales representa una vulnerabilidad importante en
seguridad fisica, incumpliendo los requerimientos de la norma. Esto limita la deteccion
temprana de incidentes y la supervision efectiva, poniendo en riesgo la integridad de los

equipos y la informacién.

Gestion de recursos y operacion: La norma establece la necesidad de documentacion
actualizada, procedimientos claros de operacion, de mantenimiento, de auditorias periddicas y

practicas de eficiencia energética para garantizar la sostenibilidad y mejora continua.

Ninguno de los bloques evaluados cumple con estas disposiciones, evidenciandose
carencias en la gestién documental, falta de auditorias y ausencia de medidas de eficiencia
energética. Esta situacion compromete la capacidad de la universidad para mantener el

cumplimiento normativo y controlar costos operativos a largo plazo.

De esta evaluacion en promedio el 31% de los aspectos cumplen con los requisitos de
la norma, mientras que el 69% presenta deficiencias que requieren ser atendidas para lograr el
cumplimiento total. Las areas con mayor nivel de cumplimiento corresponden a infraestructura
fisica y organizacién del cableado estructurado, mientras que las mayores deficiencias se
identificaron en control ambiental, redundancia, documentacién operativa, y monitoreo en
tiempo real. Este analisis porcentual permite cuantificar el estado actual de la infraestructura y

definir con claridad las prioridades de intervencion técnica para avanzar hacia la certificacion.



Figura 4.

Estado de cumplimiento de los requisitos ANSI/TIA-942
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Bloque / TR Infraestructura Control Redundancia | Cableado | Seguridad | Gestion de
fisica Ambiental energetica |Estructurad fisica Recursos

CD (Bloque K) Cumple Cumple Cumple Cumple No cumple |No cumple
TR1 (Bloque A) Cumple Cumple Cumple No cumple |No cumple |No cumple
TR2 (Bloque B) Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple
TR3 (Bloque C) No cumple No cumple |No cumple No cumple |No cumple |[No cumple
TR4 (Bloque D) Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple
TR5 (Bloque E) Cumple No cumple |No cumple No cumple |No cumple |[No cumple
TRE (Bloque G) Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple
TR7 (Bloque J) Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple
TR8 (Bloque L-N1) Cumple No cumple [No cumple No cumple |Nocumple |Nocumple
TRS (Bloque L-N2) Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple
TR10 (Blogque L-N3) |Cumple No cumple |No cumple No cumple |No cumple |[No cumple
TR11 (Blogue L-N4)  [Cumple No cumple |No cumple No cumple |Nocumple |[Nocumple

Nota: El estado "Cumple" indica cumplimiento total, "No cumple" indica falta de cumplimiento

en algunos o en todos los criterios evaluados. Fuente: elaboracién propia.

Disefno Detallado de los Diagramas de Red

Los diagramas de red disefiados para el Centro de Datos del bloque Ky los Cuartos de

Telecomunicaciones de los bloques A, B, C, D, E, G, J y L reflejan una estructura organizada y
clara, detallando la topologia actual de los equipos instalados y sus conexiones, incluyendo la
distribucion de los equipos como switches, pach panel, la bandeja de fibra éptica, enlaces de

comunicacion y el sistema de UPS.

Ademas, los diagramas muestran cémo esta estructurado el cableado de las distintas
areas, permitiendo visualizar los posibles puntos de mejora, sirviendo como base visual para
identificar areas donde el cableado y las conexiones pueden mejorar y proporciona un recurso

valioso para la futura expansion y mantenimiento de la infraestructura.
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Propuestas de mejoras tecnolégicas y estructurales

Las propuestas abordaron las deficiencias identificadas durante el analisis de la
infraestructura; estas propuestas incluyeron la actualizacién del cableado estructurado donde
se propuso reorganizar el cableado en las areas criticas, garantizando el cumplimiento de
etiqueta, accesibilidad y gestién como lo estipula la norma para facilitar el mantenimiento y las

futuras expansiones.

También se propusieron mejoras en la redundancia energética recomendando la
instalacion de sistemas UPS en los TR que no contaban con este sistema y UPS adicionales
para mejorar la capacidad de respaldo energético bajo los principios de redundancia N+1
requeridos por la norma, ademas de la revisidon de los sistemas de alimentacién para garantizar

que todos los componentes criticos estuvieran protegidos contra cortes de energia.

Se sugirid la optimizacién de la refrigeracion instalando sistema de refrigeracion
redundantes para asegurar que los equipos se mantuvieran dentro de los rangos de
temperaturas optimas incluso en condiciones de alta carga y se propuso el fortalecimiento de la
seguridad fisica afadiendo nuevas medidas de seguridad que incluyen sistemas de
videovigilancia sensores de incendios en areas estratégicas y ademas mejorar el sistema de

control de acceso, entre otras propuestas.

Con estas propuestas se logré identificar de manera efectiva las areas claves que
requerian intervencion para garantizar que la infraestructura cumpla con los estandares
establecidos por la norma ANSI/TIA-942 ya que las soluciones planteadas son viables y

proporcionan una hoja de ruta clara para la actualizacién de la infraestructura tecnolégica.

Documentacion Técnica

Se consolidé un informe técnico integral que documenta el nivel de cumplimiento de la

infraestructura tecnoldgica frente a los requisitos establecidos por la norma ANSI/TIA-942,
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especificamente en los aspectos de seguridad fisica, cableado estructurado, redundancia
energética y mantenimiento. Este informe incluy6 una evaluacion detallada por cada cuarto de
telecomunicaciones y el centro de datos, identificando los componentes que cumplen con la
norma, aquellos que presentan brechas parciales y los que requieren intervencion inmediata.
La documentacion generada constituye un insumo fundamental para futuras auditorias y
procesos de certificacion ya que proporciona evidencia estructurada y trazable sobre el estado
actual de la infraestructura, respaldada con diagramas, registros de campo y propuestas de

mejora alineadas con los estandares internacionales.

Plan de Accion para la Implementacion de Mejoras

El ultimo entregable fue un plan de accién que proporciona un enfoque para
implementar las mejoras necesarias y lograr la certificacion conforme a la norma; este plan
incluyo una priorizacion de las acciones y soluciones propuestas en los planes de mejora segun

su impacto en la infraestructura y su alineacion con los estandares requeridos.

El plan de accién propuesto se estructura en cinco fases secuenciales para alcanzar la
certificacion, se da inicio con un diagnéstico técnico basado en los checklist e inspecciones de
la infraestructura, seguida de la planificacion detalla de las mejoras para que en la tercera fase
se complete la ejecucion de esas mejoras, luego se realiza una validacion mediante auditoria
externa y finalmente se da cierre con la capacitacion del personal y la entrega de
documentacion técnica, donde cada una de las fases esta delimitada en duracion y

responsable involucrado.
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Capitulo 6 Conclusiones

El disefio de los diagramas de red refleja la topologia actual del centro de datos del
bloque K'y de los cuartos de telecomunicaciones de los bloques A, B, C,D, E, G, J,Ldela
universidad de Cundinamarca; proporcionando una vision detallada de la disposicion fisica de
los equipos, las conexiones de red y la distribucién de los sistemas de energia, sin embargo
algunos diagramas presentan inconsistencias debido a la falta de documentacién completa, lo
cual limité la posibilidad de realizar una revision exhaustiva de todos los componentes de la red

y dificulté alcanzar una precision total en las areas de disefio.

Se elaboré un informe que documenta el cumplimiento de la norma ANSI/TIA-942,
identificando tanto las areas que cumplen con los estandares en seguridad, cableado
estructurado, redundancia y mantenimiento, como aquellas que requieren mejoras
significativas. Para esta evaluacion, se tomé como base aproximadamente el 70% de los
aspectos técnicos definidos por la norma priorizando aquellos con mayor relevancia para la
realidad fisica y operativa de los espacios analizados. El informe incluye un diagndstico inicial,
propuestas de mejora, el disefio detallado de los diagramas de red y la documentacién técnica
que respalda las recomendaciones planteadas, con el objetivo de facilitar una futura

certificacion del centro de datos y los cuartos de telecomunicaciones evaluados.

El plan de accion planteado presento un enfoque estratégico con prioridades claras para
abordar las deficiencias identificadas como la mejora de la redundancia energética, la
reconfiguracion del cableado y la optimizacién de la seguridad fisica; con el fin de garantizar
que la infraestructura alcance los estandares de la norma ANSI/TIA-942 y permita obtener la

futura certificacion.
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Capitulo 7 Recomendaciones para la Organizacion

Se presentan algunas recomendaciones estratégicas para mejorar aun mas la
infraestructura tecnoldgica del centro de datos y los cuartos de telecomunicaciones de la
universidad de Cundinamarca, asegurando que se mantenga los estandares de la norma

ANSI/TIA-942 y se optimicen los recursos tecnoldgicos.

Sugerencias para Mejorar el Proceso

Mejorar la documentacion técnica y la gestion de inventarios estableciendo un sistema
centralizado de documentacién que registre todos los componentes, configuraciones y
mantenimientos registrados, ademas de llevar un control del estado de cada equipo para
facilitar y asegurar la gestion eficiente de la infraestructura, siendo una base solida para futuras
actualizaciones y auditorias, lo que facilitara la toma de decisiones informadas sobre la

infraestructura.

Ofra sugerencia es desarrollar un plan de mantenimiento preventivo en base a los
estandares de la norma, que evaluen periédicamente los sistemas criticos de energia,
refrigeracion y seguridad fisica, con el objetivo de identificar problemas potenciales antes de
que afecte la operacion del centro de datos y los cuartos de telecomunicaciones mejorando la

disponibilidad y resiliencia de la infraestructura tecnoldgica.

Propuesta para Futuras Implementaciones

En base a los hallazgos obtenidos durante la evaluacion del centro de datos ubicado en
el bloque k y a los cuartos de telecomunicaciones ubicados en los bloques A, B, C, D, E, G, J,
L), se plantean las siguientes propuestas especificas (Ramirez Asis, 2019)para fortalecer la

infraestructura tecnoldgica.

Redundancia energética: Se recomienda ampliar la capacidad de respaldo eléctrico

mediante la instalacion de sistemas UPS adicionales en los Cuartos de Telecomunicaciones
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TR1 (Bloque A), TR4 (Bloque D), y TR6 (Bloque G), que actualmente presentan deficiencias en
respaldo energético o ausencia de UPS operativos. Adicionalmente, se debe optimizar la
configuracién y mantenimiento de los sistemas de respaldo existentes en el Centro de Datos
(Blogue K) y en los TR8, TR9 y TR11 (Bloque L), para garantizar la redundancia N+1 que exige
la norma ANSI/TIA-942. Esta mejora es fundamental para asegurar la continuidad operativa
durante fallos prolongados de energia, evitando interrupciones que podrian afectar los servicios

académicos y administrativos criticos.

Implementacion de monitoreo remoto: Se recomienda la implementacion de un sistema
centralizado de monitoreo remoto para todas las areas evaluadas, con especial prioridad en los
Cuartos de Telecomunicaciones, donde se detectd ausencia total o parcial de sistemas de
control ambiental y monitoreo en tiempo real. Este sistema debe supervisar parametros clave
como temperatura, humedad, consumo energético y estado operativo de los equipos. La
capacidad de detectar y notificar anomalias de forma inmediata permitira una respuesta rapida
ante posibles fallas, incrementando la eficiencia operativa y minimizando tiempos de

inactividad.

Estas propuestas especificas estan orientadas a fortalecer la infraestructura tecnoldgica
de los espacios con mayor vulnerabilidad, garantizando que se cumplan los estandares
internacionales de certificacién y mejorando la resiliencia y sostenibilidad de los servicios de

tecnologia en la institucion.
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Apéndices

Apéndice A

Informe del Estado Actual de la Infraestructura

Este documento contiene el diagnostico técnico preliminar realizado sobre el centro de datos
ubicado en el bloque Ky de cuartos de telecomunicaciones ubicados en los bloques A, B, C, D,

E, G, J, L, alineado con la norma ANSI/TIA-942.

Informe del Estado Actual del Centro de Datos y Cuartos de Telecomunicaciones.pdf

Apéndice B

mapas de calor wifi elaborados para los distintos bloques de la Universidad de Cundinamarca,

sede Fusagasuga.

Estos mapas fueron generados a solicitud de los jefes de area y corresponden a una medicion
basica, sin analisis de frecuencias ni parametros técnicos avanzados. Su propdésito es brindar
una representacion visual preliminar de la distribucién espacial de los puntos de acceso y

cobertura estimada en cada bloque.

Mapas de calor wifi.pdf

Apéndice C

Propuestas de mejoras tecnolégicas y estructurales

Se presentan las recomendaciones para mejorar el cumplimiento normativo de cada uno de los
espacios evaluados, incluyendo aspectos de cableado, climatizacion, seguridad fisica y

redundancia.

PROPUESTAS DE MEJORA



https://mailunicundiedu-my.sharepoint.com/:b:/g/personal/iyroncancio_ucundinamarca_edu_co/Ecls39F2kjxMt84BelxGnP4B1rjwTb0nB1-DJwfn0e0vJw?e=ecyCSa
https://mailunicundiedu-my.sharepoint.com/:b:/g/personal/iyroncancio_ucundinamarca_edu_co/EeAdYAIEnhlLlzgHAQ2bGTcBUi_7Xq0BVuBRLRhKc5vYhA?e=7QqxoU
https://mailunicundiedu-my.sharepoint.com/:f:/g/personal/iyroncancio_ucundinamarca_edu_co/EqFjf4AMrj5GgMjzxo6KomYBoQx4qaTKEZJzjYjXJkOLAw?e=D1MxsJ
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Apéndice D

Documentacion técnica

Contiene el informe técnico con el diagndstico del estado actual del centro de datos y cuartos
de telecomunicaciones, incluyendo observaciones, analisis de cumplimiento de la norma

ANSI/TIA-942 y registros de soporte.

Informe Tecnico.pdf

Apéndice E

Plan de accion

Se expone una hoja de ruta para implementar las acciones necesarias que permitan alcanzar la

certificacion segun la norma ANSI/TIA-942.

Plan de accion.pdf

Apéndice F

Cronograma de actividades de la pasantia

Este cronograma describe las tareas, fechas estimadas de ejecucién y tiempos asignados.

CRONOGRAMA DE ACTIVIDADES 2.pdf
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