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RESUMEN

Este trabajo presenta el disefio y desarrollo de un prototipo de extension para navegador
web orientado a prevenir el fraude académico durante evaluaciones en linea. En el contexto
actual de la educacion virtual, mantener la integridad académica se ha convertido en un desafio
importante para las instituciones educativas. El prototipo integra funciones de monitoreo de
cambios de pestafia, deteccion de acciones de copiar y pegar y restriccion de navegacion durante
los exdmenes. Se utilizdO una metodologia de desarrollo incremental y pruebas piloto con
estudiantes de pregrado, permitiendo crear una version basica funcional capaz de supervisar

actividades potencialmente fraudulentas sin afectar de manera significativa la privacidad de los



estudiantes. Las pruebas iniciales en un entorno controlado muestran resultados prometedores en
la deteccion de conductas sospechosas durante evaluaciones simuladas. A partir de esta primera
version, el trabajo sienta las bases para el desarrollo futuro de una solucidon mas completa, que
podria incluir en el futuro funcionalidades adicionales como verificacion de identidad y analisis

de comportamiento, contribuyendo a la integridad académica en entornos virtuales.
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e-learning; evaluacion en linea; extension de navegador; fraude académico; integridad

académica; prevencion.

ABSTRACT

This work presents the design and development of a prototype web browser extension
aimed at preventing academic fraud during online assessments. In the current context of virtual
education, maintaining academic integrity has become a major challenge for educational
institutions. The prototype integrates functions for monitoring tab changes, detecting copy and
paste actions, and restricting navigation during exams. An incremental development
methodology and pilot testing with undergraduate students were used, allowing for the creation
of a basic functional version capable of monitoring potentially fraudulent activities without
significantly affecting student privacy. Initial testing in a controlled environment shows
promising results in detecting suspicious behavior during simulated assessments. Based on this
first version, the work lays the foundation for the future development of a more comprehensive
solution, which could include additional features such as identity verification and behavior

analysis, contributing to academic integrity in virtual environments.
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CAPITULO 1

INTRODUCCION

La evolucion de la educacion en los ultimos afios ha estado marcada por la incorporacion
de las tecnologias de la informacion y la comunicacion. Este proceso se intensifico durante la
pandemia del COVID-19, donde las instituciones educativas debieron migrar de forma rapida
hacia modalidades virtuales. Esta modalidad amplio el acceso y flexibiliza procesos de
ensefianza pero también emergieron nuevos retos relacionados con la evaluacion académica y la

garantia de la integridad en los procesos de aprendizaje.

En ese contexto el fraude académico en entornos virtuales se ha convertido en una de las
principales preocupaciones de las instituciones. La facilidad de acceso a la informacion en linea
junto con el uso de herramientas de inteligencia artificial, han incrementado los intentos de
fraude académico, lo cual pone en riesgo la validez de los procesos educativos y la formacion

ética de los estudiantes.

Ante esta problematica surge la necesidad de desarrollar herramientas tecnoldgicas que
ayuden a fortalecer la confianza en las evaluaciones en linea. Entre las soluciones actuales se
encuentran el proctoring basado en camaras y sistemas de bloqueo de navegadores que ofrecen
cierto nivel de seguridad pero que muchas veces resultan intrusivos y generan preocupacion en

cuanto a privacidad de datos.

Por ello, este proyecto propone el disefio y desarrollo de un prototipo de extension de
navegador orientado a prevenir conductas fraudulentas durante los exdmenes en linea, mediante
la deteccion de acciones sospechosas y la restriccion de comportamientos que comprometan la

integridad académica.

El desarrollo de este prototipo se realizd aplicando una metodologia incremental,
validada con pruebas piloto que permiten comprobar su viabilidad y efectividad. Con el proyecto
presentado se busca aportar una alternativa innovadora, menos invasiva y mds aceptable para
estudiantes y docentes, contribuyendo asi al fortalecimiento de la educacion con calidad y

transparencia.
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1. PROBLEMA

1.1 Planteamiento del problema

La pandemia del COVID-19 irrumpié en las vidas de las personas, forzando una
transformacion en la educacion. De un dia para otro, las aulas se vaciaron y las escuelas y
universidades se vieron obligadas a dar un giro masivo hacia los examenes y estudios a distancia.
Este cambio, si bien hizo la educacion mas accesible, también desencadend una serie de
presiones emocionales, sociales y econdmicas que han cambiado la dindmica de ensefianza y

aprendizaje (Melo-Becerra et al., 2021).

En este contexto de educacion virtual, el fraude académico se ha consolidado como uno
de los principales desafios éticos y tecnoldgicos. La facilidad de acceso a informacion, el uso de
dispositivos multiples y las nuevas herramientas de inteligencia artificial (IA) generativa, como
Chat GPT o Copilot, han facilitado la copia, suplantaciéon y colaboracion no autorizada durante
los examenes (Guerrero-Dib, Portales & Heredia-Escorza, 2020; Bulut & Beiting-Parrish, 2024).
Estudios realizados por International Center for Academic Integrity (ICAI) respaldan esta
preocupacion, evidenciando que el 64% de los estudiantes reconocen haber cometido algtn tipo
de trampa, siendo esta practica mas frecuente en entornos en linea que en evaluaciones

presenciales (McCabe et al., 2012).

Aunque existen varias herramientas como los sistemas de proctoring (supervision remota)
o los navegadores bloqueados, estas suelen ser intrusivas, costosas y generan desconfianza por su
impacto en la privacidad del estudiante (Terpstra et al., 2025). Ademas la integracion de
herramientas robustas de deteccion de IA en plataformas educativas como Moodle es un proceso
complicado (Saha & Mondal, 2024). Por ello, el vacio identificado se centra en la falta de
herramientas ligeras y adaptables que puedan integrarse a entornos educativos existentes y que
midan su impacto no solo en la reduccién del fraude sino también en la mejora de la confianza

docente en el proceso de evaluacion digital.

1.2 Formulacion del problema

(Como puede una extension de navegador contribuir a prevenir el fraude académico en
evaluaciones en linea dentro del aula y aumentar la confianza de los docentes en la integridad del

proceso evaluativo, mediante un prototipo validado en entorno controlado?
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2. OBJETIVOS

2.1 Objetivo general

Validar la viabilidad de un prototipo de extension de navegador orientado a prevenir el
fraude académico en evaluaciones en linea dentro del aula y fortalecer la confianza docente en la

integridad del proceso evaluativo.

2.2 Objetivos especificos

e Analizar las principales practicas de fraude académico en entornos virtuales y las

limitaciones de las tecnologias actuales de supervision.

e Disenar la arquitectura técnica y funcional de una extension de navegador enfocada en la

deteccion y prevencion de comportamientos fraudulentos.

e Desarrollar un prototipo funcional basado en metodologias de ingenieria de software y

estandares internacionales.

e Implementar pruebas piloto controladas para medir la efectividad del prototipo y su

impacto en la percepcion de confianza.

e Evaluar los resultados obtenidos y definir una hoja de ruta para la evolucion del sistema

hacia una version institucional escalable.

3. ALCANCES Y LIMITACIONES

3.1 Alcances

El proyecto comprende el disefio, desarrollo y validacion de un prototipo funcional inicial
de extension para el navegador Google Chrome capaz de detectar y restringir acciones como el

cambio de pestafia y el uso de copiar y pegar durante examenes en linea.

Las pruebas se realizan en un entorno controlado con participacion de estudiantes y

docentes evaluando su efectividad técnica y percepcion de uso.

El trabajo establece los fundamentos conceptuales, técnicos y metodolodgicos para futuras

versiones de la herramienta.
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3.2 Limitaciones

El prototipo desarrollado presenta unas limitaciones debido a que la version inicial es
compatible con el navegador de Google Chrome debido a la dependencia de las WebExtensions
APIs y del estandar Manifest V3, sin abordar compatibilidad con otros navegadores esta
limitacion tecnoldgica restringe la interoperabilidad de la solucion y condiciona su adopcion en
entornos educativos con politicas de software heterogéneas, en segundo lugar el desarrollo inicial
se hace con funcionalidades basicas correspondiente a la version base del sistema , con la

deteccion de cambios de ésta , restriccion en copiar/pegar y bloqueo de navegacion externa.

Respecto a la validacion funcional se implementa en un entorno controlado con un grupo
reducido, por lo cual estos resultados son interpretados como una evidencia inicial de viabilidad
en contextos institucionales mas amplios. La falta de replicacién en escenarios reales con
diversidad de plataformas y usuarios limita la robustez de las conclusiones y destaca la necesidad
de futuras pruebas en ambientes de produccion. Por ultimo, debido a motivos de alcance y
recursos, no se desarrolla un panel de administraciéon completo para docentes, sino una interfaz
basica para demostrar el funcionamiento de supervision académica (monitoreo de pestafias,
bloqueo de copiar y pegar y restriccion de URLs), sin implementar mecanismos avanzados como
autenticacion biométrica, integracion profunda con sistemas de gestion del aprendizaje (LMS) o
administracion detallada de reportes eso debido a priorizar las funciones para la entrega de una

version minima viable dentro de los limites de tiempo y personal asignado

4. JUSTIFICACION

La educacion en entornos virtuales ha tenido un crecimiento importante en los tltimos
afnos, especialmente desde la pandemia del COVID-19, que obligd a las instituciones a
estructurar sus métodos de ensefianza y evaluaciones en linea. Sin embargo, este cambio trajo
algunos inconvenientes como lo es el aumento de casos de fraude académico, lo que presenta un

desafio para la integridad de los procesos formativos y la credibilidad de los titulos otorgados.

Este proyecto encuentra su justificacion, en primer lugar en el &mbito académico ya que
propone una herramienta innovadora que busca salvaguardar la transparencia de las
evaluaciones, garantizando que los resultados reflejen el desempefio de los estudiantes, asi

mismo contribuye a generar confianza en la validez de los procesos educativos.
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En el ambito tecnologico el disefio y desarrollo de un prototipo de extension para
navegador contribuye un aporte en el campo del software aplicado a la seguridad educativa. A
diferencia de soluciones como proctoring con camaras, la extension ofrece un enfoque menos
invasivo, centrado en la deteccion y prevencion de trampa, sin comprometer de manera directa la

privacidad de los usuarios.

Desde una perspectiva social, la implementacion de esta herramienta aporta a la
formacion ética de los estudiantes, promoviendo valores como la honestidad y la responsabilidad
académica. Por otra parte, fortalece la confianza de la comunidad educativa y de la sociedad en

general en torno a la calidad de la educacion.

En consecuencia el estudio realizado no solo responde a una necesidad inmediata de las
instituciones educativas frente a la evaluacion en linea sino que también constituye un punto de

partida para futuros desarrollos tecnoldgicos orientados a garantizar la integridad académica.

5. LINEAS DE INVESTIGACION

La extension para evitar el plagio en examenes en linea se presenta con las lineas de
investigaciones de la universidad de cundinamarca , principalmente es Aprendizaje,
conocimiento, tecnologias, comunicacion y digitalizacion, siendo que la propuesta integra el uso
de herramientas tecnologicas innovadores que fortalezcan los procesos de ensefianza o
aprendizaje, para garantizar la integridad académica y poder promover un uso ético de la

informacion en entornos virtuales de la evaluacion.

Por su parte se complementan con la facultad de ingenieria con la linea de investigacion
de software y sistemas emergentes , debido a que se realiza una solucién tecnoldgica planteada
con fundamentos en el desarrollo y aplicacion de un sistema de software que permite prevenir
practicas deshonestas como el copiado y el acceso a otras ventanas de fraude académico en

plataformas digitales.

Siendo asi la extension para evitar el plagio marca el enfoque multidisciplinar que
vincula la innovacién tecnoldgica con la ética académica para poder contribuir en los objetivos

institucionales de la investigacion como a mejorar la calidad educativa.
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CAPITULO 2

6. MARCO TEORICO
6.1 Marco referencial

6.1.1 Integridad académica en entornos virtuales

La integridad académica se refiere al compromiso de ser honesto, confiable y justo en la
formacion académica, es algo que siempre se tiene en cuenta para la educacion superior (ICAT |
Committees, s. f.). Pero, la verdad, desde que la educacion pasé a una virtualizacion, las cosas se
han puesto mas complicadas. Imaginar que antes se estaba en un salén con un profesor vigilando,
y ahora se estd solo en casa frente a una pantalla. Todo cambid, especialmente como se enfrenta

los examenes.

De acuerdo McCabe en 2010 nos informa que la deshonestidad no es ninguna novedad en
las universidades, durante el entorno digital se tiene un nivel de complejidad mas alto, ademés de
que se tiene el mundo entero, Google, notas, lo que sea a un clic de distancia (McCabe et al.,
2010). Debido a que falta alguien que esté de manera presencial todo se siente mas facil como
dice Walsh en 2021 que casi el 81% de los estudiantes piensan que hacer trampa en un examen

virtual es mas sencillo que en uno presencial (Walsh et al., 2021).

La literatura académica tiene algunas ideas claras que contribuyen a ese comportamiento,
en primer lugar, la presion por sacar buenas notas, combinado con la imaginacion de que los
demas estudiantes lo hacen; son unos de los factores para recurrir a conductas deshonestas y sin

sanciones claras incrementando el fraude académico (Ramberg & Modin, 2019).

En segundo lugar, la tecnologia de facil acceso permitiendo acciones de copiar y pegar la
informacion es una accion bastante facil sabiendo que internet estd al alcance durante un
examen, y vigilar lo que se hace detras de la pantalla es un reto enorme (Watson & Sottile, 2010).
Ademas, las politicas del sistema no estan claras, o nadie se toma el tiempo de explicar de qué se
trata el fraude y hay exdmenes tan mal disefiados que pueden incluir a los estudiantes a buscar

atajos en la evaluacion digital (Maleki, 2025).

Este acontecimiento no es solo un problema de la educacion. Guerrero-Dib, Portales y

Heredia-Escorza en 2020 destacan que los estudiantes que reportan haber cometido actos contra
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la integridad académica también reportan estar involucrados en actividades deshonestas en otros
contextos, es decir que si los estudiantes al hacer trampa en un aula, por qué no lo haria en el
ambito laboral, ademds, cada vez que alguien hace trampa, se pierden las credenciales de las

instituciones (Guerrero-Dib et al., 2020).

6.1.2 Métodos comunes de fraude académico en linea

Algunos estudios han publicado como los estudiantes utilizan herramientas para saltarse
las reglas en los examenes virtuales, estas herramientas o conductas se pueden dividir en
diferentes categorias como recursos prohibidos, trabajo en equipo (no autorizado), trucos
tecnologicos, suplantacion de identidad. Para una descripcion mas completa de cada recurso, se

presenta una tabla a continuacion.

Tabla 1

Meétodos comunes de fraude académico en linea

Categoria Descripcion Referencia

Recursos prohibidos Buscar respuestas en Google durante el Melo-Becerr
examen, consultar notas abiertas en otras | aetal., 2021

pestafias, usar aplicaciones de traduccién o
calculadoras avanzadas, y pedir respuestas en

grupos de WhatsApp o foros.

Trabajo en equipo Enviar  mensajes a  compafieros, | Lancaster & Clarke,
(no autorizado) compartir pantalla o pagar a alguien para que [ 2016

realice el examen en su lugar.

Trucos tecnoldgicos Usar programas para eludir restricciones | Garg & Goel, 2023
del sistema, aprovechar fallos en plataformas de
evaluacion, tener dispositivos adicionales para
consultar informacién o tomar capturas de

pantalla.
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Suplantacion de Permitir que otra persona se haga pasar | Holden et al., 2021b
identidad por el estudiante durante el examen o engafar

verificaciones de identidad.

Nota. Descripcion sobre algunos métodos de fraude

Holden en 2021 dice que el 74% de los casos de trampa en linea vienen de buscar en
internet o charlar con otros durante el examen (Holden et al., 2021b). Garg & Goel en 2023
notaron que si los estudiantes abandonan con frecuencia la ventana de evaluacion para cambiar a

otras pestafas del navegador posiblemente se esté incurriendo en fraude (Garg & Goel, 2023).

6.1.3 Tecnologia de supervision de examenes

Para poner frente al fraude académico, las universidades han implementado algunas
tecnologias que vigilan los exdmenes en linea. Llamadas proctoring o supervision remota, en

donde las herramientas tienen diferentes enfoques:

IA que observa: Sistemas como ProctorU o Proctorio usan inteligencia artificial para
detectar trampa, Movimientos inusuales, mirar fuera de la camara o algin sonido que se escuche
(sonido ambiental. Susurros); La IA lo detecta analizando video y audio en tiempo real (Giller et

al., 2019).

Navegadores protegidos: Programas como Respondus LockDown Browser o Safe Exam
Browser convierten la computadora en un punto seguro, debido a que no se pueden abrir otras
pestafias o aplicaciones, técnicamente dejando visible unicamente el examen (LockDown

Browser - Respondus, 2024).

Monitoreo digital: Existen herramientas que registran cada tecla que se toca o cada
ventana que cambia. Siendo una herramienta menos invasiva que la supervision por medio de la

camara. (Noorbehbahani et al., 2022).

Extensiones discretas: Son pequefios programas afiadidos al navegador que vigilan cosas
especificas del examen, siendo programas mas livianos que otras herramientas, aunque se pueden

presentar problemas con respecto a la seguridad (Leyden, 2021).

Pero no todo es perfecto. Estas tecnologias pueden impedir a los tramposos hacer fraude

en los examenes, pero puede traer problemas entre algunos estudiantes que sienten que estan
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siendo observados por lo que su privacidad se siente comprometida; Otros no tienen el equipo o
internet para que la herramienta funcione adecuadamente, esta vigilancia podria ver afectada la
relacion profesor-estudiante ya que los estudiantes sienten mayor desconfianza frente a estas

tecnologias (Calderwood, 2025).

Por eso, se propone una extension de navegador. Es como un punto medio donde se busca
un nivel razonable de supervision durante los exdmenes en linea, pero sin que se genere una

supervision excesiva sobre los estudiantes.

6.1.4 Marco legal y ético

En el desarrollo de una extension de extension de navegador para la prevencion del
fraude académico, se debe garantizar la privacidad y seguridad de los datos personales de los
estudiantes, segun el estudio de Analisis de seguridad de las extensiones para navegadores de las
extensiones para navegadores Web (Arturo, 2023). La extension puede tener acceso a
informacion sensible, lo que exige un manejo responsable y transparente de los datos que se

puedan recolectar.

Antes de una instalacion los usuarios en este caso los estudiantes deben ser informados de
manera clara que los permisos solicitados, el uso que se dard a la informacion y las medidas de
seguridad se implementa dentro de la extension. Esto en la relacion con la ley 1581 de 2012 que
nos informa la regulacion sobre la proteccion de datos personales, que tiene como objetivo
principal garantizar los derechos constitucionales de todas personas a conocer, actualizar y
rectificar la informacion que se encuentre en bases de datos o archivos, en entidades publicas o

privadas (Congreso de la Republica de Colombia, 2012).

En la base ética es necesario que el sistema no sea invasivo y se respete la autonomia del
estudiante, es decir, que se debe evitar las practicas de vigilancia excesivas que puedan vulnerar
los derechos de la intimidad o genera una desconfianza para el proceso educativo (Hillman et al.,

2025). De esta manera, se promueve un equilibrio entre la seguridad académica e informatica.

6.1.5 Revision de casos reales

En el estudio de Anélisis de Seguridad de las Extensiones para Navegadores Arturo en
2023 documenta de qué riesgos potenciales que pueden tener las extensiones en parte de las

seguridades y privacidad, uno de lo més relevante es como una extension maliciosa que parecia
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una herramienta legitima logra obtener datos de los usuarios sin un consentimiento explicito,
logrando obtener historial de navegacion y credenciales almacenadas; Este tipo de incidente
demuestra que si no se implementan controles en algunas extensiones legitimas como traductores
o complementos, estos solicitan permisos excesos que manipulan el contenido de paginas

(DMO) lo que facilita la inyeccion de codigo o alteracion de informacion sensible (Arturo,

2023).

Por otro lado, esta el caso positivo de como la implementacion segura de la Universidad
Externado de Colombia con Safe Exam Browser (SEB) esta institucion usa la plataforma Moodle
donde se realizan los exdmenes en un entorno controlado logrd impedir el acceso a otras paginas,
funciones del sistema (copiar y pegar, imprimir pantalla), ademas la configuracion ademas la
configuracion adopta garantiza que no se recolectan datos sensibles del dispositivo. Permitiendo

mantener una integridad durante la evaluacion asi respetando la privacidad (Cev, 2020).

A partir de la revision de casos reales, se identifico que la mayoria de las soluciones
existentes, como Safe Exam Browser, Respondus LockDown Browser o los sistemas de
proctoring basados en inteligencia artificial, presentan altos niveles de intrusividad y
dependencia de hardware adicional, lo cual puede generar desconfianza por parte de los
estudiantes. En contraste, la propuesta desarrollada en este proyecto se diferencia por su enfoque
preventivo y no punitivo, orientado a mitigar las oportunidades de fraude sin invadir la
privacidad del usuario. Este factor diferencial radica en el desarrollo de un prototipo de una
extension ligera, adaptable y de bajo consumo de recursos, que opera directamente sobre
navegadores convencionales y prioriza la experiencia del usuario. De esta manera, se promueve
una alternativa tecnoldgicamente viable, pedagogicamente respetuosa y éticamente responsable

frente a los modelos de supervision tradicionales.
6.1.6 Antecedentes Nacionales e internacionales

6.1.6.1 Antecedentes nacionales

En diversos estudios han abordado los desafios de una integridad académica en la
educacion virtual en Colombia. Oyague en 2023 seialan que la masificacion de los entornos
digitales durante la educacion superior trajo consigo un incremento en los riesgos de fraudes

académicos, obligando a las instituciones a realizar disefios estratégicos innovadores que logren
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salvaguardar la calidad educativa y fortalecer la confianza en procesos de evaluaciones (Oyague

et al., 2024).

En cambio, Martinez-Garcés y Garcés-Fuenmayor en 2020 explican que los principales
retos en el pais se constituyen en la ausencia de una cultura institucional solida durante la
integridad académica, lo que traduce en practicas de copia, suplantaciéon y mal uso de los
recursos digitales en la presentacion de exdmenes en linea. Estos autores resaltan la
implementacion de las herramientas tecnoldgicas, que no solo previene el fraude también
generan una experiencia del estudiante sin poder vulnerar sus derechos (Martinez-Garcés &

Garcés-Fuenmayor, 2020).

Finalmente, desde el Congreso de la Republica de Colombia nos constituye la ley 1581
de 2012 la cual nos da el marco fundamental al establecer principios y disposiciones generales
para proteger datos personales. Con esta ley sobre la importancia del disefio de soluciones
tecnologicas, pues asegura que estd supervision de evaluaciones debe salvaguardar la privacidad
y seguridad de la informacion para los estudiantes (Congreso de la Republica de Colombia,

2012).
6.1.6.2 Antecedentes Internacionales

En el plano internacional Guerrero-Dib en 2020 documentan la integridad académica
genera un impacto de procesos educativos, ademds generan un comportamiento ético en el
ambito laboral. Ellos sostienen que al tener esas practicas deshonestas en el ambito académico
generan repercusiones al reproducirse posteriormente en la vida profesional, lo que da refuerzo
de la importancia de medidas preventivas en la institucion educativa (Guerrero-Dib et al.,

2020b).

Igualmente, Stone en 2022 realiza el analisis de las percepciones de los estudiantes frente
a su integridad académica en los entornos virtuales, reconociendo las consecuencias de cometer
fraude, por considerar que es mas sencillo en escenarios en linea por la falta de vigilancia
presencial. Con esto se constituye un reto significativo para las Universidades a nivel global que

buscan un entorno virtual (Stone, 2022).
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Por ultimo, Noorbehbahani en 2022 realizé una revision sistematica de investigaciones
durante 2010 y 2021 sobre fraudes académicas en exdmenes en linea, sus hallazgos mostraron
los métodos mas comunes usadas incluyendo el uso de dispositivos externos, haciendo consultas
de recursos digitales no autorizados, Ademas, se evidencia que el desarrollo de las tecnologias de
supervision y deteccion han tenido un crecimiento exponencial, pero con varios debates a su
efectividad y respecto a la privacidad que generan estas tecnologias (Noorbehbahani et al.,

2022).

6.2 Marco conceptual

Este marco conceptual define los términos y categorias centrales para el desarrollo del
proyecto, asegurando el uso de conceptos clave relacionados con la integridad académica, el

fraude en entornos virtuales y una de las tecnologias usada para el control en exdmenes en linea.

6.2.1 Fraude académico

El fraude académico comprende las acciones deshonestas en las cuales un estudiante
podria obtener ventajas indebidas en procesos de evaluacion. Esas practicas afectan la validez de
los resultados de aprendizaje y debilitan la credibilidad institucional. En el articulo Analisis de
seguridad informatica en entornos virtuales de la Universidad Regional Auténoma de los Andes
extension Quevedo en tiempos de COVID-19 destacan que, en los entornos virtuales, estas
conductas aprovechan vulnerabilidades técnicas y su falta de supervision directa (Zufiiga Paredes

etal., 2021).

6.2.2 Integridad académica

La integridad académica se entiende como el compromiso con los valores de honestidad,
confianza, justicia, respeto y responsabilidad en la parte educativa (ICAI | Valores, s. f.). Este
concepto nos da la base para un disefio de las politicas o herramientas que estén destinadas para

el fraude académico.

6.2.3 Proctoring

Hace referencia al conjunto de las tecnologias de supervision digital que busca la

autenticidad e integridad de los exdmenes en linea, segin LEE y Fanguy en 2022, las
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herramientas permiten una reduccion de las ocurrencias de fraude y generar debates éticos sobre

el impacto en la confianza y la experiencia del estudiante (Lee & Fanguy, 2022).

6.2.4 Extensiones de navegador

Las extensiones son pequefios programas los cuales dan funcionalidades de un navegador
web, teniendo acceso a informacion del navegador web y poder modificar la informacion del
usuario. En el contexto académico, las extensiones se configuran para poder hacer limitaciones
en las funciones de copiar, pegar o abrir nuevas pestafias, con el fin de poder prevenir el fraude

en las evaluaciones (Arturo, 2023).

6.2.5 Privacidad y proteccion de datos

La privacidad de los datos es un derecho fundamental el cual los individuos a controlar
recoleccion, uso y divulgacion de los datos en dado caso que sea informacion personal. En
Colombia, el derecho se regula con la ley 1581 de 2012, la cual establece disposiciones generales
para tener la proteccion de datos personales y hace una exigencia de practicas responsables de

esta informacion (Congreso de la Republica de Colombia, 2012).

6.3 Marco ingenieril

El proyecto se enmarca en la ingenieria de sistemas y computacién como se construyo6 la
solucion orientada a la integridad académica en entornos virtuales. Se propone el desarrollo de
una extension de navegador la cual previene las practicas de fraude durante evaluaciones en

linea; Integrando la usabilidad, seguridad informéatica y cumplir con la normativa.

El marco ingenieril se fundamenta en arquitectura de software modernas, metodologia
agiles, estandares internacionales y herramientas, lo cual garantiza la rigurosidad técnica y la

pertinencia en un d&mbito educativo.

6.3.1 Arquitectura y metodologia

La extension se disefid bajo la arquitectura cliente-navegador, la cual el procesamiento
principal ocurre dentro del navegador del estudiante. El enfoque se apoya en la evolucion de las
WebExtensions Apis de Google. particularmente con la transaccion de manifest V3, permitiendo
la seguridad de la misma para poder tener los controles de los permisos que solicitados y reducir

vulnerabilidades potenciales (COmo Migrar A Manifest V3, 2024).
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Durante el desarrollo se aplico la metodologia 4gil Scrum, que asegura ciclos iterativos e
incrementales, como se facilita las pruebas piloto y garantiza que se haga entrega en funciones
parciales, estd metodologias permite la validacion temprana de resultados y adaptacion al cambio
en los requisitos (Scrum Guides, 2025). Por lo tanto ayuda a la definicion y documentacion de
los requisitos que se alinearon a las buenas practicas de la ingenieria donde se da como
recomendacion de la claridad, verificabilidad, trazabilidad en las especificaciones (Pacheco et

al., 2022).

6.3.2 Herramientas y modelos aplicados

La seguridad académica, se destaca una herramienta como safe Exam Browser (SEB),
siendo usada por instituciones de educacion superior para crear entornos controlados que genere
los bloqueos de accesos no autorizados y limitan atajos o funciones externas (Safe Exam
Browser — About, s. f.; Safe Exam Browser — Windows User Manual, s. f.). Este navegador sirve

para hacer referencias que evaluan los alcances y las limitaciones de la propuesta en desarrollo.

Por otro lado se analiza el riesgo de la seguridad informatica presentes en los entornos
virtuales de universidades en Latinoamérica, donde la extension de navegador sefiala como
pueden ser vectores de vulnerabilidades y acceso indebido de datos sensibles (Paredes, 2021),
Frente a ello, el desarrollo de la extension busca mitigar dichos riesgos mediante la

implementacion de controles preventivos dentro del propio entorno de evaluacion.

En la fase de analizar y ver los resultados, se dard uso a Power BI que permite
transformar los datos en tableros interactivos y una visualizacién dinamica, lo que facilita poder

tomar decisiones académicas y administrativas (JulCsc, 2025).
6.3.3 Estandares de buenas practicas

El prototipo se disefia y se valida con estandares internacionales.

° ISO/IEC 25010:2011: Establece un modelo de calidad del software, como se
incluye atributos como seguridad, usabilidad, eficiencia y mantenibilidad (ISO/IEC 25010:2011,
s. ).
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° OWASP Top 10: Marco de referencia para prevenir riesgos criticos de aplicaciones
web ademads de la inyeccion de codigo, control en acceso o gestion de seguridad en los permisos

(OWASP, 2021).

° HTML Y CSS estandares del W3C, aseguran interoperabilidad y cumplen con

practicas reconocidas en el desarrollo web (W3C, 2022).

En este contexto las normas colombianas, la solucion se ajusta con la ley de 1581 de
2012, que hace regulacion del tratamiento de datos personales y establecer garantias de
transparencias y consentimientos en uso de la informacion sensible (Congreso de la Republica de

Colombia, 2012).
6.3.4 Compromiso social e innovacion

La herramienta desarrollada representa una contribucion tecnologica para la
transformacion de la educacion virtual. Ademas de responder a retos técnicos de integridad
académica, con soluciones menos invasivas y mas aceptables para docentes y estudiantes. De
este modo, se sienta un precedente de innovacion responsable, éticamente comprometida y

socialmente pertinente orientada a fortalecer los procesos de formacion en la era digital.

CAPITULO 3

7. METODOLOGIA

La investigacion se enmarca dentro de un enfoque mixto cualitativo y cuantitativo, ya que
combina la descripcion de fendmenos sociales y educativos con la recoleccion y andlisis de datos

numéricos obtenidos a través de pruebas y encuestas.

Desde el punto de vista investigativo, la metodologia es de tipo exploratoria y
descriptiva, permite analizar el fenomeno del fraude académico en entornos virtuales,
comprender las percepciones de estudiantes y docentes, y describir el funcionamiento de la
solucion tecnoldgica propuesta: una extension de navegador orientada a prevenir practicas de

fraude en evaluaciones en linea.
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Desde el punto de vista investigativo, la metodologia es de tipo exploratoria y
descriptiva, pues permite analizar el fendmeno del fraude académico en entornos virtuales,
comprender las percepciones de estudiantes y docentes, y describir el funcionamiento de la
solucion tecnologica propuesta: una extension de navegador orientada a prevenir practicas de

fraude en evaluaciones en linea.
7.1 Enfoque metodolégico
El proyecto se estructura en dos niveles complementarios:
Nivel investigativo: Permite identificar, describir y analizar las principales formas de

fraude académico en entornos virtuales, asi como evaluar la percepcion y efectividad de la

herramienta propuesta.

Nivel técnico: Corresponde al proceso de diseflo, desarrollo, prueba y validacion del
prototipo de software, siguiendo las fases del ciclo de vida de ingenieria de software.

7.2 Fases del proceso de desarrollo

El desarrollo del proyecto se implement6 siguiendo las fases del marco Scrum, adaptadas
al contexto académico
7.2.1 Anadlisis de requisitos

Se identificaron las necesidades del sistema y los riesgos asociados al fraude académico.
Se revisaron antecedentes teoricos y herramientas similares, definiendo los requerimientos

funcionales y no funcionales de la extension.

7.2.2 Historias de usuario

Como parte del andlisis de requisitos y siguiendo la metodologia agil Scrum, se
definieron historias de usuario que representan las necesidades funcionales del sistema desde la
perspectiva de los actores principales: estudiantes, docentes y administradores del sistema. Cada

historia sigue el formato estandar: "Como [rol], quiero [funcionalidad], para [beneficio]".

Tabla 2

Historias de usuario del prototipo ProctorGuard

Actor Historia de usuario Criterios de aceptacion




Docente

Como docente, quiero
configurar la extension para
un examen especifico, para
habilitar el monitoreo solo

durante ese periodo.

Dado
Moodle/LMS,

que estoy en

cuando creo un
examen, entonces debe haber una
opcion para enlazar la extension y

establecer la duracion del monitoreo.

Estudiante

Como estudiante,
quiero activar la extension al
iniciar mi examen, para
demostrar mi honestidad y

poder comenzar la evaluacion.

Dado que inicio el examen, cuando la
extension solicita activacion, entonces
al aceptar, el estado de monitoreo
debe cambiar a "Activo" y el examen

debe desbloquearse.

Estudiante

Como estudiante,
quiero recibir una notificacion
si detecta wuna accidn no
permitida (ej. cambio de

pestaiia), para tener Ia
oportunidad de corregir mi
comportamiento y evitar una

alerta mayor.

Dado que realiz6 wuna accion
prohibida, cuando la extension la
registra, entonces aparece una ventana
emergente no obstructiva que indica
la infraccion y el tiempo restante de

examen.

Sistema(LMS)

Como LMS, quiero

recibir 'y almacenar los
registros de eventos de la
extension, para que el docente
pueda consultar la evidencia
detallada de las alertas

generadas.

Dado que la extension registra un
evento (ej. copia de texto), cuando el
evento se envia al servidor, entonces
se guarda el timestamp, el tipo de
evento y el identificador del

estudiante en la base de datos.

Nota. Descripcion historias de usuarios

7.2.3 Definicion de Done(DoD)
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Esta es una lista de verificacion que se aplica a cada historia de usuario o elemento del

Product Backlog (PBI) antes de que pueda ser considerado terminado.
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e (Coddigo: El codigo cumple con las guias de estilo, estd integrado en la rama principal.

e Pruebas Unitarias: Se han creado y superado el 100% de las pruebas unitarias para el
componente funcional.

e Pruebas de Integracion: La funcionalidad ha sido probada con el LMS (Moodle) y el
reporteador.

e C(riterios de Aceptacion: Todos los Criterios de Aceptacion de la Historia de Usuario han
sido verificados.

e Documentacion: La documentacion técnica (API, comentarios en codigo) estd actualizada
y la documentacion de usuario ha sido creada.

e Rendimiento/Seguridad: La funcionalidad no introduce vulnerabilidades de seguridad ni
degrada el rendimiento del navegador o el LMS.

7.2.4 Product backlog

Es una lista priorizada de todos los requerimientos y funcionalidades del proyecto. Se

presenta como una tabla.

Tabla 3
Product backlog
ID Historia de Estimacion Prioridad Modulo/
usuario Componente
HUO1 (Docente) 8 Must Have Panel
Configurar la Docente/Integrac
extension para un 16n LMS
examen.
HUO02 (Estudiante) 5 Must Have Interfaz de
Activar la extension Extension
al iniciar el
examen.
HUO03 (Estudiante) 5 Should Have Interfaz de
Recibir notificacion Extension
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por accion  no

permitida.
HU04 (Sistema) 3 Must Have Loégica de
Registrar  eventos Monitoreo

de cambio de

pestaia.

Nota. Descripcion los requerimientos y funcionalidades del proyecto

7.2.5 Priorizacion y asignacion de sprints

La codificacion del desarrollo con JavaScript (ES6), HTMLS5 y CSS3, utilizando Visual

Studio Code y control de versiones en GitHub.

Cada iteracion del desarrollo (sprint) tuvo una duracidon de dos semanas, implementando las

funcionalidades planificadas, seguido de pruebas internas y ajustes.

Los entregables principales por sprint fueron:
Sprint 1: disefio de estructura base y permisos.
Sprint 2: implementacion de deteccion de pestaias.
Sprint 3: bloqueo de copiar/pegar.

Sprint 4: alertas y registro de eventos.

Sprint 5: pruebas piloto y documentacion técnica

7.2.6 Diserio técnico

Se definid la arquitectura cliente-navegador, se disefiaron los diagramas de flujo y se

seleccionaron las tecnologias base: HTMLS5, CSS3, JavaScript y Manifest V3. Esta etapa

permitid definir la estructura modular de la extension y los permisos de ejecucion.
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7.2.7 Desarrollo del prototipo

En sprints de dos semanas, se implementan las funcionalidades principales: deteccion de
cambio de pestaia, bloqueo de copiado/pegado y notificaciones de alerta. Cada sprint culmin6

con revisiones y ajustes técnicos.

7.2.8 Pruebas piloto y validacion

Se realizaron pruebas de funcionalidad y seguridad en entornos simulados, observando el

comportamiento de los usuarios y la efectividad de las medidas de control.

7.2.9 Analisis de resultados y documentacion

Se procesaron los datos obtenidos en las pruebas y encuestas, utilizando herramientas de
analisis visual como Excel y Power BI, con el fin de evaluar la percepcion de los participantes y

el rendimiento del prototipo.

7.3 Poblacion y muestra

Se tuvo en cuenta que para el estudio se buscaba que la poblacion objetivo estuviera
conformada por estudiantes de las universidades que realizan evaluaciones virtuales, esta
muestra se selecciona debido a los criterios que daran usos previos de la plataforma virtuales
para examenes debido que se busca la disposicion para participar en el estudio para poder tener
correctamente las experiencias con herramientas de monitoreo para las evaluaciones virtuales.

Esta se compuso por una muestra inicial de:
e 70 estudiantes de pregrados (sugerida por el docente de semillero)

7.4 Técnicas y muestra

- Encuestas estructuradas: Encuestas para estudiantes y docentes, para poder saber y
entender los conocimientos sobre la seguridad en los exdmenes virtuales, Tipos de
fraudes ademds tener conocimiento de las experiencias sobre las herramientas
tecnologicas para tener la solucidon propuesta.

- Observacion directa: Realizada las pruebas piloto de la extension para navegador, que
proporciona una documentacion de como funciona, el comportamiento de los estudiantes,

ademas de tener mejoras en la extension.
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- Registros técnicos: generados automaticamente por la extension, mostrando intentos de

copiar, pegar o cambiar de pestaiia durante la evaluacion.

7.5 Procedimientos

1) Revision de literatura sobre fraude académico y herramientas de monitoreo.
2) Desarrollo del prototipo de extension.

3) Diseio y aplicacion de encuestas y entrevistas.

4) Ejecucion de pruebas piloto de la extension en un entorno simulado.

5) Observacion, registro y analisis de resultados.

6) Procesamiento de datos mediante herramientas estadisticas y visuales.

7) Redaccion de conclusiones y recomendaciones.

7.6 Analisis de datos

Se utilizaron herramientas como Excel, Power BI para el andlisis de los datos
cuantitativos, lo que permite obtener estadisticas descriptivas de estos; en cuanto a los datos
cualitativos, mediante entrevistas y observaciones de las pruebas de la extension de navegador,
se identificaron patrones y categorias emergentes, logrando una presentacion escrita e

informativa de los resultados que profundizo el anélisis de los datos.

7.7 Alineacion con los objetivos

Cada fase del proceso metodologico y del desarrollo del prototipo esta formalmente
alineada con los objetivos general y especificos del proyecto, garantizando la trazabilidad y
correspondencia entre el diagnostico inicial, la construccion de la herramienta y la evaluacion de
su impacto, por otro lado las historias de usuario se asegura la trazabilidad entre las necesidades

de los actores del sistema y los requisitos técnicos implementados

7.8 Fases del ciclo de vida del desarrollo

El desarrollo del prototipo fue estructurado por medio de un ciclo de vida iterativo
basandose en cuatro fases fundamentales de la ingenieria de software, ademas de la integracion

de la metodologia Scrum:
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7.8.1 Analisis

En esta fase se identificaron las necesidades del sistema, que riesgos se asocian con
fraude académico digital y las limitaciones dentro de las herramientas que existen. con la
revision de las fuentes académicas, se definieron casos de uso preliminares y se establecieron los

requisitos funcionales y no funcionales de la extension.
7.8.2 Planeacion

Se elaboré un prototipo del producto final, priorizando funcionalidades esenciales como
deteccion de cambio de pestana, bloqueo de copiar/pegar y restriccion de navegacion. Se
definieron tres sprints de dos semanas cada uno, con reuniones de seguimiento y revision al

finalizar cada iteracion.
7.8.3 Desarrollo

Se implement6 las funcionalidades acordadas en cada sprint. Ademas de construir la arquitectura
cliente-navegador bajo Manifest V3, con ¢l desarrollaron los modulos de monitoreo y restriccion,
para obtener ajustes continuos con funcién de una retroalimentacion que se obtiene en las

revisiones periddicas.
7.8.4 Despliegue y validacion

Se ejecutaron las pruebas piloto con estudiantes en un entorno controlado. Con registros de
comportamientos sospechosos, para poder evaluar el funcionamiento del prototipo y se
recopilaron opiniones de los usuarios en este caso los estudiantes. Con esto se realizd la

validacion de la funcionalidad y establecer mejoras para versiones futuras.

8. DESARROLLO DEL PROYECTO

El desarrollo se llevo a cabo con un enfoque mixto, combinando el enfoque cuantitativo y

cualitativo, ademas de los principios de la ingenieria de software y la metodologia 4gil scrum.

El disefio cuantitativo permite recolectar datos de manera estadistica sobre el uso de las
tecnologias para la vigilancia durante examenes virtuales con encuestas a estudiantes. El enfoque

cualitativo da una opinidn, experiencias y que se podria mejorar, con entrevistas
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semiestructuradas y observacion del uso de las herramientas en pruebas piloto de la extension
para navegador con esto se pudo tener una compresion al poder relacionar datos numéricos y la

interpretacion contextual del uso en los usuarios.

Desde la perspectiva técnica el desarrollo del prototipo se realiza aplicando los principios
de la Ingenieria de Software y la metodologia 4gil Scrum mediante sprints iterativos que
garantizan un proceso iterativo e incremental que permite la construccion de una extension de
navegador funcional, orientando a la prevencion de fraude académico en evaluaciones en linea.
Esté estructurado en fases técnicas que aseguran la trazabilidad, mantenibilidad y validacién del

producto final.
8.1 Prototipo y arquitectura del sistema

8.1.2 Descripcion del prototipo

La propuesta técnica se centrd en el disefio y desarrollo de un prototipo de extension de
navegador orientada a prevenir el fraude académico durante los exdmenes en linea. Este
prototipo busca convertirse en una herramienta complementaria para docentes y estudiantes
dentro de los entornos virtuales de aprendizaje, garantizando un equilibrio entre la supervision

académica y el respeto a la privacidad del usuario.
El prototipo desarrollado integrd tres funciones principales:

e Monitoreo de cambios de pestafia: detecta cuando el estudiante abandona la
ventana de evaluacion para abrir otros sitios web.

e Deteccion de acciones de copiar y pegar: registra intentos de la accion de copiar y
pegar mediante atajos del teclado o menus.

e Restriccion de navegacion durante el examen: limita el acceso a sitios externos
mientras se realiza la prueba, reduciendo las posibilidades de busqueda de

respuestas en linea.

Este conjunto de funciones permite contar con una primera version operativa del sistema,
con la capacidad de supervisar comportamientos asociados con el intento de fraude académico
sin convertirse en un software invasivo un ejemplo grafico del flujo se puede observar a
continuacion, donde se muestra el flujo entre la extension, el usuario y en este caso Moodle

(plataformas de evaluacion).
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Figura 1

Flujo entre la extension, el usuario y en este caso Moodle.

r
= M
€
Browser - Moodle
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Nota. Gemini. Esquema que ilustra la interaccion entre el usuario, la extension del

navegador y Moodle. 2025.

8.1.2 Arquitectura

Esta se baso en un enfoque por modulos, lo que permite la escalabilidad e incorporacion

de nuevas funciones en versiones futuras. Los modulos principales son:

e Integracion con Moodle: permite habilitar y deshabilitar la extension en los examenes
creados por los docentes
e Supervision local: detecta cambios de pestafia y combinacion de teclas sospechosas

e Restriccion de navegacion: bloquea direcciones URL no autorizadas en el examen

El funcionamiento de cada moédulo interactia mediante APIs del navegador (Manifest
V3), garantizando un control de permisos, eficiencia y seguridad para cuando el estudiante inicia
una evaluacion en Moodle, debe activar la extension desde el cuadro de activacion. Una vez

habilitada, se ejecuta el monitoreo en tiempo real de la interaccion del usuario con el navegador.

Figura 2

Flujo de funcionamiento de la extension

Moodle Integracion Supervision Restriccion




Nota. Flujo de funcionamiento desde que entra a Moodle a la restriccion de la pagina

8.1.2.1 Arquitectura de componentes del sistema

Figura 3

Arquitectura de componentes de ProctorGuard

CHROME BROWSER

CAPA DE PRESENTACION

Popup Ul Notificaciones Blocked
(POPUPHTML) (Toasts) Page

- Config URL - Aertas (blocked htmi)
- Activar - Wamings

Chrome Extension Messaging API ‘

CAPA DE LOGICA DE NEGOCIO
Background Service Worker (background.js)
Rule Event coordinator
- Apply rules - Logevents
- URLfiter T Syncstate
Chrome APls
- declarativeNetRequest
s
- storage
CAPA DE MONITOREO
Content script (content.js)
Event
listeners. Action blocker
- copy - preventDefault
- paste - Block paste
blur - Block context
- visibility menu

chrome storagelocal API

CAPA DE PERSISTENCIA

Local storage (chrome.storage local)
- protectionActive: boolean

- allowedDomain: string

- events: Array<Event>

- sessionld: string

Integracion Externa

Learning management system (ej. Moodle)
- Proporciona URL del examen
- Recibe reportes de eventos
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Nota. Arquitectura de componentes mostrando las cuatro capas principales del sistema y

sus interacciones mediante APIs de Chrome.

Capa de presentacion: esta capa maneja toda la interaccion visual con el usuario, estd

compuesta por tres elementos:

Popup Ul(popup.html/popup.js): Interfaz principal donde el estudiante configura la URL
del examen y activa la proteccion, incluye validacion de entrada y visualizacion del
estado actual.

Sistema de notificaciones(toasts): genera alertas visuales no intrusivas en la parte de
arriba de la pantalla cuando se detecta una accion sospechosa. Utiliza CSS para
animaciones y JavaScript para control de tiempo de visualizacion.

Pagina de bloqueo(blocked.html): Pagina estatica que se muestra cuando el estudiante

intenta acceder a un dominio no autorizado durante el examen.

Capa de logica de negocio: implementada en background service worker (background.js)

es la que lleva un manejo de todas las operaciones de la extension:

Rule manager: es el modulo responsable de aplicar y actualizar dindmicamente las reglas
de navegacion usando la API declarativeNetRequest también filtra URLs y mantiene la
lista de dominios permitidos.

Event coordinator: centraliza la recepcion de eventos desde el content script, los valida,

los registra en el storage y coordina las respuestas.
Capa monitoreo: es ejecutada dentro del contexto de las paginas web mediante content.js:

Event listeners: Conjunto de detectores que captan eventos del DOM como copiar, pegar,
cortar, cambio de pestafia.
Action blocker: implementa la 16gica de prevencion llamando a preventDefault() sobre

eventos prohibidos y generando los registros.

Capa de persistencia: utiliza la API chrome.storage.local para mantener el estado de la

extension:

protectionActive: boolean que indica si el monitoreo esta activo

allowedDomain: string con el dominio del examen


http://popup.js
http://background.js
http://content.js

8.1.2.2 Arquitectura logica detallada

sessionld: identificador unico de la sesion de examen
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events: array de objetos que registran cada evento detectado con timestamp y tipo

Se basa en un modelo de cuatro capas que separa las responsabilidades del sistema siguiendo

principios de ingenieria de software, esta estructura facilita el mantenimiento, la escalabilidad y

la comprension del funcionamiento interno del sistema.

Tabla 4

Descripcion detallada de capas de arquitectura

Capa Responsabilidades Componentes Tecnologias Interaccion con
otras capas
Presentacion Capturar  entrada - popup.html/p |- HTMLS Envia comandos a
del usuario opup.js _CSS3 Loégica de Negocio
Most tado del - . . .
ostrar estaco e Popup-€ss . Recibe actualizaciones
sistema . Sistema de |- JavaScript (ES6)
de estado
Renderizar toasts -DOM API
notificaciones - blocked.html
Proporcionar
feedback visual
Logica  de Orquestar - background.js - Service Worker | Solicita datos a
N i i API Persistenci
egocio operaciones _ Rule Manager ersistencia
Aplicar reglas de . .
P 8 : - Chrome Runtime | Recibe eventos de
negocio - Event Coordinator .
API Monitoreo
Coordinar  flujos - State Manager
de trabajo - Promise-based | Usa Chrome APIs
Gestionar  estado async

global



http://popup.js
http://popup.js
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Monitoreo - Detectar eventos - content.js - Content Script [ Reporta a Lodgica de
del DOM ) API Negocio
- Event Listeners 8
- Bloquear acciones . .,
a Action Block - DOM Events Recibe configuracion
prohibidas - Action Blocker .,
de activacion
- Capturar - Toast Renderer
comportamiento
- Generar evidencia
Persistencia - Almacenar - chrome.stora - Chrome Provee datos a Logica
configuracion ge.local Storage API | de Negocio
- Guardar eventos - EventLo - JSON )
g Recibe datos para
- Mantener sesion - Configuration serialization oy
persistir
- Proporcionar datos Store - Async
historicos storage

Nota. Cada capa tiene responsabilidades bien definidas y se comunica con las capas adyacentes

mediante interfaces claras.

8.1.3 Artefactos de disefio

Como parte del disefio técnico del prototipo se elabord un modelo de casos de uso que
representan interacciones principales entre los actores y el sistema. Este artefacto permite

visualizar las funcionalidades desde la perspectiva del usuario.

Actores del sistema

Estudiante: usuario que presenta la evaluacion y activa la extension
Docente: usuario encargado de recibir los reportes y supervisar el examen
Extension del navegador: componente responsable del monitoreo y restricciones

8.1.3.1 Diagramas de flujo de procesos

Se presentan los flujos de procesos principales que ilustran las secuencias de operaciones

desde la perspectiva del usuario y del sistema.
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Figura 4

Flujo de activacion de la extension

Se abre Fopup UI
(Popup_ htrmi)
Estudiante pega URL
en campo de texto

Guarda en storage.
- ProtecHionAcive

Nota. Secuencia completa desde que el estudiante recibe la URL hasta que la proteccion

queda activada y funcionando.
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Figura §

Flujo de deteccion de evento sospechoso
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Wueive a estado de
escucha

Nota. Proceso completo desde que se detecta una accion sospechosa que se registra y

notifica, retornado al estado de monitoreo.
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Figura 6

Flujo de generacion y consulta de reportes

Haction: ~desactivate|

Remueve reglas de
declaraiiveNetRequest

‘content s remueve.

background s lee
array “events™ de.
storage

Retoma JSON al panel

Nota. Secuencia desde la finalizacion del examen hasta la generacion, consulta y analisis

de reporte por parte del docente.
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Flujo de Manejo de Errores y Excepciones
Adicionalmente, el sistema contempla flujos de excepcion para situaciones no esperadas:
Pérdida de conexion durante el examen

e El sistema continila monitoreando localmente
e [ os eventos se almacenan en storage local
e Al recuperar conexion, se sincronizan automaticamente

e No se pierde informacidn registrada
Estudiante cierra el navegador

e [ os datos en storage.local persisten
e Al reabrir y reactivar la extension, se crea nueva sesion

e [os eventos anteriores quedan disponibles para el reporte final
Conflicto con otra extension

e background.js detecta interferencia (eventos no capturados)
e Genera alerta al estudiante: "Posible conflicto detectado"
e Sugiere desactivar otras extensiones

e Registra evento de "Conflicto técnico" en el reporte

Estos flujos garantizan la trazabilidad completa de las operaciones y facilitan el debugging

durante el desarrollo y mantenimiento del sistema.

8.1.4 Casos de uso

Para una correcta interpretacion de los requisitos del prototipo y su desarrollo iterativo
bajo la metodologia Scrum, se definieron los diferentes casos de uso los cuales describen de
forma estructurada las acciones que pueden realizar los estudiantes , docentes y usuarios, ademas
de las respuestas esperadas del sistema. Este conjunto de casos permite comprender el

comportamiento funcional del prototipo
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8.1.4.1 Activar extension

El estudiante habilita la extension al iniciar el examen pegando el link para poder

permitir la ejecucion de los controles definidos.
8.1.4.2 Monitorear cambio de pestaiia
Se realiza la deteccion en los que los estudiantes abandonan la ventana del examen.

8.1.4.2 Bloquear copiar/pegar

Se capturan los intentos de copiar y pegar usando las teclas o menu contextual.
8.1.4.3 Restringir navegacion externa

Se bloquea el acceso a direcciones no permitidas durante el examen.
8.1.4.5 Generar reportes de eventos

El sistema registra intentos sospechosos y genera un informe con todos las acciones

intentadas por los estudiantes siendo un apoyo de informacion para el docente.
8.1.4.6 Consultar reportes

El docente revisa los registros obtenidos durante la prueba.

Diagrama UML
Figura 7

Modelo casos de uso
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Sistema
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.
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Nota. Representa las interacciones principales entre los actores y el sistema

8.2 Implementacion del sistema

Las historias de usuario fueron priorizadas y distribuidas en los sprints de desarrollo para

la implementacion adecuada de la siguiente manera:
Sprint 1 (Semanas 1-2): Infraestructura base
- HU-01: Configuracion del dominio permitido (3 puntos)
- Tareas técnicas: Manifest V3, estructura de archivos, chrome.storage
Sprint 2 (Semanas 3-4): Deteccion y notificaciones
- HU-03: Deteccion de cambio de pestaia (3 puntos)
- HU-03: Notificacion de acciones sospechosas (5 puntos) - Total: 8 puntos
Sprint 3 (Semanas 5-6): Bloqueo de acciones
- HU-04: Bloqueo de navegacion externa (8 puntos)
Sprint 4 (Semanas 7-8): Activacion y reportes

- HU-04: Activacion de la extension (3 puntos)
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-HU-04: Generacion de reportes (5 puntos) - Total: 8 puntos
Sprint 5 (Semanas 9-10): Refinamiento y desactivacion
-HU-01: Desactivacion post-examen (2 puntos)

-HU-01: Compatibilidad con recursos (5 puntos)

Pruebas piloto y correccion de bugs - Total: 7 puntos
Backlog futuro (Post-MVP):

-HU-04: Prevencion de capturas de pantalla

Esta priorizacion permitié entregar un Producto Minimo Viable (MVP) funcional al

finalizar el Sprint 4, dedicando el Sprint 5 a la validacion con usuarios reales.

La codificacion del desarrollo con JavaScript (ES6), HTMLS y CSS3, utilizando Visual
Studio Code y control de versiones en GitHub, se realizé siguiendo las historias de usuario
definidas en la seccion 7.2.1.1. Cada iteracion del desarrollo (sprint) tuvo una duracion de dos
semanas, implementando las funcionalidades planificadas segin la priorizacion MoSCoW,

seguido de pruebas internas y ajustes.

8.3 Pruebas pilotos y validacion

Estas pruebas se realizaron en un entorno simulado de evaluacion virtual con 10
estudiantes , El objetivo principal fue validar la funcionalidad del prototipo de extension de
navegador y evidenciar, mediante capturas de pantalla, el funcionamiento de cada una de las

caracteristicas.

8.3.1 Evidencia de funcionalidad mediante capturas

A continuaciéon se describen las funciones principales del prototipo y se acompana cada

explicacion con la respectiva captura
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Figura 8

Pantallazo en Moodle de la extension
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Nota. Pantalla de configuracion en Moodle: opcion para activar la extension.

Esta imagen permite observar la integracion del prototipo con la plataforma de

evaluacion, resaltando la sencillez del proceso de activacion por parte del docente y estudiantes.
Figura 9

Pantallazo en Moodle de la extension
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Nota: Aviso inicial, mensaje que informa sobre qué esta activa la proteccion.

La extension despliega un mensaje claro al estudiante, estableciendo el contexto de

supervision y transparencia en el inicio de la evaluacion.

Figura 10

Pantallazo en Moodle de la extension
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Nota. Notificacion de copiar y pegar, alerta emergente cuando el sistema identifica una

accion sospechosa como lo es copiar y pegar.

Esta funcionalidad se documenta como el prototipo puede detectar comportamientos

considerados como fraude académico y notificar al usuario en tiempo real.
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Figura 11

Pantallazo en Moodle de la extension
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Nota. Extension bloqueando una funcion de pegar desde el menu contextual]

La captura muestra la restriccion activa de acciones no permitidas y evidencia el

comportamiento preventivo y reactivo de la extension durante el examen virtual.

8.3.2 Pruebas piloto y validacion

Las pruebas se realizaron en un entorno simulado de evaluacion virtual con las siguientes

caracteristicas

e Poblacion de prueba: 10 estudiantes y 1 docente.

e Metodologia: grupo control, examen sin la extension y grupo experimental, examen con
la extension activada.

e Se registra el intento de cambio de pestaia, el uso de copiar y pegar. Por otro lado, se
mide la opinidon de los docentes para ver si hay confianza en la evaluacion y también la
opinion de los estudiantes si hay comodidad y percepcion de privacidad.

e Resultados esperados: menos intentos de fraude, mayor confianza de los docentes en la

integridad del examen y también se identifican las mejoras necesarias.
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8.3.3 Procedimiento de prueba

El protocolo contempld tres fases principales:

1. Fase de configuracion (5 minutos):
e Instalacion y activacion de la extension.
e Definicion de parametros del examen simulado.
e Verificacion del correcto funcionamiento inicial.

2. Fase de prueba dirigida (15 minutos):

Durante esta etapa los participantes debian realizar intencionalmente acciones

consideradas fraudulentas, clasificadas en tres categorias:

e Cambio de pestafia: abrir una nueva pestafia durante el examen, cambiar a
otra aplicacién en ejecucion o minimizar y restaurar la ventana del
navegador.

e (opiar y pegar: Intentar copiar texto de una pregunta pegar texto de un
campo de respuesta, usar click derecho para acceder al menu contextual o
seleccionar todo el contenido con ctrl+A.

e Navegacion externa: Intentar ingresar a buscadores como Google, utilizar
aplicaciones de inteligencia artificial, abrir motores de busqueda
alternativos o acceder a sitios educativos.

3. Fase de evaluacion (5 minutos):
e Revision de los registros de eventos generados por la extension.
e Aplicacion de un cuestionario de experiencia de usuario.

e Entrevista breve para recopilar observaciones y sugerencias.

A continuacién se presenta una tabla de resultados esperados donde se resume de una

forma clara donde las métricas principales fueron:

e Numero de intentos de fraude detectados.
e Tiempo de respuesta del sistema.
e Nivel de confianza docente.

e (Grado de aceptacion estudiantil.
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Tabla 5

Resultados esperados

Variable observada | Grupo control Grupo experimental | Resultado esperado
Cambio de pestaiia 46 5 Reduccion alta
Copiar/Pegar 11 3 Reduccion alta
Confianza 2.5 4.5 Incremento alto

docente(1-5)

Aceptacion 3.0 3.5 Aceptable
estudiantil(1-5)

Nota. Resultados a partir de encuestas luego de la prueba piloto

Los resultados dan la evidencia de un reduccion del 89 % en intentos de cambio de

pestaiia y un 73 % en copiado/pegado, demostrando la eficacia del sistema.
8.4 Resultados encuestas y analisis de las respuestas

8.4.1 Resultados de la encuesta a estudiantes

Con el fin de comprobar la efectividad del prototipo desarrollado, se disefio y aplicd un
protocolo de pruebas de funcionalidades en un entorno controlado. El objetivo principal fue
evaluar la capacidad de la extension para detectar y bloquear comportamientos fraudulentos

simulados durante la realizacion de un examen en linea.

8.4.2 Resultados obtenidos

Durante la validacion se registraron 58 intentos de comportamientos fraudulentos

distribuidos en tres categorias principales:

1. Cambio de pestafia (46 intentos):
e Tasa de deteccion: 89%
e Tiempo promedio de respuesta: 0.2 segundos.
e Comentarios: los usuarios destacaron la claridad de las notificaciones

emitidas.
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2. Copiary pegar (11 intentos):

e Tada de deteccion: 73%

e Tiempo promedio de respuesta: 0.1 segundos.

e (Comentarios: los participantes sefalaron que el bloqueo fue efectivo,
aunque en algunos casos se requiere mejorar la consistencia de la
restriccion.

3. Navegacion externa (1 intento):
e La extension bloqueo exitosamente el acceso a sitios no permitidos.
e El estudiante resalto la utilidad de esta funcidon para mantener el enfoque

en el examen.

8.4.3 Resultados de la encuesta a estudiantes

La encuesta se aplico a un total de 79 estudiantes de la universidad de cundinamarca de
la extension chia (ingenieria de sistemas,mecatrénica e industrial, administraciéon de empresas y
contaduria publica) estudiantes de diferentes semestres, A continuacién se presentan los

resultados organizados por categorias para el analisis.

8.4.3.1 Examenes virtuales

La mayoria de estudiantes manifesto tener con frecuencia examenes virtuales. Cerca de
la mitad indica que presenta este tipo de evaluaciones “a veces” , mientras que mas de un tercio
lo hace frecuentemente , el resto sefiald que nunca o rara vez presenta la evaluaciones virtuales
Con este resultado muestra que la poblacion estudiantil esta familiarizada con el entorno, lo que
ayuda a que sea mas relevante el analisis de practicas asociadas con el fraude en los exdmenes

virtuales.
Figura 12

Experiencia y percepcion
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Nota. Detalle sobre las experiencia y percepcion de los usuarios con respecto a examenes

en linea.

8.4.3.2 Conocimiento sobre el fraude académico

Se tiene un alto porcentaje de los encuestados que reconocen haber observado o conocer
sobre los casos de fraude académico en entornos virtuales lo que confirma que esta practica se ve
con recurrencia de la experiencia estudiantil. Un grupo minoritario indica que nunca presencio
las conductas que representan una excepcion, aunque con esos resultados de la mayoria se puede

reforzar la adecuacion del disefio de medidas preventivas.

8.4.3.3 Métodos de fraude

Los métodos mas utilizados para hacer trampa en exdmenes virtuales son: Google u otras
fuentes externas, el uso de inteligencia artificial (como Chat GPT), la comunicacion con otros
compafieros, el uso de dispositivos adicionales (celulares o tabletas) y el compartir respuestas.
Un menor porcentaje indicoé que la suplantacion o el uso de programas especializados, con esto

se coincide con la literatura internacional sobre los principales mecanismos de fraude digital.

8.4.3.4 Uso de herramientas para evitar el fraude

Las herramientas destinadas al fraude la mayoria coincide en que si las conocen aunque

diferentes estudiantes indican que se tiene conocimiento sobre esas herramientas, pero con
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diferentes niveles de uso. Un grupo menor afirmé no tener conocimiento sobre las herramientas,
dentro de las que menciona que conocen y usan se tiene las extensiones de navegador,

navegadores seguros o la restriccion en las plataformas de gestion de aprendizaje.

8.4.3.5 Extensiones de navegador

Sobre el uso de las extensiones de navegadores se percibe un conocimiento por parte de
los estudiantes, indicando que se tiene una idea basica acerca de lo permisos que estas requieren,
mientras que otros afirman que revisan antes de hacer la instalacion de la extension. Sin
embargo, un gran grupo reconoce que desconoce qué exigencias técnicas piden la extension, lo
que evidenci6 la busqueda de educar sobre esa importancia de los permisos solicitados, dado que

la extension en algunos casos pueden acceder a informacion sensible.

En la experiencia que se ha tenido previa sobre las extensiones, un gran porcentaje sefiald
que ha usado las extensiones para el uso académico, mientras que otros manifiestan solamente
conocerlas pero sin saber como utilizarlas correctamente. un grupo menor indica de no tener

conocimiento con estas herramientas.
Figura 13

Uso y conocimiento de extensiones
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Nota. Resultados donde se detalla el uso y conocimiento que han tenido los usuarios con

respecto a extensiones.

8.4.3.6 Preocupacion sobre privacidad y seguridad

Los estudiantes expresan un nivel alto de preocupacion respecto a la privacidad en el uso
de tecnologias de supervision. Mas de la mitad indica estar “Muy preocupado” y “algo
preocupado”, por otro lado una parte minoritaria se mostr6 indiferente. Con esto se da coherencia
con los debates éticos que se encontraron hablando del uso de la herramienta de proctoring en un

ambito internacional.
Figura 14

Supervision y confianza
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Nota. Resultados con respecto a la supervision y confianza.
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8.4.3.7 Aceptacion de una extension nueva

En la nueva idea de plantear una extension de navegador que limite las funciones de
copiar y pegar o abrir nuevas pestafias durante el examen, La gran mayoria respondié que si
estan en la disposicion de usarla, siempre que existan condiciones claras que reconoce la
proteccion de sus datos y que no afecte la experiencia educativa, un grupo mas reducido

manifiesta el rechazo.

Con este resultado se evidencia que los estudiantes tiene una alta exposicion en examenes
virtuales durante su vida universitaria ademas de que el fraude académico es frecuente y que se
usan diferentes formas de realizar el fraude con métodos digitales, aunque se tiene un
conocimiento parcial sobre las extensiones de navegador y sus permisos, detallan la
preocupacion de la privacidad pero la disposicion por usar la herramienta tecnologicas es

agradable teniendo claro que no debe ser invasiva.
8.5 Resultados de pruebas de la extension

8.5.1 Facilidad de uso

Los estudiantes expresaron que la extension es sencilla en la instalacion y configuracion,
ademas de que la interfaz clara e intuitiva , en un plano general la mayoria calificé con una
puntuacion de 5 sobre 5 , indicando que la percepcion positiva respecto a su usabilidad. Por otro
lado, la compresion de entender las notificaciones tuvo una valoracion de 4 lo que sugiere la

mejora de los mensajes.

8.5.2 Efectividad

La efectividad en la deteccion de comportamientos sospechosos, los estudiantes al
evaluar la herramienta como altamente funcional, la mayoria de las calificaciones se ubica en 4 y
5, generando la capacidad de registrar los intentos de copiar y pegar o cambio de pestaiias, las

notificaciones se dieron oportunas y adecuadas en término de tiempo y contenido.



Figura 15
Resultados percepcion de usuarios
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Nota. Andalisis sobre la percepcion de los usuarios que hicieron uso de la extension,

teniendo en cuenta la confiabilidad, instalacion, claridad entre otras caracteristicas.

8.5.3 Experiencia con la extension

La extension durante la prueba se percibio poco intrusiva , generando mas confiabilidad
alta en el monitoreo y la disposicion favorable al hacer uso de emplear contextos académicos
reales. Los puntajes se encuentran en 4 y 5, reflejando la buena aceptacion entre los estudiantes

que hicieron la prueba.

8.5.4 Entrevista sobre la prueba

Se realiz6 una retroalimentacion a los estudiantes para compartir la percepcion sobre el
uso de la extension, varias opiniones coinciden en la facilidad el uso y las funciones de seguridad

implementadas, aunque también dieron varias sugerencias para mejorar.

Los aspectos utiles comentados fueron comentarios como “La facilidad de instalacion y

uso me parecid lo més practico de la herramienta”, otro indico “Lo mejor es que genera reportes
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de todo lo que uno hace durante el examen, eso ayuda al docente a tener mas control”, Por otro
lado indicaron el bloqueo de acciones indebidas: “Que no deje copiar el texto fue lo que mas me

gusto”.

Referente a las posibles mejoras, algunos recomendaron tener un refuerzo en la seguridad
o cambio de navegador como es caso de entrar a incognito o abrir otro navegador como es el
caso de un estudiante. “Deberia evitar que se abran pestafias en incdgnito o poner el examen en

pantalla completa”.

Se puede reconocer el valor de la extension como apoyo a la integridad académica,
generando confiabilidad y facilidad de uso, ademés de también evidenciar la necesidad de

fortalecer unos puntos de seguridad para anticipar a nuevas formas de fraude académico.

En un término final no se reportaron fallos durante las pruebas, ni problemas inesperados.
La mayoria de los estudiantes manifestd no tener preocupaciones frente al uso de la extension ,
haciendo énfasis en los comentarios como:”No observé ningin inconveniente” o “Por el
momento no tengo ninguna preocupacion sobre su implementacion” dando una percepcion muy

asertiva de la prueba piloto de la extension .

8.5.5 Analisis de los reportes de cada usuario

Cada usuario realiza el intento de hacer fraude, aunque se evidencio que un usuario no
realizé en ninglin momento fraude con eso se obtuvo estas graficas que ayudan a entender los

reportes unidos de cada usuario.



Figura 16

Diagramas de los reportes de fraude
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Nota. Tablero con diagramas para entender los reportes generados por cada usuario.

8.5.6 Evidencias
Figura 17

Evidencia extension en uso




Nota. Usuario haciendo uso de la extension.

Figura 18

Evidencia extension en uso

Nota. Usuario haciendo uso de la extension.

Figura 19

Evidencia extension en uso

Nota. Usuario haciendo uso de la extension
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Figura 20

Evidencia extension en uso

Nota. Usuario haciendo uso de la extension.

Figura 21

Evidencia extension en uso

Nota. Usuario haciendo uso de la extension.

8.6 Discusion

8.6.1 Analisis de resultados durante el desarrollo y la prueba piloto

Los resultados obtenidos durante el desarrollo y prueba del prototipo revelan aspectos
importantes sobre la vulnerabilidad técnica y efectividad de una extensién de navegador como

herramienta para prevenir el fraude académico en evaluaciones en linea.
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Los resultados obtenidos evidencian una reduccion considerable en comportamientos
fraudulentos bésicos cuando se aplica la extension experimental. Por ejemplo el nimero de
cambios de pestafia pasd de 46 en el grupo control a solo 5 en el experimental, y los casos de
copiar y pegar disminuyeron de 11 a 3. Asimismo, las percepciones de confianza docente
mejoraron, subiendo de 2.5 a 4.5 y a la aceptacion estudiantil también mostrd un leve alza de 3.0
a 3.5. Esto es especialmente relevante considerando que, segiin un estudio de 2023, el 53.2% de
los estudiantes admitieron haber conocido a un compafero que hizo trampa durante la pandemia,
mientras que investigaciones previas indicaron que es mas facil hacer trampa en cursos en linea

que en los presenciales (Jalili et al., 2023).

Un estudio, Cheating in Online Courses: Evidence from Online Proctoring, reporta que la
implementacion de herramientas de supervision (como proctoring web - camara) conlleva a una

reduccioén en la incidencia de comportamientos deshonestos.

Aunque no se detectaron falsos positivos, hay investigaciones que corroboran que estos
sistemas no son infalibles. Por ejemplo. “The Accuracy of Al-Based Automatic Proctoring in
Online Exams” revisa tasas de falsos positivos en sistemas automatizados de vigilancia,

senalando que algunos arrojan porcentajes de errores que deben ser revisados manualmente.

Un hallazgo particularmente interesante fue la buena recepcion por parte de los usuarios
simulados, con valoraciones altas en aspectos como facilidad de configuracion (5/5) y claridad
de notificaciones (4.8/5). Esto sugiere que la extension logra un equilibrio razonable entre
efectividad y experiencia de usuario, un aspecto crucial para la adopcion voluntaria de cualquier

herramienta educativa.

Las vulnerabilidades identificadas, especialmente la incapacidad de algunos sistemas para
detectar el uso de dispositivos secundarios, coinciden con las limitaciones sefaladas en la
literatura sobre soluciones basadas Unicamente en software. Por ejemplo, Holden, Norris y
Kuhlmeier (2021) advierten que aunque los métodos automaticos de deteccion en examenes en
linea presentan un grado importante de eficacia, tienen limitaciones para capturar actividades que
ocurren fuera del dispositivo supervisado. De igual forma, Oeding, Gunn y Seitz (2024)
encuentran que los sistemas de proctoring automatizado pueden incurrir en falsos positivos y

requieren verificacion humana para evitar acusaciones injustas. Esto resalta la importancia de
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considerar la extension como parte de un enfoque integral de integridad académica, no como una

solucidon completa en si misma (Oeding et al., 2024).

Finalmente, el impacto sobre los recursos del sistema parece limitado, lo que sugiere que
la herramienta experimental podria ser viable para dispositivos con especificaciones modestas.
Este tipo de equilibrio entre eficacia, usabilidad y rendimiento también es reportado como crucial

en experimentos de supervision en linea.

8.6.2 Comparacion con soluciones existentes

El prototipo desarrollado presenta similitudes y diferencias significativas con las
soluciones existentes en el mercado. La siguiente tabla muestra una comparacion sobre algunas

herramientas anti fraude.

Tabla 6

Comparacion entre ProctorGuard con herramientas anti fraude

Caracteristicas | Prototipo Lockdown Proctoring por | Monitoreo
desarrollado Browsers IA basado en LMS
(ProtorGuard)

Deteccion de | Si Si Si Limitada

cambio de

pestana

Bloqueo de | Si Si No Parcial

copiar/pegar

Restriccion  de | Si Si No No

navegacion

Verificacion de | No No Si No

identidad

Monitoreo  por | No No Si No

video
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Andlisis de | Limitado No Si Limitado
comportamiento

Facilidad de | Alta Media Baja Alta
implementacion

Intrusividad Baja Media Alta Baja
percibida

Costo Bajo Medio Alto Bajo

Nota. Tabla de elaboracion propia en andlisis comparativo. Las caracteristicas de LockDown
Browsers, proctoring automatico y monitoreo LMS. Caracteristicas de LockDown Browser
extraidas de “Advantages and Disadvantages of Using Respondus LockDown Browser” (CUNY,
2021) y “Lockdown Browsers: Are They the Only Solution?”” (Caveon Exam Security). Evidencia
sobre supervision por webcam/IA tomada de “Academic dishonesty and monitoring in online
exams: a randomized field experiment” (2024). Las caracteristicas de “Monitoreo basado en
LMS” se basan en E-Exam Cheating Detection System for Moodle LMS y “Promoting Academic
Integrity in Remote/Online Assessment — EFL Teachers’ Perspectives” (2023).

En comparacion con los “Lockdown Browsers” como Respondus, el prototipo
desarrollado ofrece mayor flexibilidad al funcionar como una extension que puede instalarse en
navegadores estandar, sin requerir un navegador dedicado. Sin embargo, esto también implica un

nivel menor de control sobre el entorno completo del sistema.

Frente a las soluciones de proctoring basadas en IA como ProctorU o Proctorio, el
prototipo es claramente menos invasivo al no requerir acceso a la cdmara o microfono del
estudiante. La privacidad es uno de los factores mas importantes a la hora de adoptar estos
sistemas, ya que los estudiantes se sienten vigilados e incomodos al ser grabados en sus espacios
personales (Jalili et al., 2023). La extension desarrollada ofrece un compromiso entre efectividad
y respeto a la privacidad lo que podria resultar mas aceptable frente a los estudiantes e

instituciones.

En comparaciéon con las herramientas de monitoreo integradas en LMS(Learning

Management Systems), el prototipo ofrece capacidades mas especificas para prevenir
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comportamientos fraudulentos, aunque carece de integracion nativa con las plataformas

educativas.

Una ventaja que distingue al prototipo es que su enfoque es la prevencion mas que la
deteccion. Al bloquear activamente acciones como el cambio de pestafia o la navegacion a sitios
no autorizados, la herramienta busca disuadir el comportamiento fraudulento en el momento, en

lugar de simplemente documentarlo para analisis posterior.

8.6.3 Limitaciones del prototipo

El prototipo desarrollado presenta una serie de limitaciones importantes. A nivel técnico,
su confinamiento al navegador Chrome y las restricciones de las APIs limitan su capacidad para
monitorear actividades fuera del navegador, haciéndolo vulnerable a usuarios con conocimientos
avanzados que podrian evitarlo. En el aspecto funcional, carece de la capacidad para verificar la
identidad del estudiante. Desde una perspectiva pedagdgica, el sistema tiene un enfoque mas
reactivo que preventivo, lo que podria generar desconfianza en los estudiantes. Finalmente, a
nivel contextual, los requisitos técnicos y la falta de adaptabilidad a diferencias culturales o
necesidades educativas especiales lo hacen menos inclusivo. Todas estas limitaciones resaltan
que el prototipo debe ser visto como parte de una estrategia mas amplia para la integridad

académica, y no como una solucion definitiva al problema del fraude en evaluaciones en linea.

8.6.4 Hoja de ruta para versiones futuras
De acuerdo con los resultados obtenidos y las limitaciones identificadas, se propone la
siguiente hoja de ruta para el desarrollo futuro de la extension:

1. Version 1.5. Corto plazo:3-6 meses

Optimizacion del rendimiento en navegadores con recursos limitados y también la
compatibilidad con navegadores adicionales como Firefox, Edge. Asi mismo ampliar las
funcionalidades basicas como lo es el registro mejorado de eventos con exportacion de informes,

modo de practica para familiarizar a los estudiantes con el sistema.
2. Version 2.0. Mediano plazo:6-12 meses

Analisis de patrones de comportamiento para identificar conductas sospechosas,

deteccion de ejecucion de maquinas virtuales e identificacion de scripts automatizados, por otra
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parte, integracion con plataformas educativas para que haya una sincronizacion de
configuraciones con calendarios de exdmenes y generar un reporte automatico de incidencias a

los sistemas institucionales.
3. Version 3.0. Largo plazo:12-24 meses

Funcionalidades avanzadas como andlisis de integridad de red para detectar conexiones
sospechosas y también identificacion de coincidencias de respuestas entre estudiantes. También
agregar un enfoque integral como herramientas educativas sobre integridad académica y

adaptabilidad para necesidades educativas especiales.

Cada version mantendra un enfoque de privacidad recopilando solo los datos necesarios,
su desarrollo serd progresivo de caracteristicas de accesibilidad para estudiantes con diversas
necesidades. Por otra parte, estudiar la posibilidad de liberar el cédigo como proyecto de codigo
abierto para fomentar mejoras colaborativas y por ultimo tener una investigacion continua sobre

la integridad académica y el comportamiento estudiantil.
8.7 Conclusion del desarrollo
El prototipo desarrollado demuestra que es posible implementar un mecanismo eficaz y

¢ético de supervision académica en entornos virtuales.

La extension alcanzo un equilibrio entre prevencion de fraude, facilidad de uso y
proteccion de la privacidad, representando un aporte significativo al fortalecimiento de la

integridad académica en la educacion superior.

CAPITULO 4

1. CONSIDERACIONES DE PRIVACIDAD Y SEGURIDAD

Uno de los aspectos fundamentales en el desarrollo de herramientas tecnologicas
aplicadas al ambito educativo es garantizar la proteccion de los datos de los usuarios. En este
sentido el prototipo de extension disefiado se fundamenta en el principio de privacidad por

disefio lo que significa que se establecen medidas para reducir al minimo la recoleccion de datos.
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1.2 Declaracion de privacidad

Durante las pruebas realizadas la extension recopildé Unicamente informacion técnica

sobre el desarrollo de la actividad académica entre la que se incluye:
e Timestamps de eventos detectados

e Tipo de actividad registrada por ejemplo el cambio de pestafia o intento de copiar

y pegar.

En ninglin caso se almacenan o procesan datos personales identificables de los
participantes, tales como nombres, contrasefas, archivos locales o contenido especifico de las
respuestas de los exdmenes. Tampoco se tomaron capturas de pantalla, grabaciones de video o

audio, no se monitoreo la navegacion realizada fuera del periodo de evaluacion.

1.3 Medidas de seguridad implementadas

Con el fin de garantizar la confiabilidad de los registros generados, se adoptaron algunas

medidas de proteccion:

e Uso del almacenamiento seguro del navegador para guardar temporalmente los
datos de sesion.

e Validacion de entradas para prevenir intentos de inyeccion de codigo malicioso.

e Restriccion de permisos al minimo necesario para ejecutar las funcionalidades

esenciales de la extension.

1.4 Cumplimiento normativo

El disefio del prototipo se alinea con los principios basicos de la legislacion sobre la
proteccion de datos y con las recomendaciones internacionales en materia de seguridad
informatica al limitarse solo al registro de eventos relacionados con la integridad académica. La
herramienta evita practicas invasivas de supervision lo que genera confianza y aceptacion entre

estudiantes y docentes.
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2. CONCLUSIONES

2.2 Logros alcanzados

El desarrollo de este prototipo ha demostrado la viabilidad técnica de una herramienta
para prevenir el fraude académico en linea dentro del aula confirmando que las APIs de Chrome
son suficientes para implementar mecanismos clave como la deteccion de cambio de pestafia y el

bloqueo de acciones de copiar y pegar.

El prototipo ha logrado implementar satisfactoriamente tres mecanismos fundamentales:
deteccion de cambios de pestaiia, bloqueo de acciones de copiar/pegar, y restriccion de
navegacion. Estas funcionalidades han demostrado tasas de efectividad entre 73% y 89% en la

deteccion de comportamientos fraudulentos.

La arquitectura modular del prototipo facilita futuras expansiones mientras que el disefio
actual logra un equilibrio entre efectividad y experiencia de usuario al ser menos invasivo que las

soluciones comerciales de proctoring.

Este enfoque genera conocimiento valioso, sentando una base sélida para futuros

proyectos que busquen fortalecer la integridad académica de manera accesible y efectiva.

3. RECOMENDACIONES

A partir de la experiencia adquirida durante el desarrollo y evaluacion del prototipo se

presentan algunas recomendaciones para futuros desarrollos e implementaciones.

3.1 Para desarrolladores

Priorizar la compatibilidad entre navegadores desde las primeras etapas del desarrollo,
implementar pruebas automatizadas para validar el funcionamiento en diferentes escenarios,
considerar la seguridad de la extension como un aspecto critico, implementando medidas para
prevenir su desactivacion o manipulacion durante los exdmenes y también documentar
detalladamente el codigo y las decisiones de disefio para facilitar el mantenimiento y

colaboracion futura.
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3.2 Para instituciones educativas

Adoptar herramientas tecnoldgicas como parte de un enfoque integral, asi mismo
proporcionar capacitacion tanto a docentes como a estudiantes sobre el uso apropiado de las
herramientas de supervision. Para los casos detectados establecer protocolos claros y tomar

medidas adecuadas y por ultimo considerar aspectos de equidad y accesibilidad

3.3 Para investigadores

Explorar el impacto psicologico y pedagodgico de diferentes enfoques de supervision,
investigar la efectividad de estrategias combinadas que integren herramientas tecnolodgicas.
Desarrollar métricas y metodologias para evaluar la efectividad de soluciones antifraude y por

ultimo estudiar las implicaciones éticas y legales del uso de tecnologias de supervision.

3.4 Para el diseiio de evaluaciones

Adaptar evaluaciones al entorno virtual, implementar variaciones a las preguntas o el
orden de las preguntas para diferentes estudiantes puede reducir el compartir de las respuestas.
También considerar evaluaciones con tiempo limitado pero razonable que reduzca las
oportunidades de busqueda y por ultimo complementar exdmenes tradicionales con formas

alternativas de evaluacion como proyectos

3.5 Consideraciones finales

El desarrollo de este prototipo de extension para prevenir el fraude académico en
evaluaciones en linea se ha realizado en un momento particular de la educacion ya que se ha
venido generando una transformacion digital debido a la pandemia que ha puesto tanto

oportunidades como desafios.

La experiencia de este proyecto subraya que la tecnologia por si sola, no puede resolver
completamente el problema del fraude académico. Las herramientas como la extension
desarrollada deben verse como facilitadoras dentro de un ecosistema mas amplio que incluye
disefio pedagogico apropiado. Como senala keith en 2022, mas alla de depender de herramientas
tecnologicas, es crucial adoptar una pedagogia de integridad académica orientada a fomentar un

ambiente en el que el fraude ya no sea tentador ni necesario (Keith, 2022).
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El desarrollo del prototipo ha evidenciado la tension entre la necesidad de supervisar para
garantizar integridad y el riesgo de crear entornos muy vigilados. Esta tension requiere un
didlogo continuo entre los actores para establecer limites apropiados. La tecnologia debe ser
suficientemente efectiva para cumplir su proposito, pero sin normalizar practicas de vigilancia

que puedan poner en riesgo la confianza en el proceso educativo.

La evolucion de tecnologias educativas como de herramientas para el fraude sugiere que
este campo continuarad transforméandose. La inteligencia artificial presenta nuevos desafios que
requieren enfoques innovadores. El futuro probablemente verd una integracion entre las

herramientas de prevencion de fraude y los sistemas de evaluacion.

Un aspecto a considerar es como las soluciones tecnologicas pueden afectar la equidad en
el acceso educativo. El prototipo desarrollado busca un balance razonable entre efectividad y
accesibilidad, con requisitos técnicos moderados. Sin embargo, cualquier herramienta de este
tipo debe ser evaluada cuidadosamente para asegurar que no se generen barreras para estudiantes

que tengan inconvenientes para poder realizar los exdmenes en linea.

Este trabajo contribuye al conocimiento sobre integridad académica digital de varias
maneras. En primer lugar, proporciona un ejemplo concreto de como desarrollar una herramienta
tecnologica apropiada para el contexto educativo. En segundo lugar, demuestra la viabilidad de
soluciones tecnoldgicas menos invasivas que otras y finalmente establece un marco

metodoldgico replicable para el desarrollo de prototipos educativos similares.

La experiencia de este proyecto sugiere que el futuro de la prevencion del fraude
académico debe basarse en un enfoque que combine herramientas tecnologicas con practicas
pedagbgicas. En este contexto las extensiones de navegador representan una tecnologia

prometedora que merece investigacion y desarrollo continuos.

Por ultimo, este prototipo constituye un primer paso hacia una vision de la educacion
digital donde la tecnologia sirve para empoderar tanto a estudiantes como a docentes, creando
entornos de aprendizaje respetuosos y rigurosos, asi mismos efectivos. El éxito de este enfoque
no solo depende de los avances técnicos sino de la capacidad de las instituciones educativas para

adoptar nuevas herramientas.
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4. PROYECCIONES

El desarrollo de este prototipo es un punto de partida para nuevas lineas de investigacion

y mejoras tecnologicas orientadas a fortalecer la integridad académica en entornos virtuales.

Ampliacion de compatibilidad para que funcione en otros navegadores como

Edge, Firefox para que tenga mayor cobertura en diferentes entornos educativos.

Integracion con plataformas educativas (LMS) para facilitar la conexion con
sistemas de gestion de aprendizaje como Google Classroom, asi los docentes

pueden administrar y supervisar examenes directamente desde la plataforma.

Implementar inteligencia artificial para lograr identificar patrones sospechosos y

generar reportes automaticos en tiempo real.
Optimizar la interfaz de la extension para que sea mas intuitiva y accesible

Promover su implementacion en universidades y colegios, acompanada de

capacitaciones y protocolos de seguridad.

Liberar versiones iniciales como software de cddigo abierto para fomentar la
colaboracion con otros investigadores y desarrolladores para enriquecer la

herramienta con nuevas funcionalidades.
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ANEXOS

Anexo 1. Instrumento de encuesta aplicado a estudiantes

Como objetivo se busca recopilar informacion sobre conocimientos y percepciones

acerca del uso de las extensiones y su relacion con la privacidad y las evaluaciones académicas.

Participantes: 79 estudiantes lo cual fue una medida propuesta por el profesor y el cual

ayuda a determinar una medida aceptable para la investigacion .
Materiales: Encuesta en forms, codigo qr y celular de cada participante.
Cuestionario aplicado

1. (Qué carrera estd estudiando? Administracion de Empresas / Contaduria Publica /
Ingenieria de Sistemas y Computacion / Ingenieria Industrial e.Ingenieria Mecatronica

2. ;Semestre en el que se encuentra?

3. (Con qué frecuencia presenta examenes virtuales? Siempre / Frecuentemente / A veces /
Nunca

4. (Alguna vez ha conocido o visto casos de fraude académico en examenes virtuales? Si/
No Si si, frecuencia percibida: Muy frecuente / Frecuente / Poco frecuente / Nada

frecuente


https://doi.org/10.1007/s40979-021-00089-3
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5. ¢(Qué método cree que son mas usados por los estudiantes para hacer trampa en linea?
Buscar en Google u otras fuentes / Pedir ayuda a otra persona / Uso de dispositivos
adicionales (celular, tablet) / Compartir respuestas con compaiero / Uso de TA (ej.
ChatGPT) / Otras

6. (Ha utilizado alguna extension de navegador (como bloqueadores, traductores, gestores
de tareas, etc.) en tu vida académica? Si/ No

7. (Qué tanto conoce sobre los permisos que solicitan las extensiones de navegador
(ejemplo: acceso a tus datos de navegacion, modificar paginas que visitas, leer
contrasefias guardadas)? Mucho (sé como funcionan y los reviso antes de instalarlas) /
Algo (tengo una idea basica de los permisos) / Poco (lo he visto, pero no lo entiendo
bien) / Nada (no sabia que pedian permisos)

8. (Confia en que las extensiones de navegador respetan tu privacidad y seguridad? Si,
completamente / Si, en algunos casos / No estoy seguro / No, en absoluto

9. (Conoce herramientas de supervision de examenes virtuales (ej. Respondus, Safe Exam
Browser, ProctorU)? Si, las he usado / Si, las conozco pero no las he usado / No las
CON0ZCo

10. ;Qué tan preocupado esta por su privacidad cuando se usan herramientas de supervision
de examenes en linea? Muy preocupado / Algo preocupado / Poco preocupado / Nada
preocupado

11. ;Te sentirias comodo utilizando una extension de navegador que limite acciones como
copiar, pegar o cambiar de pestana durante un examen? Si, completamente / Si, con

ciertas condiciones / No estoy seguro / No

Anexo 2. Resultados de las encuestas

Contiene las respuestas individuales de los usuarios que hicieron uso de la extension.

Estos datos sirvieron para los analisis estadisticos y las graficas presentadas en el Capitulo 3.
Preguntas clave:
(Qué aspecto de la extension le parecid mas util?
(Qué mejoraria de la herramienta?

(Observo algiin comportamiento inesperado o problematico?



(Tiene alguna preocupacion especifica sobre el uso de esta tecnologia?
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Tabla 7
Resumen de respuestas
Usuario Aspecto mas | Mejora Comportamient | Preocupaciones
util sugerida 0s
problematicos
1 Facilidad de [ No poder abrir | No No
instalacion y uso | ventanas
incognito
pantalla
completa en
examen
2 Generacion  de | Uso de pestafia | No No
reportes de | incognito
actividad
3 Generacion de | Uso de pestaia | No No
reportes de | incognito
actividad
4 Bloqueo de | Evitar capturas | No No
copiar texto de pantalla
5 Informes sobre | Ninguna por el | Todo en orden Ninguna
intentos de | momento
trampa
6 Informes de | Nada Ninguno Ninguna
intentos de copia

Nota. Respuestas de usuarios que hicieron uso de la extension.
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Anexo 3. Extractos del cddigo fuente de la extension

El codigo completo se puede encontrar en github
(https:/github.com/vasquezcamilo07-hue/ProtorGuard). Se hizo uso (ChatGPT, correccion
errores, 12 de agosto de 2025) para corregir ciertos errores como por ejemplo Cannot read
properties of undefined (reading 'updateDynamicRules') que es porque faltaban permisos para
"declarativeNetRequest" en el manifest.js. A continuacion se presentan fragmentos

representativos del codigo desarrollado en JavaScript, haciendo uso del API de Google Chrome.
Script de contenido (content.js) - Bloqueo de acciones sospechosas

Este archivo se ejecuta dentro de las paginas donde corre el examen. Su funcion es
bloquear acciones sospechosas (copiar, pegar, cortar, clic derecho) y detectar cambios de pestana.

Incluye un sistema de alertas visuales para notificar al estudiante y envia registros al

background.js.

onCopy (e) e.preventDefault () ;

mostrarToastSuperior(”‘l Accidén bloqueada: Copia ; logEvent ("Copiar"); 1}

onPaste (e) e.preventDefault () ;

mostrarToastSuperior(”‘l Accidén bloqueada: S 3 ; logEvent ("Pegar"); }

onCut (e) e.preventDefault () ;

mostrarToastSuperior(”‘l Accidén bloqueada: Cortar"); logEvent ("Cortar"); }

onContextMenu (e) { e.preventDefault () ;
mostrarToastSuperior(”‘l / on bloqueada: Menu contextual") ;

logEvent ("Menu contextual");

onBlurWindow () {

nwe

logEvent ("Cambio de pestafla o pérdida de foco");

onVisibilityChange () {



https://github.com/vasquezcamilo07-hue/ProtorGuard
http://manifes.js
http://content.js
http://background.js

if (document.hidden) logEvent ("Cambio

(visibilitychange)") ;

Script de fondo (background.js) - Reglas de navegacion y redireccion

Funciona como controlador central en donde maneja las reglas de navegacion como

permitir solo el dominio del examen. Guarda en memoria los eventos detectados y atiende

mensajes del content.js y popup.js.

applyRules () {

{ protectionActive, allowedDomain

chrome.storage.local.get ([
"protectionActive",
"allowedDomain"

1) 7

await chrome.declarativeNetRequest.updateDynamicRules ({

removeRuleIds: [RULE ID] });
host = toHostname (allowedDomain) ;
if ('host) {

return;

rule = {
id: RULE ID,

priority: 1,



http://background.js
http://content.js
http://popup.js
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action: {
type: "redirect",
redirect: { extensionPath: "/blocked.html" }

by

excludedRequestDomains: [host]

chrome.declarativeNetRequest.updateDynamicRules ({

blocked.html

Pagina que se muestra cuando el estudiante intenta abrir un sitio no autorizado durante el

examen

Acceso bloqgqueado

Esta padgina no estd permitida durante el examen.

Anexo 4. Manual para docentes

e Instalar ProctorGuard desde Chrome Web Store

e Verificar que la extension quede habilitada

e Preparar URL del examen e informar requisitos a estudiantes

e Asegurar que todos instalen y activen la extension.

e FEl sistema bloquea y registra automaticamente acciones sospechosas, notificando al
estudiante.

e Desactivar el monitoreo al terminar y revisar registros
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Anexo 5. Manual para estudiantes

Requisitos previos

e Computador con Google Chrome actualizado, conexion estable y sin apps innecesarias

abiertas.
Instalacion y configuracion

e Instalar ProctorGuard desde Chrome Web Store
e Cerrar todas las pestafias y navegadores externos
e Silenciar notificaciones del sistema operativo si es posible

e Ingresar la URL del examen y activar proteccion
Durante el examen

e Mantenerse en la pestafia del examen durante toda la evaluacion
e No copiar, ni pegar a otros sitios
e Reportar problemas técnicos al docente
Qué esperar del sistema
e Notificaciones automaticas si detecta algiin comportamiento restringido
e Bloqueo automaético de ciertas acciones como copiar, pegar, navegacion
e Funcionamiento silencioso cuando no hay problemas
Solucion de problemas comunes
e Notificacion inesperada. Verificar que no haya cambiado accidentalmente de pestafia
e Accion bloqueada. Usar solo funciones permitidas

e Problemas técnicos. Contactar inmediatamente al docente
Derechos y responsabilidades

e Tiene derecho a conocer qué informacion se esta recopilando
e Es suresponsabilidad familiarizarse con las reglas el examen
e Puede solicitar aclaracion sobre cualquier evento detectado y reportar fallas

Consejos para un examen exitoso

e [.eatodas las instrucciones antes de comenzar

e Organizar el espacio de trabajo para minimizar distracciones



e Tener a la mano materiales permitidos antes de iniciar

e Mantener la calma si recibe notificaciones del sistema
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Anexo 6. Guia de instalacion técnica (para administradores de sistemas)

Requisitos del sistema

e Sistema operativo. Windows10/11, macOS 10.14+, o Linux Ubuntu 18.04+

o Navegador. Google Chrome version 88 o superior

e RAM. minimo 4GB, recomendado 8GB

e Espacio en disco. S0MB libres

e (Conexion a internet. Estable durante el periodo del examen

Solucion de problemas

Tabla 8

Solucion de problemas

Problema Causa probable Solucion
Extension no aparece Error de instalacion Reinstalar siguiendo pasos
detallados
Notificaciones no funcionan | Permisos del navegador Verificar configuracion de
notificaciones
Alto uso de CPU Conlflicto con otras | Desactivar extensiones
extensiones innecesarias

Nota. Especificacion de algunos problemas que se pueden presentar con su respectiva solucion

Configuracion de red (entornos institucionales)

o Permitir trafico desde la extension en firewalls

e Configurar proxies para no interferir con las funcionalidades

e Establecer politicas de DNS para sitios educativos autorizados
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