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DESCRIPTORES O PALABRAS CLAVES EN ESPANOL E INGLES
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(Usar 6 descriptores o palabras claves)

INGLES

1. Activos de informacion Information assets
2. Ciberseguridad Cybersecurity
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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Méximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):

Con el proposito de cumplir con los objetivos planteados durante el proceso
de pasantia desarrollado en la oficina Tic de la alcaldia de Fusagasuga ,
donde se aplican diferentes series de actividades que ofrecen una exigencia
de ética profesional al momento de presentar problematicas que van
direccionados a la ciberseguridad y conforme al dmbito de aplicacion
respecto a la estrategia de clasificacion de activos de informacion en
entidades publicas se propone unas directrices emitidas por el Min tic con la
finalidad de implementar una gestién de seguridad informatica.

Formando equipo de trabajo con la oficina TIC de la alcaldia, se ejecutd
diferentes actividades orientadas al desarrollo e implementaciéon del plan de
tratamiento de riesgos de Seguridad y Privacidad de la informacion,
apoyando la implementacion y capacitacion del Modelo de la Seguridad y
Privacidad de la Informacién (MSPI), la cual esta estipulada en la resolucion
500 de 2021 expedida en el Ministerio De Tecnologia de la Informaciony las
Comunicaciones (MiInTIC), con el objeto de realizar un seguimiento y
clasificacion de los activos de informacion de cada una de las dependencias
de la entidad publica relacionada.
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Fomentando los pilares fundamentales de la seguridad cibernética
fundamentados en la ley 1712 de 2014, por la cual se realizd0 por medio de
campafas y herramientas que identificaran las vulnerabilidades y posibles
amenazas identificadas que fortalecieran los sistemas de gestion frente
delitos informéticos en el desarrollo de identificacién de posibles amenazas
dentro de la alcaldia de Fusagasuga, especialmente a los funcionarios de la
oficina TIC.

With the purpose of meeting the objectives set during the internship process
developed in the ICT office of the mayor of Fusagasuga, where different
series of activities are applied that offer a requirement of professional ethics
when presenting problems that are directed at cybersecurity and in
accordance with the scope of application regarding the strategy of
classification of information assets in public entities, guidelines issued by the
Min ICT are proposed with the purpose of implementing computer security
management.

Forming a work team with the mayor's ICT office, different activities were
carried out aimed at the development and implementation of the information
security and privacy risk treatment plan, supporting the implementation and
training of the Information Security and Privacy Model (MSPI), which is
stipulated in resolution 500 of 2021 issued by the Ministry of Information and
Communications Technology (MiInTIC), in order to track and classify the
information assets of each of the agencies. of the related public entity.
Promoting the fundamental pillars of cybersecurity based on Law 1712 of
2014, by which it was carried out through campaigns and tools that identified
the vulnerabilities and possible threats identified that strengthened the
management systems against computer crimes in the development of
identification of possible threats within the Fusagasuga mayor's office,
especially to the ICT office officials.

AUTORIZACION DE PUBLICACION

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de
Cundinamarca para que, en desarrollo de la presente licenciade uso parcial, pueda
ejercer sobre mi (nuestra) obra las atribuciones que se indican a continuacion,
teniendo en cuenta que, en cualquier caso, la finalidad perseguida sera facilitar,
difundir y promover el aprendizaje, la ensefianzay la investigacion.
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En consecuencia, las atribuciones de usos temporales y parciales que por virtud de

la presente licencia se autorizaa la Universidad de Cundinamarca, a los usuarios de

la Bibliotecade la Universidad; asi como a los usuarios de las redes, bases de datos

y demés sitios web con los que la Universidad tenga perfeccionado unaalianza, son:
Marque con una “X”:

AUTORIZO (AUTORIZAMOS) SI | NO

1. Lareproduccién porcualquier formato conocido o por conocer. | X

2. La comunicacion publica, masiva por cualquier procedimiento o

medio fisico, electrénico y digital. X

3. La inclusién en bases de datos y en sitios web sean éstos
onerosos 0 gratuitos, existiendo con ellos previa alianza
perfeccionada con la Universidad de Cundinamarca para efectos
de satisfacer los fines previstos. En este evento, tales sitios y sus
usuarios tendran las mismas facultades que las aqui concedidas
con las mismas limitaciones y condiciones.

4. Lainclusién en el Repositorio Institucional. X

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se
otorga a titulo gratuito por el maximo tiempo legal colombiano, con el propésito de
que en dicho lapso mi (nuestra) obra sea explotada en las condiciones aqui
estipuladas y para los fines indicados, respetando siempre la titularidad de los
derechos patrimoniales y morales correspondientes, de acuerdo con los usos
honrados, de manera proporcional y justificada a la finalidad perseguida, sin animo
de lucro ni de comercializacion.

Para el caso delas Tesis, Trabajo de Grado o Pasantia, de manera complementaria,
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es)
exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en cuestion, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi(nuestra) creacion original particular y, por tanto, soy(somos)
el(los) anico(s) titular(es) de la misma. Ademas, aseguro (aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuerade los limites
autorizados por la ley, segun los usos honrados, y en proporcion alos fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y demas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracién, presentacién, investigacién y, en general,
contenidosdelaTesis o Trabajo de Grado es de mi (nuestra) competenciaexclusiva,
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales
aspectos.
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Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento,
continuaré (continuaremos) conservando los correspondientes derechos
patrimoniales sin modificacion o restriccién alguna, puesto que, de acuerdo con la
legislacion colombiana aplicable, el presente es un acuerdo juridico que en ningan
caso conlleva la enajenacion de los derechos patrimoniales derivados del régimen
del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 delaLey 23 de 1982 y el articulo
11 de la Decision Andina 351 de 1993, “Los derechos morales sobre el trabajo son
propiedad de los autores”, los cuales son irrenunciables, imprescriptibles,
inembargables e inalienables. En consecuencia, la Universidad de Cundinamarca
esté en la obligacion de RESPETARLOS Y HACERLOS RESPETAR, para lo cual
tomara las medidas correspondientes para garantizar su observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):

Informacion Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacion privilegiada,
estratégica, secreta, confidencial y demas similar, o hace parte de la
investigacion que se adelanta y cuyos resultados finales no se han publicado.
Si NO _x .

En caso afirmativo expresamente indicaré (indicaremos) en carta adjunta,
expedida por la entidad respectiva, la cual informa sobre tal situacion, lo
anterior con el fin de gue se mantenga la restriccion de acceso.

LICENCIA DE PUBLICACION

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrard en el Repositorio Institucional, que se ajusta a las siguientes
caracteristicas:

a) Estara vigente apartir de la fechade inclusion en el repositorio, por un plazo de 5
anos, que seran prorrogables indefinidamente por el tiempo que dure el derecho
patrimonial del autor. El autor podréa dar por terminada la licencia solicitandolo a la
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, la
Licencia de Publicacién sera permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o
soporte digital, conociendo que, dado que se publica en Internet, por este hecho
circula con un alcance mundial.
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c) Los titulares aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacién, distribucién, comunicacion
publicay cualquier otro uso que se hagaen los términos de la presente licenciay de
la licencia de uso con que se publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestion es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuenciade mi (nuestra) creacion original particular y, por tanto, soy(somos)
el(los) unico(s) titular(es) de la misma. Ademas, aseguro(aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuerade los limites
autorizados por la ley, segunlos usos honrados, y en proporcién alos fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y deméas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracion, presentacion, investigacion y, en genera,
contenidos es de mi (nuestro) competencia exclusiva, eximiendo de toda
responsabilidad a la Universidad de Cundinamarca por tales aspe ctos.

e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre
la autoria incluyendo el nombre del autor y la fecha de publicacién.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices y
buscadores que estimen necesarios para promover su difusion.

g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el
documento a cualquier medio o formato para propésitos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicion del puablico en los
términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en el “Manual del Repositorio Institucional AAAM003”

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de
Educacion Virtual, sus contenidos de publicacion se rigen bajo la Licencia Creative
Commons: Atribucion- No comercial- Compartir Igual.

080

j) Para el caso de los Articulos Cientificos y Revistas, sus contenidos se rigen bao
la Licencia Creative Commons Atribucion- No comercial- Sin derivar.

[@lolsle]

Nota:
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Si el documento se basaen un trabajo que ha sido patrocinado o apoyado por una
entidad, con excepcion de Universidad de Cundinamarca, los autores garantizan

gue se ha cumplido con los derechosy obligaciones requeridos por el respectivo
contrato o acuerdo.

La obraque se integrara en el Repositorio Institucional esta en el(los) siguiente(s)
archivo(s).

Nombre completo del Archivo Incluida

e Tipo de documento
su Extension 3 : :

(Ej. Nombre completo del proyecto.pdf) (6= Texios imagent, iceo. eic.)
1. Juan Gutierrez Contribuir en el - Texto e imagen.
Desarrollo e Implementacién del Plan de
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion en la Alcaldia
Municipal de Fusagasuga

2.

3.

4.

En constancia de lo anterior, Firmo (amos) el presente documento:

FIRMA
APELLIDOS Y NOMBRES COMPLETOS (autégrafa)

Gutierrez Campos Juan Sebastian

21.1-51-20.
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