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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espafol):

Los agricultores a menudo no tienen en cuenta factores ambientales como el suelo, el agua,
el clima o el ecosistema, sin saber que la interaccion de estos puede llegar a afectar
negativamente el desarrollo del grano, lo que resulta en una disminucién del tamafio y la
calidad. Por lo tanto, es crucial comprender la evolucién de las diferentes variables
climéaticas en un cultivo para implementar estrategias de manejo efectivas que minimicen el
impacto ambiental y tengan una baja repercusion en el rendimiento y la calidad del cultivo.
El presente trabajo de grado tiene como objetivo desarrollar un sistema de adquisicion y
gestién remota de datos para una red inalambrica de sensores que recopila periédicamente
datos sobre las principales variables climaticas que influyen en la respuesta fisiolégica de
las plantas de café. El desarrollo del proyecto busca facilitar el analisis en tiempo real para
la toma de decisiones informadas por parte de los expertos, y asi, contribuir a la mejora de
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NDINAMAR

la produccion y calidad final del grano de café. Lo anterior, se logra mediante el disefio e
implementacién de una interfaz de grafica desplegada en la nube conectada al nodo central
de la red inalambrica de sensores a través de la plataforma de Google Firebase. La
implementacion de este proyecto permite recopilar informacion detallada acerca de las
diferentes variables climaticas y en funcion de estas, brindar una herramienta de ayuda para
la toma de decisiones por parte de los expertos. Ademas, proporciona una alternativa para
la gestion y monitoreo remoto de las redes inalambricas de sensores.

Con base a los resultados obtenidos en las pruebas de funcionamiento se concluye que el
sistema web permite a los usuarios acceder a la informacion sobre el estado de un cultivo
en tiempo real desde cualquier dispositivo conectado a Internet. Dicho sistema cuenta con
una interfaz de usuario intuitiva y facil de usar, mostrando informacion sobre variables
climaticas a través de tablas de datos y graficas interactivas que se actualizan en tiempo
real. El sistema administra roles de usuario para proteger la privacidad de los datos y
garantizar la seguridad de la red de sensores. Por Ultimo, permite la configuracién remota
de parametros de la red inalambrica de sensores para optimizar el proceso de andlisis de
datos.

Farmers often do not take into account environmental factors such as soil, water, climate or
ecosystem, not knowing that the interaction of these can negatively affect grain
development, resulting in a decrease in size and quality. Therefore, it is crucial to understand
the evolution of different climatic variables in a crop in order to implement effective
management strategies that minimize environmental impact and have a low impact on crop
yield and quality.

The objective of this degree project is to develop a remote data acquisition and management
system for a wireless sensor network that periodically collects data on the main climatic
variables that influence the physiological response of coffee plants. The development of the
project seeks to facilitate real-time analysis for informed decision making by experts, and
thus contribute to the improvement of the production and final quality of the coffee bean. This
is achieved through the design and implementation of a graphical interface deployed in the
cloud connected to the central node of the wireless sensor network through the Google
Firebase platform. The implementation of this project allows the collection of detailed
information about the different climatic variables and based on these, provide a decision
support tool for decision making by experts. In addition, it provides an alternative for the
remote management and monitoring of wireless sensor networks.

Based on the results obtained in the operational tests, it is concluded that the web system
allows users to access information on the status of a crop in real time from any device
connected to the Internet. The system has an intuitive and easy-to-use user interface,
displaying information on climatic variables through data tables and interactive graphs that
are updated in real time. The system manages user roles to protect data privacy and ensure
the security of the sensor network. Finally, it allows remote configuration of wireless sensor
network parameters to optimize the data analysis process.
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Resumen

Los agricultores a menudo no tienen en cuenta factores ambientales como el suelo,
el agua, el clima o el ecosistema, sin saber que la interaccion de estos puede llegar
a afectar negativamente el desarrollo del grano, lo que resulta en una disminucion
del tamano y la calidad. Por lo tanto, es crucial comprender la evolucién de las di-
ferentes variables climaticas en un cultivo para implementar estrategias de manejo
efectivas que minimicen el impacto ambiental y tengan una baja repercusion en el
rendimiento y la calidad del cultivo.

El presente trabajo de grado tiene como objetivo desarrollar un sistema de adquisi-
cidén y gestion remota de datos para una red inalambrica de sensores que recopila
periédicamente datos sobre las principales variables climaticas que influyen en la
respuesta fisioldgica de las plantas de café. El desarrollo del proyecto busca facilitar
el andlisis en tiempo real para la toma de decisiones informadas por parte de los
expertos, y asi, contribuir a la mejora de la produccién y calidad final del grano de
café. Lo anterior, se logra mediante el disefio e implementacion de una interfaz de
grafica desplegada en la nube conectada al nodo central de la red inalambrica de
sensores a través de la plataforma de Google Firebase. La implementacién de este
proyecto permite recopilar informacion detallada acerca de las diferentes variables
climaticas y en funcién de estas, brindar una herramienta de ayuda para la toma de
decisiones por parte de los expertos. Ademas, proporciona una alternativa para la
gestion y monitoreo remoto de las redes inalambricas de sensores.

Con base a los resultados obtenidos en las pruebas de funcionamiento se concluye
gue el sistema web permite a los usuarios acceder a la informacion sobre el estado
de un cultivo en tiempo real desde cualquier dispositivo conectado a Internet. Di-
cho sistema cuenta con una interfaz de usuario intuitiva y facil de usar, mostrando
informacion sobre variables climaticas a través de tablas de datos y graficas interac-
tivas que se actualizan en tiempo real. El sistema administra roles de usuario para
proteger la privacidad de los datos y garantizar la seguridad de la red de sensores.
Por ultimo, permite la configuracion remota de parametros de la red inalambrica de
sensores para optimizar el proceso de analisis de datos.

Palabras clave: Cultivos de café, red inaldmbrica de sensores, sistemas de informa-
cion, internet de las cosas, tecnologias 4.0.



Abstract

Farmers often do not take into account environmental factors such as soil, water,
climate or ecosystem, not knowing that the interaction of these can negatively affect
grain development, resulting in a decrease in size and quality. Therefore, it is crucial
to understand the evolution of different climatic variables in a crop in order to imple-
ment effective management strategies that minimize environmental impact and have
a low impact on crop yield and quality.

The objective of this degree project is to develop a remote data acquisition and ma-
nagement system for a wireless sensor network that periodically collects data on the
main climatic variables that influence the physiological response of coffee plants. The
development of the project seeks to facilitate real-time analysis for informed decision
making by experts, and thus contribute to the improvement of the production and
final quality of the coffee bean. This is achieved through the design and implemen-
tation of a graphical interface deployed in the cloud connected to the central node of
the wireless sensor network through the Google Firebase platform. The implemen-
tation of this project allows the collection of detailed information about the different
climatic variables and based on these, provide a decision support tool for decision
making by experts. In addition, it provides an alternative for the remote management
and monitoring of wireless sensor networks.

Based on the results obtained in the operational tests, it is concluded that the web
system allows users to access information on the status of a crop in real time from
any device connected to the Internet. The system has an intuitive and easy-to-use
user interface, displaying information on climatic variables through data tables and
interactive graphs that are updated in real time. The system manages user roles to
protect data privacy and ensure the security of the sensor network. Finally, it allows
remote configuration of wireless sensor network parameters to optimize the data
analysis process.

Keywords: Coffee crops, wireless sensor network, information systems, internet of
things, 4.0 technologies.
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INTRODUCCION

Este trabajo de grado se desarrolla en el contexto del proyecto marco de investi-
gacion denominado “Sistema de monitoreo de variables ambientales a través de
tecnologias 4.0 en cultivos de café en la provincia del Sumapaz (Cundinamarca-
Colombia)”, el cual pretende utilizar las tecnologias de nueva generacion en el de-
sarrollo de un prototipo para monitorizacion de variables ambientales como la radia-
cién solar, diéxido de carbono (CO,), temperatura y humedad relativa del suelo y
el ambiente en cultivos de café. Su proposito es el fortalecimiento de la capacidad
productiva y calidad del café para tener la posibilidad de ingresar al mercado nacio-
nal y/o internacional con una marca institucional. Asi mismo, este proyecto es una
alternativa para que la Universidad de Cundinamarca se proyecte como centro de
desarrollo del cultivo de café, con enfoque en las necesidades de los productores
del departamento.

Por otra parte, debido al desconocimiento de la interaccion de las plantas con el
medio ambiente, los factores como el suelo, el agua, el clima o el mismo ecosistema
muchas veces son ignorados. Estos factores forman un conjunto del cual depende la
produccion y calidad final del café. La interaccion de estos factores sin supervision
afecta el desarrollo del grano, disminuyendo su tamano y aspectos organolépticos,
con lo cual se disminuye la posibilidad de comercializacion [1]. Sumado a ello, la
ausencia de control de estos factores incrementa la probabilidad de saturacion o
falta de componentes vitales, provocando enfermedades que se traducen en dismi-
nucion de produccién y una desventaja a la hora de comercializar el producto. Por
esta razdn, es importante hacer uso de herramientas de base tecnologica, que per-
mitan monitorear el estado de las variables que impactan considerablemente en la
comercializacién nacional e internacional [2]. En este sentido, con el desarrollo de
este proyecto se espera impactar de manera positiva en los cultivos de café para asi
lograr un incremento en la produccion y calidad de los granos. Adicionalmente, se
pretende incentivar el uso de tecnologias 4.0 en zonas rurales en diferentes cultivos
de la region. Teniendo en cuenta lo anterior, el proyecto marco de investigacion se
desarrolla en tres fases, como se muestra en la Figura 1.

Conocer el proceso de evolucion de las diferentes variables climaticas presentes en
un cultivo es indispensable para llevar a cabo estrategias de manejo efectivas, que
permitan causar el menor dano posible al ambiente y que repercutan en lo minimo al
rendimiento y calidad del cultivo [3]. Actualmente existen diferentes dispositivos que
permiten medir estas variables. La informacion recolectada es interpretada por un
software y posteriormente comprendida por el funcionario del cultivo. La evolucién
de herramientas para el monitoreo de cultivos se ha centrado principalmente en el
uso de pantallas sensibles al tacto con la capacidad de mostrar una gran cantidad
de informacion en tiempo real acerca del cultivo, lo anterior con el fin de mejorar la
simplicidad en el manejo por parte del operario [4]. Uno de los principales incon-
venientes de implementar estos sistemas es que pueden representar un alto costo

11



Caracterizar las variables ambientales con mayor impacto en los
cultivos de café en la provincia del Sumapaz.

Implementar un sistema de monitoreo de variables ambientales:
radiacion solar, didéxido de carbono (CO,), temperatura y
humedad relativa (suelo y el ambiente) para cultivos de café en
la provincia del Sumapaz.

Generar escenarios para la apropiacion social y el
empoderamiento del buen uso de las tecnologias desarrolladas..

Figura 1. Pasos para el desarrollo del proyecto marco.

monetario, y a su vez, dichos sistemas no permiten un monitoreo remoto, por ende,
es necesaria la presencia del operario para conocer el estado actual del cultivo.

PLANTEAMIENTO DEL PROBLEMA

La produccion de café en Colombia se ve afectada por variables climaticas que tie-
nen impacto en el desarrollo de las plantas, esto se debe en gran parte a que los
cultivos de café en areas rurales cuentan con un factor tecnol6gico casi nulo. Por es-
ta razon es primordial incentivar la implementacién de elementos electrénicos que
faciliten las tareas y permitan monitorear remotamente estas variables, de la misma
forma, prevenir problemas que disminuyan la calidad de los granos como: enferme-
dades en las plantas, saturacion o falta de componentes vitales para estas, y otras
que signifiquen una desventaja a la hora de comercializar el producto [5].

El desconocimiento de la interaccion que tienen las plantas con el medio ambiente
es una de las principales causas de pérdidas para los agroempresarios, estos mu-
chas veces ignoran que el suelo, el agua, el clima y el ecosistema forman un conjun-
to del cual depende la produccién y su calidad. Existen sensores que se enfocan en
tareas especificas, de esta manera el nivel freatico de la tierra, la concentraciéon de
vapor en el aire y otras variables pueden ser analizadas con precision, permitiendo
analizar de una forma la respuesta sintomatoldgica y fisiolégica de las plantas de
café frente al devenir de dichas variables [6].

A nivel nacional solo las grandes empresas productoras de café cuentan con la po-
sibilidad de mejorar la infraestructura de sus cultivos [7], implementando dispositivos
electrénicos que muchas veces pueden realizar el trabajo de una persona. Siendo
el factor humano el que generalmente se encarga de revisar peridédicamente los cul-
tivos, aparte de realizar otras labores como riego, abonado y recoleccion, se genera
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asi, un entorno en el que sea probable pasar por alto detalles que estos dispositivos
estarian dispuestos a medir cuando les sea ordenado [8].

Teniendo en cuenta lo anterior, surge la necesidad de integrar un sistema de ges-
tidn que permita a los caficultores interactuar con estos dispositivos de una manera
sencilla, configurando los parametros de medicidén segun las necesidades particula-
res, y ademas, ver datos en tiempo real o un historial de las diferentes mediciones
tomadas, para asi, en funcion de estas se tomen las decisiones pertinentes para un
correcto desarrollo del cultivo.

Con base en lo anteriormente mencionado surge el siguiente interrogante: “; Como
generar a partir de la informacion centralizada de una red inalambrica de sensores
una herramienta interactiva de apoyo en la supervision de variables edafoclimaticas
de un cultivo de café?”

OBJETIVOS DEL ESTUDIO

Objetivo general

e Desarrollar un sistema de adquisicion y gestion de datos en una red inalambri-
ca de sensores para la supervision de los factores que influyen en la respuesta
fisiologica de las plantas de café.

Objetivos especificos

e Disenar una interfaz grafica para la visualizacion de datos y configuracion de
parametros de los nodos en una red inalambrica de sensores a partir de reque-
rimientos del usuario final y las caracteristicas de las variables a supervisar.

e Implementar un sistema de supervision y gestién remota a partir de la integra-
cion de herramientas compatibles que permitan la configuracion de parametros
de los nodos en una red inalambrica de sensores.

e Verificar la funcionalidad del sistema de supervisidn e interaccion mediante
escenarios de prueba y casos de aplicacion.

JUSTIFICACION

De acuerdo con la opinion de expertos, las variables que pueden afectar los rendi-
mientos y calidad de la produccion de café son:

La radiacion solar como respuesta al proceso fotosintético el cual se expresa en el
crecimiento y desarrollo metabdlico de la planta [9], [10]. La humedad del suelo co-
mo relacion planta nutrientes en solucién acuosa que pueden suplir las necesidades
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nutricionales del cultivo [11], [12]. La humedad relativa del ambiente como aquella
variable que responde al estrés causado por cambios de temperatura en el ambien-
te que pueden afectar el metabolismo de la planta afectando la productividad debido
a la probabilidad de aumento de presencia de agentes patégenos [9].

Por otra parte, se requiere evaluar la capacidad de conversién de CO, y la tempera-
tura ambiente para correlacionar con aspectos de cambio climatico [13], [14]. Debido
a lo anterior, realizar seguimiento y control a las variables mencionadas de un sis-
tema productivo, permite proponer procesos de seguimiento y control preventivo en
blusqueda de la reduccion de costos por las acciones correctivas que se hacen en
los cultivos, contrarrestando la presencia de plagas, enfermedades o afectaciones
localizadas, generadas por diferentes factores, acciones que se pueden evitar ha-
ciendo uso de los analisis de datos y la tecnologia denominada Agricultura 4.0 [15].
En la actualidad la Unidad Agroambiental La Esperanza de la Universidad de Cun-
dinamarca cuenta con un area agricola de 2.3 hectareas dedicada al cultivo de café,
de las cuales 1.3 hectareas, se encuentran en su tercer ano de produccion. En este
momento, no se cuenta con un sistema de monitoreo adecuado que garantice la pro-
duccidn y los rendimientos del producto final obtenido de la cosecha de café (C.P.S,
por sus siglas), Io que en consecuencia genera afecciones en el grano como hongos,
baja uniformidad en el secado, entre otras. Los factores mencionados anteriormen-
te afectan la calidad del producto, limitando las posibilidades de mejoramiento del
sistema productivo, reduciendo la ganancia y afectando la comercializacion en mer-
cados locales, restringiendo las posibilidades de ser reconocidos en el gremio del
sector cafetero. Adicionalmente, la implementacién de practicas de monitoreo contri-
buye a la generacion de registros en los procesos de produccion como evidencias de
seguimiento y control para la obtencion y renovacion de la certificacion de Buenas
Practicas Agricolas (BPA, por sus siglas), de acuerdo con las resoluciones 030021
de 2017 [16] y su actualizacién 082394 de 2020 [17].

Con el desarrollo e implementacion de un sistema para la gestion y adquisicién de
datos se busca permitir a los caficultores monitorear de forma remota las variables
ambientales que afectan el crecimiento y calidad de los cultivos, permitiendo la toma
de decisiones informadas en tiempo real. También se busca mejorar la eficiencia y
la rentabilidad de la produccion de cultivos por medio del monitoreo y analisis de
los datos recopilados por los sensores. Dicha informacion permite a los agriculto-
res optimizar la cantidad y frecuencia de los recursos utilizados, como el agua y los
fertilizantes, lo que puede reducir costos y aumentar la produccion.

ALCANCES Y LIMITACIONES

Alcances

El sistema de gestion y adquisicion de datos tratado en este documento se define
como una interfaz de software que recopila, procesa, almacena y analiza diferentes
datos de variables climaticas en tiempo real provenientes desde una red inalambri-
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ca de sensores. Este sistema permite a los usuarios obtener una visualizaciéon del
comportamiento de las variables en el cultivo, lo que a su vez, les permite tomar
decisiones informadas en cuanto a la gestion de los procesos y la optimizacion del
rendimiento. El sistema permite la gestiéon remota de los nodos, los umbrales de
alerta o el periodo de muestreo de cada nodo.

El sistema denominado “Coffee GUI” permite monitorear factores ambientales rele-
vantes para el cultivo del café como la humedad del suelo, la temperatura, la hume-
dad relativa y la concentracion de CO,. Con el monitoreo en tiempo real y la reco-
pilacion de informacién en una base de datos centralizada en la nube, el sistema
proporciona una herramienta valiosa para los caficultores a la hora de tomar deci-
siones para la administracion del cultivo. Ademas, el sistema facilita la recopilacion
de datos histéricos, lo que permite a los productores analizarlos y mediante estudios
estadisticos tomar decisiones informadas sobre la produccion futura. Finalmente, el
sistema permite la gestion remota de la red inalambrica de sensores instalada en el
cultivo, lo cual significa que no es necesaria la presencia del caficultor en el predio
para modificar periodos de muestreo, umbrales de alerta o el estado (encendido o
apagado) de alguno de los nodos.

Limitaciones

El sistema para la gestion de informacion remota denominado “Coffee GUI” cuen-
ta con algunas limitaciones de las que se establecen a continuacion. El sistema
debe ser utilizado con una conexion estable a internet para asegurar una bue-
na experiencia de usuario en los tiempos de carga de los diferentes modulos. Se
debe hacer uso de un navegador web que soporte el estandar de JavaScript EC-
MAScript2020 (ES11). Se debe acceder por medio del dominio publico de internet
“https://app-coffee-gui.web.app” o “https.//app-coffee-gui.firebaseapp.com”. El fun-
cionamiento del sistema presenta una dependencia directa de la red de sensores
instalada en el cultivo de café, por ende, la visualizacién y configuracién de parame-
tros estaran sujetos al correcto funcionamiento de la misma.
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1. MARCO REFERENCIAL

En esta seccion se observaran algunos proyectos realizados recientemente con el
fin de obtener un vistazo general de las soluciones propuestas, ademas, se defi-
ne un conjunto de conceptos que facilitaran la lectura y comprensién del presente
documento.

1.1. ESTADO DEL ARTE

En este apartado se brinda un panorama general con respecto a los avances rea-
lizados en la tematica de monitoreo, control remoto y visualizacién de datos en di-
ferentes areas de la agricultura, los siguientes proyectos se usaran como guia para
dar cumplimiento a los objetivos planteados anteriormente.

La agricultura moderna debe utilizar las tecnologias y herramientas derivadas de
las investigaciones y adelantos cientificos para mitigar los grandes desafios rela-
cionados con la construccién de un futuro sostenible, dificultado con el aumento
poblacional, la urbanizacion, la contaminaciéon ambiental, la migracién y el cambio
climatico. Hay una amplia gama de aplicaciones posibles: gestion de maquinarias,
vigilancia del ganado, piscicultura, cuidado forestal, cultivos urbanos, entre otras. To-
das las tecnologias implicadas giran en torno al concepto del Internet de las Cosas
(loT por sus siglas en inglés Internet of Things) y ayudan a los agricultores a través
de sistemas de apoyo a la toma de decisiones [18]. Uno de los elementos funda-
mentales para una aplicacion de loT es la visualizacién de los datos, debido a que
permite la interaccion del usuario con el entorno. Para que un usuario se beneficie
por completo de la revolucion de loT, se necesita crear una visualizacion atractiva
y facil de entender. Esto también permitira a los formuladores de politicas convertir
los datos en conocimiento, lo cual es fundamental para la toma rapida de decisiones
[19].

En los trabajos presentados en [20] y [21], se diseid e implementd una red de sen-
sores para el monitoreo de cultivos de alfalfa y monitoreo continuo de variables am-
bientales respectivamente. El proceso de visualizacién de los datos se realizd a
través de la plataforma loT Ubidots de manera remota y en tiempo real. Una de
las ventajas que ofrece esta plataforma es el soporte de varios protocolos de co-
municacién como HTTP, MQTT o TCP/UDP [22], |a plataforma accedia a través del
protocolo HTTP [20] y MQTT [21] a un servidor creado de manera local, obtenia
los datos y los mostraba por pantalla. Para el almacenamiento de la informacién
proveniente de los diferentes nodos sensores, en ambos casos se usd un sistema
de almacenamiento basado en MySQL de manera local por medio de un ordenador
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de placa simple (Raspberry). En la Figura 2 se presenta la interfaz grafica de usua-
rio para el sistema propuesto en [20], donde se observa el comportamiento de las
variables de temperatura, humedad del aire y humedad del suelo visualizadas en
graficas en funcién del tiempo. Del mismo modo, existen widgets que muestran el
promedio de las variables, los parametros de configuracion, un reloj en tiempo real
y una imagen del cultivo.

Por otra parte, en los articulos [23] y [24], se realizd una propuesta similar de mo-
nitoreo para casas de cultivo (invernaderos) y una piscicultura de truchas en el ano
2020. En este caso, para la visualizacién de los datos se adoptd el uso de la pla-
taforma ThingsBoard la cual proporciona de manera nativa una base de datos en
PostgreSQL que se emple6 para el almacenamiento de los datos recolectados por
los sensores desplegados en campo. La transmision de informacidn se realizo a
través del protocolo MQTT debido a que dicho protocolo para redes loT presenta
menos carga en comparacion con HTTP [25].

& 20 de noviembre de 2019 15:59 - Ahora v

LECTURA NODO 2

Nov 21 2019 15:20
SenTemS (Tesisensores) 19.0 SEECHE.

Figura 2. Visualizacién de datos a través de la plataforma Ubidots [20].

Por limitaciones de conectividad a internet, en el articulo presentado en [23] se im-
plementoé el entorno de monitoreo de manera local, es decir, no era posible acceder
a la informacién fuera de la red de area local (LAN, por sus siglas en inglés Lo-
cal Network Area). Por otra parte, en el trabajo presentado en [24] se visualizaron
los datos directamente en campo mediante una pantalla de cristal liquido (LCD, por
sus siglas en inglés Liquid Crystal Display) conectada al microcontrolador mediante
el protocolo UART vy, en cuanto a la visualizacién remota, se empled la plataforma
ThingsBoard.
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En los cuatro proyectos descritos anteriormente se observa el uso comun de las
plataformas Ubidots y ThingsBoard, aunque en el mercado actual existen muchas
mas alternativas Open Source como Sentilio, Thinger.io, Grafana o alternativas de
pago como ThingSpeak cada una con diversas caracteristicas, ventajas, desventa-
jas y capacidades de adaptarse a los requerimientos del usuario. A continuacion, se
describen algunos proyectos que usaron dichas alternativas.

Las propuestas para el monitoreo de variables ambientales en cultivos verticales y
de tomate cherry realizadas en [26] y [27], ocuparon las plataformas Sentilio y Thin-
ger.io respectivamente. Ambas alternativas optaron por el uso de bases de datos
en un entorno remoto, es decir, todos los datos recolectados y procesados eran
enviados directamente hacia un servidor donde posteriormente la plataforma loT
correspondiente debia acceder a ellos por medio del protocolo HTTP. El despliegue
de la plataforma Sentilio presentado en [26] se realizé mediante una maquina virtual
(proporcionada por la pagina web oficial de Sentilio) instalada en un servidor Linux
perteneciente al grupo de investigacion SISTEMIC, ubicado en la sede central de
la Universidad de Antioquia, Colombia. Con dicho servidor desplegado fue posible
publicar las medidas registradas por los sensores con el método POST del protocolo
HTTP, para realizar dicha publicacién el Gateway debia enviar una peticion hacia la
URL “http.//sistemic.udea.edu.co:4000/data/Cultivo1” junto con la informacion de los
sensores en el “boby” del mensaje. Ademas, al usar el protocolo HTTP fue posible
utilizar los diferentes métodos que este ofrece como PUT, DELETE o GET para ac-
tualizar, eliminar u obtener datos respectivamente. En funcion a los datos enviados
por el Gateway, la plataforma Sentilio permitié mostrar la informacion por pantalla
como se observa en la Figura 3, o si, por el contrario, desde la plataforma Sentilio
se generaba una peticion para realizar un cambio en el estado de los relés o pe-
riodos de muestreo, desde el Gateway se realizaba el envio de la informacion a los
nodos sensores correspondientes.

SENLIO e sou .
Nodol_l1_TEMP
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Figura 3. Visualizacion de datos a través de la plataforma Sentilio [26].
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El sistema de monitoreo en un laboratorio de experimentacion de cannabis usando
tecnologias de 10T presentado en [28] hace empleo de la plataforma Grafana, y a
diferencia de las propuestas anteriormente expuestas, hace uso de dos bases de
datos, una en un entorno local y otra en la nube a través de Google Cloud. Para
almacenar la informacion en las bases de datos se cre6 una tabla en MySQL y se
publicaron los datos desde el nodo central o Gateway (ESP8266) por medio del pro-
tocolo MQTT. Es decir, el Gateway guardaba los datos del sensor, se conectaba a
un servidor en la nube y enviaba a través de MQTT un mensaje con la informacién
recolectada. Ademas, dicho menaje se almacenaba paralelamente al servidor local.
Lo anterior permitié contar con un respaldo de los datos en caso de presentar algun
incidente en alguna de las dos bases. Por ultimo, se cred un conjunto de alertas que
informaban al usuario sobre un comportamiento atipico en el cultivo (medidas fuera
de los rangos establecidos para las diferentes variables), el usuario podia acceder a
un dashboard en tiempo real para la visualizacién y control de las variables ambien-
tales a medir por medio de Grafana.

Finalmente, la plataforma ThingSpeak fue utilizada en el prototipo de monitoreo en
cultivos de arroz presentado en [29]. El diseno del prototipo usé como base la pla-
taforma loT ThingSpeak para la visualizacién de datos enviados por los sensores,
esta plataforma permite recopilar, observar y analizar flujos de informacion en tiem-
po real en la nube, ademas, proporciona visualizaciones instantaneas de los datos
enviados [30]. Dicha plataforma cuenta con una interfaz de programacion de aplica-
ciones (API, por sus siglas en inglés application programming interface) para alma-
cenar y recuperar datos via HTTP, sobre Internet o sobre una LAN. Ademas, una
caracteristica diferencial con respecto a las otras plataformas es la integracion con
software de programacién y calculo numérico Matlab, que permite crear diferentes
algoritmos para aumentar el rendimiento en los cultivos o crear algunos modelos de
prediccion en funcién a las lecturas registradas por los sensores. Con dicha plata-
forma se logro visualizar en tiempo real a través del dashboard los datos enviados
por los sensores cada 5 minutos de una manera grafica y amigable para el usuario.
Adicionalmente, se implementaron alertas mediante el uso de correos electronicos
y tweets; también se logro el control remoto para el encendido y apagado de una
bomba de agua mediante el protocolo HTTP.

Hasta el momento todas las soluciones vistas presentan un comun denominador y
es la visualizacion por medio de la misma plataforma loT. Lo anterior permite con-
cluir algunas desventajas significativas cuando se presenta alguno de los siguientes
casos:

e La plataforma no permite manipular los elementos graficos de la interfaz, es
decir, entrega un panel por defecto y no es posible de editarlo.

e La plataforma restringe algunas funciones de personalizacion de la interfaz
grafica para el usuario final en versiones gratuitas.
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e La plataforma no es lo suficientemente intuitiva para que una persona, la cual
no esté familiarizada con la manipulacion de dispositivos electrdnicos, pueda
navegar liboremente en ella.

Partiendo de la anterior premisa, tener la libertad de disenar desde cero todo el
apartado gréafico con el que va a interactuar el usuario dia a dia para abastecerse
de informacion sobre su cultivo y tomar decisiones en funcion de dicha informacion
representa un valor agregado. A continuacion, se presentan tres soluciones para la
representacion de informacion en cultivos que no hacen uso de ninguna platafor-
ma loT o la usan como intermediaria para posteriormente mostrar los datos en una
aplicacion disenada desde cero y ajustada al usuario final, para que este tenga una
rapida curva de aprendizaje.

En el articulo presentado en [31], se realizo el disefo e implementacion de un fra-
mework para el monitoreo de temperatura en tiempo real completo, configurable,
escalable y de bajo costo aplicando la tecnologia loT. La arquitectura de red pro-
puesta fue la mostrada en la Figura 4, la cual cuenta con tres capas.

Cloud Layer

Data Collection ° (=)
Layer

NodeMCU

Device rgljl-

DS18B20 @ @ Application —-—
Sensor Mobile and Desktop Devices

1 1 Layer 1

Crop Pond Administrator or Fish Farmer

Figura 4. Framework propuesto en [31].

e La “capa recolectora de datos” que permite recolectar los datos del cultivo y
enviarlos al microcontrolador nodeMCU, mediante el cual se recibe la datay se
envia a la capa de nube a través de su modulo WIFI ESP8266 hacia el servicio
loT Platform de IBM Cloud.
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e La “capa Nube’ que hace uso del servicio de loT Platform de IBM Cloud, el
uso de Heroku Cloud para el alojamiento de la base de datos en MySQL y del
RESTful Api, uso del servicio Firebase de Google Cloud para el alojamiento
de la aplicacion web desarrollada con el framework de JavaScript Angular.
Esta capa recibe la data enviada por la capa anterior y mediante el uso de
un aplicativo NodeRed alojado en IBM Cloud realiza el almacenamiento de los
datos leidos en la base de datos en la nube a través del uso del RESTful Api.

e La “capa de aplicacion” incluye el uso de un navegador web por medio de un
dispositivo mévil o un equipo de escritorio donde los usuarios y el administra-
dor del cultivo pueden usar el aplicativo y acceder a médulos de la solucion de
acuerdo al perfil que tenga.

Como resultado se obtuvo un aplicativo completamente responsivo, que permitio al
usuario y/o al administrador acceder y consultar su contenido desde diferentes dis-
positivos, segun sea necesario.

Por ultimo, los trabajos presentados en [32] y [33], implementaron un sistema de mo-
nitoreo remoto sin hacer uso de ninguna plataforma loT. El proyecto se desarroll6 a
través de la integracion de una red de sensores ubicada en el sitio de estudio, una
base de datos en la nube (Firebase en [33]) y el disefio de una aplicacion web y movil
respectivamente para la realizacién de labores de administracion o supervision. La
red de sensores envia los datos procesados hacia un Gateway, el cual accede y es-
cribe dichos datos por medio del protocolo HTTP en la base de datos alojada en la
nube. Una vez dispuestos los datos en la nube, las aplicaciones disefiadas acceden
a ellos igualmente por HTTP y muestran los datos de una manera adecuada para
el usuario. Cabe resaltar que en el trabajo presentado en [33] se logré6 manipular el
estado de actuadores de manera remota.

En general, los proyectos anteriormente descritos como resultado final obtuvieron
un sistema automatico de monitoreo y supervision de parametros ambientales basi-
cos que logra una reduccion significativa del tiempo empleado para monitorear y
analizar el estado de los cultivos en comparacion con la forma manual. Los siste-
mas permitieron una correcta toma de decisiones para la mejora en la calidad de la
produccién y una visualizacion de los datos a través de una interfaz grafica amigable
y de facil manejo para evaluar el desempeno de las variables con el paso del tiempo.

Una vez observadas las diferentes soluciones actuales en el mercado junto con sus
respectivas limitantes, es posible concluir que para lograr el cumplimiento de los
objetivos planteados inicialmente se debe hacer uso de una plataforma que actue
como intermediaria entre la comunicacion del nodo central de la red de sensores
y una base de datos alojada en la nube. Lo anterior con el objetivo de acceder a
esta por medio de una aplicacién web 100 % responsive, esto permite eliminar la
limitante del sistema operativo o dispositivo que emplee el usuario final.
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1.2. FUNDAMENTOS TEORICOS

En este apartado se presentan algunas definiciones y conceptos que facilitan la
lectura e interpretacion del presente documento.

1.2.1. Internet de las cosas

El internet de las cosas (loT) permite la comunicacion multidireccional entre maqui-
nas, personas y productos, facilitando la toma de decisiones basadas en tecnologias
de la informacion recogidas del entorno. Utiliza nuevos sensores y actuadores com-
binados con andlisis de big data y computacion en la nube para habilitar maquinas
autdbnomas y sistemas inteligentes. El Internet de las cosas es una tecnologia clave
para que la industria manufacturera cree productos inteligentes (incorpore servicios
en los productos), cree relaciones mas estrechas con los consumidores finales y
capture informacion sobre el rendimiento y el uso de sus productos, incluso si son
propietarios del cliente [34].

1.2.2. Redes inalambricas de sensores

Una red de sensores es una infraestructura que consta de elementos de proce-
samiento, medicion y comunicacion de datos que permiten a los administradores
implementar, observar y responder a eventos y fenédmenos en un entorno determi-
nado. Las redes inalambricas de sensores son una clase de sistemas distribuidos
gue son una parte integral del espacio fisico en el que residen. A diferencia de la
mayoria de las computadoras, que trabajan principalmente con datos generados por
humanos, las redes de sensores juzgan el estado del mundo que las encarna [35].

1.2.3. Nodo central o Gateway

El nodo central o Gateway es un dispositivo que utiliza una conexion IP estandar
para transmitir informacion a un servidor web central ubicado en la nube. El nodo
central es un puente transparente entre los dispositivos finales y los servidores de
una red inalambrica de sensores, ademas, permite la interconexion de objetos in-
teligentes sin una instalacion compleja, brindando flexibilidad a los usuarios finales,
desarrolladores y empresas que necesitan implementar redes loT [36].

1.2.4. ECMAScript 2020

ECMAScript es un lenguaje de secuencias de comandos estandarizado por Ecma
International en las especificaciones ECMA-262 e ISO/IEC 16262. ECMAScript se
basa en varias tecnologias fuente diferentes, las mas populares de las cuales son
JavaScript (Netscape) y JScript (Microsoft). ECMAScript 2020 es la undécima edi-
cion de la especificacion del lenguaje ECMAScript [37], [38].
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1.2.5. Responsive Design o diseno responsivo

La palabra responsive en el disefio web hace referencia a la técnica de crear sitios
web que se ajustan automaticamente al tamano de pantalla de un dispositivo, ya
sea un ordenador, una tableta o un teléfono movil. Esto permite que un sitio web sea
facilmente legible y navegable en cualquier dispositivo sin necesidad de crear una
version separada para cada uno. El objetivo es ofrecer una experiencia de usuario
consistente y satisfactoria en cualquier dispositivo que se utilice para acceder a un
sitio web [39].

1.2.6. Framework

En el desarrollo de software, un framework es una estructura de soporte definida
sobre la cual se pueden organizar y desarrollar otros proyectos de software. En
programacion, es un conjunto de funciones o codigo comun que realiza tareas habi-
tuales y frecuentes (crear objetos, conectarse a bases de datos, etc.) en todo tipo de
aplicaciones. Proporciona una base confiable para el desarrollo de aplicaciones es-
peciales, le permite ignorar la parte de desarrollo mas trivial y general del desarrollo,
asi como los tipos abiertos de disefiadores y programadores y pasar mas tiempo en
las necesidades de software [40].

1.2.7. API (Application Programming Interface)

Una API, o interfaz de programacion de aplicaciones, es una solucion que ofrece
una representacion simplificada de un problema y establece las pautas para que
los clientes interactuen con los componentes de software que lo resuelven. Estos
componentes, en general, se presentan como una biblioteca de software que puede
utilizarse en diversas aplicaciones. En términos generales, las API definen compo-
nentes reutilizables que permiten integrar mdédulos de funcionalidad en diferentes
aplicaciones para el usuario final [41].

1.2.8. EXxperiencia de usuario (UX)

El proceso de diseno de la experiencia del usuario (UX) es un conjunto progresivo
de actividades que tienen como objetivo ayudar tanto al equipo de desarrollo co-
mo a las partes interesadas en el proyecto a enfocarse en brindar una experiencia
satisfactoria a los usuarios del producto de software. A diferencia del disefo de la
interfaz de usuario o la ingenieria de usabilidad, el disefio de la UX es un proceso
mas amplio que debe iniciarse en las primeras etapas del ciclo de vida del proyec-
to para ser eficaz. Si los desarrolladores esperan hasta el final del proyecto para
agregar la funcionalidad de la interfaz de usuario, es poco probable que brinden una
experiencia agradable a los usuarios [42].
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1.2.9. Interfaz de usuario (Ul)

La interfaz de usuario (Ul) es el medio a través del cual los usuarios interactian
con un software o una aplicacion. Se trata de un conjunto de elementos de disefo
visual, como botones, iconos, menus, campos de entrada y salidas de informacion,
gue permiten a los usuarios realizar acciones en el software y recibir informacién de
salida. La Ul es una parte esencial del disefio de la experiencia del usuario (UX) y
debe ser facil de usar, accesible y atractiva visualmente para brindar una experiencia
satisfactoria al usuario. A diferencia del diseno de la UX, que abarca todo el proceso
de disefno centrado en el usuario, el diseno de la Ul se enfoca principalmente en la
apariencia y la funcionalidad visual del software [42].
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2. DISENO METODOLOGICO

En esta seccion se describen las herramientas, estrategias, técnicas y procedimien-
tos requeridos para satisfacer el objetivo principal del proyecto y llegar a una so-
lucion de la problematica. El desarrollo de esta se asume tratando individualmente
cada objetivo especifico detallando las actividades necesarias para su total cumpli-
miento. Las fases para el desarrollo del proyecto se observan en la Figura 5.

Figura 5. Fases para el desarrollo del proyecto.

En la fase inicial se definio la plataforma donde se llevaria a cabo el disefo de
la interfaz grafica, considerando opciones tales como escritorio, web, Android, iOS
u otras. A continuacion, se revisaron diferentes lenguajes de programacion que
podrian ser utilizados, de acuerdo con el entorno establecido. Luego, se profun-
dizé en los diferentes conceptos y herramientas disponibles del lenguaje elegido
para desarrollar la primera version. Por otra parte, se establecieron los requisitos y
funcionalidades especificas que se incluyen en la interfaz grafica, lo que permitié
satisfacer las necesidades de los usuarios y asegurarse de que se cumpla el come-
tido principal, la adquisicidn y gestion de datos en una red inalambrica de sensores.
Para concluir esta etapa se realiz6 el modelamiento de la base de datos, es decir,
se definio6 la informacién a guardar y las relaciones que existan entre ellas.

Una vez disenada la parte grafica (estética de la aplicacion) en la segunda fase se
realizé la vinculacion del nodo central de la red y el sistema con un servidor comun
en la nube para la lectura de datos y configuracion de los diferentes parametros de
la red inalambrica de sensores a través de internet.

Finalmente, en la Ultima fase se plantearon diversas pruebas de lectura y manipu-
lacion de los diferentes nodos de la red en un entorno local, con el fin de identificar
los fallos (bugs) presentados, esto con el objetivo de realizar la oportuna correccién
de hardware o software (segun sea el caso) para asi, obtener un correcto funcio-
namiento de la red. Con las pruebas locales superadas se procedi6 a realizar una
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prueba final de toda la red de sensores de manera remota para verificar su correcto
funcionamiento.

Una vez terminadas cada una de las fases anteriormente mencionadas se desa-
rroll6 un manual de usuario y una cartilla de implementacion para todo el sistema
completo con el fin de capacitar a la comunidad externa y académica interesada.
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3. DESARROLLO DEL SISTEMA DE
GESTION Y ADQUISICION DE DATOS

Este capitulo presenta el proceso detallado del analisis, disefo, implementacion y
pruebas de funcionamiento del software. Se incluyen detalles sobre la estructura y
el desarrollo de los diferentes componentes del sistema y su integracion para formar
una solucion de gestion remota completa.

3.1. ANALISIS

En este apartado se presenta una descripcion detallada de las condiciones gene-
rales que debe satisfacer el sistema de adquisicion y gestion de datos para cumplir
con cada uno de los objetivos previamente establecidos. Se detallan los procesos de
analisis y seleccion de los recursos necesarios para la implementacion del sistema,
asi como las consideraciones y decisiones tomadas para garantizar la fiabilidad de
los datos adquiridos y gestionados.

3.1.1. Necesidades del sistema

Segun el Centro Nacional de Investigaciones de Café (Cenicafé) la productividad
del cultivo de café depende de la interaccion de diversos factores de la produccion,
entre los cuales se resaltan factores genéticos, de manejo y ambientales [43]. Con
respecto a este Ultimo, las variables climatoldégicas como la radiacion solar, tem-
peratura, humedad y precipitacion tienen un impacto directo y heterogéneo sobre
la productividad y rentabilidad de los sistemas de produccion, y por ende sobre el
bienestar de los agricultores [44]. Desde el punto de vista biofisico, los sistemas de
produccién de café en Colombia son vulnerables al déficit y el exceso hidrico, a la re-
duccion o aumento de la radiacion solar, a la reduccion o aumento de la temperatura
del aire, al viento y el granizo, a las pérdidas de suelo por erosion y movimientos en
masa y de nutrientes por percolacién y escorrentia [45]. Teniendo en cuenta lo ante-
rior, y que desde la creacion de la Federacion Nacional de Cafeteros en 1927, se ha
generado un interés en conocer el comportamiento climatico en los cultivos de café
[46], el monitoreo meteoroldgico permite conocer la disponibilidad y los cambios en
los elementos climaticos de mayor interés, y a partir de ellos, obtener informacién
para la toma de decisiones [47].

A partir de las necesidades identificadas, el sistema de gestién y adquisicion de
datos para la supervision de variables en un cultivo de café, cumple los siguientes
requisitos:

27



¢ Monitoreo de variables ambientales: el sistema debe recopilar y monitorear
datos ambientales criticos como la temperatura, humedad, radiacion solar y
concentracion de CO,, considerando que estas variables influyen en el creci-
miento y la salud de las plantas de café.

¢ Interfaz de usuario: el sistema debe contar con una interfaz grafica de usua-
rio (GUI) multiplataforma intuitiva y de facil uso que permita a los caficultores
0 usuarios interesados supervisar constantemente el estado de las variables
climaticas.

e Almacenamiento de datos: el sistema debe almacenar de manera confiable
y segura los diferentes registros de las medidas, de tal manera que puedan ser
consultados en cualquier momento.

e Acceso remoto: el sistema debe permitir acceso a los datos desde cualquier
parte del mundo con una conexion estable a internet para una mayor como-
didad del usuario. Ademas, debe permitir configurar los parametros de la red
inalambrica de sensores de manera remota con el fin de eliminar la necesidad
de desplazarse fisicamente a cada ubicacién de monitoreo, ahorrando tiempo
Yy recursos.

e Escalabilidad: el sistema debe ser escalable para permitir la expansion a me-
dida que las necesidades del usuario o del cultivo cambien, como por ejemplo,
la adiccion de una nueva variable climatica o una nueva funcionalidad en el
sistema.

A continuacion, se analiza las diferentes alternativas para el desarrollo de una apli-
cacion como la descrita con anterioridad.

3.1.2. Compatibilidad con diferentes dispositivos

En la actualidad existen diferentes dispositivos de uso personal que permiten la
visualizacion de informacién, como por ejemplo teléfonos moviles, tabletas, ordena-
dores de escritorio o portatiles. Cada uno de estos cuenta con un sistema operativo
diferente como Android, iOS, Windows o Linux. Lo anterior supone un reto debido
a que si se desea desarrollar una aplicacion compatible con los diferentes sistemas
seria necesaria la creacion de diferentes proyectos de la misma aplicaciéon en dife-
rentes lenguajes de programacion como Java, C, Swift o Python.

Desarrollo de una aplicacion multiplataforma o web: con el objetivo de evitar
el desarrollo de la misma aplicacion para diferentes plataformas, hoy dia existen
diferentes frameworks para la construccion de aplicaciones multiplataforma como
NativeScript, React Native, Flutter o Xamarin. El trabajo presentado en [48] muestra
algunas de las ventajas y desventajas que presenta cada framework y concluye que
estos son solo una herramienta cuyo objetivo principal es reducir tiempo, recursos
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e incluso codigo, sin embargo, no reemplazan a las tecnologias que permiten un
desarrollo completamente nativo. Teniendo en cuenta lo anterior, optar por el desa-
rrollo de una aplicacién 100 % web podria ser una excelente alternativa. En el libro
de programacion de [49] se muestran algunas de las principales ventajas que tiene
el uso de una aplicacion web, estas son:

e Accesibilidad: una aplicacién web se puede acceder desde cualquier dispo-
sitivo con un navegador web, mientras que una aplicacion multiplataforma re-
quiere una descarga e instalacion especificas para cada plataforma.

¢ Facilidad de actualizacion: las actualizaciones de una aplicacion web se rea-
lizan automaticamente en el servidor donde estas son alojadas, mientras que
las actualizaciones de una aplicacion multiplataforma deben ser descargadas
e instaladas por cada usuario.

e Menor tamano de instalacion: una aplicacion web no requiere descarga ni
instalacién, por lo que su tamano sera menor que el de una aplicacion multi-
plataforma.

e Evita la fragmentacion del mercado: en el mercado Android, en particular,
tiene una gran variedad de dispositivos y versiones de sistema operativo, lo
qgue hace que sea dificil asegurar la compatibilidad de una aplicacion multipla-
taforma con todos los dispositivos.

Hoy por hoy, al igual que existen diferentes frameworks para el desarrollo de apli-
caciones multiplataforma como los mencionados anteriormente, existen frameworks
100 % dedicados al desarrollo web, siendo React y Angular los mas populares y
usados actualmente en el mercado [39]. En la Tabla 1 se muestran las principa-
les ventajas y desventajas de cada framework, dicha informacion se determin6 en
funcion de las caracteristicas presentadas en los articulos [39] y [50].

Tabla 1. Ventajas y desventajas de los frameworks Angular y React.

Framework | Angular React
e Enfoque basado en compo-
nentes para el desarrollo de e Permite crear componentes
aplicaciones web. de interfaz de usuario reutiliza-
Ventajas e Gran cantidad de funciones bles.
y caracteristicas integradas e Ofrece un gran rendimiento y
para facilitar el desarrollo de velocidad.
aplicaciones complejas.
.- e No proporciona una gran
¢ El codigo generado puede  prop : 9
. . cantidad de funciones y ca-
Desventajas | ser menos optimizado en com- P
. ) racteristicas integradas como
paracion con otras opciones.
Angular.
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Cabe resaltar que ambas alternativas pueden ser mas dificiles de aprender para
nuevos desarrolladores en comparacion con otros frameworks. En contraparte, tan-
to Angular como React tienen una gran comunidad y una gran cantidad de recursos
de aprendizaje disponibles, ademas, de ofrecer una excelente integracion con otras
herramientas y tecnologias.

Con base en la experiencia de desarrollo en ambos frameworks y la informacion
del libro presentado en [51] permiten determinar dos caracteristicas diferenciales de
Angular con respecto a React que ayudan en la etapa de desarrollo de una aplica-
cion.

Angular maneja una estructura de directorios mas jerarquizada y organizada, donde
se separan los componentes, servicios, modulos y recursos de la aplicacion en dife-
rentes directorios. Ademas, permite el manejo independiente de diferentes ficheros
HTML, CSSy TS, lo cual permite no mezclar lenguajes en un mismo fichero. Lo an-
terior, hace que sea mas facil organizar, entender y mantener la aplicacion a medida
que el proyecto crece en tamano y complejidad.

Angular también trabaja de manera nativa con TypeScript (TypeScript es un super-
conjunto de JavaScript que agrega caracteristicas de programacion orientada a ob-
jetos y de tipado estatico al lenguaje), lo cual permite aprovechar las caracteristicas
avanzadas del mismo, como decoradores y tipado fuerte de variables. Lo anterior,
ayuda a los desarrolladores a estructurar el cédigo de manera mas robusta y con-
fiable. Algunos de los beneficios que se obtienen al utilizar TypeScript son:

e Mejora la productividad del desarrollador: proporciona un mejor soporte
para el tipado de variables y una mayor capacidad de deteccidn de errores en
tiempo de desarrollo, lo que ayuda a los desarrolladores a escribir cédigo mas
robusto y confiable.

e Mayor escalabilidad: es mas adecuado para proyectos grandes y complejos,
proporciona una mayor organizacion y estructura para el codigo.

e Mejora la documentacion: al tener un soporte de tipado fuerte, es mas facil
entender el cédigo y el propdsito de cada variable o funcion.

e Mayor compatibilidad con otras herramientas y librerias: es compatible
con una amplia variedad de herramientas y librerias de JavaScript, lo que faci-
lita la integracion con otras tecnologias.

e Mayor seguridad: al tener un soporte de tipado fuerte, se reduce el riesgo de
errores que pueden causar comportamientos inesperados en el sistema, ya
que se detectan en el desarrollo.

Diseno responsivo o responsive design: otro factor importante a tener en cuenta
a la hora de pretender desarrollar una aplicacion web es que esta pueda ser rende-
rizada de una manera correcta desde cualquier dispositivo, o que en el diseno web
se conoce como “Responsive design” o diseno responsivo traducido al espanol.
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La manera mas sencilla de conseguir un diseno responsivo, es hacer uso de algun
framework de HTML, CSS y JavaScript, siendo Bootstrap el mas popular actualmen-
te para el desarrollo de sitios web responsivos y amigables para dispositivos méviles
[52]. Bootstrap es un framework de codigo abierto para desarrollo de sitios web y
aplicaciones moviles que fue desarrollado por Twitter y es ampliamente utilizado pa-
ra crear disenos responsive. Este framework proporciona una gran cantidad de com-
ponentes pre-construidos como menus desplegables, botones, formularios, tablas,
grillas, alertas y otros elementos comunes de la interfaz de usuario [53]. También
incluye un sistema de rejilla (grid system) flexible que permite crear disefos facil-
mente adaptativos, algunas de las principales razones por la cuales usar Bootstrap
se presentan en el articulo [52].

e Compatibilidad: es compatible con los navegadores web mas populares.

e Facil de comenzar: con solo el conocimiento de HTML y CSS, cualquiera
puede comenzar con Bootstrap. Ademas, el sitio oficial de Bootstrap tiene una
buena documentacion.

e Codigo abierto: al ser un framework de cédigo abierto permite el aporte de la
comunidad para su mejora.

Servicio de hosting: finalmente, una vez abarcados los temas de desarrollo web,
surge el ultimo aspecto a tener en cuenta para un completo despliegue de una apli-
cacion web. Como se menciond anteriormente, las aplicaciones web se actualizan
automaticamente en el servidor donde se alojan, es decir, es necesario contar con
un servicio de hosting, el cual permite alojar los archivos HTML, CSS y Javascript
gue seran renderizados por los navegadores de los usuarios cuando accedan a ellos
a través de Internet por medio de un dominio publico, ya sea otorgado por la plata-
forma de hosting o uno propio en caso de contar con este.

El proveedor de alojamiento web y dominios web Hostinger define el servicio de
hosting de la siguiente manera: “Un hosting es un servicio online que hace que se
pueda acceder a tu sitio web en Internet. Cuando obtienes un hosting, basicamente
alquilas un espacio en un servidor que almacena todos los archivos y datos de tu
sitio web para que funcione correctamente [54]”.

Algunos de los servicios de hosting mas populares y gratuitos (hasta cierto punto) se
muestran en la Tabla 2, alli se aprecian diferentes caracteristicas en sus planes gra-
tuitos, donde el simbolo (v') indica que el servicio Sl cuenta con esa caracteristica,
y las celdas vacias indican que NO cuenta con dicha caracteristica. La informacién
presentada se basa de los sitios webs oficiales de cada servicio [55], [56], [57], [58]
y [59].
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Tabla 2. Comparacion entre diferentes servicios de hosting.

GitHub

Heroku

AWS

Firebase

Netlify

Facil de usar y configu-
rar

v

v

v

v

Integracion nativa con
GitHub

v

Limite de trafico

Limite de almacena-
miento

Soporte de webs
dinamicas

Escalabilidad automati-
ca

Soporte para diferentes
lenguajes de programa-
cion

Cargos por uso excesi-
VO

Integracién nativa con
herramientas de Goo-

gle

v

Limite de peticiones o
descargas

18M/mes

20k/mes

10GB/mes

100k/dia

Servicio de base de
datos y autenticacion
nativo

v

v

v

3.1.3. Autenticacion y almacenamiento de datos en la nube

Para lograr visualizar y gestionar los diferentes datos generados por la red inalambri-
ca de sensores es necesario el despliegue de una base de datos que permita alma-
cenar las diferentes lecturas tomadas a lo largo del dia por los nodos sensores y
llevar un historico de las mismas. La base de datos podria alojarse en un servidor
local en el lugar donde se implemente la red de sensores, con algunas limitaciones
de acceso. Lo anterior puede solventarse a partir de una base de datos desplegada
en la nube, obteniendo las siguientes ventajas [60]:

e Escalabilidad: permite escalar facilmente el almacenamiento y el procesa-
miento de datos a medida que el numero de nodos sensores o la cantidad de
datos recolectados aumenta.
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e Accesibilidad: permite acceder a los datos desde cualquier lugar con una
conexion a internet, lo que facilita la monitorizacion y el analisis de los datos
en tiempo real.

e Fiabilidad: ofrece alta disponibilidad y redundancia, lo que garantiza que los
datos estaran disponibles incluso si uno de los nodos sensores falla.

e Seguridad: proporciona medidas de seguridad avanzadas, como la encrip-
tacién de datos y la autenticacion de usuarios, para proteger algunos datos
sensibles.

¢ Integracion: permite integrar facilmente con otras herramientas de analisis y
visualizacion de datos, lo que permite obtener informacion valiosa a partir de
los datos recolectados por los nodos sensores.

Por otro lado, la autenticacién de usuarios es un proceso esencial para acceder a
cualquier pagina web. Este proceso otorga una serie de privilegios y opciones que,
de lo contrario, no estarian disponibles para el usuario [61]. La integracién de un
servicio de autenticacion ayuda a que solo los usuarios administradores del cultivo
sean capaces de modificar el comportamiento de los diferentes nodos, o de elimi-
nar los registros guardados en la base de datos. Teniendo en cuenta los aspectos
anteriormente vistos, se puede llegar a la conclusion de que la integracion de estos
dos servicios dentro del desarrollo de la aplicacidon es de vital importancia, y con el
objetivo de mantener todos los servicios (hosting, base de datos y autenticacién) uni-
ficados en un solo ecosistema, en la Tabla 3 se analizan las ventajas y desventajas
de las soluciones ofrecidas por Heroku, Firebase y AWS. La informacion presentada
se basa de los sitios webs oficiales de cada servicio [57], [58] y [59].

Tabla 3. Comparacion de los servicios de base de datos y autenticacion de usuarios de
diferentes plataformas.

Firebase

Heroku

AWS

e Interfaz de usua-
rio amigable y facil
de usar.

e Compatible con
una variedad de

e Personalizable e
integrable con otras
herramientas de

opciones de bases
de datos.

Ventajas e Autenticacion de : Amazon.
lenguajes de pro- L
dos factores y la g e Autenticacion de
Y gramacion.
verificacion de con- dos factores y mul-
trasenas débiles. tifactor (MFA).
e Menos control
. Menos persona- sobre gl sistema o Mas dificil de con-
. lizable que otras operativo. : o
Desventajas figurar y utilizar que

e No cuenta con
seguridad avanza-
da.

otras opciones.
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Adicionalmente, a las caracteristicas presentadas, un punto importante a resaltar es
la gran escalabilidad y rendimiento que ofrecen los tres servicios. Aspectos como la
facilidad de configuracion, planes gratuitos para pequenos proyectos, autenticacion
por medio de correo electrénico y contrasena, teléfono, cuentas de Google, Face-
book, Twitter, Github y mas son compartidos por Firebase y Heroku. En contraparte,
el plan gratuito en cuanto a almacenamiento y nimero de solicitudes se ve bastan-
te limitado por los tres servicios si se desea escalar o trabajar en un proyecto mas
grande. Un aspecto crucial en cuanto a Firebase es que suele ser mas sencillo de
integrar con Angular o React en comparacion con las otras propuestas presentadas
con anterioridad, esto debido a la gran cantidad de recursos y documentacién dis-
ponibles, asi como la facilidad de configuracion. En Angular, se encuentra disponible
AngularFire, una biblioteca oficial de Firebase para Angular que proporciona un con-
junto de modulos, los cuales integran una API para interactuar con Firebase y asi
conseguir una integracion facil y rapida [62]. Por su parte, en React se puede utilizar
la biblioteca oficial de Firebase para React denominada ReactFire, que proporciona
igualmente una API para interactuar con Firebase [63].

3.1.4. Facil interaccion y visualizacion de los datos

Finalmente, uno de los aspectos mas importantes para garantizar una buena expe-
riencia de usuario, es la correcta y facil visualizacion de la informacion, los temas
tratados hasta el momento resultan totalmente indiferentes para el usuario final. El
articulo presentado en [64] concluye que un buen disefio de pagina web debe satis-
facer parametros basicos como el color, contraste, organizacion del texto, seleccion
de fuentes, tamano adecuado de los elementos, entre otros aspectos que son claves
para crear un producto atractivo para el usuario. A continuacion, se profundiza un
poco mas en los diferentes aspectos a tener en cuenta, estos se basan en [64] y [65].

Usabilidad intuitiva: en relacion a la facilidad de uso, la navegacion, los menus y
las funciones de la pagina web deben ser claras y comprensibles, utilizando etique-
tas y botones facilmente identificables y descriptivos.

Diseno responsivo: permite que una pagina se ajuste automaticamente a la pan-
talla del dispositivo en uso, lo que garantiza una experiencia de usuario satisfactoria.

Jerarquia clara de la informacion: la jerarquia es importante para asegurar que
la informacién se presente de manera organizada y facil de entender. Los enca-
bezados y los subtitulos deben ser claros y diferenciarse visualmente del resto del
contenido, las imagenes y los graficos deben estar claramente etiquetados y rela-
cionados con el texto circundante.

Carga rapida: la velocidad de carga es esencial para la experiencia de usuario. Las
paginas web deben cargar rapidamente para evitar que los usuarios se aburran o se
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frustren con el uso de estas. La optimizacién de la pagina para la velocidad de carga
incluye la compresion de imagenes, la optimizacion del cédigo, entre otras cosas. El
desarrollo de un sitio web disefiado como aplicacion de una sola pagina (SPA por
sus siglas en inglés Single Page Application) puede mejorar la velocidad de carga
en ciertas circunstancias. Las SPA’s cargan los datos y componentes en una sola
pagina, y mantienen la informacion en la memoria del navegador, lo que significa
gue no es necesario volver a cargar la pagina completa cada vez que el usuario
realiza una accion. Esto puede resultar en una experiencia de usuario mas fluida y
rapida.

Fuentes legibles: las fuentes deben ser claras y legibles para mejorar la expe-
riencia de lectura de los usuarios, evitando fuentes muy pequefias o con caligrafia
complicada.

Colores contrastantes: el uso de colores contrastantes ayuda a mejorar la legibi-
lidad de la pagina y a destacar la informacién importante. Algunos aspectos impor-
tantes a tener en cuenta son:

e Contraste: es importante elegir una combinacion de colores que brinde un
contraste adecuado entre el fondo y el texto, para garantizar una buena legibi-
lidad. El contraste también debe ser suficiente entre los diferentes elementos
de la pagina para que la informacién sea clara y facil de identificar.

e Colores: una paleta de colores limitada ayuda a mantener una sensacion
coherente y unificada en la pagina. Se recomienda elegir entre 2 y 3 colores
principales y uno o dos colores secundarios para los detalles. Es importante
resaltar que no se debe escoger una paleta de colores muy clara debido a que
causa fatiga visual, o una paleta de colores muy oscura, esto debido a que
dificultara la visualizacién de la informacion para algunos usuarios.

Interaccion y retroalimentacion clara: la interaccion con una pagina web debe ser
clara y facil de entender. Los usuarios deben recibir retroalimentacion clara sobre
el estado actual de la pagina y estrategias de interaccion, por ejemplo, a través de
pantallas de carga, animaciones o0 mensajes emergentes de confirmacion, alerta o
error.

3.1.5. Discusion

Tomando en cuenta cada uno de los requisitos generales anteriormente vistos, este
proyecto opta por el uso de las herramientas y servicios listados en la Tabla 4.
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Tabla 4. Herramientas, servicios y parametros de disefio escogidos para el desarrollo de la
aplicacion.

Requerimiento Eleccion
Tipo de aplicacién 100 % Web
Framework de desarrollo JavaScript | Angular
Servicio de hosting

Servicio de base de datos Firebase
Servicio de autenticacion
Framework de desarrollo CSS Bootstrap

e Usabilidad intuitiva

¢ Disero responsive

e Jerarquia clara de la informacion
Parametros de diseno e Fuentes legibles

e Carga rapida

e Colores contrastantes

e Interaccion y retroalimentacion clara

Finalmente, se especifica cada uno de los parametros de disefio que cumplira la
aplicacion final.

e Home page o pagina de inicio: este apartado brindara informacioén y un pano-
rama general del alcance que tendran los usuarios con el uso de la aplicacion.

e Formularios de registro e inicio de sesion: estos formularios permiten que
los usuarios realicen el registro e inicio de sesion de su cuenta personal, este
debera incluir un correo electrénico activo (el cual se usara para enviar un link
de verificacion en el momento del registro) y una contrasefa con una longitud
mayor a 6 caracteres. Ademas, se incluira la opcién de inicio de sesién con una
cuenta de Google para una mayor comodidad del usuario. Al integrar el servi-
cio de autenticacidn de Firebase, las opciones de verificacion en dos pasos o
recuperacion de contrasena estaran contempladas de igual manera.

e Panel de informacion: seccion de la aplicacion que brindara informacién so-
bre el cultivo con datos como su extension, tipo de cultivo, archivos multimedia
(noticias, videos, fotos, etc.), ubicacion, entre otros.

e Panel de monitoreo y configuracion: este apartado permitira visualizar todas
las medidas registradas por medio de tablas y graficas interactivas, filtrar los
datos por una fecha de interés, exportar los datos en formato .xIsx (Excel) para
realizar analisis en caso de ser requerido por el usuario, eliminar los registros
guardados y acceder a las configuraciones de los nodos sensores ubicados en
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el cultivo para su configuracion remota. Las anteriores acciones estaran habi-
litadas para los usuarios autenticados (usuarios registrados), ademas, segun
el rol asignado (invitado o administrador) podra realizar o no ciertas acciones.

3.2. DISENO

Tomando en cuenta el analisis realizado, y la conclusién a la cual se llegd en la
seccion 3.1.5 a continuacién, se describiran los requerimientos del sistema basados
en el estandar IEEE 830 tomando como eje central el usuario final y el desarrollo del
sistema por modulos, se realiza el modelamiento de la base de datos y se muestra
la estructura general con la que cuenta el sistema.

3.2.1. Requerimientos basados en el estandar IEEE 830

En este apartado se describe detalladamente la Especificacion de Requisitos de
Software (ERS) para el desarrollo de un sistema de adquisicidén y gestion de da-
tos en una red inalambrica de sensores para la supervision de variables climaticas.
Esta especificacion se ha estructurado basandose en las directrices dadas por el
estandar IEEE Practica Recomendada para Especificaciones de Requisitos Softwa-
re ANSI/IEEE 830,1998 [66].

Propdsito: la presente seccion tiene como propédsito definir las especificaciones
funcionales y no funcionales para el desarrollo de un sistema de gestion y adquisi-
cion de datos.

Definiciones, acronimos y abreviaturas: lista de acronimos y definiciones para la
correcta interpretacion de la presente seccion.

¢ RF: requisito funcional
e RFN: requisito no funcional

e Add-on: subcategoria de los plugins, es decir, pequenos programas que amplian
la funcionalidad del navegador.

Perspectiva del producto: el sistema de adquisicion y gestion de datos esta di-
senado para trabajar en entornos 100 % web, lo que permite aprovechar las ventajas
mencionadas en la seccion 3.1.2. Adicionalmente, el sistema cuenta con un instruc-
tivo de uso descargable para usuarios nuevos, una interfaz de usuario amigable,
un diseno totalmente responsive, servicios de autenticacion y diferentes paneles de
informacion, monitoreo y configuracién de parametros para los diferentes nodos de
la red inalambrica de sensores que permite una gestion eficiente del sistema y una
toma de decisiones basadas en datos precisos y actualizados en tiempo real. Todos
estos elementos en conjunto hacen del sistema de adquisicion y gestion de datos
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una herramienta completa, accesible y facil de usar para agricultores, docentes y
estudiantes interesados.

Funcionalidad del producto: la Figura 6 presenta una visidon general de la fun-
cionalidad del producto y los diferentes actores que interactian con el sistema, asi
como los permisos que tienen asignados en funcion de su rol. Cada una de las ac-
ciones esta resaltada con un color que relaciona la manera de como llega cada uno
de los usuarios a realizar dichas las acciones como consecuencia de la modifica-
cién de algunos parametros en los diferentes médulos del sistema y colecciones de

la base de datos.

Usuario invitado

Consulta de informacion
general del cultivo

Autenticacién de
usuarios

Registro de usuarios

Asignacion de roles

Desarrollador

Monitoreo remoto de variables
ambientales

Usuario
administrador

Figura 6. Funcionalidad del sistema de adquisicion y gestion de datos.

Caracteristicas de los usuarios: el sistema presenta tres tipos de usuarios, los
cuales se describen a continuacion.

e Desarrollador (Superusuario)

« Formacion: ingeniero electronico, ingeniero de sistemas o técnico en de-
sarrollo de software.

» Actividades: proporcionar soporte y mantenimiento al sistema, adminis-
trar roles de los usuarios, manejo general del sistema.

¢ Administrador

» Formacion: ingeniero electronico o agronomo.

« Actividades: monitoreo periédico de las variables, modificacion del modo
de operacion de los sensores en caso de ser necesario, gestion de los

datos recolectados.
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e Invitado

Formacion: no aplica.
Actividades: lectura y/o analisis de la informacidn recolectada.

Restricciones: el siguiente listado muestra las restricciones del sistema.

e El aplicativo debe ser usado con una conexion estable a internet.

Uso de dominio.

e El navegador debe soportar al menos el estandar ECMAScript 2020 (ES11).

e El navegador debe tener desactivado cualquier Add-on (extension) de modo
0Scuro para asegurar una correcta interpretacion de colores.

e Lenguajes, servicios y frameworks en uso: HTML, CSS, Typescript, JavaScript,
Firebase, Angular, Bootstrap.

e Los servidores deben ser capaces de atender consultas concurrentemente.

e El sistema debera tener un disefio e implementacion sencilla, independiente
de la plataforma o del lenguaje de programacion.

Suposiciones y dependencias: el siguiente listado muestra las suposiciones y de-
pendencias para el funcionamiento del sistema.

e Se asume que los requisitos aqui descritos son estables.

e Los equipos en los que se vaya a ejecutar el sistema deben cumplir los requi-
sitos antes indicados para garantizar una ejecucion correcta del mismo.

Requisitos especificos: este apartado define los requerimientos que cumple el
sistema de adquisicidn y gestion de datos, especificando los requerimientos funcio-
nales y no funcionales.

e RFO01 Registro de usuarios

Caracteristicas: los usuarios deben registrarse para acceder a los modu-
los de monitoreo y/o configuracion de parametros de los nodos sensores.

Descripcion: el sistema permite registrase con un correo electrénico ac-
tivo y una contrasena con longitud igual o superior a seis caracteres. Adi-
cionalmente, el sistema valida los datos ingresados por el usuario para
evitar una operacion incorrecta.

Requerimientos no funcionales: RNF01, RFN02, RFN04
Prioridad: alta.
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e RF02 Autenticacion de usuarios

« Caracteristicas: los usuarios deben identificarse (iniciar sesion) para ac-
ceder a los médulos de monitoreo y/o configuracion de parametros de los
nodos sensores en caso de contar con un rol de administrador.

« Descripcion: el sistema permite el inicio de sesién a través de un correo
electrénico y una contrasefa registrados previamente o a través de una
cuenta de Google. Por otro lado, el sistema permite la recuperacion de
contrasena por medio de un link enviado al correo electrénico registrado
en caso de ser perdida u olvidada por el usuario. Finalmente, el siste-
ma valida los datos ingresados por el usuario para evitar una operacion
incorrecta.

* Requerimientos no funcionales: RNF01, RFN02, RFN04
* Prioridad: alta.

e RFO03 Consulta de informacion general del cultivo

+ Caracteristicas: el sistema muestra informacion relacionada con el culti-
vo haciendo uso de algunos recursos multimedia como imagenes, videos
0 mapas interactivos.

 Descripcion: los usuarios pueden acceder (sin estar autenticados) a di-
versa informacién del cultivo como su extension, tipo de cultivo, exten-
sion dedicada a la siembra de café, archivos multimedia (noticias, videos,
fotos, etc.), ubicacion, entre otros datos que pueden resultar de interés
particular.

* Requerimientos no funcionales: RNF01, RFN04
* Prioridad: media.

e RF04 Asignacion de roles

Caracteristicas: el sistema permite asignar roles de invitado o adminis-
trador a los usuarios registrados.

Descripcion: el sistema permite al desarrollador consultar los identifica-
dores (UID) de los nuevos usuarios para asignar los roles de administra-
dor o invitado. Por defecto a todos los usuarios se les asigna el rol de
invitado.

Requerimientos no funcionales: RFN03, RFN04
Prioridad: alta.

e RFO05 Escritura y lectura en la base de datos de medidas

 Caracteristicas: el sistema permite la lectura y escritura en la base de
datos de medidas por parte de los usuarios autenticados.
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 Descripcion: el sistema permite al usuario consultar el numero total de
registros por variable y eliminarlos en caso de requerirlo. Este modulo
esta habilitado Unicamente para usuarios autenticados con rol de admi-
nistrador.

* Requerimientos no funcionales: RNF01, RFN02, RFNO3
* Prioridad: alta.

¢ RF06 Monitoreo remoto de variables ambientales del cultivo

» Caracteristicas: el sistema permite visualizar las medidas registradas
por los diferentes nodos sensores de manera remota y en tiempo real.

» Descripcion: el sistema muestra por medio de graficas interactivas y ta-
blas de datos la magnitud, fecha y hora del total de medidas registradas
para (las diferentes variables temperatura, humedad, CO2, etc) del culti-
vo, ademas, sefala algunos datos estadisticos como la maxima y minima
medida registrada o el promedio de las mismas. Por otro lado, se integra
la funcién de filtrado por fecha y la exportacion de informacién en formato
Excel (.xIsx). Este médulo esta habilitado para usuarios autenticados, ya
sea con rol de invitado o administrador.

* Requerimientos no funcionales: RNF01, RFN02, RFNO3
* Prioridad: alta.

e RFO07 Configuracion de parametros de los nodos sensores

 Caracteristicas: el sistema permite manipular el modo de operacion (de-
finir modos de trabajo), umbrales e intervalos de medida de los nodos
sensores.

» Descripcion: el sistema cuenta con formularios y listas desplegables que
permiten configurar el modo de operacion, umbrales e intervalos de medi-
da en los nodos sensores de manera remota. El sistema valida los datos
ingresados por el usuario para evitar una operacion incorrecta.

* Requerimientos no funcionales: RNF0O1, RFN02, RFN03, RFNO04.
* Prioridad: alta.

e RFNO1 Interfaz del sistema

« Caracteristicas: el sistema cuenta con una interfaz sencilla e intuitiva.

» Descripcion: el sistema presenta una interfaz de usuario sencilla, intuiti-
va y amigable visualmente que permite una facil navegacion a través de
ella para los nuevos usuarios.

* Prioridad: alta.
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e RFNO2 Recursos de ayuda

« Caracteristicas: el sistema posee secciones de ayuda que permiten a los
nuevos usuarios familiarizarse con el formato de navegacion del sistema.

 Descripcion: en la primera carga del sistema, se despliega un banner
que ofrece la descarga de un instructivo en formato PDF. Este documento
detalla todos los modulos del sistema y las instrucciones para acceder y
utilizar cada uno de ellos correctamente. Ademas, en la pagina principal
(home page) se incluye una seccion de preguntas frecuentes que esta
disponible para todos los usuarios.

* Prioridad: alta.
e RFNO3 Desempeno

 Caracteristicas: el sistema garantiza tiempos de carga reducidos siem-
pre y cuando la conexién a internet sea estable.

 Descripcion: se garantiza el desempeno del sistema a los diferentes
usuarios. En este sentido, la informacion o registros modificados podran
ser consultados y actualizados permanente y simultdneamente, sin que
se afecte el tiempo de respuesta.

* Prioridad: alta.
¢ RFNO04 Confiabilidad continua del sistema

» Caracteristicas: el sistema funciona 24 horas del dia los 7 dias de la
semana.

 Descripcion: la disponibilidad del sistema es continua con un nivel de
servicio para los usuarios de 7 dias por 24 horas, siempre y cuando la red
de nodos sensores esté en condiciones normales de funcionamiento.

» Prioridad: alta.

Requisitos comunes de las interfaces: relacionados con las interfaces de hard-
ware, software y usuario descritos a continuacion.

¢ Interfaces de usuario: la interfaz de usuario se compone de diferentes médu-
los (rutas) en las que se encuentran un conjunto de listas, formularios, botones
y recursos multimedia que permiten al usuario revisar informacion, interactuar
o realizar determinadas acciones en funcion de la ruta donde se encuentre y
de su privilegio asignado. Dicha interfaz es visualizada desde cualquier tipo de
dispositivo el cual soporte y cuente con un navegador web.

¢ Interfaces de hardware: es necesario contar con un equipo de cémputo, el
cual integre (o pueda ser integrado externamente) una tarjeta de red, monitor,
mouse Y teclado. Los anteriores requisitos aplican para ordenadores, en el
caso de dispositivos como teléfonos moviles o tabletas solo es necesario la
tarjeta de red.
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e Interfaces de software

+ Sistema operativo: Windows, Linux (cualquier distribucion con interfaz
grafica), Mac OS, Android 0 iOS.

* Navegador web: Google Chrome, Mozilla Firefox, Microsoft Edge, Bra-
ve, Opera, LibreWolf o Safari. Cualquier navegador con soporte para el
estandar ES2020 (ES11).

3.2.2. Modelamiento de la base de datos

Anteriormente en la seccion 3.1.5 se selecciond la base de datos proporcionada por
la plataforma Firebase denominada Firestore, esta es una base de datos NoSQL en
tiempo real que forma parte de las herramientas ofrecidas por la plataforma [59]. A
pesar de ser una base de datos no relacional, Firestore permite almacenar datos en
documentos y colecciones, que son estructuras similares a las tablas y filas en una
base de datos relacional (SQL). Cada documento es una entidad con un ID Unico
qgue contiene uno 0 mas campos, donde cada campo tiene un nombre y un valor
(con un tipo de dato establecido). La base de datos cuenta con tres colecciones para
almacenar informacion de interés, a continuacion se describe cada una de ellas.

Coleccion para las medidas de las variables

En esta coleccion se almacena la informacion relacionada con las variables monito-
readas. En la Figura 7 se muestra la estructura con la cual deben ser registrados los
datos.

"dateAndTime": Timestamp ,
"measure": number ,
"node": number

Figura 7. Estructura para la coleccion de medidas de las variables.

La coleccién cuenta con tres campos principales. El primer campo es llamado “da-
teAndTime”, este recibe un tipo de dato de fecha y hora llamado “Timestamp” (se
define como la cantidad de segundos transcurridos desde la medianoche UTC del 1
de enero de 1970, sin contar segundos intercalares) que representa la fecha y la ho-
ra en que el sensor tomo la medida. El segundo campo es llamado “measure”, este
€s un numero que representa la magnitud medida de la variable en ese momento.
El tercer campo llamado “node”, es un numero que representa el nodo desde el cual
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proviene la medicion. La estructura de la coleccion fue disenada para almacenar y
ordenar las mediciones por fecha y hora, para distinguir las mediciones de los dife-
rentes nodos de la red y para facilitar los calculos de medias, maximos 0 minimos
de las medidas que se registren.

Coleccion para los nodos

En esta coleccion se almacena la informacion relacionada con los diferentes nodos
de la red de sensores. En la Figura 8 se muestra la estructura con la cual deben ser
registrados los datos. La coleccion cuenta con tres campos principales.

"mac": string ,
"nodeId": number ,
"nodeStatus": boolean ,
"latitude": number ,
"longitude": number

Figura 8. Estructura para la coleccién de los nodos.

El primer campo es “mac”, que es una cadena de texto que representa la direc-
ciéon MAC Unica de identificacién del nodo dentro de la red. El segundo campo es
“nodeld”, que es un numero que representa el identificador Unico del nodo dentro
de la red, cabe resaltar que este ID, corresponde al campo “node” mostrado en la
Figura 7. El tercer campo es “nodeStatus”, que es un valor booleano que indica si
el nodo esta activo (true) o inactivo (false). El cuarto y quinto campo son “/atitude”
y “longitude”, que son datos numéricos que representan la ubicacion geogréfica del
nodo. La estructura de la coleccion permite almacenar informacion importante como
la direccion MAC del nodo y su localizacidén geografica para mostrar cada nodo por
medio de un mapa.

Coleccion para los parametros

En esta coleccion se almacena la informacion relacionada con la configuracion de
umbrales e intervalos de medicion. En la Figura 9 se muestra la estructura con la
cual deben ser registrados los datos. La coleccion cuenta con dos subcolecciones,
la primera es “thresholds”, que contiene valores de umbral para distintas variables
como la temperatura, el CO,, la humedad ambiente y del suelo, y la radiacion solar.
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{

"thresholds": {
"Temperatura": number ,
"CO02": number ,
"HumedadA": number ,
"HumedadS": number ,
"Rad": number

}J

"intervals": {

"minutes”: number

Figura 9. Estructura para la coleccion de configuracién de parametros.

Cada variable tiene un valor numérico asignado que representa el umbral de esa
variable en la red de sensores. Es de vital importancia que los campos de esta sub-
coleccion sean llamados como se muestra en la Figura 9. La segunda subcoleccion
es “intervals”, que contiene un unico valor numérico para el intervalo de tiempo en
el que se desea tomar las medidas en la red de sensores. En este caso, el valor
numérico representa el nimero de minutos entre medidas consecutivas. La estruc-
tura de coleccion permite configurar y ajustar los parametros de la red de sensores.
Los valores de umbral en la subcoleccion “thresholds” se utilizan para establecer los
limites de cada variable medida por los sensores, de manera que si alguno de los
valores supera el umbral, el caficultor tome las decisiones pertinentes. La subcolec-
cién “intervals” se utiliza para establecer el tiempo entre cada medida, lo que permite
ajustar la frecuencia de toma de datos en funcidn de las necesidades especificas de
la aplicacion.

Finalmente, es de vital importancia mencionar que el nodo central de la red inalambri-
ca de sensores debe estar en escucha constante de cambios en las colecciones de
nodos y configuracion de parametros. El objetivo es permitir la gestion remota de la
red, para lograrlo, cuando un usuario administrador modifique los umbrales o inter-
valos de medida, el nodo central ajustara las alertas y notificara a todos los nodos
sobre el nuevo periodo de muestreo. Ademas, si se agrega o se apaga un nodo,
se realizara la gestion necesaria para enrutamiento o suspensién del nodo. De esta
manera, se logra una gestion eficiente y efectiva de la red inaldmbrica de sensores.
Lo anterior no supone gran dificultad debido a que Firestore se puede integrar con
una amplia variedad de lenguajes de programacion entre los cuales se encuentran:
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e Java e JavaScript e Go
e Kotlin e Node.js o C++

e Swift e Python o Unity (C#)

Firestore ofrece bibliotecas oficiales para estos lenguajes, lo que facilita su integra-
cién con aplicaciones de diferentes plataformas. Ademas, también se puede acceder
a Firestore a través de la API REST de Firebase, lo que permite su integracion con
cualquier lenguaje de programacion que pueda realizar solicitudes HTTP [59].

3.2.3. Estructura general del sistema

La Figura 10 muestra el funcionamiento y el flujo de comunicaciones entre los modu-
los del software y la red inalambrica de sensores, utilizando como intermediario la
plataforma Firebase.

Base de datos de usuarios

=
Escritura

<
—> « Lectura

Home page
(Paneles informativos)

Usuario invitado

Panel de monitoreo
— ’

—A
L

Escritura Lectura
[ B

Lectura

N Escritura
1 ﬁ <_ Lectura
. Escritura
Administrador Lectura Base de datos de medidas
‘ Desarrollador
— T (Superusuario)
Lecltura

Panel de configuraciones
‘ <—>» Nodos Sensores

Gateway

Figura 10. Estructura de funcionamiento del sistema.

Como se ha mencionado en la seccién 3.2.1, el sistema cuenta con tres diferentes
usuarios. Los usuarios denominados “administrador ” e “invitado” poseen permisos
similares, ambos deben pasar por una etapa de registro, esta tiene permisos totales
de escritura sobre la base de datos de usuarios, alli se asigna un “UID” Unico a cada
usuario registrado, el “UID” permitira posteriormente al sistema diferenciar los roles
de los usuarios. Seguido a la etapa de registro se procede a la autenticacion, alli hay
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un permiso total de lectura sobre la base de datos de usuarios, en funcion de las
credenciales proporcionadas por el usuario y la informacién registrada en la base
de datos, el sistema permitira o denegara el ingreso hacia el panel de monitoreo.
Desde el panel de monitoreo se otorga al usuario un permiso de lectura sobre la
base de datos de medidas, esta base de datos contiene la informacion de los nodos,
las medidas registradas por los nodos y los parametros de configuracion de la red,
dicha base de datos se detallé en profundidad en la seccion 3.2.2. Lo descrito hasta
el momento es comun para ambos tipos de usuario (administrador e invitado), el
privilegio anadido que posee el usuario administrador radica en la capacidad de
lectura y escritura sobre la base de datos de medidas, es decir, este usuario puede
modificar los registros en los nodos o en los parametros de configuracion, lo que en
consecuencia ocasiona una manipulacion directa en la red inalambrica de sensores.
La explicacion del proceso se detalla al final de la seccion 3.2.2.

3.2.4. Diseno de la interfaz y experiencia de usuario (Ul/UX)

El disefio de interfaz de usuario (Ul por sus siglas en inglés User Interface) y la
experiencia de usuario (UX por sus siglas en inglés User Experience) son aspec-
tos fundamentales en el desarrollo de productos y servicios digitales. Una Ul y UX
bien disenada no solo mejora la satisfaccion del usuario, sino que también aumen-
ta la retencién del usuario. Ademas, una Ul y UX bien disefiada puede aumentar
la eficiencia y la productividad de los usuarios [67]. A continuacidén se detallan los
diferentes aspectos que se tuvieron en cuenta para realizar el disefo de la interfaz
grafica del sistema.

Paleta de colores: en el disefno de la interfaz grafica en cuestion, se tomaron como
base las fotografias presentadas en las Figuras 11 (a) y Figura 11 (b), y se utilizd
la herramienta en linea proporcionada por Adobe [68] para generar la paleta de
colores presentada en la Figura 12. Cada color fue utilizado para ciertos apartados
de la interfaz.

e Color A: fondo o background de la pagina web.

Color B: titulos de los diferentes mdédulos.

Color C: fondo o background de los botones de envio de informacion.

Color D: barra de navegacion, pie de pagina o footer y fondo o background de
los botones de consulta de informacion.

Color E: textos descriptivos diferentes a los titulos.
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(b)

Figura 11. Imagenes base para la extraccion de la paleta de colores.

#FFDBC7 #85B200 #00738D #FFFFFF

R C = Om = ° s
G [ ™ R " EEENCEEEES T s
B 0 — T ST ¢ =

- 0 R O I G S 100

Figura 12. Paleta de colores usada en la interfaz grafica.

Tipografia: la eleccion de la tipografia adecuada en el disefio de una interfaz web
puede ser complicada debido a las limitaciones y caracteristicas que presenta cada
sistema operativo [67]. Una de las limitaciones mas destacadas es que las fuen-
tes disponibles pueden variar en cada sistema operativo, lo que puede dificultar la

48



presentacion coherente de la interfaz. Para abordar este problema, se eligieron tres
fuentes diferentes en el disefio de la interfaz gréafica con el fin de proporcionar dos
alternativas (Helvetica y Arial, presentes en la mayoria de sistemas operativos) al
usuario en caso de que la fuente principal (Roboto) no esté disponible en su dispo-
sitivo o presente problemas de carga. Las fuentes seleccionadas se muestran en la
Figura 13, y se destacan por su legibilidad, adaptabilidad y neutralidad, lo que per-
mite una facil lectura y una apariencia limpia y profesional en la interfaz. Ademas,
estas fuentes tienen una amplia gama de variantes, lo que las hace versatiles para
su uso en diferentes partes de la interfaz grafica, como titulos, subtitulos, cuerpos
de texto, botones y otros elementos.

ABCDEFGHIJKLM ABCDEFGHIJKLMN
NOPQRSTUVWXYZ] OPQRSTUVWXYZ

abcdefghijkim abcdefghijkimn
nopqgrstuvwxyz opqrstuvwxyz
0123456789'2# 1234567890/&-..

(a) Fuente Roboto (b) Fuente Helvetica

Aa Bb Cc Dd Ee Ff Gg Hh li Jj Kk LI Mm Nn
Oo Pp Qq Rr Ss Tt Uu Vv Ww Xx Yy Zz
1234567890 ! @ # L€ N &* 7, ;:

Aa Bb Cc Dd Ee Ff Gg Hh li Jj Kk LI Mm Nn
Oo Pp Qq Rr Ss Tt Uu Vv Ww Xx Yy Zz
1234567890 | @ #$£€% & * 7?7, ;:

(c) Fuente Arial

Figura 13. Tipografias seleccionadas para la pagina web.

Alertas emergentes: en la pagina web disefiada, se utilizaron diferentes alertas
emergentes para brindar al usuario una retroalimentacion constante sobre lo que
esta sucediendo. Ademas, las alertas permiten que el usuario interactie con ellas,
lo que mejora la experiencia de navegacion. En un ejemplo especifico, una alerta
emergente muestra informacién detallada sobre la sesion actual del usuario, inclu-
yendo su nombre, correo electronico y rol otorgado dentro del sistema. Desde alli, el
usuario tiene la opcion de cerrar la alerta o finalizar la sesion si es necesario, como
se puede ver en la Figura 14. Al utilizar alertas emergentes de manera efectiva, se
puede mejorar la experiencia del usuario y aumentar la interaccion con la pagina
web.
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BIENVENIDO!!

EMPEZEMOS: MO
EN TODO MOMENTO

Usuario actual
Nombre: Cristian Santiago Rincén

Correo: cristiansantiago260501@gmail.com
Rol: Administrador

[ MONITOREAR )

PODRAS MO™

Figura 14. Alerta emergente informativa.

Animaciones: para el disefio de la pagina web se implementaron diferentes ani-
maciones con el fin de mejorar la experiencia del usuario. Las animaciones son
utilizadas para guiar al usuario a través de diferentes partes de la aplicacién o pa-
ra mostrar cambios importantes en la informacion o en el estado de la aplicacion,
como por ejemplo la actualizacion de medidas de alguna variable. Por otro lado, las
animaciones también mejoran la usabilidad de la aplicacion, al hacer que las transi-
ciones entre diferentes pantallas o secciones sean mas fluidas y naturales.

Velocidad de carga: una de las medidas mas importantes es la compresion de los
diferentes recursos que componen la pagina, como imagenes, scripts, iconos, tipo-
grafias externas y hojas de estilos. La compresion de estos recursos permite que
sean descargados mas rapidamente, lo que a su vez reduce el tiempo de carga de
la pagina. Otra técnica implementada en este proyecto fue el uso de una SPA, que
se refiere a un tipo de aplicacion web que carga solo una pagina HTML y luego
actualiza dinamicamente el contenido de la pagina en respuesta a las acciones del
usuario, sin la necesidad de recargar la pagina completa, debido a que la informa-
cion se guarda en la memoria del navegador.

Distribucion de los componentes: con el fin de evitar fallos de diseno relacio-
nados con la representacion de la pagina web [69], se establecieron las plantillas
mostradas en la Figura 15 (a) y Figura 15 (b) con el sistema de grillas que maneja el
framework Bootstrap. Por otra parte, se siguieron lineas de disefio que se encuen-
tran en la mayoria de paginas web, por ejemplo, una barra de navegacién en la parte
superior ocupando el 100 % del ancho de la pantalla (en versiones de escritorio) o
un menu desplegable desde un lateral de la pantalla (en versiones moviles), el inicio
de sesion en la parte superior derecha, la informacién que se destaca ubicada en
la parte central y un pie de pagina o también denominado footer en la parte inferior
con informacion sobre el desarrollador y pagina en si.
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Contenedor principal Boton hamburger

Barra de navegacion (navbar) Barra de navegacion (navbar) =

Titulos
Offset de 2 columnas Offset de 2 columnas

{ Menus desplegables @ } Menus desplegables @

~

Gréaficas o recursos

Gréficas o recursos multimedia multimedia

Offset de 3
columnas

Tablas de informacion

Tablas de informacién

Offset de 5 columnas _ Offset de 5 columnas -

Pie de pagina (footer) Pie de pagina (footer)

(a) Layout para escritorio. (b) Layout para movil.

Figura 15. Layouts de la pagina web.

Bootstrap permite el manejo de un sistema de grillas que divide el total del ancho de
la pagina web en 12 columnas, permitiendo una distribucién flexible de los elementos
y componentes en la pantalla. Cada fila (row) estd compuesta por un contenedor
(container) y una o mas columnas (column), a su vez, el contenedor se utiliza para
envolver las columnas y limitar su ancho. Las columnas, por otro lado, son elementos
que tienen el contenido real de la pagina, como texto, imagenes, formularios, etc.
Todos los elementos de la pagina web se encuentran contenidos en un contenedor
principal (div) y a partir de este se empieza a generar diferentes filas para distribuir
los elementos dentro de la pagina. Ademas, se establece un nimero determinado
de columnas en cada fila, dependiendo de la cantidad de elementos que se van
a contener en la misma. Por otra parte, tanto en el contenedor principal como en
cada una de las filas generadas se deja un offset a cada lado para evitar que los
elementos se peguen demasiado al borde de pantalla. Finalmente, en cuanto a la
plantilla de la version movil solo presenta una diferencia en su menu de navegacion,
debido a que este se despliega por medio de un boton (parte superior derecha) tipo
hamburger, a diferencia de la plantilla de version de escritorio, el cual cuenta con los
botones de menu en la barra de navegacion directamente.

3.3. IMPLEMENTACION

Teniendo en cuenta el diseno presentado en la seccién 3.2 a continuacion, se mues-
tra la implementacion del sistema desarrollado con Angular y Firebase.

51



3.3.1. Herramientas y tecnologias utilizadas

En la Tabla 4 se mencionaron de manera general las herramientas y tecnologias
seleccionadas para el desarrollo de la aplicacién web; en esta seccion se describira
con mas detenimiento cada una de ellas.

Sistema de gestion de paquetes: en la etapa de desarrollo de una aplicacion web
es esencial la instalacién y gestidon de algunas librerias y paquetes que facilitan cier-
tas tareas. Una de las herramientas mas populares dentro del desarrollo web para el
manejo de dichos paquetes y librerias es nom (Node Package Manager), este gestor
de paquetes es el registro de software mas grande del mundo. Los desarrolladores
de codigo abierto usan npm para compartir y tomar prestados paquetes [70].

Para el desarrollo de la aplicacion web se emple6 la version 9.4.1 de npm, esta
permitio la instalacion de las diferentes dependencias y librerias necesarias para el
correcto avance del proyecto. Algunas de estas son:

e @angular/cli e @angular/forms e bootstrap

e @swimlane/ngx-

charts e firebase

e @angular/animations

e @angular/fire e animate.css e sweetalert2

Angular CLI: debido a que el framework de desarrollo de JavaScript escogido en la
seccion 3.1 fue Angular, el empleo de la interfaz de linea de comandos (CLI por sus
siglas en inglés Command Line Interface) de angular fue primordial.

.angular

firebase

Figura 16. Estructura de carpetas y ficheros representada de forma lineal de la aplicacién
creada por medio del CLI de angular.
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El CLI de Angular es la forma mas rapida, sencilla y recomendada de desarrollar
aplicaciones de Angular, este simplifica algunas tareas como por ejemplo la com-
pilacién de la aplicacion, la generacion de archivos basados en un esquema esta-
blecido (componentes, servicios, etc.), ejecucion de pruebas unitarias, entre otras
tareas [71]. Para el desarrollo de la aplicacién web se empled la version 14.2.3 del
CLI de angular, este permiti6 la creacion de los diferentes componentes, servicios y
archivos que conforman la aplicacion final, en la Figura 16 se observa la estructura
de las diferentes carpetas y ficheros creados.

A continuacion se detallan los principales ficheros y carpetas de la aplicacion:

e Carpeta dist: la carpeta dist contiene los archivos finales que se generan
después de que el cédigo fuente de la aplicacién Angular se ha compilado y
optimizado para la produccion. Incluye el codigo JavaScript y CSS que se sube
al servidor de hosting.

e Carpeta node_modules: la carpeta contiene los paquetes de software que el
proyecto de Angular necesita para funcionar correctamente. Incluye tanto las
dependencias directas del proyecto (es decir, las bibliotecas que el proyecto
ha solicitado explicitamente a través de su archivo package.json) como las
dependencias indirectas (es decir, las bibliotecas que las bibliotecas directas
del proyecto necesitan para funcionar).

e Carpeta app: dentro de la carpeta app, se encuentran los componentes, ser-
vicios, directivas, tuberias (pipes) y otros elementos que componen la l6gica
y la presentacién de la aplicacion. Estos archivos se organizan en subcarpe-
tas, como components, services, pages, o data segun el tipo de elemento que
representan.

e Carpeta src: la carpeta src en una aplicacion de Angular es donde se guarda
la mayor parte del cédigo fuente. Contiene las siguientes carpetas y archivos
clave: app, assets, environments, index.html y styles.css.

e Fichero index.html: este archivo es la pagina principal de la aplicacion y se
carga cuando se accede a la aplicacion en el navegador. Angular automati-
camente inyecta el contenido de la aplicacién dentro del elemento app-root,
donde se carga el componente raiz de la aplicacion.

e Fichero styles.ccs: este archivo contiene los estilos globales que se aplican
en toda la aplicacion.

e Fichero app-routing.module.ts: este fichero es un médulo de enrutamien-
to en Angular que define las rutas de la aplicacion y la navegacion a través
de ellas. Permite que la aplicacion tenga una Unica pagina principal y que los
componentes se carguen dinamicamente a medida que se navega por la apli-
cacion.
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e Fichero app.module.ts: este fichero es el componente raiz de la aplicacion.
Este componente se encarga de renderizar el esqueleto de la aplicacion, in-
cluyendo el menu de navegacion y el enrutamiento basico.

e Carpeta assets: la carpeta assets es el lugar donde se almacenan los ar-
chivos estaticos que se utilizan en la aplicacion. Estos archivos pueden incluir
imagenes, archivos de audio, hojas de estilo CSS, fuentes, etc.

e Fichero firebase.json: este fichero es un archivo de configuracion utilizado
para definir las opciones de implementacién y hosting en Firebase. Contiene
informacion sobre la configuracion de la base de datos, las reglas de seguri-
dad, las opciones de almacenamiento y los parametros de alojamiento web.

e Fichero package.json: este fichero es un archivo de configuracion de Node.js
gue se utiliza para definir las dependencias y los scripts del proyecto. Contie-
ne informacion sobre las dependencias del proyecto, incluyendo los paquetes
de Node.js que se utilizan, las versiones de los paquetes y las dependencias
de terceros. También contiene informacion sobre los scripts de construccion y
prueba del proyecto. El archivo se utiliza junto con el gestor de paquetes “npm”
para instalar y gestionar las dependencias del proyecto.

Bootstrap: para obtener un disefio responsivo de la aplicacién, en la seccion 3.1
se selecciond el framework de CSS Bootstrap. Para el desarrollo de la aplicacion
web se empled la version 5.2.3, este permitié hacer uso de algunos componentes
predisefiados como formularios, botones, barras de navegacioén, entre otros compo-
nentes, ademas, permitié modificar el estilo de dichos componentes y adecuarlos
a los requerimientos de la aplicacion. Asi mismo, Bootstrap permitié el uso de un
diseno basado en grillas, a través de este se logro organizar y distribuir el contenido
de la pagina de forma mas eficiente y estética. Finalmente, el framework propor-
cion6 una mayor velocidad en el desarrollo del disefio de la aplicacién, debidoa a
gue no fue necesario crear los componentes y estilos desde cero, por el contrario
se hizo uso de los recursos que el framework ofrece.

Firebase Tools: como se concluy6 en la seccién 3.1, Firebase fue la plataforma
escogida para prestar los servicios de base de datos, autenticacion y hosting. Este
ultimo servicio hace necesaria la implementacion del CLI de Firebase denomina-
do “Firebase-tools”, esta herramienta permite trabajar con servicios de Firebase.
Se utiliza para implementar y administrar aplicaciones de Firebase, incluyendo la
implementacion de aplicaciones web, la administracion de bases de datos en tiem-
po real, la autenticacion de usuarios, la administracién de notificaciones push y la
configuraciéon de reglas de seguridad [59]. Para el desarrollo de la aplicacion web
se empled la version 8.15.0 de las Firebase-tools, esta permitié el despliegue de
la aplicacién web de Angular compilada en los servidores de firebase, obteniendo
los dominios de acceso publico https.//app-coffee-gui.web.app y https.//app-coffee-
gui.firebaseapp.com.
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3.3.2. Modulos del sistema

El sistema denominado “Coffe GUI” cuenta con cinco diferentes médulos, en la Fi-
gura 17 se muestra de manera general cada uno de ellos y las acciones permitidas
desde los mismos.

Figura 17. Diagrama general del sistema de gestién remota.

A continuacién, se describen los diferentes modulos especificando la forma de na-
vegacion a través de ellos y el alcance de permisos para cada uno de los usuarios
correspondientes.

Home Page: el diagrama de navegacion y la interfaz de usuario del médulo denomi-
nado “Home Page” se presentan en la Figura 18 (a) y Figura 18 (b) respectivamente,
este es el primer mddulo en presentarse una vez se ingresa a la pagina web a través
del dominio https://app-coffee-gui.web.app. Desde este modulo el usuario tiene ac-
ceso a la informacién general del cultivo y a la seccién de preguntas frecuentes sin
necesidad de contar con una sesion activa, en la Figura 19 (a) y Figura 19 (b) se
observan los apartados anteriormente mencionados. Este médulo verifica el estado
de autenticacion del usuario, es decir, si hay o no una sesién activa, en funcién de
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dicha verificacion se permite el acceso al médulo de monitoreo o de autenticacion
segun corresponda.

Médulo de i Médulo de
monitoreo . autenticacion

(a) Diagrama de navegacion del moédulo “Home Page”.

@ »0© :

9 COFFEE GUI INICIO  CULTIVO |MONITOREAR| |INICIAR SESION

Informacién general Médulo de Médulo de
dl cultivo monitoreo autenticacion

INICIA SESION PARA MONITOREAR EL ESTADO DE TU CULTIVO
EN TODO MOMENTO!!

PODRAS MONITOREAR LAS SIGUIENTES VARIABLES

(b) Interfaz de usuario del médulo “Home Page”.

Figura 18. M6dulo “Home Page”.
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& COFFEE GUI INICIO  CULTIVO  MONITOREAR  INICIAR SESION

Aem e a0@

OFFEE GUI INICIO  CULTIVO  MONITOREAR  INICIAR SESION

GRANJA LA ESPERANZA PREGUNTAS FRECUENTES &

con un drea agricola dedicada al cultivo de café con una
ran en su tercer afto de produccion

(a) Interfaz de la informacién general del culti- (b) Interfaz de la seccién de preguntas fre-
Vo. cuentes.

Figura 19. Secciones habilitadas para usuarios sin sesion activa.
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Modulo de registro: el diagrama de navegacion y la interfaz de usuario del médulo
de registro se presenta en la Figura 20 (a) y Figura 20 (b) respectivamente, desde
alli se permite al usuario crear una cuenta proporcionando a través de un formulario,
un correo electronico activo y una contrasefna de longitud superior a seis caracteres.

No cumple

G
Médulo de
autenticacion

(a) Diagrama de navegacion del médulo de registro.

® Coffee Gui Application X + -

<« C @ app-coffee-guiweb.app 2 % o @ @ S

3 COFFEE GUI INICIO CULTIVO MONITOREAR  INICIAR SESION

£

BIENVENIDO
Registrate

Correo Electrénico

ejemplo@.gmail.com

Contrasefia

Establece tu contrasefia

Repite la contraseiia

Repite tu contrasefia

Registrar

(b) Interfaz de usuario del médulo de registro.

Figura 20. Modulo de registro.

Algunas validaciones que se implementan sobre los datos ingresados por el usua-
rio son correos invalidos o registrados, campos vacios y contrasefas diferentes o
débiles. Los errores son notificados como se muestra en la Figura 21 en caso de
no cumplirse alguna de las validaciones anteriormente mencionadas. Una vez to-
dos los campos sean diligenciados correctamente se procede al envio de un link,
que permite verificar el correo ingresado, por esta razon es de vital importancia el
registro de un correo activo. En caso de no verificar el correo por medio de dicho
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link, el sistema no permitira el inicio de sesion y redirigira al usuario hacia la seccién
mostrada en la Figura 22.

% Coffee Gui Application x +

& C @ app-coffee-guiweb.app

'ENIDO
strate

Error

Completa todos los campos del formulario

[ Establece tu contrasefia

Repite la contrasefia

[ Repite tu contrasefia

Figura 21. Ejemplo de notificacion de error en el médulo de registro.

& Coffee Gui Application X  + -

= C & app-coffee-guiweb.app, & Yr oo M - @ » 0 © :

ﬁ COFFEE GUI INICIO CULTIVO MONITOREAR  INICIAR SESION

£2

BIENVENIDO

Por favor verifica tu correo
electrénico para iniciar
sesion, revisa la bandeja de
entrada o el spam

Iniciar Sesion

Figura 22. Mensaje mostrado al intentar iniciar sesion sin previa verificacion del correo
electronico.

Modulo de autenticacion: el diagrama de navegacion y la interfaz del médulo de
autenticacion se presenta en la Figura 23 (a) y Figura 23 (b) respectivamente, des-
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de este mddulo se permite al usuario identificarse por medio de un correo y una
contrasena previamente registrados.

Cumple

Médulo de
registro

P
No
-L/
Si

Credenciales correctas ( )
Home Page «+————

Credenciales incorrectas

(a) Diagrama de navegaciéon del médulo de autenticacion.

& Coffee Gui Application x o+

<« C @ app-coffee-guiweb.app,

BIENVENIDO
Inicia Sesién
Correo Electrénico

ejemplo@.gmail.com

Contrasefia

Ingresa tu contrasefia

y Iniciar Sesion

| iNotienes cuentai registate. Acceso al modulo de registro |

| ;Has olvidado tu contrasefiafRecuperar contrasena
eccion para recuperar contrasefia
Inicia sesién con

Google

1
|Inicio de sesion con Google|

(b) Interfaz de usuario del médulo de autenticacion.

Figura 23. Médulo de autenticacion.

Los formularios desplegados para el ingreso de credenciales (correo electronico y
contrasena) realizan diferentes verificaciones, con el fin de tener un control total
sobre el “input” del usuario, en caso de presentarse algun error o fallo, este es no-
tificado mediante alertas emergentes similares a la mostrada en la Figura 21. Cabe
resaltar que el sistema permite al usuario la recuperacion de contrasena, en la Fi-
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gura 24 se observa el formulario que debe ser completado para llevar a cabo esta
accion.

.~ a8 x
< C @ app-coffeequiweb.app a e # w I e » O @ @

& COFFEE GUI INICIO  CULTIVO MONITOREAR  INICIAR SESION

BIENVENIDO
Recupera tu contraseia

Correo Electrénico

ejemplo@.gmail.com

Volver

Desarrollador: UNIVERSIDAD DE CUNDINAMARCA
Cristian Santiago s s . I

Figura 24. Seccion para recuperacion de contrasena.

El modulo comprueba si el usuario verifico el correo electronico a través del link en-
viado previamente por el médulo de registro, de no ser asi, el acceso es denegado
y redirige al usuario hacia la seccion mostrada en la Figura 22. En caso de que el
usuario no esté registrado, el sistema le permite iniciar sesién a través de una cuen-
ta de Google. Una vez que se proporcionan las credenciales correspondientes, se
concede acceso al Home Page con una cuenta activa, siempre y cuando las creden-
ciales sean correctas. Finalmente, si ninguna de las anteriores alternativas permiten
al usuario la autenticacion, es posible acceder al mddulo de registro, el cual se de-
tallé anteriormente.

Mddulo de configuraciones: el diagrama de navegacion y la interfaz del médulo
de configuracion se presenta en la Figura 25 (a) y Figura 25 (b) respectivamente,
desde este mddulo se permite a los usuarios con rol de administrador realizar con-
figuraciones en la base de datos de medidas (eliminacidon de registros) y en la red
inalambrica de nodos de manera remota, lo que significa que pueden realizar cam-
bios y ajustes importantes desde cualquier lugar con conexién a Internet. Algunos
de estos cambios pueden ser modificacion en los umbrales e intervalos de medida
por variable, manipulacion en el estado de los nodos (encender o apagar) o registro
de nuevos nodos. Al igual que los anteriores médulos, en cada uno de los formu-
larios desplegados en el médulo incluye diferentes verificaciones para garantizar la
integridad de los datos ingresados. Esto significa que se realizan diferentes tipos de
verificaciones como validar el tipo de datos ingresados, la estructura de las cadenas
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de texto ingresadas, campos vacios, y muchas otras. Estas verificaciones garanti-
zan que los datos ingresados sean correctos y coherentes con las configuraciones
que se estan realizando.

Médulo de inicio o
Home Page

Médulo de
monitoreo

(a) Diagrama de navegacién del médulo de configuraciones.

c app-coffee-guiweb.app,

@ COFFEE GUI INICIO CULTIVO MONITOREAR  PERFIL

MODIFICAR DE UMBRALES DE MEDIDA “\

Umbrales Actuales

Temperatura: 25 °C

Humedad Ambiente: 72 %

Humedad del Suelo: 60 %

C02: 700 ppm Actualizar
Radiacion Solar: 522 U

ELIMINAR DE REGISTROS ACTUALES

En este mé6dulo podras eliminar todos los registros

(b) Interfaz de usuario del médulo de configuraciones.

Figura 25. Modulo de configuraciones.

Modulo de monitoreo: el diagrama de navegacion y la interfaz del médulo de mo-
nitoreo se presenta en la Figura 26 (a) y Figura 26 (b) respectivamente, desde este
modulo se permite a los usuarios autenticados visualizar el registro total o parcial
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(por fecha) de medidas de los diferentes nodos sensores, filtrar por variable o por no-
do, exportar la informacion en formato Excel (.xIsx) y acceder al médulo de configu-
raciones en caso de contar con un rol de administrador. La informacion se presenta
a través de graficas de magnitudes vs tiempo y tablas de datos.

e

Médulo de inicio o
Home Page

Médulo de Médulo de
autenticacion configuracion

Administrador

Invitado

(a) Diagrama de navegacion del médulo de monitoreo.

Informacién Completa Filtrado por Fecha Comparacion entre Variables Comparacion entre Variables (Fecha)

Temperatura

@ Ver todos los nodos

GRAFICA DE TEMPERATURA

m | m—

T

Temperatura (°C)

(b) Interfaz de usuario del médulo de monitoreo.

Figura 26. M6dulo de monitoreo.
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3.4. PRUEBAS DE FUNCIONAMIENTO

En esta seccidn se presentan las pruebas que se llevaron a cabo en los diferentes
maodulos del software desarrollado, se disenaron y ejecutaron pruebas especificas
para cada uno de los modulos del software, con el fin de detectar y corregir cualquier
error o anomalia presente en el sistema. A continuacion, se describen detalladamen-
te las pruebas realizadas y los resultados obtenidos en cada una de ellas.

3.4.1. Pruebas del diseho responsivo

Como se menciond en la seccién 3.1.2, el disefo responsivo permite mejorar la
experiencia del usuario y aumenta la accesibilidad. Por lo tanto, las pruebas para
comprobar la eficacia de este disefo son cruciales para garantizar que la aplicacion
se vea y funcione de manera 6ptima en diferentes dispositivos y tamanos de panta-
lla.

Pruebas de interaccion con la interfaz de usuario: esta prueba consistié en pro-
bar cada uno de los diferentes elementos con los que interactla el usuario a la hora
de navegar por la pagina web, como botones, menus, hipervinculos, mapas, ven-
tanas emergentes, graficas, tablas o fotos. Cada uno de estos elementos se probo
en diferentes dispositivos con distintas resoluciones de pantalla, con el objetivo de
observar el funcionamiento de los mismos. En la Tabla 5 se observan los resultados
obtenidos.

Tabla 5. Resultados de las pruebas en diferentes dispositivos con distintas resoluciones de
pantalla.

Dispositivo Resolucion de pantalla | Respuesta del sistema
1366 x 768 v

1920 x 1080
2560 x 1440
1280 x 1024
750 x 1334
Teléfono movil 1080 x 1920
1440 x 2560
768 x 1024
Tabletas 1536 x 2048
1668 x 2224

Ordenador

SNENENENENENENENEN

Los resultados de las pruebas realizadas indican que el diseno responsivo de la apli-
cacion web es exitoso en todos los casos, lo que significa que la aplicacién web es
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accesible y funcional en diferentes resoluciones de pantalla, incluyendo ordenado-
res, dispositivos mdviles y tablets. Sin embargo, se recomienda que en la seccion o
maodulo de monitoreo, la navegacion se realice en formato horizontal en dispositivos
moviles y tablets, esto con el fin de mejorar la experiencia del usuario (ver Figura 27
(a)). Un formato vertical puede dificultar la navegacion y visualizacion en dispositivos
moviles y tablets (ver Figura 27(b)).

Temperatura v
@D Vertodos los nodos

BRAFICA DE TEM

PERATURA

Temperatura (°C)
F
{
|
/
/
{
/ﬂ
/
{
/

Figura 27. Vista del médulo de monitoreo desde un dispositivo mévil en formato horizontal
(a) y vertical (b).

3.4.2. Pruebas del modulo Home Page

El moédulo de “Home Page” es la primera vista que los usuarios tienen al cargar la
pagina web, ademas, permite la navegacion hacia los demas modulos del sistema.
Por lo tanto, es fundamental que este médulo este disenado de manera efectiva y
presente la informacién de manera clara y accesible para los usuarios. Con el ob-
jetivo de verificar la funcionalidad de este mddulo, se realiz6 la siguiente prueba de
funcionamiento.

Pruebas de navegacion entre los diferentes modulos del sistema: esta prueba
consistié en navegar hacia los diferentes modulos del sistema que estan disponibles
desde el “Home Page” en dos diferentes escenarios, uno teniendo una sesién activa
y otro sin haber iniciado sesion. Los resultados de la prueba se presentan en la
Tabla 6, y permiten concluir que el moédulo presenta un correcto funcionamiento,
debido a que autoriza o restringe el acceso de manera logica y correcta segun los
requerimientos establecidos en la seccion 3.2.1.
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3.4.3. Pruebas del modulo de registro

El mddulo de registro permite la creacion de una cuenta de usuario para autenticar-
se posteriormente ante el sistema. Este modulo permite que los usuarios ingresen
informacion, lo que a su vez da cabida a posibilidad del ingreso de datos incorrec-
tos que provoquen un fallo o mal funcionamiento en el sistema. Con el objetivo de
evitar algun fallo, se disenaron pruebas especificas para verificar que este modulo
funcione de manera efectiva y cumpla con las necesidades de los usuarios y del
sistema.

Tabla 6. Resultados de las pruebas de navegacion del médulo “Home Page”.

Respuesta con sesion Respuesta sin sesion
Prueba - .
activa activa
Navegacion a la in-
formacion general Acceso permitido Acceso permitido
del cultivo
Navegacion a la sec-
cion de preguntas Acceso permitido Acceso permitido
frecuentes

Acceso denegado, solo
Navegacion al modu- | se permite cerrar o ver in-
lo de registro formacion sobre la sesion
activa

Acceso denegado, solo
Navegacion al modu- | se permite cerrar o ver in-
lo de autenticacion formacion sobre la sesion
activa

Acceso permitido a través
del médulo de autentica-
cion

Acceso permitido

Acceso denegado, redi-
Acceso permitido reccionamiento al modulo
de autenticacion

Navegacion al modu-
lo de monitoreo

Navegacion al médu- | Acceso permitido a través

: , ) , Acceso denegado
lo de configuraciones | del médulo de monitoreo g

Pruebas de validaciones de los formularios: esta prueba consistié en establecer
diferentes escenarios de entradas de usuarios por los cuales puede pasar el for-
mulario del médulo de registro (ver Figura 20 (b)), se contemplaron campos vacios,
contrasenas diferentes, caracteres especiales, etc. Los resultados de cada escena-
rio se muestran en la Tabla 7, el simbolo (v') significa que hubo un registro exitoso,
por el contrario, el simbolo (x) significa que se produce una notificacion de error
como la mostrada en la Figura 21.

65



Con los resultados obtenidos con los diferentes escenarios, se concluye que los
formularios del médulo de registro presenta un correcto funcionamiento, debido a
que no se permite el envio de informacion con un formato al no esperado por el
sistema. Sin embargo, cabe resaltar que al ingresar caracteres especiales en el
campo de correo se permite el envio de informacion, esto debido a que caracteres
de signos de puntuacién, como la coma (,), el punto y coma (;), los dos puntos (:),
entre otros, no se pueden utilizar en la parte local del correo electronico, pero si en
el dominio. Entonces, es importante tener en cuenta que algunos proveedores de
correo electrénico pueden tener o no restricciones especificas sobre los caracteres
especiales permitidos.

Tabla 7. Resultados de las pruebas de validacion de formularios del médulo de registro.

Prueba Respuesta del sistema
Ingreso de un correo invalido

Ingreso de contrasenas diferentes

Ingreso de contrasena inferior a 6 caracteres
Campo de correo vacio

Campo de contrasena vacio

Campo de repetir contrasena vacio

Ingreso de caracteres especiales en los campos
de contrasena

Ingreso de caracteres especiales en el campo de
correo electrénico

Ingreso de un correo registrado X

X | X | X |X]|X

(\

Prueba de envio del link de verificacion del correo electronico: el proceso de
verificacion de correo electronico es un paso importante en la seguridad y la au-
tenticacion de los usuarios en un sistema. Es esencial que el sistema pueda enviar
correctamente el link de verificacidn al correo electronico registrado para garantizar
que los usuarios puedan acceder al sistema de manera segura. La Figura 28 mues-
tra un ejemplo del correo electronico que es enviado para la verificacion de cuenta,
este correo muestra informacion clara y facil de entender para que los usuarios pue-
dan completar con éxito el proceso de verificacion.

Esta prueba consistié en registrar 15 correos diferentes, con el objetivo de verificar
el envio del link, el tiempo que tarda en llegar y el lugar donde se recibe (bandeja de
entrada o spam). Los resultados de la prueba se presentan en la Tabla 8.

Los resultados obtenidos con el registro de los diferentes correos permiten concluir
que el link de verificacion tiene un acierto del 100 %, ademas, el promedio de tiem-
po de llegada del link es menor a un minuto. Por ultimo, es importante resaltar que
la mayoria de las veces, el link llegara a la bandeja de correo no deseado (spam),
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por lo cual, se advierte al usuario que revise dicha bandeja una vez se registra (ver
Figura 22).

e Equipo de Soporte <soporte@app-coffee-gui.firebaseapp.com=
Para: Usted Sab 4/03/2023 9:32 PN
Hola:

Visita este vinculo para verificar tu direccién de correo electronico.

https://app-coffee-guifirebaseapp.com/ /auth/action?

mode=verifyEmail&oobCode=DfCl gexvAVqdxIHROSY7 ypneZ0gp7I5M4bk1d3BI4AAAGGISYS A&apikey=AlzaSy
DJ6Bdj696)ajspl5TnbzirSQoalnF3lxY&lang=es-419

Si no solicitaste la verificacion de esta direccion, ignora este correo electranico.
Gracias.

El equipo de Coffee Gui

~ Responder ~* Reenviar

Figura 28. Estructura del correo enviado por firebase para la verificacion de cuenta.

Tabla 8. Resultados de la prueba de envio del link de verificacion del correo electronico
para el médulo de registro.

Correos registrados
Envio del link a la bandeja de entrada 3 correos
Envio del link a la bandeja de spam 12 correos
Tiempo de envio menor a un minuto 9 correos
Tiempo de envio entre un minuto y tres minutos 5 correos
Tiempo de envio superior a tres minutos 1 correo

3.4.4. Pruebas del modulo de autenticacion

El médulo de autenticacion permite que los usuarios ingresen al sistema al pro-
porcionar sus credenciales de inicio de sesion. Dado que la autenticacién es una
funcionalidad critica, se llevaron a cabo pruebas especificas para garantizar que es-
te modulo esté funcionando correctamente y que no pueda ser vulnerado facilmente.

Pruebas de validaciones de los formularios: esta prueba consistié en establecer
diferentes escenarios de entradas de usuarios por los cuales puede pasar el for-
mulario mostrado en el modulo de autenticacion (ver Figura 23 (b)), se recrearon 8
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escenarios diferentes. Los resultados de cada escenario se muestran en la Tabla 9,
el simbolo v significa que hubo un inicio de sesion satisfactorio, por el contrario, el
simbolo x significa que se produce una notificacion de error similar a la mostrada
en la Figura 21.

Tabla 9. Resultados de las pruebas de validacion de formularios del médulo de
autenticacion.

Prueba Respuesta del sistema
Ingreso de un correo con formato invalido X
Ingreso de una contrasefa incorrecta X
Campos de correo y/o contrasena vacios X

Ingreso de un correo no registrado !
Ingreso de caracteres especiales en el campo de

contrasena v
Ingreso de caracteres especiales en el campo de v
correo

Credenciales invalidas en la ventana emergente

de autenticacion con Google %
Cerrar la ventana emergente de autenticacion de »

Google

De acuerdo con los resultados obtenidos con los diferentes escenarios, se conclu-
ye que los formularios del modulo de autenticacion presentan un correcto funcio-
namiento, debido a que no se permite la autenticacion del usuario si proporciona
informacion en un formato o credenciales incorrectas. Cabe resaltar que al ingresar
caracteres especiales en el campo de correo o contrasefa se permite el inicio de
sesion, siempre y cuando dichos caracteres hayan sido registrados previamente en
el mddulo de registro, de no ser asi, se generara una notificacion de error de correo
o contrasena incorrecta. Por ultimo, se observa que en la prueba donde se ingresa
un correo no registrado aparece el simbolo (!), este quiere decir que no se genera
una notificacion de error, como en los demas casos, por el contrario, se genera una
notificacién de informacion, como la que se muestra en la Figura 29.

Pruebas de envio del link de recuperacion de contrasena: el médulo de au-
tenticacion también cuenta con un formulario para la recuperacion de contrasefa,
es importante garantizar el correcto envio de la informacién, y ademas, garantizar
qgue el 100 % de las veces el link de recuperacion sea enviado correctamente. Esta
prueba se dividié en dos, la primera parte consistié en establecer diferentes escena-
rios de entradas de usuarios por los cuales puede pasar el formulario y la segunda
prueba consistié en recuperar las contraserias de los 15 correos registrados con an-
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terioridad en las pruebas del modulo de registro. Los resultados de las pruebas se
presentan en la Tabla 10 y la Tabla 11 respectivamente.

@ Coffes Gui Application x +

= C & app-coffee-guiweb.app,

'ENIDO
Sesion

¢Quieres registrarte?

El correo no se encunetra registrado

¢No tienes cuenta? Registrate

Figura 29. Notificacion de informacion tras haber ingresado un correo no registrado al

modulo de autenticacion.

Tabla 10. Resultados de las pruebas de validacion del formulario para la recuperacion de

contrasena del médulo de autenticacién.

Prueba Respuesta del sistema
Ingreso de un correo con formato invalido X

Campos de correo vacio X

Ingreso de un correo no registrado !

Ingreso de caracteres especiales en el campo de v

correo

Tabla 11. Resultados de la prueba de envio del link de recuperacion de contrasena para el

modulo de autenticacion.

Correos registrados
Envio del link a la bandeja de entrada 3 correos
Envio del link a la bandeja de spam 12 correos
Tiempo de envio menor a un minuto 12 correos
Tiempo de envio entre un minuto y tres minutos 3 correos




Con los resultados obtenidos en los diferentes escenarios, se concluye que el for-
mulario de recuperacion de contrasefa del modulo de autenticacion y el envio del
link de recuperacién de contrasefa presentan un correcto funcionamiento, debido a
gue no se permite el envio de informacidén en un formato incorrecto, y ademas el
100 % de las veces el link es enviado correctamente. Cabe resaltar que el compor-
tamiento en las pruebas de la Tabla 10 que tienen los simbolos v y !, es el mismo
que el descrito en la anterior prueba “validaciones de los formularios”.

Pruebas de acceso a correos no verificados: esta prueba consistio en intentar
autenticarse con 10 correos diferentes, los cuales aun no se encontraban verifica-
dos, es decir, el usuario aun no habia ingresado al link enviado previamente por el
modulo de registro. Como resultado se obtuvo un redireccionamiento hacia la pan-
talla mostrada en la Figura 22 en los 10 casos probados. Con lo anterior se concluye
que el modulo de autenticacidén presenta un correcto funcionamiento debido a que
no permite el ingreso a usuarios no verificados.

3.4.5. Pruebas del modulo de monitoreo

El médulo de monitoreo permite a los usuarios monitorear y obtener informacion en
tiempo real sobre el estado de las variables en el cultivo, lo que les permite tomar
decisiones basadas en datos y mantener la estabilidad del cultivo. Con el objetivo
de garantizar la calidad del modulo de monitoreo, se disefiaron pruebas especificas
para verificar que este médulo funcione de manera efectiva y brinde informacion
precisa y oportuna.

Pruebas de lectura de la base de datos: esta prueba consistié en registrar en la
base de datos de medidas descrita en la seccién 3.2.2, diferentes valores, en las di-
ferentes variables, y observar el comportamiento de la aplicacion web, sin necesidad
de actualizar la pagina (recargar el navegador). Las tarjetas mostradas en la Figura
30 permiten vizualizar la ultima medida registrada junto con su hora y fecha en las
diferentes variables. Se realizo el registro de 10 datos desde la consola se Firebase,
y como resultado, las tarjetas mostraron correctamente el ultimo dato registrado por
cada variable.

De igual manera, en el apartado del médulo de monitoreo, donde se detallan cada
una de las variables, las graficas y las tablas se actualizan en tiempo real a medida
que se registran datos. Adicionalmente, los calculos de promedio, maxima y minima
medida se actualizan en tiempo real, teniendo un acierto total en el 100 % de los re-
gistros. Por ultimo, las tablas de datos resaltan correctamente en color rojo aquellas
medidas que superan el umbral establecido como se muestra en la Figura 31, lo que
indica una correcta lectura de la base de datos de parametros. Con lo anterior, se
concluye que en el médulo de monitoreo se realiza una correcta lectura de la base
de datos y se efectlan correctamente los calculos de medias registradas.
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& Coffee Gui Application x  +

€« > C @ app-coffee-guiweb.app

ﬁ COFFEE GUI INICIO CULTIVO CONFIGURAR  PERFIL

REVISA LAS SIGUIENTES VARIABLES

Humedad

Ultima medida
registrada:

Ambiente: 50 %
Suelo: 62 %

Fecha y Hora:

1/3/2023-14:52(Amb..)
1/3/2023-7:25(Sue..) e

Temperatura Radiacion Solar

Figura 30. Tarjetas que muestran la ultima medida registrada en la base de datos de
medidas.

& Coffee Gui Application X +

< C @ app-coffee-guiweb.app

El umbral establecido de humedad ambiente es: 72 (%)

El promedio total de humedad ambiente es: 50.06 (%) '
El valor maximo de humedad ambiente registrado fue de: 99.63 (%)

El valor minimo de humedad ambiente registrado fue de: 1.14 (%)

Fecha Hora Medida (%) Nodo (ID)
28/02/2023 06:17 PM 12.75 1
28/02/2023 11:12 AM 10.96 1
27/02/2023 08:27 PM 19.8 1
27/02/2023 11:03 AM 47.73 1
26/02/2023 09:07 PM 6.09 1
24/02/2023 04:48 AM 86.57 1
24/02/2023 02:09 AM 37.22 1
23/02/2023 01:00 PM 60.25 1
22/02/2023 11:51 AM 91.52 1
22/02/2023 09:00 AM 6.42 1

Figura 31. Tabla de datos que muestran los registros de la base de datos de medidas.

Pruebas de validacion de los formularios: el moédulo de monitoreo permite reali-
zar filtrado por fecha de los registros guardados, lo cual exige la integracion de un
formulario para que el usuario ingrese el rango de fechas que desea buscar. Esta
prueba consistié en establecer diferentes escenarios de entradas de usuarios por los
cuales puede pasar el formulario mostrado en el médulo de monitoreo (ver Figura
32), se contempl6 campos vacios, fechas incorrectas, orden incorrecto del ingreso

71



de fechas, entre otros. Los resultados de cada escenario se muestran en la Tabla
12, el simbolo (v') significa que hubo un correcto filtrado y por ende, se muestran
satisfactoriamente los datos, por el contrario, el simbolo (x) significa que se produce
una notificacion de error similar a la mostrada en la Figura 21. Los resultados obte-
nidos permiten concluir que el formulario del médulo de monitoreo para filtrado por
fecha presenta un correcto funcionamiento. Cabe resaltar que al ingresar una fecha
inicial mayor a la fecha final, el sistema organiza dichas fechas para darle un orden
l6gico. Por ultimo, se observa que en la prueba donde se ingresa un rango de fechas
en el que no hay registro de medidas aparece el simbolo (!), este quiere decir que
no se genera una notificacion de error como en los demas casos, por el contrario,
se genera una pantalla de informacién.

& Coffee Gui Application x  +

€ C @ app-coffee-guiweb.app,

ﬁ COFFEE GUI INICIO CULTIVO CONFIGURAR  PERFIL

PANEL DE MONITOREO GENERAL M

En este apartado de la pagina podras observar las mediciones registradas en cada una de las variables y un grafico de su comportamiento a lo
largo del tiempo. Ademas, se registra visualmente (en color rojo) si alguna de las variables super6 el umbral establecido para las mismas.

Informacion Completa Filtrado por Fecha Comparacion entre Variables Comparacion entre Variables (Fecha)

Fecha Inicial Fecha Final
dd/mm/aaaa m] dd/mm/aaaa

Consultar

Figura 32. Formulario para el filtrado por fecha del médulo de monitoreo.

Tabla 12. Resultados de las pruebas de validacion del formulario para el filtrado por fecha
del modulo de monitoreo.

Prueba Respuesta del sistema
Campo de consulta de fecha inicial o final vacio
Campo de variable vacio

Ingreso de una fecha incorrecta (dia 32 0 mes 13)
Ingreso de fechas iguales

Ingreso de fecha inicial mayor a la fecha final

Ingreso de rango de fechas donde no hay registro
de medidas

NI X [ XX
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Pruebas de funcionalidad de las graficas y tablas de datos: el médulo de moni-
toreo ofrece al usuario graficas interactivas para visualizar los datos de una manera
mas dinamica, estas graficas representan en el eje horizontal el tiempo y en el eje
vertical la magnitud de la variable en cuestién. La prueba consistié en registrar infor-
macion en la base de datos de medidas con diferentes tipos de datos, para observar
el comportamiento del sistema. Los resultados de las pruebas se presentan en la
Tabla 13. La simbologia para interpretar los resultados se describe a continuacion:
El simbolo v en el eje horizontal significa una correcta visualizacion de los datos de
tiempo, es decir, se ordenan de manera correcta y se permite navegar a través de
ellos por medio de una linea de tiempo. En cuanto al eje vertical, significa que hay
una correcta visualizacion de los datos, y ademas permite el calculo de promedio,
maximas y minimas medidas. El simbolo o en el eje horizontal significa una correcta
visualizacion de los datos de tiempo en cuanto a orden, es decir, se ordenan de ma-
nera correcta, pero no se permite navegar a través de ellos por medio de una linea
de tiempo. En cuanto al eje vertical significa que hay una correcta visualizacion de
los datos, pero el calculo de promedio, maximas y minimas medidas no se hace de
manera correcta. El simbolo x en el eje horizontal significa una incorrecta visuali-
zacion de los datos, es decir, no se ordenan de manera correcta y por ende, no se
permite navegar a través de ellos por medio de una linea de tiempo. En cuanto al
eje vertical significa que hay una incorrecta interpretacion de los datos.

Tabla 13. Resultados de las pruebas a la grafica interactiva al enviar diferentes tipos de
datos.

Tipo de dato Respuesta del eje horizontal | Respuesta del eje vertical
Entero o v
Flotante X v
Timestamp v X
Cadena de texto X o

De acuerdo con los resultados obtenidos, se concluye que para brindar al usuario
una correcta experiencia de visualizacion y navegacion es necesario hacer el envio
de datos en los formatos timestamp y flotante para los ejes horizontal y vertical
respectivamente (tiempo y magnitud de la variable).

3.4.6. Pruebas del modulo de configuraciones

El modulo de configuraciones permite a los usuarios configurar diversos aspectos
en la red inalambrica de sensores, como los umbrales de alerta, la gestién de los
nodos, los periodos de muestreo, entre otros. Con el objetivo de garantizar la cali-
dad del modulo de configuraciones, se disenaron pruebas especificas para verificar
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gue este médulo funcione de manera efectiva y permita a los usuarios autorizados
modificar los parametros segun sus necesidades o preferencias.

Pruebas de acceso al médulo: sta prueba consistio en intentar ingresar al médulo
con 10 usuarios diferentes, la mitad de ellos con un rol de invitado, la otra mitad con
un rol de administrador. Como resultado, el sistema no permitio el acceso a los cinco
usuarios con rol de invitado, por el contrario, permitié en el primer intento el ingreso
a cada uno de los cinco usuarios con rol de administrador. Lo anterior, verifica el
correcto funcionamiento del modulo, debido a que solo permite a los usuarios admi-
nistradores (autorizados previamente por el desarrollador) realizar configuraciones
en los parametros de la red inalambrica de sensores.

Pruebas de validacion de formularios: el médulo de configuraciones cuenta con
diferentes formularios que permiten modificar parametros en la red de sensores co-
mo umbrales de alerta, gestion de nuevos nodos, entre otros. Esta prueba consistié
en ingresar diferentes entradas a los campos mostrados en el médulo de configu-
raciones (ver Figura 25 (b)). Los resultados de las pruebas se observan en la Tabla
14.

Tabla 14. Resultados de las pruebas de validacion de formularios del médulo de
configuraciones.

Prueba Respuesta del sistema
Campos vacios X
Direccién MAC en formato invalido X
Tipo de datos incorrectos X

De acuerdo con los resultados obtenidos en los diferentes escenarios, se concluye
que los formularios del médulo de configuraciéon presentan un correcto funciona-
miento, debido a que en todos los casos se genera una notificacion de error, por
ende, no se permite el envio de informacion en un formato incorrecto.

Pruebas de escritura en la coleccion de configuracion de parametros: esta
prueba consistio en realizar 10 modificaciones y observar el comportamiento en
la base de datos en cada uno de los parametros permitidos desde el modulo de
configuraciones, es decir, en la modificacion de umbrales de medida, eliminacion
de registros actuales, agregar un nuevo nodo, configurar el estado de un nodo y
modificacion en el periodo de muestreo. Como resultado se obtuvo un 100 % de
eficacia en la escritura de la base de datos, es decir, cada vez que se modificaba
un parametro desde la aplicacion web se actualizaba en tiempo real en la base
de datos, lo cual en consecuencia hace que el nodo central ejecute las acciones
pertinentes en la red de sensores para modificar el parametro en cuestion.
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3.4.7. Pruebas con el nodo central

En este proyecto se opt6 por utilizar como nodo central una Raspberry Pi debido
a las diferentes ventajas que otorga, como por ejemplo: bajo costo, conectividad
inalambrica nativa, amplia variedad de software y alto potencial de procesamiento.
Las pruebas realizadas con el nodo central son esenciales para garantizar que el
software y la red de sensores funcionen correctamente, promoviendo la gestion efec-
tiva. Estas pruebas permiten concluir si el envio de datos y la configuracién remota
de parametros es exitosa.

Prueba de escritura en la base de datos: hasta el momento, todas las pruebas de
escritura en la base de datos se habian efectuado desde el CLI de Firebase, a con-
tinuacion, se describe la prueba de envio de datos realizada desde el nodo central.
Esta prueba consistido en realizar el envio de 100 datos aleatorios uno tras otro
desde la Rasberry Pi a través de un script en Python. El script importaba las biblio-
tecas necesarias como pytz, firebase_admin, credentials, firestore y datetime, para
posteriormente conectarse a la base de datos de Firebase usando las credencia-
les proporcionadas en un archivo “credentials.json” obtenido desde el sitio web de
Firebase. Finalmente, se creaba un diccionario llamado “data” con la estructura mos-
trada en la Figura 7 y se enviaba la informacidn a una coleccién de la base de datos
de Firestore obtenida con anterioridad. Los resultados de envios exitosos o fallidos
se reportaron por consola como se muestra en la Figura 33.

pO/160]

[ 186/1600 ]

pi@raspberry:

Figura 33. Envio de datos hacia la base de datos Firestore desde la Raspberry Pi.
Esta prueba se repitid para cada una de las colecciones que almacena los datos
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de las variables, es decir, hubo un total de 500 datos enviados. Como resultado se
obtuvo un 100 % de eficacia en cada una de las colecciones. La integridad de los
datos se comprobé por medio de la aplicacion web y el dashboard de Firebase. Con
lo anterior, se demuestra que el envio remoto de datos desde el nodo central hacia
la base de datos funciona de manera correcta.

Pruebas de gestion remota de parametros: esta prueba consistié en crear dos
“listeners”en el nodo central a través de un script de Python para las colecciones de
nodos y configuracion de parametros descritas en la seccién 3.2.2. El script impor-
taba las bibliotecas necesarias, incluyendo signal, sys y firebase_admin, esta ultima
utilizada para autenticar y conectarse a la base de datos de Firestore por medio del
archivo “credentials.json” descrito en la anterior prueba. Posteriormente, se definie-
ron dos funciones de devolucion de llamada (callback) que se ejecutaban cuando
se registraba algin cambio en alguna de las colecciones. La ejecucién de una u
otra funcién dependia de la coleccion la cual se registraba el cambio. Si el cambio
se registraba en la coleccion de nodos, se ejecutaba un script, que gestionaba el
enrutamiento en la red de sensores para agregar el nuevo nodo. Por el contrario, si
el cambio se registraba en la coleccidn de configuracion de parametros, se ejecuta
un script que informa a los nodos el nuevo periodo de muestreo. La ejecucion de
scripts se reporta por consola como se muestra en la Figura 34.

IDF2iPPdtiHy

Figura 34. Ejecucion de scripts en la Raspberry Pi al detectar un cambio en alguna de las
colecciones de nodos o configuracion de parametros.

Esta prueba se repitid cinco veces para cada una de las colecciones, es decir, se
realizaron operaciones de escritura en la base de datos desde la aplicacion web en
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cada una de las colecciones. Como resultado se obtuvo un 100 % de eficacia para
cada una de las colecciones, en cada escritura se ejecutaba el script asignado al
listener de la coleccion correspondiente. Lo anterior, demuestra que la modificacion
de parametros de manera remota desde la aplicacion hacia el nodo central se puede
efectuar de manera correcta.
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4. ANALISIS DE RESULTADOS Y
DISCUSION

En esta seccion se abordan detalladamente los logros y los desafios encontrados
en la implementacién de la interfaz grafica para la red inalambrica de sensores en
los cultivos de café.

El analisis presentado en la seccion 3.1 permitio identificar los posibles beneficios
que podria traer la implementacion de una aplicacién web para el monitoreo de
variables climaticas. Estos beneficios incluyen: la facil accesibilidad a la aplicacion
desde cualquier dispositivo con un navegador web. Esto significa que el usuario final
puede acceder a la informacion de monitoreo desde cualquier lugar y en cualquier
momento, lo que podria aumentar la eficiencia y la velocidad en la toma de decisio-
nes. El monitoreo en tiempo real de las variables climaticas que permite al usuario
final mayor velocidad en la recopilacion y analisis de datos recolectados. El acceso
remoto desde cualquier parte del mundo con una conexion a internet, esto permite
al usuario final monitorear y analizar los datos de la red de sensores desde cualquier
lugar del mundo, lo que aumenta la eficiencia y la capacidad de respuesta del siste-
ma. Por otra parte, en funcién de las condiciones generales que deberia satisfacer
el sistema de adquisicion y gestion de datos, se determinaron las herramientas, tec-
nologias y servicios necesarios para un correcto despliegue de la aplicacion. Esto
incluy6 diferentes paquetes, bibliotecas, frameworks y librerias open source, asi co-
mo la estructuracion del sistema en diferentes mdodulos para una mayor facilidad en
la navegacion.

Posteriormente, en la seccion de diseno 3.2 se establecieron de manera precisa los
requerimientos de la aplicacion, dichos requerimientos se dispusieron en funcion
al previo analisis realizado y tomando como referencia el documento del estandar
IEEE 830. Este define parametros como: los requisitos de software, los objetivos y
necesidades del software, la descripcion de los usuarios y sus tareas, los requisi-
tos funcionales y no funcionales, entre otros. Una vez definidos los requerimientos
del sistema se procedid a realizar el modelamiento de la base de datos, este pro-
ceso resulta fundamental debido a que permite la representacion de la estructura y
la organizacion de la informacién que sera utilizada por la aplicacion. Este proceso
incluy6 la definicion de colecciones y campos usados para almacenar los datos, las
relaciones entre colecciones y la definicion de las restricciones de integridad que
garantizaran la consistencia de los datos. Por ultimo, planteé la estructura general
del sistema, alli se determin6 como los usuarios, la red de sensores y el sistema
interactuaban entre si.
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Una vez que se completd el analisis y diseno del sistema, se procedié a su im-
plementacién. Para ello, se estructurd una pagina web que se divide en diferentes
maodulos, cada uno de los cuales cumple una funcion especifica e incluyen informa-
cién, autenticacion, monitoreo y configuracion. Para garantizar una implementacion
correcta y sin problemas, se utilizaron diferentes paquetes, bibliotecas y librerias
disponibles en internet. Estos recursos permitieron agregar algunas funciones adi-
cionales al sistema y resolver problemas que surgieron durante el proceso de imple-
mentacion. Ademas, se optimiz6 el sistema para ser visualizado desde cualquier tipo
de dispositivo, incluyendo computadoras, tabletas y teléfonos moviles. Se asegurd
que el tiempo de respuesta fuera lo mas bajo posible para garantizar una experien-
cia de usuario fluida y eficiente. La estructuracion del sistema en diferentes médulos
permite que los usuarios puedan acceder facilmente a la informacién que necesitan,
en funcién de sus necesidades y permisos de acceso. El médulo de autenticacion
garantiza que solo los usuarios autorizados puedan acceder al sistema y realizar
cambios en la configuracion de la red de sensores. EI médulo de monitoreo permite
el seguimiento en tiempo real de las variables climaticas, lo que permite tomar de-
cisiones rapidas y eficaces. El modulo de configuracion remota, como se menciond
anteriormente, permite ajustar los parametros de la red de sensores desde cualquier
ubicacion.

Finalmente, se procedio a realizar pruebas especificas para cada uno de los modu-
los y para el sistema en conjunto. Estas pruebas tuvieron como objetivo comprobar
el correcto funcionamiento del sistema en diferentes escenarios y situaciones. Entre
las pruebas realizadas se encontraron la comprobaciéon de formularios, la visuali-
zacion de la aplicacion en diferentes dispositivos, el envio, lectura y escritura en la
base de datos, la configuracion remota de parametros, entre otras. Cada una de
estas pruebas fue disenada para detectar posibles errores y comportamientos ines-
perados del sistema, y asi garantizar su correcto funcionamiento en diferentes situa-
ciones. Los resultados obtenidos fueron satisfactorios, lo que permitié determinar el
correcto funcionamiento del sistema. Cualquier error o comportamiento inesperado
encontrado durante las pruebas fue corregido y se volvieron a realizar las pruebas
hasta obtener los resultados deseados.
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5. CONCLUSIONES Y TRABAJOS
FUTUROS

En esta seccion se exponen las conclusiones obtenidas a través de la ejecucion
de este proyecto. Se detallan los resultados y se destacan las contribuciones mas
relevantes en cuanto al desarrollo del sistema de adquisicion y gestion de datos
para una red inalambrica de sensores. Ademas, se presenta una seccion dedicada
a posibles trabajos futuros que podrian ser realizados a partir de los resultados
obtenidos en este proyecto.

5.1. CONCLUSIONES

El desarrollo de este trabajo de grado permitié satisfacer las necesidades finales del
usuario, lo anterior, mediante el analisis, disefio e implementacion del sistema de
adquisicién y gestion de datos. A continuacion, se resaltan los logros obtenidos:

El sistema consigui6 centralizar la informacion proveniente de la red inalambrica de
sensores, de tal manera que permite conocer en tiempo real factores climatoldgi-
cos criticos (temperatura, humedad, CO, y radiacion solar) que puedan afectar a
los cultivos de café, adicionalmente, al centralizar los datos, se simplifica la tarea de
acceder a la informacion de manera rapida y eficiente. Lo anterior, puede resultar
especialmente util e importante cuando se desee trabajar con grandes cantidades
de datos para su analisis.

El sistema fue desarrollado en un entorno 100 % web, lo que facilité a los usua-
rios acceder a la informacion desde cualquier dispositivo o sistema operativo con
conexion estable a internet y un navegador web compatible con la aplicacién. Del
mismo modo, se realizd un diseno de interfaz grafica intuitivo y de facil uso para
cualquier tipo de usuario que esté interesado en conocer el estado del cultivo. La
interfaz muestra la informacion de cada una de las variables climaticas por medio de
tablas de datos (Figura 31), que pueden ser exportadas en formato Excel, ademas,
se muestra la informacién a través de graficas interactivas (Figura 26 (b)), que se
actualizan en tiempo real a medida que el nodo central de la red envia informacién
a la base de datos centralizada en la nube. Como resultado, los usuarios pueden
acceder e interpretar la informacion desde ubicaciones remotas y desde cualquier
dispositivo.

El sistema administr6 de manera correcta la asignacion de roles como se observa
en la Tabla 6, garantizando que cada usuario tenga acceso solo a la informacién y
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las funciones necesarias para desempenar su trabajo, por tal razén, se protegié la
privacidad de los datos y garantizé la seguridad de la red de sensores permitiendo la
configuracién de parametros Unicamente a los usuarios administradores del cultivo.

El sistema permitié la modificacion remota de parametros en la red inalambrica de
sensores, otorgando al usuario una herramienta de apoyo para la gestion de la red
inalambrica de sensores, permitiendo cambiar umbrales de alerta para cada una
de las variables, anadir nuevos nodos a la red de sensores, modificar periodos de
muestreo, eliminar los registros de cada variable y alterar el estado (encendido o
apagado) de un nodo en particular. La configuracion remota de parametros puede
ayudar a los usuarios mas especializados a ajustar la red de sensores en tiempo
real para optimizar el proceso de analisis de datos, por ejemplo, modificando el pe-
riodo de muestreo de los nodos para obtener una mayor cantidad de informacion en
un tiempo dado o apagando ciertos nodos que no esten siendo analizados en un
momento particular.

Finalmente, al lograr un 100 % de eficacia en las pruebas preliminares realizadas en
la seccion 3.4.7 de envio de datos desde el nodo central de la red, se puede concluir
que el sistema funciona correctamente y esta disefiado para proporcionar informa-
cién confiable, detallada y oportuna acerca de las diferentes variables climaticas.
Con esta informacion, los expertos pueden tomar decisiones basadas en datos pre-
cisos y actualizados en tiempo real, que les permite implementar acciones correcti-
vas de manera mas rapida y eficiente en respuesta a situaciones de emergencia o
para prevenir situaciones adversas en el futuro.

Por otra parte, el uso de los frameworks Angular y Bootstrap facilitaron el desarrollo
e implementacion de la aplicacion web. Algunos aspectos que se pueden resaltar
con el analisis realizado en la seccion 3.1 son: la eficiencia, debido a que estos
frameworks proporcionan una estructura y un conjunto de herramientas predefini-
das para el desarrollo de aplicaciones, lo que permite ahorrar tiempo y esfuerzo.
La estética, ya que Bootstrap esta enfocado a la creacion de interfaces de usuario
atractivas y responsivas. La facilidad de uso de ambos frameworks por la accesi-
bilidad para los desarrolladores de diferentes niveles de experiencia y a su curva
de aprendizaje relativamente corta. La escalabilidad, puesto que estos frameworks
estan disefiados para escalar con la aplicacion, lo que significa que pueden manejar
facilmente aplicaciones web de mayor tamano y complejidad.

Del mismo modo, el uso de la plataforma de Google Firebase, fue un pilar funda-
mental para la construccion del sistema. Esta plataforma de desarrollo fue el puente
entre la red inalambrica de sensores y la aplicacion web. El servicio de autentica-
cion facil y seguro que se proporciona permite integrar funciones de inicio de sesién
con una gran variedad de proveedores, incluidos Google, Facebook, Twitter y mas,
o crear un sistema de registro clasico. El servicio de hosting permitié desplegar la

81



aplicacion en un servidor publico, y asi, hacerla accesible desde cualquier parte del
mundo con una conexién a internet. La base de datos en tiempo real y 100 % des-
plegada en la nube permitié la comunicacién y almacenamiento de datos del nodo
central, el cual recibia las medidas registradas por los nodos sensores. Asimismo,
a través de la integracion que tiene Firebase con diferentes lenguajes de programa-
cion fue posible la creacion de diferentes listeners mediante el uso de Python en el
nodo central, que permitieron configurar parametros como la activacién o desacti-
vacion de un nodo, el periodo de muestreo o los umbrales de alerta de la red de
sensores de manera remota.

En definitiva, la elaboracién de este proyecto de grado proporciona una primera
version del sistema para futuros desarrollos que buscan optimizar y automatizar los
procesos agricolas, sin importar el tipo de cultivo mediante redes inalambricas de
sensores. De igual manera, este proyecto sirve como punto de partida para futuros
investigadores y desarrolladores que deseen disenar aplicaciones similares basadas
en redes de sensores.

5.2. PERSPECTIVAS DE TRABAJO FUTURO

En esta seccion se plantean diferentes posibilidades de trabajos futuros a partir del
desarrollo actual del proyecto. Estas propuestas buscan mejorar el sistema y utilizar
este como base para crear sistemas mas complejos que puedan ser aplicados en
diferentes entornos.

A medida que la tecnologia de redes inalambricas de sensores continlia avanzando,
es crucial que los sistemas de adquisicion y gestion de datos adscritos a estas tam-
bién evolucionen para aprovechar al maximo el potencial de las redes. Una de las
areas en las que se podria trabajar para mejorar el sistema de monitoreo es aumen-
tar el nivel de precision en las medidas. Esto podria lograrse mediante el empleo de
sensores mas precisos y la implementacion de algoritmos avanzados de procesa-
miento de sefnales. De esta manera, se podria reducir aun mas el margen de error
en las mediciones y obtener informacion mas precisa y confiable sobre las variables
monitoreadas. La mejora en la precision de las medidas tendria un impacto positivo
en la agricultura, obteniendo por ejemplo: una mejor comprension de las necesida-
des de agua y nutrientes de las plantas o deteccion temprana de situaciones de
estrés en las plantas, como enfermedades o condiciones climaticas adversas.

Por otra parte, la integracion de tecnologias de seguridad avanzada en el monitoreo
de cultivos traeria consigo un impacto positivo en la proteccion de la red de posibles
ataques externos y garantizaria la integridad de los datos recopilados. Lo anterior
resulta de vital importancia, ya que los datos recopilados en el monitoreo de los cul-
tivos son valiosos y criticos para la toma de decisiones por parte de los agricultores.
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La incorporacién de estas tecnologias permitiria reducir el riesgo de que terceros
no autorizados accedan a la informacién y puedan manipularla o alterarla, lo que
podria tener consecuencias graves en la produccién de cultivos.

Finalmente, otra posible mejora en la interfaz grafica seria la implementacion de su-
gerencias en tiempo real para el cultivo, basadas en los datos recopilados por los
sensores. Por ejemplo, la interfaz podria proporcionar al usuario recomendaciones
sobre el riego de las plantas, la cantidad apropiada de fertilizante a aplicar, el mo-
mento oportuno para podar las plantas y la manera de podarlas adecuadamente
para maximizar la produccién de café y la salud de las plantas, todo basado en los
datos que se estén recopilando en tiempo real.
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