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TITULO DEL DOCUMENTO

Desarrollo de un sistema de informacién de auditoria de cuentas médicas y concurrente.

SUBTITULO
(Aplica solo para Tesis, Articulos Cientificos, Disertaciones, Objetos Virtuales de
Aprendizaje)
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(Usar 6 descriptores o palabras claves)

ESPANOL | INGLES
1.Auditoria 1.Audit
2.Sistema 2.System
3.Informacion 3.Information
4.Desarrollo 4.Development
5.SCRUM 5. SCRUM
6.0Optimizacion 6.0Optimization

Jones, M., Bradley, J., & Sakimura, N. (2015). JISON Web Token (JWT).
https://doi.org/10.17487/rfc7519

authO.com. (s.f.). IWT.IO - JSON Web Tokens Introduction. JSON Web Tokens -
jwt.io. https://jwt.io/introduction

Laravel - The PHP Framework For Web Artisans. (s.f.).
https://laravel.com/docs/9.x

¢ Qué es un ORM? (s. f.). CddigoFacilito. Recuperado 24 de octubre de 2022, de
https://codigofacilito.com/articulos/orm-explicacion

Lineamiento Técnico para el Registro y envio de los datos del Registro Individual
de Prestaciones de Salud — RIPS, desde las Instituciones Prestadoras de Servicios de
Salud a las EAPB. (s.f.). minsalud. Recuperado 24 de octubre de 2022, de
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/DE/OT/Lineamientos-
Tecnicos-para-IPS.pdf
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https://kinsta.com/es/blog/generar-claves-ssh/

React — Una biblioteca de JavaScript para construir interfaces de usuario. (s. f.). React.
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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):

SOSALUD SAS empresa dedicada a realizar procesos de auditoria de cuentas médicas,

y de atencion domiciliaria en este momento los procesos son manuales lo que implica
reprocesos, errores de transcripcién y la no consolidacion de glosas de las cuentas
radicadas, asi como la no validacién efectiva de los RIPS (Registro Individual de
Prestacion de Servicios). Para lograr obtener los resultados esperados, se debe
desarrollar utilidades que permitan la validacion de la informacion y el procesamiento con
calidad de la misma, para esto se requiere el desarrollo de validador de RIPS (verificacién
de las cuentas recibidas, de acuerdo con los anexos técnicos del Ministerio de Salud),
maodulo de recepciénde cuentas médicas (posterior a la validacién de los RIPS), médulo
de asignacién de cuentas a los auditores, médulo de auditoria de cuentas (verificacion,
glosas, conciliaciones), reportes (glosas, aceptaciones, conciliaciones), indicadores de
gestiébn médulo de seguridad (Roles, permisos y Usuarios).

SOSALUD SAS, a company dedicated to audit processes of medical accounts and home
care, at this moment the processes are manual, which implies reprocesses, transcription
errors and the non-consolidation of glosses of the accounts filed, as well as the non-
effectivevalidation of the RIPS (Individual Record of Service Provision). In order to achieve
the expected results, it is necessary to develop utilities that allow the validation of the
informationand its quality processing, for which the development of the RIPS validator is
required (verification of the accounts received, according to the technical annexes of the
Ministry of Health), module for the reception of medical accounts (after the validation of
the RIPS), module for the assignment of accounts to auditors, module for the auditing
of accounts (verification, glosses, reconciliations), reports (glosses, acceptances,
reconciliations), management indicators, security module (Roles, permissions and Users).

AUTORIZACION DE PUBLICACION

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de Cundinamarca para
que, en desarrollo de la presente licencia de uso parcial, pueda ejercer sobre mi (nuestra) obral
las atribuciones que se indican a continuacion, teniendo en cuenta que, en cualquier caso, la
finalidad perseguida sera facilitar, difundir y promover el aprendizaje, la ensefianza y la
investigacion.

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de la presente
licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de la Biblioteca de la|
Universidad; asi como a los usuarios de las redes, bases de datos y demas sitios web con los
gue la Universidad tenga perfeccionado una alianza, son:

Marque con una “X”:

AUTORIZO (AUTORIZAMOS)

1. Lareproduccién por cualquier formato conocido o por conocer. X
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2. La comunicacién publica, masiva por cualquier procedimiento o medio x
fisico, electronico y digital.

3. Lainclusién en bases de datos y en sitios web sean éstos onerosos o
gratuitos, existiendo con ellos previa alianza perfeccionada con la
Universidad de Cundinamarca para efectos de satisfacer los fines X
previstos. En este evento, tales sitios y sus usuarios tendran las mismas
facultades que las aqui concedidas con las mismas limitaciones y
condiciones.

4. Lainclusion en el Repositorio Institucional. X

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se otorga a titulo
gratuito por el méximo tiempo legal colombiano, con el propésito de que en dicho lapso mi
(nuestra) obra sea explotada en las condiciones aqui estipuladas y para los fines indicados,
respetando siempre la titularidad de los derechos patrimoniales y morales correspondientes,
de acuerdo con los usos honrados, de manera proporcional y justificada a la finalidad
perseguida, sin &nimo de lucro ni de comercializacion.

Para el caso de las Tesis, Trabajo de Grado o Pasantia, de manera complementaria,
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es)
exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en cuestion, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como consecuencia
de mi(nuestra) creacion original particular y, por tanto, soy(somos) el(los) Unico(s) titular(es)
de la misma. Ademas, aseguro (aseguramos) que no contiene citas, ni transcripciones de
otras obras protegidas, por fuera de los limites autorizados por la ley, segin los usos
honrados, y en proporcion a los fines previstos; ni tampoco contempla declaraciones
difamatorias contra terceros; respetando el derecho a la imagen, intimidad, buen nombre y
demés derechos constitucionales. Adicionalmente, manifiesto (manifestamos) que no se
incluyeron expresiones contrarias al orden publico ni a las buenas costumbres. En
consecuencia, la responsabilidad directa en la elaboracion, presentacion, investigacion y, en
general, contenidos de la Tesis o Trabajo de Grado es de mi (nuestra) competencia exclusiva,
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales aspectos.

Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento, continuaré
(continuaremos) conservando los correspondientes derechos patrimoniales sin modificacion
o restriccién alguna, puesto que, de acuerdo con la legislacion colombiana aplicable, el
presente es un acuerdo juridico que en ningun caso conlleva la enajenacion de los derechos
patrimoniales derivados del régimen del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 de la Ley 23 de 1982 y el articulo 11 de
la Decision Andina 351 de 1993, “Los derechos morales sobre el trabajo son propiedad de
los autores”, los cuales son irrenunciables, imprescriptibles, inembargables e inalienables.
En consecuencia, la Universidad de Cundinamarca esta en la obligacion de RESPETARLOS
Y HACERLOS RESPETAR, para lo cual tomara las medidas correspondientes para
garantizar su observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):
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Informacién Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacién privilegiada, estratégica,
secreta, confidencial y demas similar, o hace parte de la investigacion que se adelanta y
cuyos resultados finales no se han publicado. SI __ NO __x_.

En caso afirmativo expresamente indicaré (indicaremos) en carta adjunta, expedida por la
entidad respectiva, la cual informa sobre tal situacion, lo anterior con el fin de que se

mantenga la restriccion de acceso.

LICENCIA DE PUBLICACION

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de Cundinamarcal
una licencia no exclusiva, limitada y gratuita sobre la obra que se integrara en el Repositorio|
Institucional, que se ajusta a las siguientes caracteristicas:

a) Estara vigente a partir de la fecha de inclusion en el repositorio, por un plazo de 5 afios,
gue seran prorrogables indefinidamente por el tiempo que dure el derecho patrimonial del
autor. El autor podra dar por terminada la licencia solicitAndolo a la Universidad por escrito.
(Para el caso de los Recursos Educativos Digitales, la Licencia de Publicacion sera
permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o soporte digital,
conociendo que, dado que se publica en Internet, por este hecho circula con un alcance|
mundial.

c) Los titulares aceptan que la autorizacién se hace a titulo gratuito, por lo tanto, renuncian a
recibir beneficio alguno por la publicacion, distribucién, comunicacion publica y cualquier otro
uso que se haga en los términos de la presente licencia y de la licencia de uso con que se
publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestibn es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como consecuencia
de mi (nuestra) creacién original particular y, por tanto, soy(somos) el(los) tnico(s) titular(es)
de la misma. Ademas, aseguro(aseguramos) que no contiene citas, ni transcripciones de
otras obras protegidas, por fuera de los limites autorizados por la ley, segun los usos
honrados, y en proporcidon a los fines previstos; ni tampoco contempla declaraciones
difamatorias contra terceros; respetando el derecho a la imagen, intimidad, buen nombre y
demas derechos constitucionales. Adicionalmente, manifiesto (manifestamos) que no se
incluyeron expresiones contrarias al orden publico ni a las buenas costumbres. En
consecuencia, la responsabilidad directa en la elaboracion, presentacion, investigacion y, en
general, contenidos es de mi (nuestro) competencia exclusiva, eximiendo de toda
responsabilidad a la Universidad de Cundinamarca por tales aspectos.

e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre la autoria
incluyendo el nombre del autor y la fecha de publicacién.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices y buscadores que
estimen necesarios para promover su difusion.
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g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el documento
a cualquier medio o formato para propésitos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicién del publico en los términos
autorizados en los literales anteriores bajo los limites definidos por la universidad en el
“Manual del Repositorio Institucional AAAM003”

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de Educacion
Virtual, sus contenidos de publicacion se rigen bajo la Licencia Creative Commons:
Atribucion- No comercial- Compartir Igual.

©0Rle

j) Para el caso de los Articulos Cientificos y Revistas, sus contenidos se rigen bajo la
Licencia Creative Commons Atribuciéon- No comercial- Sin derivar.

[@lolele]

Si el documento se basa en un trabajo que ha sido patrocinado o apoyado por una entidad,
con excepcion de Universidad de Cundinamarca, los autores garantizan que se ha cumplido
con los derechos y obligaciones requeridos por el respectivo contrato o acuerdo.

La obra que se integrara en el Repositorio Institucional esta en el(los) siguiente(s) archivo(s).

Nombre completo del Archivo Incluida
su Extensién

(Ej. Nombre completo del proyecto.pdf)
1. Desarrollo de un sistema de informacién Texto e imagenes
de auditoria de cuentas médicas y
concurrente.
2.
3.
4,

Tipo de documento

(ej. Texto, imagen, video, etc.)

En constancia de lo anterior, Firmo (amos) el presente documento:

FIRMA

APELLIDOS Y NOMBRES COMPLETOS p
(autbégrafa)

Blanco Garcia Sergio Andrés )
5413\ o Blance

Cubillos Giraldo David Cubillos 2

21.1-51-20.
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1 Introduccion

Este trabajo es presentado como opcidn de grado para adquirir el titulo de Ingeniero de Sistemas en la
Universidad de Cundinamarca sede Fusagasugd, para llevar a cabo este objetivo se escogio el proceso
de pasantias, las cuales cuentan con una duracién de ocho (8) meses, en este proceso se adquirieron
y moldearon conocimientos relacionados con el desarrollo de aplicaciones web y metodologias agiles,
especificamente la metodologia SCRUM.

El enfoque principal de este proyecto es la creacion de un médulo que permita optimizar el proceso de
auditorias de cuentas médicas, esto mediante la creacion de un sistema de informacion realizado con
tecnologias web para facilitar el proceso.
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2 Planteamiento Del Problema

2.1 Planteamiento Del Problema

SOSALUD SAS empresa dedicada a realizar procesos de auditoria de cuentas médicas, y de atencion
domiciliaria en este momento los procesos son manuales lo que implica reprocesos, errores de
transcripcion y la no consolidacién de glosas de las cuentas radicadas, asi como la no validacion
efectiva de los RIPS (Registro Individual de Prestacion de Servicios). Para lograr obtener los
resultados esperados, se debe desarrollar utilidades que permitan la validacion de la informacién y el
procesamiento con calidad de la misma, para esto se requiere el desarrollo de validador de RIPS
(verificacion de las cuentas recibidas, de acuerdo con los anexos técnicos del Ministerio de Salud),
modulo de recepcion de cuentas médicas (posterior a la validacion de los RIPS), mddulo de asignacion
de cuentas a los auditores, modulo de auditoria de cuentas (verificacion, glosas, conciliaciones),
reportes (glosas, aceptaciones, conciliaciones), indicadores de gestion médulo de seguridad (Roles,
permisos y Usuarios).
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3 Objetivos

3.1 Objetivo General

Permitir la realizacion de la auditoria integral y sistematica para el mejoramiento continuo de la
calidad de los procesos y procedimientos con el fin de garantizar la seguridad de los pacientes, la
efectividad de la atencidn, la satisfaccion del usuario y la racionalidad del costo médico, que impacte
en beneficio de la calidad de salud de los afiliados mediante procesos de auditoria clinica concurrente,
auditoria de cuentas médicas y de calidad, dando cumplimiento al marco normativo.

3.2 Objetivo Especifico David Cubillos.

e Apoyar el proceso de migracién mediante el uso de metodologias agiles.

e Desarrollo de un sistema de informacion para el seguimiento de las cuentas médicas.

3.3 Objetivos Especificos Sergio Blanco.

e Realizar el Levantamiento y modelado de procesos mediante BPMN relacionados con las
funciones de la aplicacion actual y los modulos ofrecidos el nuevo ERP.

e  Construir las historias de usuarios de los funcionarios que hacen uso de la herramienta ERP,
bajo los estandares del agilismo.

e Verificar el funcionamiento de las migraciones y la consistencia de la informacion en el

Nuevo ERP en conjunto con los funcionarios responsable.
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4 Justificacion

Es importante para las instituciones aseguran como las que prestan servicios de salud, garantizar que
dichos servicios se presten con calidad y eso se puede lograr a través de los procesos de auditoria de
cuentas médicas, cuyo objetivo es entregar a las EPS e IPS elementos técnicos que ayudan a establecer
las necesidades requeridas por dichas instituciones.

Para las EPS e IPS, el proceso de auditoria de cuentas médicas es de vital importancia, ya que de este
proceso depende la atencion con calidad de los pacientes y por supuesto, entrega a los gerentes,
administradores y personal de asistencia los recursos que necesitan para obtener informacion
financiera de manera flexible, completa y clara para recolectar y cobrar el valor de los servicios
prestados, asi permitiendo tomar decisiones correctas de inversion y contratacion, teniendo como
objetivo es fortalecer el flujo de caja.

Los procesos que se desarrollan en las instituciones de salud deben realizarse ordenadamente, con el
objetivo de minimizar los riesgos en la facturacion de los servicios y de esta manera evitar errores que
generen no conformidades en los cobros (glosas) y ofrecer un servicio con calidad. La ley 100 es el
marco normativo del Sistema General de Seguridad Social en Colombia, pero aparte de este las demas
Leyes, Decretos, Resoluciones, Circulares del Ministerio de Salud y los entes de control, genera un
constante cambio, lo que implica que las IPS y las EPS deben estar preparadas para asumir los desafios
que se presenten, dentro de todas las actividades una de las mas importantes es la facturacion por
centros de costos, ya que incluye la contratacion de los servicios ofertados por las EPS, estos Planes de
Beneficios permiten el ingreso y atencion a los pacientes, manual, tarifas y guias de manejo y atencion;
cartera, indicadores de gestién, auditorias de cuentas médicas; generacion de los (RIPS), sistemas de
informacion integrados y todo el componente administrativo y financiero.

Debido a la cantidad de glosas que llegan a las EAPB, se necesita revisar detalladamente cada detalle
gue compone la factura, por anterior la auditoria es un eslabén muy importante en la cadena productiva
de las instituciones, ya que nos permite hacer evaluacién de los servicios facturados a los pacientes,
dentro de los parametros del decreto 2423 de 1996 y todas las normas que complementan los procesos
de facturacion hospitalaria. Con base en lo anterior, se garantiza la pronta y temprana identificacion de
no conformidades, ajuste de estas, y con esto garantizar el mejoramiento continuo de los procesos.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CODIGO: AAAr113

PROCESO GESTION APOYO ACADEMICO VERSION: 6
DESCRIPCION, AUTORIZACION Y LICENCIA DEL VIGENCIA: 2021-09-14
REPOSITORIO INSTITUCIONAL PAGINA: 23 de 78

CUNDINAMA|

5 Impacto Del Proyecto

Se espera que el producto final, tenga un impacto positivo en el proceso de validacion de los archivos
RIPS (Registro Individual de Presentacién de Servicios) proporcionados y asi lograr obtener los
resultados esperados, ademas de la adquisicion de conocimientos esenciales a nivel personal en el
campo del desarrollo de software, administracion de servidores y gestion de bases de datos.

6 Alcance Y Limitaciones

6.1 Alcance

El alcance de esta pasantia consiste en el desarrollo del médulo de validacién de RIPS, por este motivo
no se entrega el sistema de informacion desarrollado en su totalidad, ademés del médulo de validacion
de RIPS se presentaran avances en diversos madulos que sean necesarios para la contribucién del
desarrollo del sistema de informacion implementado por SOSALUD S.A.S.

6.2 Limitaciones

o Deuda técnica del equipo del equipo.

e Mala estimacion del tiempo.

e  Problemas de conexidn.

e El trabajo de la pasantia estara limitado Ginicamente a las actividades y funciones

delegadas por el jefe inmediato.
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7 Marco Teoérico

7.1 Estado Del Arte

7.1.1 Capresoca

En Capresoca EPS, se realizo la implantacion de un sistema de informacion, el cual incluia un
poderoso validador de RIPS, con el que se garantiza que la informacién que es recepcionada cumple
con las caracteristicas definidas en el anexo técnico de los RIPS, esto fue un paso fundamental en el
proceso de reorganizacion de los sistemas de informacion de la EPS y de sus procesos, pues con la
entrada en produccion de este validador se mejor6 la calidad de los datos y optimizé los procesos de
auditoria de cuentas médicas, fundamentales para poder generar los respectivos pagos a los prestadores
de los servicios de salud.

A partir de la validacion los procesos de auditoria son mas prolijos y agiles, permitiendo a los
auditores dedicarse a realizar el analisis de los datos clinicos y la pertinencia médica y técnica en la
prestacion de los servicios a los pacientes afiliados a las EPS y dejar los requerimientos técnicos de
validacion de estructura e interpretacion de la calidad de la data al sistema. Este sistema no solo fue
desarrollado para validar la informacion de los cobros que presentan los prestadores o una barrera para
realizarle los pagos, sino que también aporta a partir de la data informacidn clinica y epidemioldgica
para tomar decisiones y acciones sobre la salud de los afiliados. Por estos motivos la implementacién
de un buen sistema de validacion de RIPS, es importante pues garantiza no solo la calidad en las
estructuras que define el Ministerio de Salud para el reporte de informacién, sino que garantiza a su
vez la calidad de los datos que se reciben y utilizan para efectos de los respectivos pagos y
adicionalmente para realizar analisis de la salud de sus afiliados.

8 Marco Conceptual

8.1 SCRUM

Scrum es un marco de trabajo el cual se adapta a los proyectos, Scrum busca darle mucha mas
importancia la velocidad, adaptabilidad del equipo y a los cambios inesperados, los cuales buscan darle
un valor al cliente de forma constante e incremental.

“Se basa en construir primero la funcionalidad de mayor valor para el cliente y en los principios de
inspeccidn continua, adaptacion, auto-gestion e innovacion” (Metodologia SCRUM para desarrollo de
software a medida, 2017).

8.1.1 Roles de Scrum

e Stakeholder: Todas las personas interesadas en el proyecto son fuente de

informacion, por ejemplo, usuarios finales, sponsors, equipos de Tl etc.
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e Product Owner: Es la persona que representa al cliente dentro del equipo de trabajo.

e SCRUM Master: Es quien dirige al equipo, es el encargado de guiar al equipo de
desarrollo para que entiendan las necesidades del cliente, ademas de asegurarse que
el equipo se ajuste a la teoria, practicas y reglas de SCRUM.

e Development Team: Personas capacitadas para construir o dar solucion a la

necesidad del cliente.

8.1.2 Fases de Scrum

“Las fases de la metodologia Scrum se reparten 16 procesos o tareas, que a su vez se resumen en 5
pasos o etapas” (Mancuzo, 2022).

8.1.2.1 Inicio

En esta fase se estudia y se analiza el proyecto, se identifican las necesidades de cada sprint, pare
llevar a cabo esta fase se recomienda dar respuesta a estas preguntas:

o ;Qué quiero?

e ;Como lo quiero?

e ;Cuando lo quiero?

En esta etapa podemos ver 6 procesos de la metodologia Scrum.
1. Crear la visién del proyecto.

2. ldentificar a los Scrum masters y stakeholder.

3. Formar equipos scrum.

4. Desarrollar las épicas.

5. Crear backlogs o listas de requerimientos priorizando el producto.

6. Planificar el lanzamiento.

Es necesario tener en cuenta que scrum esta enfocado a equipos pequefios de no mas de 10 personas
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8.1.2.2 Planificacion Y Estimacion

Tal vez esta sea la fase mas importante dentro de scrum, ya que el Scrum Master delega funciones a
cada equipo ademas de realizar la estimacion de los tiempos de entrega y crear una lista de trabajo
donde se clasifica el trabajo segun su prioridad.
“La clave para llevar una buena administracion de los proyectos es hacer una planificacion y
estimacion del sprint, lo que nos ayudara a estableces metas fijas y a cumplir con los plazos”
(Mancuzo, 2022).
Esta fase se scrum incluye los siguientes procesos

1. Crear, estimar y comprometer historias de usuario.

2. ldentificar tareas.

3. Crear sprint backlog o iteraciones de tareas.

8.1.2.3 Implementacion

En la fase implementacion o desarrollo no se deben hacer cambios innecesarios de ultima hora, pero si
es cambio clave para el desarrollo del sprint no se debe dudar en proceder.
Esta fase comprende los siguientes procesos

1. Crear entregables.

2. Realizar daily stand-up.

3. Refinanciamiento del backlog priorizando el producto.

8.1.2.4 Revision Y Retrospectiva

Una vez que todo esta maquetado e implementado se debe realizar una revision del proceso, dentro de
esta fase encontramos los siguientes procesos:
1. Demostrar y validar el sprint.

2. Retrospectiva del sprint.

8.1.2.5 Lanzamiento

Esta fase hace referencia al desenlace del proyecto y entrega del producto, donde ya debemos cumplir
con tan solo 2 procesos:
1. Enviar entregables.

2. Enviar retrospectivas del proyecto.
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8.2 Registro Individual De Prestacion De Servicios

Los Registros Individuales de Prestacion de Servicios (RIPS), se definen como “conjunto de datos
minimos y béasicos que el Sistema General de Seguridad Social en salud requiere para los procesos de
direccion, regulacion y control y como soporte de la venta de servicios” (Preguntas frecuentes RIPS,
s. f.). Dicha informacion cuenta con un estandar para todas las entidades a las que hace referencia en el
articulo segundo de la resolucion 3374 del 2000, la cual nos habla de las instituciones prestadoras de
servicios de salud (IPS), profesionales independientes, entidades administradoras de planes de
beneficios, vigilancia y control del SGSSS. Los RIPS no solo sirven para las entidades anteriormente
nombradas, también nos permiten realizar diversas actividades en que podemos encontrar:

e Formular politicas de salud.

e Evaluar coberturas de servicios.

e Validar el pago de servicios se salud.

e Asignar recursos financieros, humanos y técnico
e Controlar el gasto en salud

e  Conocer el perfil de morbilidad y mortalidad

8.3 Laravel

Laravel es un Framework para PHP el cual permite crear aplicaciones y servicios web, este Framework
se encuentra desarrollado bajo una arquitectura MVC, ademas de esto Laravel nos permite utilizar
Middlewares, nos brinda un ORM llamado Eloquent con el cual podemos interactuar con diversas
bases de datos, permite programar tareas, entre muchas otras caracteristicas, por todo esto Laravel es
un Framework robusto, versatil y progresivo “Con eso queremos decir que Laravel crece contigo. Si
estas dando tus primeros pasos en el desarrollo web, la vasta biblioteca de documentacion, guias y
video tutoriales de Laravel te ayudard a aprender las reglas sin sentirse abrumado” (Laravel - The PHP
Framework For Web Artisans, s. f.).

8.4 Middleware

“El middleware actlia como un puente entre tecnologias, herramientas y bases de datos diversas para
que pueda integrarlas sin dificultad en un Gnico sistema” (;Qué es el middleware? | Middleware
explicado | AWS, s. f.), en Laravel un middleware es un archivo que se ejecuta entre una peticion
HTTP y un controlador o vista.
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Object Relational Mapper (ORM) es una herramienta la cual nos permite interactuar con la base de
datos sin la necesidad de conocer su lenguaje de consultas.

Esta herramienta permite a los equipos gestionar de una manera simple la base de datos, algunos ORM
como Eloquent funcionan con diversos tipos de base de base de datos lo cual permite migrar de base
de datos sin la necesidad de cambiar nuestro codigo.

8.6 JWT

“JSON Web Token (JWT) es un estandar que define una forma compacta y autocontenida de transmitir
informacion de forma segura entre las partes como un objeto JSON” (auth0.com, s. f.). Los JWT se
encuentran firmados digitalmente mediante el algoritmo HMAC o mediante llaves publicas y privadas
utilizando el protocolo RSA o0 ECDSA.

Los JWT al encontrase firmados digitalmente pueden ser utilizados para la autenticacion y/o
autorizacion de los usuarios, este es el escenario mas comun para utilizar JWT, ya que al momento de
iniciar sesion se genera un JWT el cual seré enviado en cada una de las peticiones el cual le dara
acceso a rutas, servicios o funcionalidades.

8.6.1 Estructura De JWT

Los JWT cuentan con 3 partes las cuales se encuentran separadas por punto (.)
e Header: Constade 2 partes, en el cual se define el tipo del token, en este caso JWT

y el algoritmo de firma a utilizar.

Figura 1.

Header del JIWT

Ilt-?‘pll : II.:III

Ilalgll : I'_|

Nota: Fuente propia. Esta es la estructura del Header de un JWT en la que podemos

encontrar el algoritmo de cifrado y el tipo del token.
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e Payload: Se encuentra el contenido del token el cual contiene datos de la entidad,
generalmente usuarios, tales como iss (emisor), exp (vencimiento), sub (sujeto),

ademas de esto se puede valores que se deseen.

Figura 2.

Contenido JWT

"Sub": "12

”EiFj“. m#

Nota: Fuente propia. Estructura del contenido o Payload del JWT.

e Signature: Para generar la firma se toma el algoritmo que esta definido en el

Header, una llave secreta y se codifica el Header y el contenido

Figura 3.
Firma JWT

HMACSHA256(
bases4UrlEncode (header) + .

baseé4UrlEncode (payload),
secret)

Nota: Fuente propia.

8.7 APIREST

“Una API de REST, o API de RESTful, es una interfaz de programacion de aplicaciones (AP1 o API
web) que se ajusta a los limites de la arquitectura REST y permite la interaccion con los servicios web
de RESTful” Red Hat. (n.a). ;Qué es una APl de REST?
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8.8 Frontend

Es la parte de una aplicacion con la cual los usuarios pueden interactuar, también es conocida cono
lado del cliente. En otras palabras, el frontend es todo lo que vemos en la pantalla cuando accedes a
una aplicacion o sitio web.

8.9 React

React en su pagina en espaiiol define react como “una biblioteca de JavaScript para construir interfaces
de usuario” (React — Una biblioteca de JavaScript para construir interfaces de usuario, s. f.).

React permite crear componentes que mantienen su propio estado, los cuales podemos utilizar en
nuestras interfases

8.10 Codigos HTTP

“Los codigos de estado de respuesta HTTP indican si han completado satisfactoriamente una solicitud
HTTP especifica” (Codigos de estado de respuesta HTTP - HTTP | MDN, 2022). Los codigos HTTP
son muy importantes para las aplicaciones frontend ya que nos brinda informacién de le que sucedo al
momento de realizar nuestra peticion.

8.11 Claves SSH

“En pocas palabras, las claves SSH son credenciales que se utilizan para que el protocolo SSH (Secure
Shell) permite el acceso seguro a ordenadores remotos a través de internet” (Diaz, 2022).

Al crear las claves mediante el algoritmo SSH obtendremos 2 llaves, una privada y otra publica, estas
Gltimas se comparten entre sistemas para poder cifrar los datos y enviarlos, dado a que se reciben los
datos cifrados con una llave publica utilizaremos la llave privada para descifrar los datos.

8.12 MySQL

MySQL es un sistema de gestion de base de datos relacionales de codigo abierto el cual se encuentra
respaldado por Oracle, MySQL es quizas la base de datos mas conocida, gracias a esto se puede
encontrar una gran cantidad de documentacion, tutoriales y video tutoriales, ademas de contar con 2
tipos de licencias, una gratuita y una versién comercial la cual es gestionada por Oracle.

“MySQL es una opcion razonable para ser usado en ambito empresarial. Al estar basado en codigo
abierto permite a pequefias empresas y desarrolladores disponer de una solucion fiable y estandarizada
para sus aplicaciones” (Qué es MySQL.: Caracteristicas y ventajas, 2021).

8.13 BPMN

“BPMN es una notacion grafica para el modelado de procesos. Como componente central de BPM,
permite a las organizaciones, independientemente del tamafio de la empresa o la industria, visualizar y
optimizar sus procesos de negocio. Mediante el uso de este lenguaje de modelado, los pasos de trabajo
se representan de forma consistente y, por lo tanto, facilmente comprensible para todos los
participantes en el proceso. Por lo tanto, la comunicacion de los procesos se simplifica en toda la
organizacion.” (Petersen, s. f.).
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8.14 Norma ISO/IEC 12207

Esta norma, al contrario que la norma ISO/IEC 25000, se hace cargo del estandar de procesos en el
desarrollo del software, no deja de ser importante, sino que por el contrario es uno de los aspectos mas
importantes a la hora de desarrollar software. Esta norma habla principalmente del ciclo de vida de
software y como llevarlo, como mantener la calidad durante el proceso del desarrollo de este.

8.15 Norma ISO/IEC 25000

A la hora de desarrollar, uno de los factores mas importantes es la calidad de estos mismos, dicha
calidad se divide en dos grandes secciones, la calidad del proceso y la calidad del producto, esta norma
se encarga de la calidad del producto, dicha calidad que se evaluara durante y después del desarrollo
utilizando este estandar.

La norma ISO/IEC 25000 es una familia de normas las cuales tienen como objetivo la creacién de un
marco de trabajo para evaluar la calidad del producto software. La norma ISO/IEC 25000 se encuentra
conformada por divisiones.

8.16 NORMA ISO/IEC 25010

Detalla el modelo de calidad tanto del producto como de la calidad en uso. Describe ocho
caracteristicas, las cuales estdn formadas por una o0 més subcaracteristicas, destinadas a evaluar el
producto de software.

Las caracteristicas definidas en ISO/IEC 25010 se describen de la siguiente manera:

e Adecuacion funcional: Hace referencia a la capacidad que tiene un producto de
software para proveer las funciones que satisfacen los requerimientos declarados e
implicitos, cuando el software se utiliza bajo determinadas condiciones.

e Eficiencia de desempefio: Representa el desempefio del producto relativo a la
cantidad de recursos utilizados bajo determinadas condiciones.

e Compatibilidad: Capacidad de dos 0 mas sistemas o componentes de intercambiar
informacion y llevar a cabo funciones especificas bajo el mismo entorno de hardware
y/o software.

e Usabilidad: Capacidad del producto para ser aprendido, atractivo, usado y entendido
por el usuario bajo determinadas condiciones.

o Fiabilidad: Representa el desempefio de un sistema o componente a la hora de
realizar funciones especificas bajo determinadas condiciones y periodos de tiempo
determinados. Fiabilidad: Calidad/Tiempo

e Seguridad: Capacidad de proteger la informacidn de manera tal que no puedan ser
leidos o modificados cualquier persona o sistema no autorizados.

o Mantenibilidad: Representa el esfuerzo requerido para realizar modificaciones de
forma efectiva y eficiente debido a necesidades.

e Portabilidad: Capacidad del producto de software de ser transferido eficientemente
de un entorno hardware o software a otro.
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9 Marco Legal

A continuacion, daremos una breve introduccion de las distintas leyes, resoluciones y decretos
empleados en el sistema de auditoria de archivos RIPS, para mas informacion recomendamos leer la
cartilla Lineamiento Técnico para el Registro y envio de los datos del Registro Individual de
Prestaciones de Salud — RIPS, desde las Instituciones Prestadoras de Servicios de Salud a las EAPB
del ministerio de salud de Colombia (ver anexo A).

9.1 Ley 100 de 1993

Gracias a esta ley se crea el sistema de seguridad social y se dictan otras disposiciones

Articulo 173. De las funciones del Ministerio de Salud. Numeral 7 nos dice que el Ministerio de Salud
reglamentara la recoleccién, transferencia y difusion de la informacion en el subsistema al que
concurren obligatoriamente todos los integrantes del sistema de seguridad social de salud
independientemente de su naturaleza juridica sin perjuicio de las normas legales que regulan la reserva
y exhibicién de los libros de comercio.

9.2 Resolucién 3374 del 2000

En esta resolucion se reglamentan los datos basicos que deben reportar los prestadores de servicios de
salud y las entidades administradoras de planes de beneficios sobre los servicios de salud prestados.

9.3 Resoluciéon 951 de 2002

Articulo 1: A partir de la vigencia de la presente Resolucion, las Entidades Administradoras de Planes
de Beneficios, EAPB, definidas en el numeral 2 de la Resolucion 3374 de 2000, no podréan retrasar la
recepcidn, revision y pago de las cuentas de cobro o facturas por no estar soportadas con los RIPS, o
cuando estos no pasen el control de la estructura y consistencia de datos del validador del Ministerio de
Salud.

9.4 Decreto 4747 de 2007

En este decreto se regulan algunos aspectos de las relaciones entre los prestadores de salud y las
entidades responsables del pago de los servicios se salud.

El articulo 20 nos dice que el Ministerio de la Proteccion Social revisard y ajustara el formato,
codificaciones, procedimientos y malla de validacion de obligatoria adopcién por todas las entidades
del Sistema General de Seguridad Social en Salud, para el reporte del Registro Individual de
Prestaciones de Salud.

Avrticulo 44: De la informacion en el Sistema General de Seguridad Social nos habla de recoger y
sistematizar la informacion que determine el Ministerio de la Proteccidn Social para monitorear los
resultados en salud de las Entidades Territoriales, las aseguradoras y los prestadores con el fin de
alimentar el Sistema de Rectoria y Administracion por resultados previsto en el Articulo 2° de la
presente Ley.
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10 Implementacién De La Metodologia

El proceso cuenta con una duracion de ocho (8) meses, en este proceso se adquirieron y pulieron
conocimientos relacionados con el desarrollo de aplicaciones web y metodologias agiles,
especificamente la metodologia SCRUM, en cada sprint se realizaron reuniones semanales, las cuales
se destinaban a entregar avances parciales, al finalizar cada sprint se realizaba una reunién donde se
entrega una funcionalidad de la herramienta en desarrollo, se dio inicio al proceso el dia 25 de Marzo
de 2021.

Figura 4.

Tablero de actividades

Validador de RIPS ¢

& Visible para el Espacio de trabajo

0 Tablero o] \ # Automatizagén < Power-Ups = Filtrar SA0%

Login + Afiada otra lista

DB SERVIDOR RIPS

Dar acceso a terceros Tareas Subir archivos Hacer el login

Ble =020

+ Afada una tarjeta

Validar estructura

Validar contenido

e QO

Log de errores

+ Afiada una tarjeta e

@

t+ Afada una tarjeta

Nota: Fuente propia. Tablero de actividades del equipo.
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10.1 Norma ISO/IEC 12207

Esta norma es la que nos muestra el ciclo de vida del desarrollo de software, en los cuales cumplimos
con los siguientes procesos propios de esta norma:

10.1.1 Procesos Primarios

e Proceso de desarrollo: Contamos con un tablero de actividades en el cual podemos
visualizar de una manera rapida con que tareas cuenta cada integrante del equipo de

desarrollo.

10.1.2 Proceso De Soporte

e  Proceso de verificacion: Al final de cada iteracién se validara el cumplimiento de las
tareas y requerimientos con los que se tiene que cumplir

e  Proceso de revision conjunta: Antes de lanzar los resultados de una iteracién nos
reuniremos con el cliente para evaluar el estado del software.

e Proceso de resolucién de problemas: Si se presentan inconformidades o mejoras al
momento de la revision conjunta se tomaran en cuanta y se decide con el equipo de
desarrollo si se hacen en la siguiente iteracién planeada o se crea una nueva para
realizar estos cambios

e Proceso de aseguramiento de calidad: Al terminar la etapa de analisis se estableceran

las distintas tareas con las que contara cada integrante del equipo de desarrollo.

10.1.3 Procesos Organizacionales

e Proceso de infraestructura: Se plantea una charla con el equipo de desarrollo después de
hablar con los supervisores para conocer la infraestructura necesaria para llevar a cabo el

proyecto.
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e  Procesos de entrenamiento: Al comienzo de cada Sprint se retne el equipo de desarrollo para

detectar posibles deudas técnicas para brindar apoyo o entrenamiento para eliminar esta deuda

10.2 Norma ISO 25010

Detalla el modelo de calidad tanto del producto como de la calidad en uso. Describe ocho
caracteristicas de las cuales contamas con las siguientes:

10.2.1 Adecuacion Funcional

e Completitud funcional: Para cumplir con esa caracteristica la ampliacion debe
funcionar en diversos navegadores, tanto en las versiones moéviles como en las

versiones de escritorio.

10.2.2 Eficiencia De Desempefio

e Capacidad: Los archivos RIPS a subir deben tener un peso menor a 5 Megabytes.

10.2.3 Compatibilidad

e Coexistencia: En el servidor se cuenta con la APl y el frontend de la aplicacion, los
cuales existen en el servidor y gracias a esto reparten recursos para su

funcionamiento.

e Interoperabilidad: Para realizaran peticiones http para comunicar el frontend y la

API de la aplicacion.
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10.2.4 Usabilidad

e Proteccion contra errores de usuario: Al encontrar fallos en los formularios se le

mostrara retroalimentacion al usuario.

10.2.5 Fiabilidad

e Disponibilidad: Se estima que la ampliacidn esté en funcionamiento constante 24
horas al dia.

e Capacidad de recuperacion: El usuario puede recuperar su cuenta si el mismo
olvido su contrasefia mediante él envio de un enlace al correo electrénico asociado a

Su cuneta.

10.2.6 Seguridad

e Confidencialidad: Para hacer uso del validador de RIPS los usuarios deben iniciar.
e Integridad: Los datos sensibles como las contrasefias seran encriptadas.
e Autenticidad: Al iniciar sesion se genera un token dnico el cual sera utilizado para

validar la identidad del usuario.

10.2.7 Mantenibilidad

¢ Modularidad: La aplicacién cuenta con diversos componentes los cuales permiten
modificar un componente y no cambiar codigo innecesario, los eventos del backend
estan separados y no saben la existencia de los demas eventos, por lo que podemos

modificar estos sin cambiar todos los eventos.
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e Reusabilidad: Al utilizar react se crean componentes los cuales podemos
implementarlos en otros proyectos o en diversas vistas de la aplicacion.
e Capacidad para ser modificado: Al utilizar componentes de react se pueden

modificar estos sin alterar el funcionamiento de otros.

10.2.8 Portabilidad

e Adaptabilidad: Esta aplicacion al estar desarrollada en diversas tecnologias web se
puede acceder a esta mediante diversos navegadores sin importar el sistema

operativo.

10.3 Sprints

10.3.1 Documentacion

Con una duracion de 4 semanas. En este sprint se realiz6 el levantamiento y modelado de procesos
mediante BPMN relacionados con las funciones de la aplicacion actual y los médulos ofrecidos en la
nueva herramienta, Construir las historias de usuarios de los funcionarios que hacen uso de la
herramienta, para llevar a cabo este sprint el pasante realizo las siguientes actividades:

Reunirse con los demas integrantes del equipo, brindar apoyo al momento de realizar las historias de
usuario (ver anexo B) y los diagramas BPMN (ver anexo B), entrega 04/27/2022.

10.3.2 Configuracion De Entorno

Con una duracion de 1 semana. Este sprint fue enfocado a la configuracion del entorno local de cada
uno de los desarrolladores y la configuracion del servidor de pruebas, para realizar dicha configuracion
es necesario contar con el servidor virtual Apache, base datos MySQL, Laravel 9y la versién 8.0.2 o
superior de PHP, entrega 04/1/2022.

Para realizar la configuracion de apache ver el manual técnico, para ver el manual técnico poder ver el
(Anexo C), para realizar la configuracion del servidor se ejecutaron los siguientes pasos:

El servidor de pruebas al contar con el sistema operativo de Ubuntu, al cual podiamos conectarnos via
SSH para realizar la configuracion de este, para acceder al servidor se necesitaban de las credenciales
brindadas por SOSALUS SAS, entrega 05/27/2022.
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Figura 5.

Conexién via SSH

d0::686:c000

Nota: Conexién via SSH mediante una terminal de Linux.

Posteriormente de conectarnos con el servidor se actualizaron los paquetes del sistema operativo.
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Figura 6.

Actualizar paquetes de actualizacion del sistema operativo

Prog2@CUENTAS-MEDICAS: ~

tting up sy
ing up ph

se you have apache2 package installed.

Nota: Fuente propia. Actualizacion de paquetes del sistema operativo Ubuntu.

Se cre6 una llave SSH la cual permitia una conexion segura entre el servidor y GitHub, esto con el fin
de que la comunicacion entre estos sea mucho méas segura, ya que al utilizar llaves SSH nos
aseguramos de que la informacion enviada estara cifrada, la cual solo pueda ser accesible siempre y
cuando se cuente con la llave privada.

Posteriormente se clona el repositorio con el codigo de la aplicacion y se instalan las desentendencias
necesarias del proyecto utilizando composer.
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Figura 7.

Instalar dependencias del proyecto

root @CUENTAS-MEDICAS: /var/www/html/sosalud

Nota: Fuente propia. Instalar dependencias del proyecto utilizando composer.

10.3.3 Login Y Registro

Con una duracién de 4 semanas. En este sprint se establecieron parametros para el desarrollo del login,
el cual comprende el registro de nuevos usuarios, notificacion del estado de la cuenta, validacion de
credenciales de los usuarios, crear sesiones para los diferentes roles y usuario del sistema y validar las
funciones de cada rol, entrega 05/27/2022, el pasante realizd las siguientes actividades:

10.3.3.1 Registro

Se cre6 el modelo del usuario dentro de Laravel, el cual nos facilita la insercion de este dentro de
nuestra base de datos, posteriormente de crea la vista y el controlador encargado de dicha funcién.
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Figura 8.

Formulario de registro movil

Registro

Nombre

Nombre

Nombre Usuario

Nombre
Correo

Correo
Iniciar sesion

Lorem ipsum dolor, sit amet consectetur adipisicing
elit. Labore dolore magnam, voluptatibus temporibus
esse voluptatum rem ea expedita, deserunt earum ab
minus repudiandae ullam obcaecati beatae explicabo
provident. Dignissimos, illum.

Somos una sociedad que esta
comprometida con la gestién y operacion
integral en los procesos de facturacion y
auditoria.

Nota: Interfaz de registro de usuarios en su versién movil.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CODIGO: AAAr113
PROCESO GESTION APOYO ACADEMICO VERSION: 6
DESCRIPCION, AUTORIZACION Y LICENCIA DEL VIGENCIA: 2021-09-14
SRsEmRE | REPOSITORIO INSTITUCIONAL PAGINA: 42 de 78

Figura 9.

Formulario de registro

Registro
Nombre
Nombre
Nombre Usuario

Nombre

Correo

Correo

6n

niciar ses

Lorem ipsum dolor, sit amet consectetur adipisicing elit. Labore dolore magnam, voluptatibus temporibus esse voluptatum rem ea expedita, deserunt
earum ab minus repudiandae ullam obcaecati beatae explicabo provident. Dignissimos, illum.

Somos una sociedad que esta
comprometida con la gestién y

operacion integral en los procesos
de facturacion y auditoria.

Nota: Interfaz de registro de usuarios en la version de escritorio.

El controlador recibe los datos del formulario y esta valida que el usuario no se encuentre registrado
con anterioridad, de superar este filtro se creara un nuevo usuario y se le enviara un correo electrénico
en el cual podra encontrar instrucciones para acceder al software.

10.3.3.2 Login

Se reciben las credenciales del usuario para posteriormente verificar la informacion en la base de
datos, si las credenciales son correctas se genera un token con el que se podra autorizar el acceso a
demas funcionalidades de la aplicacién, en caso de que las credenciales sean invalidas se le notifica al
usuario dicho error.
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Figura 10.

Formulario de login

Iniciar secion

Correo electronico o nombre de usuario

Correo electronico o nombre de usuaric

Contrasefia

Contrasena

Ingresar

Registro

Sosalud

Nota: Interfaz de login en la versién de escritorio.
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Figura 11.

Formulario login movil

Iniciar secion

Correo electronico o nombre de
usuario

Correo electronico o nombre de ust

Contrasefia

Contrasefia

Ingresar

Registro

Sosalud

Nota: Interfaz de login en su versién mavil.

Después de crear las interfaces utilizamos la base datos proporcionada por SOSALUD, en la cual se
crearon las tablas usuario y personal_acces_token, las cuales son necesarias para el correcto
funcionamiento del login y registro. A su vez nos percatamos que dicha base de datos no contaba con
llaves foraneas, dado esto preguntamos al especialista en base de datos, el cual nos informé que al
momento de utilizar el ORM este se tardaba mucho tiempo ya que traia datos asociados a la consulta,
lo cual no nos entregaba los datos mas limpios posibles, por este motivo no se utilizan llaves foraneas
en la base de datos, pero nos dieron la libertad de utilizar llaves foraneas para desarrollar el login y se

desarrolld el diccionario de datos (ver anexo E).
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Figura 12.

Diagrama para registro y autenticacion de usuarios

v =) pasaniizs usuarios
2 id : int i
g name : varchar(50) n 3 pasanias personal_access_tokens
2id:int

2 email : varchar(50)
4 @ usuario_id : int

i token : varchar(255)

& nombreUsuario : varchar(50)
& email_verified_at : datetime

{2 password : varchar(255) [ expire : timestamp

@ remember_token : varchar(255) @ creado : timestamp

[ created_at : timestamp
@ updated_at : timestamp

Nota: Diagrama de las tablas de usuarios y personal_acces_token utilizamos para
autenticar usuarios.

10.3.4 Mébdulo De Archivo

Con una duracion de 4 semanas. Se llevaron a cabo las tareas para que los usuarios validos puedan
subir archivos comprimidos con extensiones rar y zip, los cuales seran descomprimidos en el sistema
para ser validados posteriormente.

Para descomprimir los archivos zip, php cuenta con ZipArchive la cual es una clase capaz de realizar
este proceso, para poder descomprimir archivos rar se utilizd paquetes que se pueden instalar dentro
del sistema operativo, entrega 06/27/2022
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10.3.5 Validador de estructura

Con una duracion de 4 semanas. El validador de estructura se encarga de verificar que las extensiones
de los archivos sean archivos de texto plano especificamente con la extension txt, se confirma la

existencia del archivo CT y se valida que los documentos a los que se hace referencia dentro del
archivo CT existan, entrega 07/27/2021.

Figura 13.

Descarga log de errores validar estructura

iDescargar "Log.csv™?

Nombre del archivo: Log.csv
Tamaino: Desconocido
Alojamiento: 159.223.194.40

Guardar siempre en la ubicacion por defecto

Guardar comao... 1 Cancelar

Nota: Confirmacion de descarga del log de errores generado en el validador de

estructura.
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10.3.6 Eliminar Archivos Temporales

Con una duracion de 4 semanas. Para crear tareas primero debemaos crear un comando, el cual
contendra toda la l6gica para eliminar los archivos temporales tales como archivos comprimidos,
carpetas con los archivos RIPS descomprimidos y las tablas temporales creadas en la base de datos.
Estos comandos se pueden programas para que se ejecuten en un momento determinado del dia,
entrega 08/27/2022.

Figura 14.
Ejecucion de la tarea para eliminar archivos

prog2@CUENTAS-MEDICAS: /var/www/html/sosalud

$ php artisan schedule:list
php artisan Temporales:Eliminar

$ php artisan Temporales:Eliminar

$ 1s -1 ./public/TMPs/

$ 1s -1 ./storage/app/comprimidos/

s []

Nota: Lista de las tareas creadas, y ejecucion de la tarea para eliminar archivos

temporales.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

31D,

@ MACROPROCESO DE APOYO CODIGO: AAAr113
ol

\&N/ PROCESO GESTION APOYO ACADEMICO VERSION: 6
JDFé DESCRIPCION, AUTORIZACION Y LICENCIA DEL VIGENCIA: 2021-09-14

REPOSITORIO INSTITUCIONAL PAGINA: 48 de 78

NDINAMAR

10.3.7 Validador de contenido

Con una duracion de 4 semanas. Este validador se encarga de que los RIPS cumplan con las reglas de
negocio establecidas, si el archivo RIPS cuenta con irregularidades estas se almacenaran en la base de

datos para que el usuario pueda generar un log de errores con la informacion a corregir, entrega
09/27/2022.

Figura 15.

Tabla con el log de errores

Nota: Tabla con el log de errores generados al momento de auditar los archivos RIPS.

Para llevar a cabo este proceso utilizamos cédigos SQL el cual detecta los errores en los archivos RIPS

y automaticamente almacena estos errores en una tabla de la base de datos para posteriormente generar
un log de errores.
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10.3.8 Médulo de Analitica

Con una duracion de 4 semanas. En este Sprint se generaron graficas con sus respectivos indicadores,
la visualizacion de los graficos permite realizar una comparacion mas rapida de los mismos, modulo de
analitica integrado a la herramienta que se hizo entrega el 10/31/2022.

Figura 16.

Dashboard

Home

25

Somos una sociedad que esta
comprometida con la gestion y
operacion integral en los procesos
de facturacion y auditoria.

?\lota: Imagen del dashboard.
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11 Conclusiones

11.1 Conclusiones Sergio Blanco

Los conocimientos adquiridos durante la carrera me facilitaron el desarrollo de los
modelos de proceso BMPN para la ejecucion de los requerimientos brindados por la
empresa y nuestro director y lograr asi un buen desarrollo y funcionamiento de la
herramienta presentada.

La realizacion de las historias de usuario nos permitié una mayor compresion sobre
lo que necesitaban los usuarios finales en la herramienta y optimizarles el proceso de

auditoria de las cuentas medicas garantizando unos resultados satisfactorios.

11.2 Conclusiones David Cubillos

Crear tareas programadas es algo muy Util ya que se ejecutan por si solas cuando se
cumplan los pardmetros establecidos, lo cual lo podemos utilizar para eliminar
archivos innecesarios y de esta manera ahorrar espacio en nuestras aplicaciones.

La creacion de modelos de procesos BPMN nos permite tener un mejor
entendimiento de nuestro proyecto y podemos establecer mejores estrategias para
solucionar una problematica.

Las bases de datos son capaces de procesar algunos datos sin la necesidad de
procesar los mismos en el backend de las aplicaciones lo cual nos ayuda a realizar
menos consultas SQL las cuales van a tomar un tiempo.

Los conocimientos de manejo de terminal y Linux aprendidos durante la carrera
fueron muy valiosos ya que nos permitieron manejar con mas seguridad el servidor.
Las metodologias agiles al dar valor a usuario de manera iterativa e incremental nos

permite escuchar al cliente para que el proyecto cumpla con los deseos del cliente.
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12 Recomendaciones

Se recomienda a la entidad continuar brindando oportunidades a los estudiantes de la Universidad de
Cundinamarca, en especial a los estudiantes de ingenieria en sistemas, para continuar impulsando el
desarrollo de sistemas de informacién orientados a la web y el uso de software libre como herramienta
fundamental para la vida laboral de los ingenieros en sistemas.
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14 Anexos

Anexo A. Lineamiento Técnico

La salud :
es de todos Minsalud

Lineamiento Técnico para el Registro y
envio de los datos del Registro Individual
de Prestaciones de Salud - RIPS, desde las
Instituciones Prestadoras de Servicios de

Salud a las EAPB

Oficina de Tecnologia de la Informacion y la
Comunicacion - OTIC
2019

Junio de 2019
Version 8
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Extraido de https://goo.su/Z3xnBx. Paginas (Hojas 7 - 8).
Anexo B. Historias de usuario

USUARIO
HISTORIA DE USUARIO
ID: HUL1 MNIT: MODULO:
LOGIM
ROL:

ENTIDADES — AUDITORES

E#.HACTERiSTICAS,." FUNCIOMALIDAD:

Mecesito poder ingresar en la aplicacion mediante el sistema de wsuario y contrasenia y
que ademas cuentz con una interfaz amigable para poder subir, descargar y manipular
la informacién para llevar 2 cabo los procesos requeridos.

RAZOM f RESULTADD:

Para validar que la facturz final no tengas errores en su estructura y contenido

NORMATIVIDAD:

Propias

CRITERIQ DE ACEPTACIOM:

Ingreso a la herramienta mediante sistema de usuario y contrasehia.

PRIORIDAD:

14 H4584H 7
ELABORA: APRUEBAM:
DESARROLLADORES JUAM ERNESTO ROJAND
{Pasantes) Duefio del Procesa
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HISTORIA DE USUARIOD

1D: HU2

NIT:

MODULD:

LOG DE ERRORES

ROL:

EMTIDADES — AUDITORES

EARACTERiETICAE,." FUMCIOMALIDAD:

Mecesito que |z aplicacion me genere un log de errores y me permita descargarlo.

RAZOM / RESULTADO:

Para corregir los errores encontrados en el archivo subido.

NORMATIVIDAD:

Propias

CRITERIO DE ACEPTACIOM:

Descargar el Log de errores con la informacidn gue se necesita.

PRIORIDAD:

AR5 H TS
ELABORA: APRUEBAM:
DESARROLLADORES JUAM ERMESTOD ROJAND
IPasantes) Dueno del Proceso
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HISTORIA DE USUARIO

1D: HU3

MIT: MODULD:

SUBIR ARCHIVOS

RiOL:

ENTIDADES — AUDITORES

EAHACTEHiETICAE,." FUMNCIOMALIDWAD:

Mecesito que Iz aplicacion me permita subir un archive comprimida.

RAZON f RESULTADO:

Fara gue ==& validado en |2 herramisnta.

NORMATIVIDAD:

Fropias

CRITERID DE ACEPTACION:

Descarzar el Log de errores con la informacion que se necesita.

PRIORIDAD:

A {45 H T
ELABORA: APRUEBAMN:
DESARROLLADORES JUAM ERNESTO ROJAMD
(Pasantes) Duefio del Froceso
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HISTORIA DE USUARIO
ID: HUA MIT: MODULD:

VALIDADOR

ROL:

ENTIDADES — AUDITORES

CARACTERISTICAS / FUNCIONALIDAD:

Mecezito que la aplicacion valide los archivos subidos por los usuarios.

RAZOM / RESULTADO:

Para validar que |z estructura y contenido no presente erroras.

NORMATIVIDAD:

Propias

CRITERID DE ACEPTACION:

Validacian correcta de los archivos suministrados por los usuarios.

PRIORIDAD:

AR5 H A
ELABORA: APRUEBAM:
DESARROLLADORES JUAMN ERNESTO ROJAND
|Pasantes] Duerio del Proceso
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HISTORIA DE USUARIO

ID: HUS MNIT: MODULO:

RECUPERAR CONTRASENA

ROL:

ENTIDADES — AUDITORES

EAHACTEHiETICAE,." FUMNCIOMALIDAD:

En caso de olvidar mis credenciales necesite gue |z herramientz me genere lz opcion de
recuperar mi contrasefiz.

RAZON §f RESULTADO:

Para recuperar el accesoc a mi cusnts.

NORMATIVIDAD:

Fropias

CRITERID DE ACEPTACION:

La informacién del usuario ingresado ya debe estar registrado y el usuario debe estar
relacionado con el mismo correo parz ser valido. 32 enwvizra un mail donde 2l usuraric
podra seguir los respectivos pasos para recuperar sus credencizles.

PRIORIDAD:

A HYS5 H T
ELABORA: APRUEBAM:
DESARROLLADORES JUAM ERMESTD ROJAND
(Pasantes) Duefio del Proceso
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HISTORIA DE USUARID
10 HUE MIT: I'ul'llleL.lLlEI:

AMNBLIEIS DE DATOS

ROL:

EMTIDADES — ALIMTORES

CARACTERISTICAS S FUMCIONALIDAD:

Mecesito pader visualizar los datos procesados por |3 herramisnta.

RAZOM / RESULTADO:

Para cbtensr un seguimiento de kos datos mas concurrentes y obtener conclusiones.

MORMATINIDAD:

Propias
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PROGRAMADOR

HISTORIA DE USUARIO

ID: H1 MIT: MODULD:
VALIDADOR

ROL:

DESARROLLADOR

EAHACTERiETICAE,." FUMCIOMALIDAD:

Mecesito gue la aplicacion realice unz validacicn de |z estructura v contenido de los
archivos RIPS subidos por los usuarios.

RAZON / RESULTADO:

Fara validar que |z estructura y contenido no presente errores.

NORMATIVIDAD:

Fropias

CRITERID DE ACEPTACION:

Validacion correcta de todo el archivo v obtencion de fallos en un log de errores.

PRIORIDAD:

AR5 H T
ELABORA: APRUEBAM:
DESARROLLADORES JUAM ERMESTO ROJAND
(Pasantes) Dueno del Proceso
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HISTORIA DE WSUARIO

ID: HO1 MNIT: MODULO:

VALIDADOR DE ESTRUCTURA

ROL:

DESARROLLADOR

EAHACTEHiETIEAE,.l' FUMCIOMALIDAD:

Mecesito que la zplicacidn realice una validacion de lz estructura de los archivos RIFS
subidos por los wsuarios para cumplir con |3 histaria de uswario HL.

RAZOM / RESULTALDMD:

Para wvalidar que |z estructura siga los lineamientos establecidos por las reglas de
validacian.

NORMATIVIDAD:

Configuracion de reglas de Yalidacion (Reglas del negocial.

CRITERID DE ACEPTACION:

Validacion correcta de |z estructura de los archivos RIPS siguiendo las reglas de

nEegoCio.
PRIORIDAD:

A PA 5 E T
ELABDRA: APRUEBAM:
DESARROLLADORES JWANM ERNESTO ROJANO
|Pasantes) Duefio del Proceso
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HISTORIA DE USUARIO

1D: HO2 NIT: MODULO:

VALIDADOR DE CONTEMIDO

ROL:

DESARROLLADOR

EAHACTEHiETICAS,." FUMCIOMNALIDAD:

Mecesito gue |z aplicacion realice una validacien del contenido de los archivos RIFS
subidos por los usuarios para cumplir con |2 historia de uswario H1.

RAZON f RESULTADO:

Fara validar que el contenido siga los lineamientos establecidos por las reglas de
validzacidn.

NORMATIVIDAD:

Fropias

CRITERID DE ACEPTACION:

Validacion correcta de todo el contenide de los archives RIPS siguiendo las reglas de

negocio.
PRICRIDAD:

AJA5H A
ELABORA: APRUEBARM:
DESARROLLADORES JUAMN ERMNESTO ROJAMND
|Pasantes) Duefio del Proceso
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SISTEMA
HISTORIA DE USUARIOD
ID: H51 MNIT: MODULO:
BORRA TABLAS TEMPORALES
ROL:
SISTEMA

CARACTERISTICAS / FUNCIOMALIDAD:

Meceszitc gue |z aplicacion borre laz tablas temporales al realizar las respectivas
validaciones.

RAZON f RESULTADD:

Para evitar cruces de informacian erraneas.

NORMATIVIDAD:

Propias

CRITERID DE ACEPTACION:

Restaurar datos de cambios accidentales {actuzlizar/eliminar], azi como verificar todos
los cambios en los datos, etc.

PRIORIDAD:

A H A5 H T
ELABORA: APRUEBAM:
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ADMINISTRADOR

HISTORIA DE USUARIO

ID: HAL NIT: MODULO:

AUTENTICAR

ROL:

ADMINIZTRADOR

EAHACTERiETICFLS,." FUMCIOMALIDAD:

Quisra gue las credenciales de los usuarios 52 autentiguen para que puedan realizar sus
actividades.

RAZON / RESULTADO:

Fara rezlizar sus actividadas y svitar problemas de suplantacidn.

NORMATIVIDAD:

Fropias

CRITERID DE ACEPTACIOM:

Jue las credenciales enviadas sean correctasz

PRIORIDAD:
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ELABORA: APRUEBANM:
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HISTORIA DE USUARIO

ID: HAZ MIT: MODULO:

CREAR CUENTA

ROL:

SAOMIMISTRADOR

CARACTERISTICAS / FUNCIONALIDAD:

Juiero crear nUeYos WSUArios.

RAZOM f RESULTADO:

Fara gue puedan acceder a |z herramizsnta

MNORMATIVIDALD:

Propias

CRITERIO DE ACEPTACIOMN:

Crear la cusnta

PRIORIDAD:
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Anexo C. Diagramas BPMN

Validador R PS

errores en la validacion
de contenido

En este diagrama BPMN podemos observar los procesos que se realizan al momento de subir un
archivo RIPS para poder validarlo.

|

Rgistro

(& wwr )

Informacién al

e

emoren la

informacién

o

valida si creacon de la
cuenta

W ’l e | ’lir\lorrv'ac\or

Notificacién via

comreogela

creacion de la

| ==

—0

En este diagrama de procesos podemos evidenciar los procesos que se realizan al momento de registrar

un usuario.

Login

(>

en caso de tener o
no una cuenta

registro

validador

retornar estado

Procesos necesarios para que un usuario se pueda autenticar para obtener las credenciales de

autenticacion.
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Procesos que se llevan a cabo en el validador de estructura de archivos RIPS, este validador es el

primero por el cual pasan los archivos RIPS.

generar ermores

identificar tipos apl‘" cl;nllas
de RIPS reglas de
negocio

Validador de contenido

b 4

Procesos del validador del contenido, el cual es el encargado de validar el contenido de los archivos

RIPS, este validador es el Gltimo por el que pasan los archivos RIPS
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Anexo D. Manual técnico

Sosalud

Sistema de informacion auditoria de
cuentas médicas y concurrente

Este médulo permite realizar validaciones a las cuentas médicas generadas en clinicas y
hospitales al momento de realizar procedimientos médicos a un paciente, estas

validaciones detectan errores dentro de estas cuentas médicas los cuales se le notifica a las
entidades que remiten esta cuenta médica y de esta manera puedan corregir los errores
antes de que un auditor valide la informacién de estas cuentas médicas.

Documentacion de la API

Para poder visualizar graficamente la documentaciéon de la APl recomendamos utilizar
swagger, para ello puedes copiar el archivo api.yamly utilizar el editor de swagger o

instalando una extension en tu IDE o editor de codigo
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Restricciones
° Laravel 9
° PHP ~8.0.2
o Gestor de base de datos MySQL
o Servidor Apache
° Composer

Instalacion

e (lonar o descargar el proyecto

e Instalar los paquetes y dependencias requeridos

e composer install

e Crear el archivo .env, para esto puedes crearlo manualmente o copiar el de ejemplo
el cual viene con el proyecto de esta manera

e cCp .env.example .env

e Generar APP_KEY

e php artisan key:generate

e Configurar las variables de entorno dentro del archivo .env
e Dar permisos a los directorios (linux)
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o Permiso a la carpeta del proyecto

o sudo chmod 775 -R <directorio proyecto>

o cambiar propietario del directorio del proyecto

o sudo chown -R www-data:www-data <directorio proyecto>
o Cambiar permisos por defecto en las carpetas temporales

o sudo setfacl --default --modify u::rwx,g::rwx,o::rwx
<directorio>

Donde:

r: dar permiso de lectura
w: dar permiso de escritura
x: dar permiso de ejecucion

sudo setfacl --default --modify u::rwx,g::rwx,o::rwx
public/TMPs/

sudo setfacl --default --modify u::rwx,g::rwx,o::rwx
storage/app/comprimidos/

Configuracion del servidor apache
Linux

e Crear archivo de configuracién de host virtual de apache para alojar nuestra
aplicacién de laravel

nano /etc/apache2/sites-available/Directorio_proyecto.conf

e Agregamos las siguientes lineas

<VirtualHost *:80>
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/Directorio_proyecto/public
ServerName Directorio_proyecto

ServerAlias Directorio_proyecto
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ErrorLog ${APACHE_LOG DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

<Directory /var/www/html>
Options Indexes FollowSymLinks
AllowOverride All
</Directory>

</VirtualHost>

e Posteriormente habilitaremos el modulo de reescritura de Apache y activaremos el

host virtual Larave

sudo a2enmod rewrite && a2ensite Directorio_proyecto.conf

e Finalmente reiniciamos el servicio de apache con el siguiente comando

sudo systemctl restart apache2
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Anexo E. Diccionario de datos

departamentos

Columna Tipo Nulo| Predeterminado | Enlaces a| Comentarios | Media type

codigo (Primaria) |char(2) No

descrip varchar(30)|(No |0

Indices

Nombre de la clave | Tipe |Unico | Empaquetado |Columna |Cardinalidad | Cotejamiento | Nulo| Comentario
PRIMARY BTREE |Si No codigo |33 A No

maestroldentificaciones

Columna Tipo Nulo | Predeterminado | Enlaces a| Comentarios | Media type

tipoldentificacion (Primaria) | char(2) No

identificacion (Primaria) varchan(20) [No

numeroCarnet varchar(12)[No

indices

3?::';;:1[. Tipo |Unico | Empagquetado Columna Cardinalidad | Cotejamiento | Nulo | Comentario
tipoldentificacion A No

PRIMARY |BTREE(Si No - - - .
identificacion 438109 A No

nC BTREE |No No numero{arnet 438109 A No

municipios

Columna Tipo Nulo | Predeterminado | Enlaces a | Comentarios | Media type

codigoDepartamento (Primaria) |char(2) Mo

codigoMunicipio (Primaria) char(3) No

descrip varchar(50)| No
especial char(1) No |0
region char(1) Mo
indices
Nombre . . R S , .
| Tipo [Unico|Empaquetado Columna Cardinalidad | Cotejamiento | Nulo | Comentario
de la clave
PRIMARY |BTREE (Si No codigoDepartamento A No

localhost{phpmyadminfindex_php?route =/database/data-dictionary&db=pasantias&goto=index.php%3Froute¥% 3D % 2Fdatabase®2 .. 1/16

Extraido de: https://github.com/desteban/sosalud-api/blob/main/diccionario%20de%20datos.pdf
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Anexo F. Manual de Usuario

Interfaz de Registro

Registro
Nombre
Nombre 1
Nombre Usuario
Nombre 2
Correo

Correo 3

Lorem ipsum dolor, sit amet consectetur adipisicing elit. Labore dolore magnam, voluptatibus temporibus esse voluptatum rem ea expedila, deserunt earum ab minus repudiandae ullam obcaecati beatae explicabo
provident. Dignissimos, illum.

Somos una sociedad que esta

comprometida con la gestién y
operacién integral en los procesos
de facturacién y auditoria

Campo (Nombre) 1: En este campo se digita el nombre de la persona.

Campo (Nombre de usuario) 2: En este campo se digita el nombre de usuario.

Campo (Correo) 3: En este campo se digita el correo el cual desea que quede registrado.
Campo (botdn) 4: Botdn para enviar la informacién y crear una cuenta.

Campo (Enlace) 5: En este enlace los redirige a la interfaz de Login.
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Interfaz de Login

Iniciar sesion
Correo electronico o nombre de usuario

Correo electronico o nombre de usuark

Contrasefia

Contrasefia 7

Sosalud

Campo (Nombre de usuario o correo electronico) 6: En este campo se digita el nombre de usuario o el
correo registrado con anterioridad.

Campo (Contrasefia) 7: En este campo se digita la contrasefia enviada al correo electrénico asociado a
la cuenta.

Campo (Bot6n) 8: Botdn para autenticar datos y poder ingresar a la herramienta.

Campo (Enlace) 9: En este enlace los redirige al formulario de registro.
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Interfaz Menu

PROCESO RIPS

@ Inicio 10

0 ValidadorRIPS 11

Campo (Boton de inicio) 10: En este botdn se ingresa al dashboard.

Campo (Mddulo validador) 11: En este modulo el usuario puede realizar el proceso de auditoria de los
archivos RIPS.

Validador

Tipo de usuario 12

== B

Tipo de contrato 13

[ Seleccionar - I

Archiva

Seleccionar archivo | Sin archivos seleccionados 14

sociedad que esté

Campo (Tipo de usuario) 12: En este campo se selecciona el tipo de usuario.
Campo (Contrasefia) 13: En este campo se selecciona el tipo de contrato.
Campo (Boton) 14: Botdn para subir el archivo RIPS.

Campo (Boton) 15: En este botdn se sube el archivo RIP que desea validar.
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Interfaz de validador

Validador

Tipo de usuario

Selaccionar - I

Tipo de contrato

Seleccionar - I

Archivo

| Seleccionar archiva | Sin archivos seleccionados

L Descargar log de efrores 16

de facturacion y auditoria.

Campo (Bot6n) 16: En este botdn se puede descargar el log de errores en caso de que el archivo no
esté bien estructurado.
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Dashboard

Home

Somos una sociedad que esta
comprometida con la gestion y
operacion integral en los procesos
de facturacion y auditoria

En esta interfaz se podré visualizar todos todos los diagramas.
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