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Resumen 

El presente proyecto establece el diseño, desarrollo e implementación de un módulo de autenticación 
multifactorial, que permita la validación de identidad y el control de acceso a la plataforma de voto por 
internet que se desarrolla actualmente en la universidad de Cundinamarca, representando un avance hacia 
la generación de un modelo de gobierno electrónico y la modernización de los procesos que se realizan 
dentro de la institución educativa, mediante la implementación de la criptografía de clave asimétrica, que 
se basa en la generación de un par de llaves relacionadas, una publica y una privada, a través de un 
algoritmo basado en las matemáticas de las curvas elípticas (ECC), que garantice la confidencialidad de la 
información así como un mayor nivel de seguridad y confianza en el proceso de autenticación. El desarrollo 
del módulo se basa fundamentalmente en el lenguaje de programación JAVA, mediante la implementación 
de la biblioteca Java Cryptography Architecture (JCA) y el proveedor de herramientas y algoritmos 
criptográficos Bouncy Castle. Esto, haciendo uso de algunos elementos de la metodología ágil SCRUM, 
debido a su amplia implementación en diversos desarrollos de software y hardware, llegando a destacar 
por la flexibilidad, adaptación, organización, incremento en la productividad y la calidad de los resultados 
finales. Además de la metodología de desarrollo en cascada, por lo que las actividades, se definen de 
acuerdo con las etapas inherentes a dicho modelo. 
 

Abstract 
This project establishes the design, development and implementation of a multifactorial authentication 
module, which allows identity validation and access control to the online voting platform currently being 
developed at the University of Cundinamarca, representing an advance towards generation of an 
electronic government model and the modernization of the processes carried out within the educational 
institution, through the implementation of asymmetric key cryptography, which is based on the generation 
of a pair of related keys, one public and one private , through an algorithm based on the mathematics of 
elliptic curves (ECC), which guarantees the confidentiality of the information as well as a higher level of 
security and confidence in the authentication process. The development of the module is fundamentally 
based on the JAVA programming language, through the implementation of the Java Cryptography 
Architecture (JCA) library and the provider of cryptographic tools and algorithms Bouncy Castle. This, 
making use of some elements of the SCRUM agile methodology, due to its wide implementation in various 
software and hardware developments, standing out for its flexibility, adaptation, organization, increased 
productivity and the quality of the final results. In addition to the cascade development methodology, so 
the activities are defined according to the stages inherent to said model. 
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AUTORIZACION DE PUBLICACIÒN 

 

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de Cundinamarca para que, 
en desarrollo de la presente licencia de uso parcial, pueda ejercer sobre mí (nuestra) obra las 
atribuciones que se indican a continuación, teniendo en cuenta que, en cualquier caso, la finalidad 
perseguida será facilitar, difundir y promover el aprendizaje, la enseñanza y la investigación.  
 

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de la presente 
licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de la Biblioteca de la 
Universidad; así como a los usuarios de las redes, bases de datos y demás sitios web con los que la 
Universidad tenga perfeccionado una alianza, son: 
aŀǊǉǳŜ Ŏƻƴ ǳƴŀ ά·έΥ  
 
 

AUTORIZO (AUTORIZAMOS) SI NO 

1. La reproducción por cualquier formato conocido o por conocer. X  

2. La comunicación pública por cualquier procedimiento o medio 
físico o electrónico, así como su puesta a disposición en 
Internet. 

X  

3. La inclusión en bases de datos y en sitios web sean éstos 
onerosos o gratuitos, existiendo con ellos previa alianza 
perfeccionada con la Universidad de Cundinamarca para 
efectos de satisfacer los fines previstos. En este evento, tales 
sitios y sus usuarios tendrán las mismas facultades que las aquí 
concedidas con las mismas limitaciones y condiciones. 

X  

4. La inclusión en el Repositorio Institucional. X 
 
 

 

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se otorga a título 
gratuito por el máximo tiempo legal colombiano, con el propósito de que en dicho lapso mi 
(nuestra) obra sea explotada en las condiciones aquí estipuladas y para los fines indicados, 
respetando siempre la titularidad de los derechos patrimoniales y morales correspondientes, de 
acuerdo con los usos honrados, de manera proporcional y justificada a la finalidad perseguida, sin  
ánimo de lucro ni de comercialización.  

 
Para el caso de las Tesis, Trabajo de Grado o Pasantía, de manera complementaria, 
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es) exclusivo(s), 
que la Tesis, Trabajo de Grado o Pasantía en cuestión, es producto de mi(nuestra) plena autoría, 
de mi(nuestro) esfuerzo personal intelectual, como  
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consecuencia de mi(nuestra) creación original particular y, por tanto, soy(somos) el(los) único(s) 
titular(es) de la misma. Además, aseguro (aseguramos) que no contiene citas, ni transcripciones 
de otras obras protegidas, por fuera de los límites autorizados por la ley, según los usos honrados, 
y en proporción a los fines previstos; ni tampoco contempla declaraciones difamatorias contra 
terceros; respetando el derecho a la imagen, intimidad, buen nombre y demás derechos 
constitucionales. Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones 
contrarias al orden público ni a las buenas costumbres. En consecuencia, la responsabilidad directa 
en la elaboración, presentación, investigación y, en general, contenidos de la Tesis o Trabajo de 
Grado es de mí (nuestra) competencia exclusiva, eximiendo de toda responsabilidad a la 
Universidad de Cundinamarca por tales aspectos. 
 
Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento, continuaré 
(continuaremos) conservando los correspondientes derechos patrimoniales sin modificación o 
restricción alguna, puesto que, de acuerdo con la legislación colombiana aplicable, el presente es 
un acuerdo jurídico que en ningún caso conlleva la enajenación de los derechos patrimoniales 
derivados del régimen del Derecho de Autor. 
 

De conformidad con lo establecido en el artículo 30 de la Ley 23 de 1982 y el artículo 11 de la 
Decisión Andina 351 de 1993, ά[ƻǎ ŘŜǊŜŎƘƻǎ ƳƻǊŀƭŜǎ ǎƻōǊŜ Ŝƭ ǘǊŀōŀƧƻ ǎƻƴ ǇǊƻǇƛŜŘŀŘ ŘŜ ƭƻǎ 
ŀǳǘƻǊŜǎέ, los cuales son irrenunciables, imprescriptibles, inembargables e inalienables. En 
consecuencia, la Universidad de Cundinamarca está en la obligación de RESPETARLOS Y HACERLOS 
RESPETAR, para lo cual tomará las medidas correspondientes para garantizar su observancia. 
 
NOTA: (Para Tesis, Trabajo de Grado o Pasantía): 
 
Información Confidencial: 
 
Esta Tesis, Trabajo de Grado o Pasantía, contiene información privilegiada, estratégica, secreta, 
confidencial y demás similar, o hace parte de la investigación que se adelanta y cuyos resultados 
finales no se han publicado. SI _X__ NO ___. 
En caso afirmativo expresamente indicaré (indicaremos), en carta adjunta tal situación con el fin 
de que se mantenga la restricción de acceso.  
 

 

LICENCIA DE PUBLICACIÒN 

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de Cundinamarca una 
licencia no exclusiva, limitada y gratuita sobre la obra que se integrará en el Repositorio 
Institucional, que se ajusta a las siguientes características: 
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de los Recursos Educativos Digitales, la Licencia de Publicación será permanente). 
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d) El(Los) Autor(es), garantizo(amos) que el documento en cuestión, es producto de mi(nuestra) 
plena autoría, de mi(nuestro) esfuerzo personal intelectual, como consecuencia de mi (nuestra) 
creación original particular y, por tanto, soy(somos) el(los) único(s) titular(es) de la misma. 
Además, aseguro(aseguramos) que no contiene citas, ni transcripciones de otras obras protegidas, 
por fuera de los límites autorizados por la ley, según los usos honrados, y en proporción a los fines 
previstos; ni tampoco contempla declaraciones difamatorias contra terceros; respetando el 
derecho a la imagen, intimidad, buen nombre y demás derechos constitucionales. Adicionalmente, 
manifiesto (manifestamos) que no se incluyeron expresiones contrarias al orden público ni a las 
buenas costumbres. En consecuencia, la responsabilidad directa en la elaboración, presentación, 
investigación y, en general, contenidos es de mí (nuestro) competencia exclusiva, eximiendo de 
toda responsabilidad a la Universidad de Cundinamarca por tales aspectos. 

 
e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre la autoría 
incluyendo el nombre del autor y la fecha de publicación.  
 
f) Los titulares autorizan a la Universidad para incluir la obra en los índices y buscadores que 
estimen necesarios para promover su difusión.  

 
g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el documento a 
cualquier medio o formato para propósitos de preservación digital.  

 
h) Los titulares autorizan que la obra sea puesta a disposición del público en los términos 
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RESUMEN 

 

El presente proyecto establece el diseño, desarrollo e implementación de un módulo 

de autenticación multifactorial, que permita la validación de identidad y el control de 

acceso a la plataforma de voto por internet que se desarrolla actualmente en la 

universidad de Cundinamarca, representando un avance hacia la generación de un 

modelo de gobierno electrónico y la modernización de los procesos que se realizan 

dentro de la institución educativa, tomando como referencia las pautas y los niveles 

de seguridad contenidos en el marco de garantía de autentificación de entidad, 

establecido por la unión internacional de telecomunicaciones (ITU), además de la 

incorporación de la criptografía de clave asimétrica, que se basa en la generación 

de un par de llaves relacionadas, una publica y una privada, a través de un algoritmo 

basado en las matemáticas de las curvas elípticas (ECC), que garantice la 

confidencialidad de la información así como un mayor nivel de seguridad y confianza 

en el proceso de autenticación. El desarrollo del módulo se basa fundamentalmente 

en el lenguaje de programación JAVA, mediante la implementación de la biblioteca 

Java Cryptography Architecture (JCA) y el proveedor de herramientas y algoritmos 

criptográficos Bouncy Castle. Esto, haciendo uso de algunos elementos de la 

metodología ágil SCRUM, debido a su amplia implementación en diversos 

desarrollos de software y hardware, llegando a destacar por la flexibilidad, 

adaptación, organización, incremento en la productividad y la calidad de los 

resultados finales. Además de la metodología de desarrollo en cascada, por lo que 

las actividades, se definen de acuerdo con las etapas inherentes a dicho modelo. 

Palabras clave: Autenticación, Criptografía, Clave Asimétrica. 
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ABSTRACT 

 

This project establishes the design, development and implementation of a multifactor 

authentication module, allows identity validation and access control to the online 

voting platform currently being developed at the University of Cundinamarca, 

representing an advance towards generation of a model of electronic government 

and the modernization of the processes that are carried out within the educational 

institution, taking as reference the guidelines and security levels contained in the 

framework of entity authentication guarantee, established by the international 

telecommunications union ( ITU), in addition to the incorporation of asymmetric key 

cryptography, which is based on the generation of a pair of related keys, a 

publication and a private one, through an algorithm based on the mathematics of 

elliptic curves (ECC), that guarantees the confidentiality of the information as well as 

a higher level of security and conf Alliance in the authentication process. The module 

development is mainly based on the JAVA programming language, through the 

implementation of the Java Cryptography Architecture (JCA) library and the provider 

of cryptographic tools and algorithms Bouncy Castle. This, making use of some 

elements of the SCRUM agile methodology, due to its wide implementation in 

various software and hardware developments, standing out for its flexibility, 

adaptation, organization, increased productivity, and the quality of the results. In 

addition to the cascade development methodology, so the activities are defined 

according to the stages inherent to said model. 

Keywords: Authentication, Cryptography, Asymmetric Key.  
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INTRODUCCIÓN 

 

El proceso de autenticación constituye un factor fundamental de la seguridad dentro 

de las operaciones que se realizan a través de medios electrónicos e internet. 

Conforme a que se incrementa el desarrollo y el uso de recursos informáticos, 

también se hacen más frecuentes los riesgos y amenazas a la integridad, 

confidencialidad y disponibilidad de la información. Lo anteriormente mencionado 

supone un aumento en la necesidad de implementar metodologías de autenticación 

que permitan comprobar que un usuario sea quien dice ser de manera confiable. El 

creciente avance tecnológico y las investigaciones que se han realizado a través del 

tiempo en materia de seguridad informática, han permitido establecer diferentes 

métodos de autenticación de usuarios, divididos en tres grupos principales; aquellos 

basados en el conocimiento, las características biométricas inherentes al usuario y 

por último la posesión de una clave u objeto único. A la combinación de dos o más 

de estos métodos se le conoce como autenticación multifactor; principio en el cual 

está fundamentado el proyecto en curso, para su respectiva aplicación dentro de 

una plataforma institucional de votación por internet, en la cual es de vital 

importancia asegurar de manera fidedigna que la persona que accede para emitir 

un voto sea quien dice ser en realidad, por lo que se realiza la incorporación de la 

autenticación basada en el conocimiento a través de un usuario y contraseña, en 

conjunto con la generación de un par de claves relacionadas por una función 

matemática; una publica almacenada en la base de datos del sistema y una privada 

que se envía al dispositivo móvil de cada usuario, permitiendo así mediante la 

ejecución de un protocolo de desafío respuesta, basado en el cifrado de una cadena 

de caracteres, confirmar la identidad de la persona para posteriormente permitirle el 

acceso a los recursos de la plataforma web. Ésta se integra mediante una 

arquitectura basada en servicios web, ya que facilita el intercambio de información 

con cualquier otro desarrollo, sin importar el lenguaje en que este programado y su 

implementación en cualquier tipo de interfaz o dispositivo.  
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I. INFORME DE INVESTIGACION 

 

1.1 Estado del arte  

 

En la actualidad, tras el impacto generado por el uso masivo de sistemas 

informáticos y la implementación de nuevas tecnologías a nivel global, sumado al 

pleno auge del internet, se han generado avances significativos con respecto a la 

automatización de procesos y el tratamiento de la información, además de la 

evolución de los diferentes campos de las ciencias y la forma como se abordan los 

problemas del mundo contemporáneo, entre ellos, la identidad digital y la 

autenticación en la web.  

La identidad digital es la representación única de un sujeto involucrado 

en una transacción en línea. Una identidad digital siempre es única en el 

contexto de un servicio digital, pero no necesariamente necesita 

identificar de forma única al sujeto en todos los contextos. En otras 

palabras, acceder a un servicio digital puede no significar que se conoce 

la identidad de la vida real del sujeto(Grassi, Garcia, & Fenton, 2017). 

Hasta el día de hoy se han adelantado múltiples estudios en esta área conforme al 

incremento en el uso de plataformas de e-learning y aplicaciones que vinculan las 

transacciones bancarias en línea, donde es una necesidad real la implementación 

de rigurosos sistemas de autenticación y validación de la identidad de los usuarios, 

con el fin de evitar accesos fraudulentos o malintencionados. Desde Métodos de 

autenticación simple como la implementación de usuario y contraseña, hasta 

validación de la identidad por medio de análisis biométrico en la dinámica de tecleo, 

siendo ñla forma m§s transparente de aprovecharlo es recopilar informaci·n de 

tiempo sobre los datos que los usuarios escriben para iniciar sesión en el sistema, 

es decir, nombre de usuario y contrase¶aò (Peacock, Ke, & Wilkerson, 2004). 
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En la Universidad de California en Berkeley Estados unidos, se ha ido un poco más 

allá realizando estudios acerca de la usabilidad y seguridad de autenticación 

mediante ondas cerebrales. ñEl tener un pensamiento pasajero en lugar de escribir 

una contraseña, puede constituir un método de autenticación que promete 

numerosas ventajas de seguridad, incluida la resistencia a los ataques de 

diccionario y la suplantaci·n de identidadò (Chuang, Nguyen, Wang, & Johnson, 

2013). 

Por supuesto los procesos electorales no han sido la excepción en materia de 

modernización, esto debido a la incursión de medios informáticos que dan paso a la 

incorporación de métodos distintos en el marco de la administración electoral e 

impulsando el voto electrónico (e-vote) a través de medios tecnológicos con 

conexión a internet, como una alternativa a los sistemas de votación 

convencionales. 

La ventaja de esta modalidad es que un ciudadano puede emitir su voto 

aun cuando se encuentre distante de su lugar de residencia. Esta 

característica podría aumentar la participación de los ciudadanos en las 

elecciones, la que, como es sabido, tiende en la actualidad a disminuir 

drásticamente en casi todo el mundo (Pesado et al., 2008). 

Una de las dificultades presentes en la implementación de dicho sistema, es la 

correcta identificación y autenticación de los votantes, asimilando que ñLa identidad 

digital de cada persona, es entendida como los elementos de hardware o software 

que permiten que una persona obtenga los permisos para acceder a determinados 

recursos de informaci·n o f²sicosò(Pareja, Pedak, Gómez, & Barros, 2017). Y Debido 

a que ñel procedimiento individual de votaci·n por Internet no puede ser supervisado 

por las autoridades u observado de la manera tradicionalò(Madise & Martens, 2006). 

Se han desarrollado soluciones que van desde el uso de tarjetas electrónicas y 

contraseñas de un solo uso (OTP- one time password), hasta métodos que 

involucran la autenticación biométrica.  
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Estonia, un país reconocido mundialmente por ser pionero en materia de gobierno 

electrónico (e-Governement), debido a que fue el primer país en implementar el voto 

por internet a nivel nacional desde el 2005 y a los avances que ha presentado en 

este campo a través de los años. 

De hecho, estonia ha sido altamente clasificada en las comparaciones 

internacionales que miden los desarrollos de la sociedad de la 

información, no solo entre Europa central , también entre los estados 

miembros originales de la unión europea y otros países líderes en 

tecnología de la información y la comunicación (TIC) (Kalvet, 2012). 

Uno de los factores que han influido en su éxito, es la implementación de la tarjeta 

nacional de identidad electrónica (ID card), que es un documento que incluye 

mecanismos electrónicos de autenticación y autorización. 

Las tarjetas de identificación nacionales de Estonia son tarjetas 

inteligentes con la capacidad de realizar funciones criptográficas. Por 

medio del uso de lectores de tarjetas y software de clientes, los estonios 

pueden autenticarse en sitios web (a través de la autenticación de 

clientes TLS) y realizar firmas legalmente vinculantes en los 

documentos. Las tarjetas se utilizan habitualmente para la banca en 

línea y para acceder a servicios de gobierno electrónico(Springall et al., 

2014). 

Todo esto mediante la implementaci·n de ñtecnolog²a PKI (Public Key Infrastructure) 

e incorporando dos certificados: uno para autenticación y otro para firmas digitales. 

Para el uso de las claves privadas es necesario usar un c·digo PINò(Pareja et al., 

2017). Permitiendo a las personas emitir su voto sin la necesidad de desplazarse a 

una mesa electoral, únicamente requiere de un lector de tarjetas y conexión a 

internet. Este documento es emitido por el estado y de carácter obligatorio. Además 

de este, existen otros mecanismos válidos para la autenticación de identidad como 

lo es Mobile-ID, se refiere a una tarjeta SIM de identidad Digital presente en los 
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teléfonos móviles, que permite realizar pagos, transacciones, proporcionar firmas 

digitales y participar en la votación electrónica. ñLa experiencia de Estonia 

demuestra que el uso de la biometría no es necesario para crear un ecosistema 

seguro en un pa²s con alfabetizaci·n digital avanzadaò(Pareja et al., 2017). 

En España, la identidad digital ha estado presente dentro de las políticas públicas 

relacionadas con el desarrollo de nuevas estrategias para la administración de la 

información en un entorno informático y el desarrollo de sistemas seguros de 

gobierno electrónico.  

Entre las medidas tomadas se estableció el desarrollo del Documento 

Nacional de Identidad electrónico (DNI-e) y el establecimiento de un 

marco legal para la firma digital. Este chip, además de los datos 

biométricos e identificación, contenía dos certificados digitales. Desde su 

primera implementación en 2006 se ha ido sustituyendo a los antiguos 

DNI sin chip por los nuevos DNI-e, hasta cubrir hoy en día a 

prácticamente toda la población española, que está obligada a 

portarla(Pareja et al., 2017). 

En España se encuentra una de las empresas líder en soluciones seguras de voto 

electrónico y modernización electoral (Scytl), consolidada en el mercado del 

software electoral. Países como Australia, Francia, Suiza y Brasil han recurrido a 

sus servicios. 
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A continuación, se presenta una tabla con las características más importantes de la 

implementación de sistemas de voto electrónico. 

Tabla 1 Características voto electrónico en diferentes países. 

País Generalidades del voto electrónico 

 

Estonia 

Voto por internet por medio de la Implementación de Tarjeta ID 
electrónica y Mobile ID. 

+1ô000.000 tarjetas activas. 

+200.000 Mobile-Id activas. 

+1´000.000 transacciones por internet a diario. 

 

Australia 

Implementación tecnología Scytl que permite el voto por internet. 

Se realiza solicitud voto electrónico y se recibe Pin de 6 dígitos. 

+280.000 votos emitidos electrónicamente 2015. 

 

Suiza 

Voto por medio de plataforma nacional y por correo. 

Confirmación electrónica del voto. 

Actualmente suspendido por problemas de seguridad. 

De 2013 a 2014 aumento canales votación en línea. 

 

India 

Máquinas electrónicas de votación. 

Gujarat es pionero en la introducción del voto por internet. 

Sistema adhaar para la identificación digital. 

 

Francia 

 

Implementación de la huella dactilar integrada en una tarjeta (Smart 
card). 

 

Estados Unidos 

Máquina electrónica de registro automático (DRE). 

Voto remoto SERVE (2004). 

Tecnología Scytl (2012). 

Actualmente Estados Unidos lanzó un programa piloto basado en 
tecnología Blockchain. 

 

De la tabla anterior se puede concluir que el referente en materia de voto electrónico 

a gran escala, debido a su implementación en todo el país mediante la identificación 

digital, es Estonia. 
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A nivel Latinoamérica generalmente los sistemas informáticos de validación y 

autenticación de identidad digital, se basan mayormente en la firma electrónica y el 

registro de datos biométricos.  Brasil es uno de los pocos países en el mundo que 

ha implementado un sistema electoral electrónico. El votante digita el número que 

identifica al candidato de su elección y después de que se muestra la foto de este, 

se procede a confirmar el voto.  

Varias tecnologías han sido desarrolladas en Brasil, entre ellas, se 

resalta el desarrollo de urnas biométricas que procesaban el voto a partir 

de la identificación biométrica del elector, con lo cual Brasil se posicionó 

como el país a la vanguardia tecnológica de los procesos electorales en 

todo el mundo(Fandiño Casas, 2012). 

Perú ya incorpora la tarjeta de identificación electrónica para la realización de 

trámites y servicios estatales, acreditando de manera presencial y no presencial al 

titular de dicho documento. Hasta la fecha se han emitido más de seis millones de 

DNI electrónico en el país.  

En Chile se adoptaron políticas para la digitalización de tramites por medio de la 

implementación de clave única, asociada al registro civil y una alianza con los 

integradores de la tecnología Open ID, un sistema de autenticación digital 

descentralizado con el que un usuario puede identificarse en la web. 

Colombia cuenta con muchos avances en materia de automatización en los 

procesos de voto electrónico y autenticación digital. En el país aún utiliza los 

mecanismos presenciales de identificación y ejecución del derecho electoral por lo 

que cuenta con dos instituciones que intervienen en el desarrollo de los procesos 

electorales: el Consejo Nacional Electoral (CNE) y la Registraduría Nacional del 

Estado Civil, que tienen entre sus funciones ejercer la inspección y vigilancia de la 

organización electoral, velar por el cumplimiento de las normas sobre partidos 

políticos. 



             
 
 

29 
 
 

El estado actual de la automatización de todo el proceso electoral en Colombia ha 

establecido avances en materia del Censo electoral (ciudadanos que cumplen 18 

años), en la inscripción automatizada de candidatos y en la designación de jurados, 

pero aún queda mucho por avanzar con respecto a la vinculación de las TIC 

(tecnologías de la Información y las Comunicación) en procesos electorales, 

autenticación e identificación digital a pesar de que se han realizado algunas 

investigaciones y pruebas piloto por parte de algunas entidades del estado e 

instituciones educativas. Por ejemplo, en Bogotá se realizó una prueba piloto de 

voto electrónico para la elección de representantes estudiantiles. Se implemento 

prototipo blockchain, sin embargo, en materia de autenticación no se profundizo, 

recurriendo únicamente a una validación del código de los estudiantes. 

 

1.2 Línea de investigación  

 

La línea de investigación en la cual se establece el proyecto se denomina software, 

sistemas emergentes y nuevas tecnologías debido a que está enmarcada dentro 

del área de la ingeniería, la innovación tecnológica y la materialización de ideas que 

den respuesta a las necesidades del mundo contemporáneo y generen un avance. 

De igual manera que contribuyan a la solución de problemas, optimización de las 

funciones o procesos en diferentes campos como la industria, la política, la 

medicina, el medio ambiente, etc. Mediante la implementación de herramientas 

computacionales y metodologías que permitan generar soluciones eficientes, con 

un menor gasto de recursos, representando un impacto en la sociedad actual. 
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1.3 Planteamiento del problema y pregunta de investigación  

 

El creciente avance tecnológico y la influencia de los sistemas en el mundo actual, 

ha llevado a la automatización de diferentes procesos que se realizaban de forma 

manual, entre los que se encuentra la gestión electoral y por ende la ejecución del 

voto. La universidad de Cundinamarca, lleva a cabo este proceso de manera 

convencional, basada en la distribución de tarjetones, urnas físicas y la realización 

del escrutinio a cargo de un comité electoral que realiza el conteo de votos dentro 

de los cinco (5) días siguientes al día de la votación, como se describe en el acuerdo 

por medio del cual se reglamenta la elección de los representantes de los 

estudiantes ante el consejo superior, consejo académico y consejo de facultad, 

evidenciando la ausencia de un sistema de información que administre dicho 

proceso, además de procedimientos que requieren una mayor cantidad de recursos 

y tiempo, sin mencionar que los participantes de la jornada deben desplazarse al 

lugar establecido para ejercer su derecho al voto. Cabe destacar que otro de los 

procesos que se llevan a cabo en la institución es la elección de los representantes 

de los graduados que está a cargo únicamente del rector en supervisión del consejo 

superior de la universidad y no de manera democrática. 

Lo anterior se suma a la desconfianza que generan los resultados de la 

implementación de un sistema de voto por internet (i-vote) y la seguridad en materia 

de autenticación e identificación de las personas habilitadas para participar en dicho 

proceso. Esto Debido a que el voto por internet se puede realizar desde cualquier 

parte con una conexión a internet, sin la supervisión de alguna autoridad, nos 

conduce a plantear la siguiente pregunta en la que se basa la investigación: ¿Cómo 

asegurar la identidad de una persona a través de un entorno web, en un medio de 

votación no controlado? 
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1.4 Objetivo general y objetivos específicos 

 

OBJETIVO GENERAL:  

Desarrollar un módulo de autenticación que administre y gestione el acceso a la 

plataforma de voto electrónico de la universidad de Cundinamarca. 

OBJETIVOS ESPECÍFICOS: 

¶ Realizar el levantamiento de requerimientos del módulo de autenticación. 

¶ Diseñar la estructura del módulo (UML). 

¶ Implementar la criptografía de clave asimétrica. 

¶ Crear un repositorio de credenciales para el acceso a la plataforma de 

votación. 

¶ Realizar pruebas de funcionamiento del módulo. 

¶ Integrar el módulo de autenticación a la plataforma de i-vote. 

¶ Analizar el impacto social del módulo. 

 

1.5 Alcance e impacto del proyecto 

 

La Universidad de Cundinamarca es una entidad pública comprometida con la 

preparación de profesionales altamente calificados, resaltando en ellos los 

principios éticos y humanos, en respuesta a las necesidades actuales del sector 

laboral, económico, político y social de Colombia, además de impulsar el 

conocimiento, la investigación y la interacción estudiantil, ratificando su apoyo a las 

ideas innovadoras que generen un beneficio a la comunidad. Actualmente carece 

de un sistema que permita gestionar de manera óptima los procesos electorales que 
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se realizan dentro la institución, por ejemplo, la elección de representantes 

estudiantiles, que se realiza de la manera convencional, basada en procesos 

manuales y que requieren de recursos y organización previa por parte de la 

administración de la universidad. 

Por lo anterior es preciso afirmar que la elaboraci·n del proyecto ñSistema de voto 

electr·nico (Modulo autenticaci·n)ò es un paso hacia la modernizaci·n y agilización 

de los diferentes procesos electorales que se llevan a cabo en la institución, 

mediante el desarrollo e implementación de una solución basada en el uso de la 

tecnología y los sistemas de información, permitiendo ejecutar y administrar de 

manera más eficiente la jornada democrática, destacando la alternativa que se 

brinda a las personas de poder ejercer el voto desde cualquier lugar que tenga una 

conexión a internet e  Incentivando la participación de la comunidad educativa en 

los temas relevantes en el marco de la gestión y el plan de desarrollo de la 

universidad, planteando las bases para lo que se denomina ñgobierno electr·nicoò 

institucional, sin mencionar los beneficios en materia de seguridad, procesamiento 

de datos y confiabilidad de los resultados. A esto se suma el diseño y construcción 

de un módulo de autenticación independiente que pueda ser aprovechado en 

diferentes proyectos a futuro. Además del aporte que se hace al cumplimiento de 

uno de los objetivos de desarrollo (ODS), que nos habla de promover sociedades, 

justas, pacificas e inclusivas, más específicamente como una herramienta que 

aporte a la reducción de la corrupción y soborno en todas sus formas. 
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1.6 Metodología (De investigación y De Desarrollo) 

 

La metodología de investigación propuesta para el proyecto es la mixta, debido a 

que ñesta implica la combinaci·n de los enfoques cuantitativos y cualitativosò 

(Hernández Sampieri, Fernández-Collado Baptista Lucio McGraw-Hill México, & 

Edición, 2006). Mediante  el método cuantitativo basado en la información detallada 

y los principios teóricos, además del análisis de resultados experimentales, 

implicando el uso de herramientas informáticas para ello, indispensables en el 

desarrollo del sistema y el método cualitativo más enfocado en el estudio de 

fenómenos que permitan fortalecer el planteamiento de una teoría mediante la 

evaluación e interpretación de información, se contribuye a la recolección y análisis 

de información de diferentes fuentes y autores con diferentes enfoques, que hayan 

incursionado en los temas relacionados con la temática del proyecto permitiendo 

establecer las bases teóricas de la investigación, una mejor comprensión del 

problema y la generación de ideas innovadoras. 

Para el diseño y desarrollo del módulo de autenticación se establece el uso de 

elementos de la metodología ágil basada en SCRUM, debido a que este ñes un 

marco dentro del cual puede emplear diversos procesos y t®cnicasò (Schwaber & 

Sutherland, 2011). Además de que ha sido ampliamente implementado en 

desarrollos de software y hardware debido a los beneficios que este ofrece, entre 

los que se destacan la flexibilidad, adaptación, organización, reducción de riesgos, 

incremento en la productividad y la calidad de los resultados. La forma en que se 

adapta esta metodología al desarrollo del módulo, se basa en el establecimiento de 

objetivos claros y alcanzables en un tiempo determinado por el equipo de trabajo, 

que permitan evidenciar avances en el desarrollo del proyecto además de generar 

un plan estratégico basado en dicho progreso, con una respuesta al cambio y a los 

problemas que se puedan presentar, además de la retroalimentación en cada uno 

de los procesos presentes en la ejecución e incremento del software, analizando la 
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forma de trabajo, el progreso y las falencias que se presentaron, con el objetivo de 

ampliar de manera continua la productividad.  

La organización y jerarquización de las tareas se realizará basándonos en el modelo 

en cascada para el proceso de desarrollo, por lo que inicialmente se realiza una 

definición de requerimientos, seguido del diseño y desarrollo del módulo, para luego 

proceder a la implementación e integración del módulo. 

Tomado de Ingeniería del software un enfoque práctico (Fandiño Casas, 2012). 

 

De igual manera la adaptación del marco de garantía de autenticación de entidad, 

Recomendación UIT-T X.1254 del 2013 establecido por la Unión Internacional de 

Telecomunicaciones. Este documento especifica un marco para la gestión de los 

niveles de garantía, proporciona directrices sobre las tecnologías de control que se 

deben utilizar para mitigar las amenazas a la autentificación, sobre la base de la 

evaluación de riesgos, orienta sobre la correspondencia entre los cuatro niveles de 

garantía y otros planes de garantía de autentificación, además de facilitar 

orientación para el intercambio de resultados de autentificación basados en los 

cuatro niveles de garantía. 

  

Figura 1 Modelo en cascada 
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1.7 Marcos de Referencia  

 

1.7.1 Marco teórico 

 

1.7.1.1 Seguridad 

 

La seguridad de la información se define como "proteger la información y los 

sistemas de información del acceso, uso, divulgación, interrupción, modificación o 

destrucción no autorizadosò(Legal Information Institute, 2014). Por lo que es una 

necesidad la implementación de normas, métodos y técnicas de confianza que 

permitan salvaguardar los datos almacenados en un sistema informático de quienes 

tratarían de usarlos de manera indebida, además con el objetivo de preservar: 

¶ Integridad: Garantía de que los datos no han sido alterados en su contenido 

o destruidos, en pocas palabras la autenticidad y precisión de la información 

¶ Confidencialidad: La información está únicamente al alcance de las 

personas, entidades o mecanismos autorizados 

¶ Disponibilidad: La información debe estar disponible en el momento 

oportuno, para los usuarios autorizados cuando la necesiten  (Dussan, 

2006). 

La autenticación se puede considerar como parte de un método de control de 

acceso, la mayoría de las ocasiones esto se complementa con otras partes de un 

sistema(Romero Castro et al., 2018). Los sistemas de información se pueden ver 

amenazados por factores de diferente índole (personas, maquinas o sucesos), se 

clasifican en los siguientes grupos: a) Interrupción: corte en la prestación de un 

servicio, b) Interceptación: copia de la información transmitida, c) Modificación o 

Falsificación: accede y modifica información transmitida, d) Generación: fabricación 

de mensaje engañando al receptor (Purificacion, 2010).  
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Figura 2 Amenazas en la comunicación de datos 

 

a) 

 

 

 

b) 

 

 

 

 

c) 

 

 

 

d) 

 

 

 

 

 

Fuente: Interrupción, interceptación, falsificación y generación (Paredes, 2006). 
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1.7.1.2 Identificación  

 

La identificación, es simplemente una afirmación de quiénes somos, como persona 

o a través de un sistema informático.(Andress & Winterfeld, 2014). Por lo tanto, es 

el usuario se da a conocer al sistema, además de distinguir un individuo de otro.  

Tabla 2 Verificación y validación de identidad 

Verificación de identidad Validación de identidad 

 

¶ Existe registro de esa persona. 

¶ Coinciden los datos con el 
registro de una persona. 

 

¶ Verifica si la información 
representa datos reales. 

¶ Es una capa adicional de 
mitigación de riesgos. 

Fuente: (Branddocs, 2018) 

1.7.1.3 Autenticación  

 

El proceso de autenticación constituye uno de los principios fundamentales de la 

seguridad en un sistema de información, debido a que este permite determinar si un 

usuario que requiere el acceso a un sistema es quien dice ser. En un sentido de 

seguridad de la información, el conjunto de métodos que utilizamos para establecer 

un reclamo de identidad como verdadero (Andress & Winterfeld, 2014). 

La autenticación electrónica es el proceso para establecer la confianza en las 

identidades de los usuarios presentadas electrónicamente a un sistema de 

información, esta presenta un desafío técnico cuando este proceso involucra la 

autenticación remota de personas individuales a través de una red abierta, con el 

propósito del gobierno electrónico y el comercio (Burr et al., 2013). 

El paradigma clásico para los sistemas de autenticación identifica tres factores como 

la piedra angular de la autenticación: a) algo que se sabe, b) Algo que se tiene, c) 

Algo que se es (aquello inherente a la entidad) (Burr et al., 2013). 
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a) Autenticación basada en conocimiento también como conocido KBA 

(Knowledge-Based Authentication), es un factor muy común y el más débil 

porque si la información de la que depende el factor está expuesta, puede 

anular la singularidad de nuestro método de autenticación. Este método 

incluye contraseñas, PIN, frases de contraseña o casi cualquier elemento de 

información que una persona pueda recordar (Andress & Winterfeld, 2014). 

 

b) Autenticación basada en la posesión depende de algo que esté en poder 

de los usuarios del sistema, por lo general algo físico, un elemento o 

dispositivo, aunque este factor también puede extenderse a algunos 

conceptos lógicos. Podemos ver dichos factores en uso general en forma de 

tarjetas de cajero automático, tarjetas de identidad emitidas por el estado o 

por el gobierno federal. o tokens de seguridad basados en software (Andress 

& Winterfeld, 2014). 

 

c) Autenticación biométrica es un factor basado en los atributos físicos 

relativamente únicos de un individuo, a menudo referidos como biométricos. 

Este factor puede basarse en atributos simples, como la altura, el peso, el 

color del cabello o el color de los ojos, pero estos no pretenden ser lo 

suficientemente únicos como para hacer identificadores muy seguros, lo que 

lo hace un factor más seguro y confiable, ya que falsificar o robar una copia 

del identificador físico es una tarea algo más difícil, aunque no imposible 

(Andress & Winterfeld, 2014). 

Las buenas prácticas señalan que, para operaciones de alto riesgo, se debe utilizar 

una combinación de al menos dos de estos elementos lo que se denomina 

autenticación multifactor, proporcionando un método más confiable para verificar la 

verdadera identidad, ya que confiar en una única fuente de datos puede generar 

brechas de seguridad (Pareja et al., 2017). 
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Elementos de autenticación 

Para autentificarse, un usuario proporciona en general al menos 2 elementos: 

¶ Su identificador que permite su definición. 

¶ Uno o más elementos que permiten garantizar la propia autenticación. 

Tabla 3 Siete elementos de autenticación 

Tipo Descripción 

 
El identificador y la 

contraseña 

Simple, robusto, incluso rústico, su más grande defecto es que el 
nivel de seguridad depende directamente de la complejidad de la 
contraseña. 

 
 

El identificador y la 
contraseña OTP (One-Time 

Password) 

El OTP permite asegurar el uso de la contraseña en la red. En 
efecto, con un sistema OTP el usuario posee un calculador 
especializado que le proporciona bajo petición una contraseña. 
Esta contraseña es válida solo durante una duración limitada, y 
para una única utilización. 

 
 

Los certificados PKI sobre 
tarjeta inteligente o token 

USB 

El identificador es un certificado público que es firmado y en 
consecuencia garantizado por una autoridad de certificación 
reconocida. El usuario debe proporcionar un secreto para poder 
utilizar los distintos elementos criptográficos: ñel c·digo PIN de su 
tarjeta o su tecla USBò. Esta 

 
 

Tecla ñConfidencial 
Defensaò 

Se trata de una declinación particular del ejemplo anterior. Es en 
general una llave multifunciones: almacenamiento de certificado 
X.509, almacenamiento de datos, recurso criptográfico etc. 

 
 

El identificador y la 
contraseña sobre una tarjeta 

inteligente 

El almacenamiento del identificador y la contraseña sobre una 
tarjeta inteligente permite suplementar la protección del proceso de 
autenticación. La contraseña puede así ser muy compleja y 
cambiada regularmente de manera automática y aleatoria. Sin la 
tarjeta, y sin su código PIN, no se puede acceder a la contraseña. 

 
 
 

Biométrica 

 
La autenticación por biométrica se basa en la verificación de un 
elemento del cuerpo del usuario (generalmente la huella dactilar). 
Puede basarse en un distribuidor central, en el puesto de trabajo o 
en una tarjeta inteligente para almacenar los datos biométricos del 
usuario. 

 
 
 
 

La definición sin contacto 

 
El RFID es una tecnología que hoy se despliega en los proyectos 
de Identificación/Autenticación. Un chip RFID es insertada en una 
tarjeta y lleva un número de identificación. Este número se asocia 
a continuación a un usuario en un sistema informático.  
El RFID pasivo o HID, que supone que la tarjeta no posee 
alimentación propia. 
 El RFID activo se basa en los protocolos de comunicación RFID, 
pero asocia a la carta una alimentación propia. 

Fuente: (Evidian, 2015). 
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Autenticación multifactor (MFA) 

La autenticación multifactor (MFA) es un sistema de seguridad que requiere más de 

una forma de autenticación para verificar la legitimidad de una transacción 

(searchdatacente, 2014). 

El objetivo de la MFA es crear una defensa por capas y hacer que sea más difícil 

para una persona no autorizada acceder a un objetivo, como una ubicación física, 

un dispositivo de cómputo, una red o una base de datos. Si uno de los factores se 

ve comprometido o se rompe, el atacante todavía tiene al menos una barrera más 

que romper antes de ingresar con éxito en el objetivo (searchdatacente, 2014). 

Tabla 4 Autenticación multi factores 

Ejemplos de sistema de autenticación a 1 
factor: 

 

¶ Identificador + contraseña (elemento que se 
sabe), 
 

¶ Definición sin contacto (elemento que se 
posee), 

 

¶ Biométrica o identificador + biométrica 
(elemento que es). 

Ejemplos de sistema de autenticación a 2 
factores: 

 

¶ Tarjeta inteligente + código PIN (elementos 
que se posee Y que se sabe), 
 

¶ Tarjeta inteligente + biométrica (elemento 
que se posee Y que es), 

 

¶ Biométrica + contraseña (elemento que es Y 
que se sabe). 

Ejemplo de sistema de autenticación a 3 
factores: 

 

¶ Tarjeta inteligente + cifra PIN + biométrica 
(elementos que se posee Y que se sabe Y 
que es). 

Fuente: (Evidian, 2015). 

La multiplicación del número de factores de autenticación aumenta el nivel de 

seguridad general, pero supone algunos retos como la administración del ciclo de 

vida de cada factor, la usabilidad del sistema, los costes de elementos electrónicos 

como tarjetas, lectores o sensores biométricos y la carga del servicio de ayuda al 

usuario (Evidian, 2015). 
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1.7.1.4 Criptografía 

 

La criptografía es la disciplina que se encarga del estudio de códigos secretos o 

llamados también códigos cifrados (en griego kriptos significa secreto y gráhos, 

escritura) (Fernández, 2004). La encriptación o también conocido como cifrado, es 

un procedimiento en el que se busca que la información sea ilegible, ya aplicado 

este procedimiento la información es inservible para cualquier persona que no sea 

la autorizada, aunque el mensaje sea interceptado (Romero Castro et al., 2018).  

En su clasificación dentro de las ciencias, la criptografía proviene de una rama de 

las matemáticas, que fue iniciada por el matemático Claude Elwood Shannon en 

1948, denominada: Teoría de la Información (Paredes, 2006). 

Para garantizar la confidencialidad, podría asegurarse el medio de transmisión o 

bien la información; la Criptografía utiliza este último enfoque, encripta la 

información de manera que, aun cuando se encuentre disponible para cualquiera, 

no pueda utilizarla, a menos que alguien autorizado la descifre (Marrero Travieso, 

2003). 

 

 

 

 

 

 

 

 

Fuente: (Paredes, 2006). 

Figura 3 Origen de la Criptografía 
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La criptografía se puede clasificar históricamente en dos: La criptografía clásica y la 

criptografía moderna. La criptografía clásica es aquella que se utilizó desde antes 

de la época actual hasta la mitad del siglo XX. También puede entenderse como la 

criptografía no computarizada o mejor dicho no digitalizada (Paredes, 2006). 

Se puede decir que la criptografía moderna se inició después de tres hechos: el 

primero fue la publicaci·n de la ñTeor²a de la Informaci·nò por Shannon; el segundo, 

la aparición del estándar del sistema de cifrado DES (Data Encryption Standard) en 

1974 y finalmente con la aparición del estudio realizado por Whitfield Diffie y Martin 

Hellman sobre la aplicación de funciones matemáticas de un solo sentido a un 

modelo de cifrado, denominado cifrado de llave pública en 1976 (Paredes, 2006). 

 

 

 

 

 

 

 

 

Fuente: (Paredes, 2006). 

Los objetivos principales de la encriptación y cifrado de datos son: La 

confidencialidad que consiste en que la información sólo puede ser accedida por su 

legítimo dueño o destinatario, la autentificación quiere decir que el emisor y el 

receptor son los que pueden confirmar la identidad, finalmente la integridad de la 

información significa que no debe ser posible que sea alterada en caso de que sea 

interceptada la información. 

Figura 4 Clasificación de la criptografía 
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La criptografía se divide en dos grandes ramas, la Criptografía de clave privada o 

simétrica y la Criptografía de clave pública o asimétrica. 

Criptografía simétrica 

El cifrado simétrico (o criptografía de clave privada) es un método de ofuscación 

que permite el transporte seguro de datos a través de canales de comunicación 

inseguros. Por ejemplo, para comunicarse de forma segura, Alice y Bob primero 

acuerdan el algoritmo de cifrado y una clave secreta. Más tarde, cuando Alice quiere 

enviar algunos datos a Bob, usa la clave secreta para cifrar los datos. Bob usa la 

misma clave para descifrarlo (Ristiĺ, 2015). 

 

 

 

 

 

Fuente: (Ristiĺ, 2015). 

 

Se puede indicar varios ejemplos de cifrado simétrico: 

¶ DES: (Data Encryption Standard): fue el primer estándar de cifrado que será 

publicado por el NIST (instituto nacional de Estándares y Tecnología),  

¶ AES: (advanced Encryption Standard): también conocido como el algoritmo 

Rijndael (pronunciado como lluvia muñeca), 

¶ 3DES: Triple DES simplemente extiende el tamaño de clave de DES 

mediante la aplicación del algoritmo de tres veces en sucesión con tres llaves 

diferentes (Medina & Miranda, 2015). 

Figura 5 Cifrado Simétrico 
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Longitud de clave: Un espacio de claves grande es una condición necesaria, pero 

no suficiente, para un cifrador simétrico seguro. Este debe ser además resistente 

ante ataques de fuerza bruta y de tipo analítico (Franchi, 2012). 

Fuente: (Franchi, 2012) 

 

Criptografía asimétrica 

La criptografía de clave asimétrica, también conocida como criptografía de clave 

pública, utiliza dos claves: una clave pública y una clave privada. La clave pública 

se utiliza para cifrar los datos enviados desde el remitente al receptor, las clave 

privada se utilizan para descifrar los datos que llegan al extremo receptor (Andress 

& Winterfeld, 2014). 

Existe una relación matemática especial entre estas llaves que permite algunas 

funciones útiles. Si encripta datos utilizando la clave pública de alguien, solo su 

clave privada correspondiente puede descifrarla (Ristiĺ, 2015). 

Fuente: (Ristiĺ, 2015). 

Tabla 5 Estimación de Seguridad Clave Simétrica 

Figura 6 Cifrado Asimétrico 
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Parte del funcionamiento de la criptografía de clave pública se basa en que, todo 

aquel que quiera comunicarse con alguien, debe poseer su clave pública (Casado 

Santos, 2017).  

Algoritmos de clave asimétrica  

Algunos ejemplos de criptografía asimétrica más representativos son RSA y Curvas 

Elípticas: 

¶ RSA: El algoritmo RSA, llamado así por sus creadores Ron Rivest, Adi 

Shamir y Leonard Adleman, es un algoritmo asimétrico utilizado en todo el 

mundo, incluso en el protocolo Secure Sockets Layer (SSL), que se utiliza 

para asegurar muchas transacciones comunes como Web y e- tráfico de 

correo RSA se creó en 1977 y sigue siendo uno de los algoritmos más 

utilizados en el mundo hasta el día de hoy (Andress & Winterfeld, 2014). Se 

basan en la dificultad de factorizar números enteros de gran tamaño (Franchi, 

2012) . 

 

¶ ECC: La criptografía de curva elíptica (ECC) es una clase de algoritmos 

criptográficos, aunque a veces se la denomina como un algoritmo en sí 

mismo. ECC lleva el nombre del tipo de problema matemático en el que se 

basan sus funciones criptográficas. Tiene varias ventajas sobre otros tipos 

de algoritmos entre los que se destaca una mayor fuerza criptográfica con 

claves más cortas que muchos otros tipos de algoritmos, lo que significa que 

podemos usar claves más cortas con ECC mientras mantenemos una forma 

de cifrado muy segura. También es un tipo de algoritmo muy rápido y 

eficiente, que nos permite implementarlo en hardware con un conjunto de 

recursos más restringido, como un teléfono celular o dispositivo portátil, más 

fácilmente (Andress & Winterfeld, 2014). 
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Los algoritmos de clave pública requieren operandos y claves de gran tamaño. 

Cuanto más grande son estos más seguros se vuelven los algoritmos. Un parámetro 

de comparación entre los distintos algoritmos es el nivel de seguridad. Se dice que 

un algoritmo tiene un nivel de seguridad de n bits si el ataque requiere ς pasos. 

Para los algoritmos de clave simétrica esta relación es natural, dado que con n bits 

tenemos un espacio de claves de ς  (Franchi, 2012). 

Fuente: (Franchi, 2012) 

Estándares ECC 

Los hallazgos teóricos relacionados con RSA o ECC no se pueden usar 

directamente, ya que es necesario definir estructuras y procedimientos de datos 

para administrar la información (Gayoso, Hernandez, & Sanchez, 2010).  

Actualmente hay tres aplicaciones inmediatas para ECC en criptografía: 

1. ECDH (Elliptic Curve Diffie-Hellman). 

2. ECDSA (Elliptic Curve Digital Signature Algorithm). 

3. ECIES (Elliptic Curve Integrated Encryption Scheme). 

 

ECIES es el esquema de cifrado más conocido en el ámbito de ECC, que es una de 

las tendencias criptográficas actuales más interesantes. 

¶ Acuerdo clave (KA): función utilizada para la generación de un secreto 

compartido por dos partes, 

¶ Función de derivación de clave (KDF): mecanismo que produce un conjunto 

de claves a partir de material de claves y algunos parámetros opcionales, 

Tabla 6 Largo de Claves y Nivel de Seguridad 
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¶ Cifrado (ENC): algoritmo de cifrado simétrico, 

¶ Código de autenticación de mensajes (MAC): datos utilizados para autenticar 

mensajes, 

¶ Hash (HASH): función de resumen, utilizada dentro de las funciones KDF y 

MAC (Gayoso et al., 2010). 

 

1.7.2 Marco legal 

 

El proyecto se desarrolla en el marco de la legalidad vigente en la constitución 

nacional de Colombia. En él se establecen puntos importantes con respecto a la 

privacidad de la información, al tratamiento y protección de datos, el derecho de 

autor y la propiedad intelectual dentro del ecosistema de las TIC, el software y los 

sistemas computacionales, en el marco jurídico y constitucional de la investigación 

y la ejecución del proyecto:  

La ley Estatutaria 1581 (2012). La presente ley tiene por objeto desarrollar el 

derecho constitucional que tienen todas las personas a conocer, actualizar y 

rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o 

archivos, y los demás derechos, libertades y garantías constitucionales a que se 

refiere el artículo 15 de la Constitución Política; así como el derecho a la información 

consagrado en el artículo 20 de la misma (Ley 1581, 2012). 

Ley 527 DE 1999. Por medio de la cual se define y reglamenta el acceso y uso de 

los mensajes de datos, del comercio electrónico y de las firmas digitales, y se 

establecen las entidades de certificación y se dictan otras disposiciones (Ley 527, 

1999). 

Ley 1341 de 30 de julio de 2009. Por la cual se definen principios y conceptos 

sobre la sociedad de la información y la organización de las Tecnologías de la 

Información y las Comunicaciones (Ley 1341, 2009). 
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Ley 1273 de 5 de enero de 2009. Por medio de la cual se modifica el Código Penal, 

se crea un nuevo bien jur²dico tutelado denominado ñde la protecci·n de la 

informaci·n y de los datosò y se preservan integralmente los sistemas que utilicen 

las tecnologías de la información y las comunicaciones, entre otras disposiciones 

(Ley 1273, 2009). 

La ley 23 (1982). Regula los derechos morales y patrimoniales que la ley concede 

a los autores (los derechos de autor), por el solo hecho de la creación de una obra 

literaria, artística o científica, esté publicada o inédita. (Ley 23, 1982). 

La ley Estatutaria 1266 (2008). por la cual se dictan las disposiciones generales 

del hábeas data y se regula el manejo de la información contenida en bases de 

datos personales, en especial la financiera, crediticia, comercial, de servicios y la 

proveniente de terceros países y se dictan otras disposiciones (Ley 1266, 2008). 
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II. DOCUMENTACIÓN DEL SOFTWARE 

  

2.1 Plan de proyecto 

 

A continuación, se muestra el plan de desarrollo del proyecto, diseñado en Project. 

Allí se establece el plan de trabajo estimado en cada una de las actividades del 

proyecto.  

 

 

 

 

Figura 7 Plan del proyecto 
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2.2 Determinación de requerimientos 

 

2.2.1 Introducción 

En este documento se especifican los requerimientos del software; Sistema de Voto 

Electrónico para los Cuerpos Colegiados de la Universidad de Cundinamarca, 

desarrollado por el grupo de investigación GISTFA de la Universidad de 

Cundinamarca extensión Facatativá. 

2.2.1.1 Propósito 

El proyecto tiene como propósito el desarrollo del módulo de autenticación 

multifactor para el sistema de voto electrónico para los cuerpos colegiados de la 

Universidad de Cundinamarca, una herramienta para la automatización del proceso 

de identificación, ejecución, conteo y publicación de resultados de las jornadas 

electorales de la institución. El documento va dirigido al comité de proyectos de 

grado del programa de ingeniería de sistemas de la Universidad de Cundinamarca. 

2.2.1.2 Ámbito del sistema 

El módulo de autenticación del sistema de voto electrónico será el encargado 

de administrar el acceso a la plataforma electoral, por medio de la generación de un 

par de llaves para cada usuario y un protocolo de desafío-respuesta dispuesto para 

el proceso de autenticación y verificación de identidad de las personas habilitadas 

para participar en la jornada de votaciones. 

2.2.1.3 Definiciones, Acrónimos y abreviaturas 

Tabla 7 Acrónimos, abreviaturas y definiciones 

Nombre Definición 

JAVA Lenguaje de programación orientado a objetos. 

JCA Java Cryptography Architecture (JCA) es una especificación del lenguaje 

que sirven de base para las implementaciones concretas de algoritmos 

criptográficos y es parte del API de seguridad del lenguaje 
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JCE Java Cryptography Extension (JCE) que más exactamente proporciona 

implementaciones para cifrado, algoritmos de encriptación, generación y 

concordancia de claves 

Entidad Usuario, puede ser un dispositivo, persona o servidor. 

OTP One Time Password, contraseña de un solo uso. 

TLS Abreviatura de Transport Layer, protocolo criptográfico que proporciona 

comunicación segura por una red. 

ECC  Abreviatura de Elliptic curve cryptography, criptografía de curva elíptica. 

BC Proveedor para gestionar eficientemente los algoritmos criptográficos y 

soporte para la generación de llaves. 

 

2.2.1.4 Referencias 

La Especificación de requerimientos del Software se ha diseñado basándose en 

normas dadas por el estándar IEEE 830, 1998. 

2.2.1.5 Visión General del Documento 

El documento está dividido principalmente en tres partes. Inicialmente una 

introducción en la que se hace referencia a los conceptos generales del proyecto, 

el propósito de su desarrollo y la definición de algunos términos y abreviaturas 

presentes en el documento.  

La segunda parte consta de la descripción del software, en donde se describen las 

características, funciones y restricciones, además de la caracterización de los 

usuarios que interactúan con el sistema.  

Para finalizar, una tercera parte donde se establecen los requisitos funcionales y no 

funcionales con los que debe cumplir el módulo de autenticación que se pretende 

desarrollar. 
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2.2.2 Descripción general 

El módulo de autenticación para la plataforma de voto electrónico administra el 

proceso de autenticación y verificación de identidad, mediante la implementación de 

métodos para la encriptación de datos, complementado con el uso de protocolos 

para el envío seguro de datos y la generación de llaves asimétricas.  

 2.2.2.1 Perspectiva del Producto 

El sistema de voto electrónico para los cuerpos colegiados de la Universidad 

de Cundinamarca consta de un módulo de autenticación, el cual se pretende que 

sea totalmente independiente y adaptable, con el objetivo generar una herramienta 

de acceso y autenticación para futuros desarrollos de software. Se proyecta que el 

módulo sea el encargado de la generación, administración y verificación de llaves 

públicas y cifrado asimétrico para la ejecución de un proceso de identificación 

confiable de los usuarios que estén habilitados para ingresar en la plataforma y 

ejercer su derecho al voto. 

2.2.2.2 Funciones del producto 

Las funciones o procesos que desempeña el módulo de autenticación son los 

siguientes: 

¶ Gestión de registro de votantes: se encargará de gestionar el registro de 

las personas habilitadas para votar. 

¶ Generación y administración de claves asimétricas: Generación de par 

de claves relacionadas para cada entidad, una publica para la identificación 

y el cifrado de datos, una privada para desencriptación. 

¶ Almacenamiento de datos personales: Almacenamiento de los datos 

personales de las personas registradas en el sistema. 

¶ Gestión del acceso a la plataforma de votación: Validación de identidad y 

proceso de autenticación.  
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2.2.2.3 Características de los usuarios 

Usuario: El usuario es aquella persona que desea ingresar a la plataforma de 

votación y participar de la jornada electoral, por lo que inicialmente debe haber un 

registro de datos para la generación de un par de claves, para la comunicación 

segura con el servidor de aplicaciones. Posteriormente realizara el proceso de 

autenticación e ingreso al sistema de votación, de la siguiente manera: 

Å Realiza el inicio de sesión en la plataforma, mediante usuario y contraseña. 

Å El sistema verifica los datos y envía una OTP al celular del usuario, en el que 

la aplicación móvil realiza las operaciones criptográficas y completar el proceso de 

autenticación mediante un protocolo de desafío respuesta. 

2.2.2.4 Restricciones 

El módulo de autenticación para el sistema de voto electrónico estará diseñado 

para realizar el envío de datos y la conexión mediante la infraestructura de servicios 

web, que permita la comunicación e integración con casi cualquier desarrollo. La 

app móvil estará disponible únicamente para dispositivos con sistema operativo 

Android. 

¶ La arquitectura implementada para el módulo es la siguiente: 

¶ Servidor Ubuntu Linux 

¶ Servidor de aplicaciones Glassfish 

¶ Base de Datos PostgreSQL 

¶ Java JDK 

¶ Java JCA ï JCE 

¶ Android SDK ï Retrofit 

¶ Firebase Cloud Messaging 
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2.2.2.5 Suposiciones y dependencias 

El algoritmo seleccionado para la generación de claves asimétricas es el ECC, 

criptografía de curvas elípticas. 

2.2.2.6 Requisitos futuros 

El módulo debe adaptarse a futuros cambios y a su implementación en diferentes 

proyectos de desarrollo de software web, en los que se requiera la autenticación y 

verificación de identidad. 

2.2.3 Requisitos específicos 

En esta sección, se presentan los requisitos específicos con los que debe cumplir 

el módulo a desarrollar. 

2.2.3.1 Interfaces Externas 

No Aplica. 

2.2.3.2 Funciones 

Tabla 8 Funciones modulo autenticación 

RF01 ï Registrar votante 

Actores Usuario 

Descripción  El Usuario podrá registrarse a través de una aplicación móvil, para 

generar y almacenar unas credenciales de acceso a la plataforma 

de voto electrónico. 

Entradas Nombre, Apellido, Tipo documento, Numero documento, Correo 

institucional, Tipo persona, Sede, Programa, Número telefónico, 

Código y contraseña. 

 

RF02 ï Iniciar sesión 

Actores Usuario 

Descripción  El usuario accede a través de la plataforma web. Esta consume el 
servicio web para la autenticación, envía los datos de inicio de 
sesión y el módulo se encarga del procesamiento y validación de 
la información. 
Si el usuario es válido envía clave OTP al móvil del usuario. 

Entradas Usuario, Contraseña. 
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RF03 ï Autenticar votante 

Actores Usuario 

Descripción  El usuario mediante una aplicación que debe instalar en su 
dispositivo móvil procede a realizar el proceso de autenticación 
mediante un protocolo de desafío-respuesta, a partir de la clave 
OTP que ha recibido. 

Entradas Contraseña del Usuario. 

 

RF04 ï Validar Correo 

Actores Usuario 

Descripción  Mediante la aplicación móvil, el usuario ingresa el código de 
validación que fue enviado a su correo electrónico durante el 
proceso de registro. 

Entradas Código de verificación. 

 

RF05 ï Renovación de Llaves 

Actores Usuario 

Descripción  En caso de que el usuario no pueda realizar el proceso de 
autenticación debido a la perdida de la llave privada almacenada 
en su teléfono móvil, el sistema ofrece la opción de generar un 
nuevo par de llaves y asociarlos a un usuario que ha sido 
registrado con anterioridad. 

Entradas Usuario, Contraseña, fecha de registro. 

 

2.2.3.3 Requisitos de rendimiento 

El módulo debe ser capaz de responder a solicitudes simultaneas de registro 

y autenticación de los usuarios que van a acceder a la plataforma de votación. 

El método de encriptación y los protocolos de transporte de datos deben 

brindar seguridad y agilidad, en el desempeño de las funciones del módulo. 

Una interfaz gráfica ágil e intuitiva para el acceso a la plataforma de voto 

electrónico. 

2.2.3.4 Restricciones de diseño 

Para el diseño y desarrollo del módulo de autenticación se establece el uso 

de elementos de la metodología ágil basada en SCRUM, debido a que este es un 
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marco dentro del cual puede emplear diversos procesos y técnicas, además de que 

ha sido ampliamente implementado en desarrollos de software. 

La organización y jerarquización de las tareas se realizará basándonos en el 

modelo en cascada para el proceso de desarrollo, por lo que inicialmente se realiza 

una definición de requerimientos, seguido de la fase diseño y desarrollo, para luego 

proceder a la implementación e integración del módulo con la plataforma web. El 

modelado del sistema se realiza mediante diagramas basados en algunos 

elementos de UML.  

De igual manera la adaptación del marco de garantía de autenticación de 

entidad, Estándar internacional ISO/IEC DIS 29115, que hace referencia a los 

niveles de garantía de autenticación y las pautas establecidas en el documento 

directriz de autenticación electrónica NIST SP 800-63. 

2.2.3.5 Atributos del sistema 

A continuación, se detallan los atributos de calidad del módulo de 

autenticación. 

Figura 8 Requisitos no funcionales 
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2.3 Especificación del diseño 

 

2.3.1 Modelo entidad relación (MER) 

 

Descripción de tablas: 

¶ Tipo documento: Esta tabla contiene los tipos de documento de 

identificación validos en Colombia. 

¶ Tipo persona: Esta tabla contiene los roles de los usuarios que se registran 

en el sistema (Estudiante, Docente, Directivo, Egresado). 

¶ Programa: Esta tabla contiene los diferentes programas que ofrece la 

Institución educativa. 

¶ Sede: Esta tabla contiene las diferentes sedes de la institución educativa. 

¶ Sede_Programa: Esta tabla guarda la relación entre sedes y programas. 

Figura 9 Modelo Entidad Relación 
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¶ Llave publica: En esta tabla se almacenan las llaves publicas 

correspondientes a cada persona registrada en el módulo, con la cual se 

realizará el proceso de cifrado. 

¶ Personas: En esta tabla se almacena la información correspondiente a cada 

persona registrada en el módulo, en ella se puede encontrar los datos 

personales. Es la tabla principal del módulo de autenticación. 

¶ Token: Almacena el token del dispositivo móvil del usuario para él envió de 

la notificación con la OTP. 

¶ Correo: Almacena la información relacionada con el email de la persona. 

¶ Administrador: Esta tabla almacena la información de las personas que 

administran las opciones del módulo. 

 

2.3.2 Diagrama de Roles 

 

El módulo de autenticación tiene dos roles: 1) El administrador del módulo, que 

puede parametrizar las opciones para el registro de usuarios. 2) El usuario de la 

aplicación móvil con la cual se realiza el proceso de autenticación para el acceso al 

a la plataforma de votación por internet. 

 

 

 

 

 

 

  Figura 10 Diagrama de Roles 

custom Diagrama de Roles

Usuario

notes
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Administrador
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Persona que administra y parametriza las

opciones del modulo de autenticaci·n
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2.3.3 Diagramas de casos de uso 

 

El siguiente diagrama muestra los casos de uso establecidos para el módulo de 

autenticación, teniendo en cuenta los dos roles presentes en el sistema y los 

requisitos funcionales de este. 

  
Figura 11 Diagrama General Casos de Uso 
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Caso de uso registrar votantes CU01 

Tabla 9 CU01 Registrar Votantes 

Nombre: CU01 Registrar Votantes 

Autor: Cristian Camilo Pérez 

Descripción: 

Permite el ingreso y registro de los datos personales de cada 

usuario que requiera acceso a la plataforma de voto por internet, 

además de la generación de un par de llaves relacionadas de las 

cuales el usuario es acreedor y por medio de las cuales se 

realizara el proceso de autenticación. 

Actor:  Usuario 

Precondiciones: 

1. El usuario debe tener su dispositivo móvil a la mano y haber 

instalado la aplicación de autenticación. 

2. El usuario tiene que disponer de un correo institucional valido 

de la Universidad de Cundinamarca.  

Flujo normal:  

1. El usuario ingresa sus datos personales. 

2. El sistema valida la información 

3. Generación de llaves pública y privada. 

4. Envió de correo de validación. 

5. Almacenamiento de registro en base de datos. 

6. El sistema informa que el registro se ha realizado. 

Postcondición: 

El usuario esta correctamente registrado en la base de datos del 
sistema, se hace responsable de la llave privada almacenada en 
su teléfono y debe realizar la validación de correo para quedar 
activo. 

 

 

 

 

 

 

 

 

 

 

Figura 12 CU01 Registrar Votantes 
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Caso de uso iniciar sesión CU02 

Tabla 10 CU02 Iniciar Sesión 

Nombre: CU02 Iniciar sesión  

Autor: Cristian Camilo Pérez 

Descripción: 

Este caso de uso permite el ingreso a la plataforma de voto 

por internet por medio de un proceso de autenticación 

multifactor. 

Actor:  Plataforma web 

Precondiciones: 

1. El usuario (Votante) debe haberse registrado previamente 

CU01. 

2. Debe disponer de su dispositivo móvil para completar el 

proceso de autenticación. 

3. Debe haber completado la validación de su correo 

electrónico exitosamente. 

Flujo normal:  

1. El usuario ingresa su usuario y contraseña 

2. El sistema valida la información. 

3. Se genera OTP. 

4. Se encripta OTP con clave pública del usuario. 

5. El sistema realiza el envío de OTP cifrada al móvil del 

usuario. 

6. Retorna OTP. 

7. Se realiza el proceso de autenticación CU03. 

Postcondición: 
El usuario se ha ingresado correctamente a la plataforma de 
voto por internet. 

 

 

 

 

 

  

 

 

 

Figura 13 CU02 Iniciar Sesión 
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Caso de uso autenticar votante CU03 

Tabla 11 CU03 Autenticar Votante 

Nombre: CU03 Autenticar votante 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite realizar el proceso de autenticación a través de un 

protocolo de desafío respuesta 

Actor:  Usuario 

Precondiciones: 

1. El usuario debe tener a la mano el móvil con conexión a 

internet.  

2. El usuario debe haber iniciado sesión. 

Flujo normal:  

1. El usuario realiza el proceso de inicio de sesión CU02. 

2. Recepción de OTP cifrada en el móvil. 

3. La app descifra La OTP recibida. 

4. Se muestra valor real de OTP al usuario. 

5. El usuario debe ingresar el valor de esa OTP en la 

plataforma web. 

Postcondición: 
El usuario se ha autenticado correctamente y puede 
acceder a los recursos de la plataforma de voto por internet. 

 

 

 

 

 

 

 

 

 

 

 

Figura 14 CU03 Autenticar Votante 
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Caso de uso validar correo CU04 

Tabla 12 CU04 Validar Correo 

Nombre: CU04 Validar correo 

Autor: Cristian Camilo Pérez 

Descripción: 

Permite validar que la dirección de correo electrónico 

proporcionada sea válida y corresponda a una persona de 

la institución.  

Actor:  Plataforma web 

Precondiciones: 

1. El usuario debe tener acceso al correo institucional de la 

Universidad de Cundinamarca. 

2. El usuario debe haber realizado el proceso de registró 

previamente. 

Flujo normal:  

1. El usuario realiza el proceso de registro, el sistema envía 

un código de validación al correo proporcionado por el 

usuario. 

2. El usuario entra en la app móvil al apartado de validación 

de correo, allí ingresa el código que fue enviado a su correo 

electrónico. 

3. El sistema valida los datos y actualiza el estado del 

usuario (ACTIVO). 

Postcondición: 
El usuario ha validado correctamente su dirección de correo 
electrónico, confirmando que es una persona perteneciente 
a la institución. 

 

 

 

 

 

 

 

 

 

 

Figura 15 CU04 Validar Correo 
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Caso de uso renovar llaves CU05 

Tabla 13 CU05 Renovar Llaves 

Nombre: CU05 Renovar Llaves  

Autor: Cristian Camilo Pérez 

Descripción: 

Permite la renovación de las llaves pública y privada, esto en 

caso de que el titular de las credenciales, por alguna razón 

se vea forzado a cambiar de teléfono móvil y por lo tanto 

pierda el acceso a la plataforma de votación, debido a que sin 

este no es posible el proceso de autenticación. 

Actor:  Usuario 

Precondiciones: 

1. El usuario debe haber estado registrado previamente. 

2. El usuario debe volver a instalar la aplicación en su nuevo 

dispositivo móvil. 

Flujo normal:  

1. El usuario realiza la solicitud de renovación de llaves, 

ingresando los datos requeridos. 

2. El sistema valida los datos, verificando que coincidan con 

un registro en la base de datos. 

3. El sistema genera un nuevo par de claves. 

4. Actualiza la información del usuario. 

5. Almacena nueva clave privada en el móvil del usuario. 

6. muestra mensaje, credenciales recuperados 

correctamente. 

Postcondición: 
El usuario ha recuperado en el móvil, sus credenciales de 
acceso a la plataforma web. 

 

 

 

 

 

 

 

 

 

Figura 16 CU05 Renovar Llaves 

uc CU05 Renov ar Llav es

Renovar Llaves

Usuario

CU05 Renov ar 

Llav es
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Votanteçincludeè
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Caso de uso CRUD tipo documento CU06 

Tabla 14 CU06 CRUD Tipo Documento 

Nombre: CU06 CRUD Tipo Documento 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite la administración de los tipos de documentos válidos 

para realizar el registro en el módulo de autenticación. 

Actor:  Administrador 

Precondiciones: 
1. El administrador debe ingresar a la plataforma de 

administración del módulo con su usuario y contraseña. 

Flujo normal:  

 

Registrar 

1. El administrador ingresa nombre del nuevo tipo de 

documento. 

2. El sistema almacena registro en base de datos. 

3. El sistema actualiza tabla de tipos de documento. 

 

 

Listar 

1. El administrador va a la pestaña de documentos. 

2. El sistema muestra la tabla con los tipos de 

documento. 

 

 

Actualizar 

1. El administrador presiona la opción para editar un 

registro. 

2. Edita el registro y acepta. 

3. El sistema guarda y refleja los cambios en la tabla. 

 

 

Borrar 

1. El administrador selecciona el o los registros que 

desea eliminar, y presiona el botón borrar. 

2. Confirma que quiere borrar los registros. 

3. El sistema borra los registros y actualiza la tabla. 

 

Postcondición: 
El administrador ha parametrizado los tipos de documentos 
con los cuales un usuario se puede registrar en el módulo de 
autenticación. 
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Figura 17 CU06 CRUD Tipo Documento 
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tipo documento

çSQLè

Filtrar registro en 

DB

Listar tipo documento

CU06-2 Listar tipos 
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Tabla 15 CU07 CRUD Tipo Persona 

Nombre: CU07 CRUD Tipo Persona 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite la administración de los tipos de persona válidos para 

realizar el registro en el módulo de autenticación. 

Actor:  Administrador 

Precondiciones: 
1. El administrador debe ingresar a la plataforma de 

administración del módulo con su usuario y contraseña. 

Flujo normal:  

 

Registrar 

1. El administrador ingresa nombre del nuevo tipo de 

persona. 

2. El sistema almacena registro en base de datos. 

3. El sistema actualiza tabla de tipos de persona. 

 

 

Listar 

1. El administrador va a la pestaña de roles. 

2. El sistema muestra la tabla con los tipos de 

persona. 

 

 

Actualizar 

1. El administrador presiona la opción para editar un 

registro. 

2. Edita el registro y acepta. 

3. El sistema guarda y refleja los cambios en la tabla. 

 

 

Borrar 

1. El administrador selecciona el o los registros que 

desea eliminar, y presiona el botón borrar. 

2. Confirma que quiere borrar los registros. 

3. El sistema borra los registros y actualiza la tabla. 

 

Postcondición: 
El administrador ha parametrizado los tipos de persona con 
los cuales un usuario se puede registrar en el módulo de 
autenticación. 
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Figura 18 CU07 CRUD Tipo Persona 

uc CU07 CRUD Tipo persona

Administrador

CU06-1 Registrar 

tipo persona

çSQLè

Guardar registro en 

DB

Actualizar tipo persona

CU06-3 Actualizar 

tipo persona

çSQLè

Guardar registro 

actualizado en DB

CU06-1 Registrar 

tipo persona

çSQLè

Filtrar registro en 

DB

Listar tipo persona

CU06-2 Listar tipos 

persona

çSQLè

Registros en DB

Borrar tipo persona

CU06-1 Borrar tipo 

persona

çSQLè

Borrar registro de 

DB

çSQLè

Filtrar registro en 

DB

Registrar tipo persona

çinvokesè

çinvokesè

çinvokesè

çincludeè

çinvokesè

çinvokesè

çinvokesè



             
 
 

69 
 
 

Tabla 16 CU08 CRUD Programa 

Nombre: CU08 CRUD Programa 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite la administración de los programas académicos que 

ofrece la institución educativa. 

Actor:  Administrador 

Precondiciones: 
1. El administrador debe ingresar a la plataforma de 

administración del módulo con su usuario y contraseña. 

Flujo normal:  

 

Registrar 

1. El administrador ingresa nombre del nuevo 

programa académico. 

2. El sistema almacena registro en base de datos. 

3. El sistema actualiza tabla de programas 

académicos. 

 

 

Listar 

1. El administrador va a la pestaña de programas. 

2. El sistema muestra la tabla con los programas 

registrados. 

 

 

Actualizar 

1. El administrador presiona la opción para editar un 

registro. 

2. Edita el registro y acepta. 

3. El sistema guarda y refleja los cambios en la tabla. 

 

 

Borrar 

1. El administrador selecciona el o los registros que 

desea eliminar, y presiona el botón borrar. 

2. Confirma que quiere borrar los registros. 

3. El sistema borra los registros y actualiza la tabla. 

 

Postcondición: 
El administrador administra los programas educativos que 
ofrece la institución educativa. 
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Figura 19 CU08 CRUD Programas 
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Tabla 17 CU09 CRUD Sede 

Nombre: CU09 CRUD Sede 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite la administración de las sedes que tiene la institución 

educativa. 

Actor:  Administrador 

Precondiciones: 

1. El administrador debe ingresar a la plataforma de 

administración del módulo con su usuario y 

contraseña. 

2. Registrar programas para asociarlos a las sedes 

CU08. 

Flujo normal:  

 

Registrar 

1. El administrador ingresa nombre de la nueva sede. 

2. El sistema almacena registro en base de datos. 

3. El sistema actualiza tabla de sedes. 

4. El administrador puede asociar programas a cada 

sede según corresponda. 

 

 

Listar 

1. El administrador va a la pestaña de sedes. 

2. El sistema muestra la tabla con las sedes 

registradas. 

 

 

Actualizar 

1. El administrador presiona la opción para editar un 

registro. 

2. Edita el registro y acepta. 

3. El sistema guarda y refleja los cambios en la tabla. 

 

 

Borrar 

1. El administrador selecciona el o los registros que 

desea eliminar, y presiona el botón borrar. 

2. Confirma que quiere borrar los registros. 

3. El sistema borra los registros y actualiza la tabla. 

 

Postcondición: 
El administrador administra las sedes de la institución 
educativa. 
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Figura 20 CU09 CRUD Sedes 
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Tabla 18 CU10 CRUD Administrador 

Nombre: CU10 CRUD Administrador 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite la asignación de los administradores del módulo de 

autenticación. 

Actor:  Administrador 

Precondiciones: 
1. Uno de los administradores del sistema debe ingresar a la 

plataforma del módulo con su usuario y contraseña. 

Flujo normal:  

 

Registrar 

1. El administrador completa y envía el formulario para 

asignar un nuevo administrador. 

2. El sistema almacena registro en base de datos. 

3. El sistema actualiza tabla de administradores. 

 

 

Listar 

1. El administrador va a la pestaña admin. 

2. El sistema muestra la tabla con las personas 

registradas como administradores del módulo. 

 

 

Actualizar 

1. El administrador presiona sobre la opción actualizar 

datos, que abre un formulario con sus datos 

personales. 

2. Edita el registro y acepta. 

3. El sistema guarda los cambios realizados. Se 

reflejan en la sección donde se ve la información del 

usuario que está en la plataforma. 

 

 

Borrar 

1. El administrador selecciona el o los registros que 

desea eliminar, y presiona el botón borrar. 

2. Confirma que quiere borrar los registros. 

3. El sistema borra los registros y actualiza la tabla. 

 

       Como Mínimo siempre hay dos administradores. 

 

Postcondición: 
Los administradores a cargo pueden administrar quienes 
pueden acceder a la plataforma de control de las opciones 
del módulo. 
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Figura 21 CU10 CRUD Administrador 
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Tabla 19 CU11 Ver Información Votante 

Nombre: CU11 Ver Información Votante 

Autor: Cristian Camilo Pérez 

Descripción: 
Permite buscar y ver la información de los votantes que se 

encuentren registrados en el módulo de autenticación. 

Actor:  Administrador 

Precondiciones: 
1. El administrador debe ingresar a la plataforma de 

administración del módulo con su usuario y contraseña. 

Flujo normal:  

1. El administrador va a la pestaña Votantes. 

2. Ingresa el id del votante que desea consultar. 

3. El sistema muestra la información del usuario 

según corresponda. 

Postcondición: 
El administrador puede consultar la información de 
cualquiera de los usuarios registrados en el módulo 
autenticación. 

 

  

uc CU11 Ver informacion v otante
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Figura 22 CU11 Ver Información Votante 
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2.3.4 Diagramas de secuencias 

 

El siguiente diagrama de secuencia representa el proceso de registro de los 

votantes, que se realiza mediante la aplicación móvil que hace parte del módulo de 

autenticación, allí cada usuario ingresa sus datos personales para obtener las sus 

credenciales de acceso. 

 

 

sd DS01 Registrar Votante

Usuario

F_ Registro de

usuario (App

Mov il)

Control App En_Persona

5. Generar l laves()

2. Envia datos

de registro()

3. Valida datos()

1. Diligencia datos

de registro()

10. Persona

registrada()

9. Registro

realizado()
8. Persona guardada()

7. Guardar persona()

6. Almacenar

localmente llave

privada usuario()

4. Envia correo de

verificacion()

Figura 23 DS01 Registrar Votante 
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El siguiente diagrama de secuencia representa el proceso de inicio de sesión de los 

usuarios desde la plataforma que consume el servicio web del módulo de 

autenticación, el cual verifica la información recibida y realiza el envió de la OTP al 

móvil del usuario. 

 

sd DS02 Iniciar Sesi·n

Plataforma web

Entrada de

Servicio Web

Control Serv icio En_PersonaF_ingreso

plataforma web
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12. Solicitud de OTP para

desafio-respuesta()

10. Retorna

valor OTP()

4. Verificacion usuario()

2. Enviar datos al

servicio web()

6. Generar OTP()

3. Envia datos()

8. Cifrar OTP con

llave publica

Usuario()

11. Retorna

Valor OTP()

Figura 24 DS02 Iniciar Sesión 
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El siguiente diagrama de secuencia representa el proceso de autenticación a partir 

de la recepción de una OTP cifrada en el móvil de cada usuario, esto para 

posteriormente cumplir con el protocolo de desafío-respuesta. 

  

 

Figura 25 DS03 Autenticar Votante 
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El diagrama de secuencia que sigue a continuación representa el proceso de 

validación de correo electrónico. Un paso necesario para verificar la veracidad de la 

información además de restringir el acceso a la plataforma de voto, única y 

exclusivamente a personas de la Universidad de Cundinamarca.  

Figura 26 DS04 Validar Correo 
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El diagrama de secuencia que representa el proceso de la renovación de llaves 

(pública y privada), esto en caso de pérdida de la llave privada inicialmente 

generada con el registro, debido a diferentes causas como lo puede ser la pérdida 

del teléfono móvil donde esta se almacenaba, cambio de número telefónico y demás 

razones que lleven al usuario a realizar esta solicitud. 

 

Figura 27 DS05 Renovación de Llaves 
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A continuación, se muestran los diagramas de secuencia del CRUD de Tipo de 

documento: 

 

 

 

 

 

sd Listar

Administrador

V_Tipos

documento

Control En_Tipo

documento

6. Muestra tabla tipos

documento()

5. Retorna tipos

documento()

4. Tipos documento()
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tipos documento()

3. Consulta de registros()

2. Solicitud de registros()

sd Registrar

Administrador
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documento

Control En_Tipo

documento

6. Guardar tipo documento()

5. Validacion()
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opcion nuevo
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documento a tabla()

9. Muestra nuevo registro()
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tipo documento()

2. formulario nuevo tipo

documento()

7.Tipo documento guardado()

Figura 28 DS06-1 Listar Tipo Documento 

Figura 29 DS06-2 Registrar Tipo Documento 
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Figura 30 DS06-3 Actualizar Tipo Documento 

 

Figura 31 DS06-4 Borrar Tipo Documento 
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A continuación, se muestran los diagramas de secuencia del CRUD de Tipo de 

Persona: 

 

Figura 32 DS07-1 Listar Tipo Persona 

 

Figura 33 DS07-2 Registrar Tipo Persona 
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Figura 34 DS07-3 Actualizar Tipo Persona 

 

 

Figura 35 DS07-4 Borrar Tipo Persona 
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A continuación, se muestran los diagramas de secuencia del CRUD de Programa: 

 

Figura 36 DS08-1 Listar Programa 

 

Figura 37 DS08-2 Registrar Programa 
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Figura 38 DS08-3 Actualizar Programa 

 

Figura 39 DS08-4 Borrar Programa 
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A continuación, se muestran los diagramas de secuencia del CRUD de Sede: 

 

Figura 40 DS09-1 Listar Sede 

 

Figura 41 DS09-2 Registrar Sede 
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Figura 42 DS09-3 actualizar Sede 

 

Figura 43 DS09-4 Borrar Sede 
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sd Borrar

Administrador

B_Borrar sede Control En_Sede

2. Envio de solicitud()

1. Opcion borrar registro()

5.Borrar registro de

tabla tipo doc()

6. Registro borrado

correctamente()

4. Registro borrado()

3. Borrar registro ()
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A continuación, se muestran los diagramas de secuencia del CRUD de 

Administrador: 

 

Figura 44 DS10-1 Listar Administrador 

 

Figura 45 DS10-2 Registrar Administrador  

sd Listar

Administrador

V_Sede Control En_Sede

1. Selecciona opcion

Administradores()

4. Administradores()

2. Solicitud de registros()

5. Retorna

Administradores()

6. Muestra tabla

Administradores()

3. Consulta de registros()

sd Registrar

Administrador

F_registrar

administrador

Control En_Administrador

9. Muestra nuevo registro()

3. Diligencia y envia

nuevo administrador()

4. Envio datos()

8. Agrega nuevo

administrador a tabla

()

1. Selecciona

opcion nuevo

administrador()

5. Validacion()

2. formulario nuevo

administrador()

6. Guardar

administrador()

7. Administrador

guardado()
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Figura 46 DS10-3 Actualizar Administrador 

 

Figura 47 DS10-4 Borrar Administrador 

sd Actualizar

Administrador

F_Actualizar

administrador

Control En_Administrador

3.Envio datos()

5. Modificar registro()

8. Registro actualizado con

exito()

2. Datos modificados()

7. Actualizar tabla

administrador()

4. Validacion()

1. Selecciona

actualizar

administrador()

6.Registro actualizado ()

sd Borrar

Administrador

B_Borrar

administrador

Control En_administrador

1. Opcion borrar registro()

6. Registro borrado

correctamente()

5.Borrar registro de

tabla tipo doc()

3. Borrar registro ()

2. Envio de solicitud()

4. Registro borrado()
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A continuación, se muestran el diagrama de secuencia del caso de uso en el que el 

administrador puede buscar la información de votantes registrados en el módulo: 

 

 

Figura 48 DS11 Ver Información Votante 

  

sd DS11 Ver informaci·n votante

Administrador

F_ Consulta

Votantes

control En_Persona

6. Muestra tabla con

informaci·n registrada()

2. Enviar datos()

4. Persona()

3. Consulta de

registro()

5. Retorna info Persona()

1. Ingresa id de persona()
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2.3.5 Diagramas de actividades 

 

 

Tabla 20 DAC01 Registrar Votante 

Actividad Descripción 

Envió de datos de registro El usuario diligencia el formulario y envía los datos necesarios 
para el registro. 

Validar información El sistema valida que los datos ingresados tengan un formato 
correcto, cumplan con los parámetros establecidos y que no 
existan registros con información repetida. 

Datos no validos El sistema devuelve mensaje ñdatos no validosò 

Figura 49 DAC01 Registrar Votante 
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Generar llaves Genera par de llaves asimétricas 

Guardar registro persona El sistema almacena la información del usuario registrado en 
la base de datos 

Valida base de datos Se confirma que la información fue almacenada 
correctamente. 

Enviar correo de validación El sistema envía un correo con un código de validación a cada 
usuario que se registra 

Almacenar llave privada  Se almacena localmente la llave privada en el teléfono móvil 
del usuario. 

Intentar de nuevo El usuario debe realizar nuevamente el proceso de registro. 

Recepción de credenciales 
en el celular 

El usuario ha obtenido y almacenado correctamente sus 
credenciales de acceso a la plataforma de voto por internet. 

Figura 50 DAC02 Iniciar Sesión 
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Tabla 21 DAC02 Iniciar Sesión 

Actividad Descripción 

Envió de usuario y 
contraseña 

El usuario envía los datos necesarios para el inicio de sesión, 
en este caso inicialmente envía usuario (Numero de cedula) y 
contraseña. 

Usuario y contraseña no 
validos 

Retorna mensajeò Usuario y contrase¶a no validosò 

Generar OTP El sistema genera una OTP o clave de único uso. 

Cifrar OTP con llave publica Cifra la OTP generada con la llave publica del usuario. 

Enviar OTP al móvil Envió de la OTP cifrada al móvil del usuario para protocolo de 
desafío respuesta. 

Retornar OTP El servicio web retorna el valor de la OTP generada para el 
usuario que está tratando de acceder al sistema. 

Comparar valor OTP 
retornado con el ingresado 
por el usuario 

Protocolo de desafío respuesta en el que se válida la clave 
que fue cifrada y enviada al usuario 

Autenticación fallida El proceso de autenticación no se completó correctamente 

Autenticación realizada 
exitosamente 

El proceso de autenticación de usuario se realizó 
correctamente. 

 

Figura 51 DAC03 Autenticar Votante 
















































































































































































































