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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras 1530 caracteres, aplica para resumen en espafiol):

Resumen

El presente proyecto establece el disefiesarrollo e implementacién de un mdédulo de autenticac
multifactorial, que permita la validacion de identidad y el control de acceso a la plataforma de vo
internet que se desarrolla actualmente en la universidad de Cundinamarca, representangimee hacig
la generaciéon de un modelo de gobierno electrénico y la modernizacion de los procesos que se
dentro de la institucién educativa, mediante la implementacion de la criptografia de clave asimétrig
se basa en la generacion de un phr llaves relacionadas, una publica y una privada, a través d
algoritmo basado en las matematicas de las curvas elipticas (ECC), que garantice la confidenciali
informacion asi como un mayor nivel de seguridad y confianza en el proceso dacadién. El desarrollg
del médulo se basa fundamentalmente en el lenguaje de programacion JAVA, mediante la impleme
de la biblioteca Java Cryptography Architecture (JCA) y el proveedor de herramientas y alg
criptogréficos Bouncy Castle. Estaciendo uso de algunos elementos de la metodologia agil SC
debido a su amplia implementacién en diversos desarrollos de software y hardware, llegando a d
por la flexibilidad, adaptacién, organizacién, incremento en la productividad y ladaeéllos resultado
finales. Ademas de la metodologia de desarrollo en cascada, por lo que las actividades, se de
acuerdo con las etapas inherentes a dicho modelo.

Abstract

This project establishes the design, development and implementationnofiléifactorial authentication
module, which allows identity validation and access control to the online voting platform currently

developed at the University of Cundinamarca, representing an advance towards generation
electronic government modeand the modernization of the processes carried out within the educati
institution, through the implementation of asymmetric key cryptography, which is based on the gene
of a pair of related keys, one public and one private , through an algodithsed on the mathematics ¢
elliptic curves (ECC), which guarantees the confidentiality of the information as well as a higher

security and confidence in the authentication process. The development of the module is fundam
based on the JAW programming language, through the implementation of the Java Cryptogr|
Architecture (JCA) library and the provider of cryptographic tools and algorithms Bouncy Castlg
making use of some elements of the SCRUM agile methodology, due to itsnpideientation in various
software and hardware developments, standing out for its flexibility, adaptation, organization, incrg
productivity and the quality of the final results. In addition to the cascade development methodolog
the activities aradefined according to the stages inherent to said model.
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RESUMEN

El presente proyecto establece el disefio, desarrollo e implementacién de un médulo
de autenticacion multifactorial, que permita la validacién de identidad y el control de
acceso a la plataforma de voto por internet que se desarrolla actualmente en la
universidad de Cundinamarca, representando un avance hacia la generacion de un
modelo de gobierno electrénico y la modernizacion de los procesos que se realizan
dentro de la institucién educativa, tomando como referencia las pautas y los niveles
de seguridad contenidos en el marco de garantia de autentificacion de entidad,
establecido por la unién internacional de telecomunicaciones (ITU), ademas de la
incorporacion de la criptografia de clave asimétrica, que se basa en la generacion
de un par de llaves relacionadas, una publica y una privada, a través de un algoritmo
basado en las matematicas de las curvas elipticas (ECC), que garantice la
confidencialidad de la informacion asi como un mayor nivel de seguridad y confianza
en el proceso de autenticacion. El desarrollo del médulo se basa fundamentalmente
en el lenguaje de programacion JAVA, mediante la implementacion de la biblioteca
Java Cryptography Architecture (JCA) y el proveedor de herramientas y algoritmos
criptograficos Bouncy Castle. Esto, haciendo uso de algunos elementos de la
metodologia agil SCRUM, debido a su amplia implementacion en diversos
desarrollos de software y hardware, llegando a destacar por la flexibilidad,
adaptacién, organizacién, incremento en la productividad y la calidad de los
resultados finales. Ademas de la metodologia de desarrollo en cascada, por lo que

las actividades, se definen de acuerdo con las etapas inherentes a dicho modelo.

Palabras clave: Autenticacion, Criptografia, Clave Asimétrica.
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ABSTRACT

This project establishes the design, development and implementation of a multifactor
authentication module, allows identity validation and access control to the online
voting platform currently being developed at the University of Cundinamarca,
representing an advance towards generation of a model of electronic government
and the modernization of the processes that are carried out within the educational
institution, taking as reference the guidelines and security levels contained in the
framework of entity authentication guarantee, established by the international
telecommunications union ( ITU), in addition to the incorporation of asymmetric key
cryptography, which is based on the generation of a pair of related keys, a
publication and a private one, through an algorithm based on the mathematics of
elliptic curves (ECC), that guarantees the confidentiality of the information as well as
a higher level of security and conf Alliance in the authentication process. The module
development is mainly based on the JAVA programming language, through the
implementation of the Java Cryptography Architecture (JCA) library and the provider
of cryptographic tools and algorithms Bouncy Castle. This, making use of some
elements of the SCRUM agile methodology, due to its wide implementation in
various software and hardware developments, standing out for its flexibility,
adaptation, organization, increased productivity, and the quality of the results. In
addition to the cascade development methodology, so the activities are defined
according to the stages inherent to said model.

Keywords: Authentication, Cryptography, Asymmetric Key.
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INTRODUCCION

El proceso de autenticacion constituye un factor fundamental de la seguridad dentro
de las operaciones que se realizan a través de medios electronicos e internet.
Conforme a que se incrementa el desarrollo y el uso de recursos informaticos,
también se hacen mas frecuentes los riesgos y amenazas a la integridad,
confidencialidad y disponibilidad de la informacion. Lo anteriormente mencionado
supone un aumento en la necesidad de implementar metodologias de autenticacion
gue permitan comprobar que un usuario sea quien dice ser de manera confiable. El
creciente avance tecnoldgico y las investigaciones que se han realizado a través del
tiempo en materia de seguridad informética, han permitido establecer diferentes
meétodos de autenticacion de usuarios, divididos en tres grupos principales; aquellos
basados en el conocimiento, las caracteristicas biométricas inherentes al usuario y
por ultimo la posesion de una clave u objeto Unico. A la combinacion de dos 0 mas
de estos métodos se le conoce como autenticacién multifactor; principio en el cual
estd fundamentado el proyecto en curso, para su respectiva aplicacion dentro de
una plataforma institucional de votacion por internet, en la cual es de vital
importancia asegurar de manera fidedigna que la persona que accede para emitir
un voto sea quien dice ser en realidad, por lo que se realiza la incorporacion de la
autenticacion basada en el conocimiento a través de un usuario y contrasefia, en
conjunto con la generaciéon de un par de claves relacionadas por una funcion
matematica; una publica almacenada en la base de datos del sistema y una privada
que se envia al dispositivo mévil de cada usuario, permitiendo asi mediante la
ejecucion de un protocolo de desafio respuesta, basado en el cifrado de una cadena
de caracteres, confirmar la identidad de la persona para posteriormente permitirle el
acceso a los recursos de la plataforma web. Esta se integra mediante una
arquitectura basada en servicios web, ya que facilita el intercambio de informacion
con cualquier otro desarrollo, sin importar el lenguaje en que este programado y su

implementacion en cualquier tipo de interfaz o dispositivo.
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INFORME DE INVESTIGACION

1.1 Estado del arte

En la actualidad, tras el impacto generado por el uso masivo de sistemas
informaticos y la implementacion de nuevas tecnologias a nivel global, sumado al
pleno auge del internet, se han generado avances significativos con respecto a la
automatizacion de procesos y el tratamiento de la informacion, ademas de la
evolucion de los diferentes campos de las ciencias y la forma como se abordan los
problemas del mundo contemporaneo, entre ellos, la identidad digital y la

autenticacion en la web.

La identidad digital es la representacion Unica de un sujeto involucrado
en una transaccién en linea. Una identidad digital siempre es Unica en el
contexto de un servicio digital, pero no necesariamente necesita
identificar de forma Unica al sujeto en todos los contextos. En otras
palabras, acceder a un servicio digital puede no significar que se conoce

la identidad de la vida real del sujeto(Grassi, Garcia, & Fenton, 2017).

Hasta el dia de hoy se han adelantado multiples estudios en esta area conforme al
incremento en el uso de plataformas de e-learning y aplicaciones que vinculan las
transacciones bancarias en linea, donde es una necesidad real la implementacion
de rigurosos sistemas de autenticacion y validacion de la identidad de los usuarios,
con el fin de evitar accesos fraudulentos o malintencionados. Desde Métodos de
autenticacion simple como la implementacién de usuario y contrasefia, hasta

validacion de la identidad por medio de analisis biométrico en la dinamica de tecleo,

siendo Al a forma m8s transparente de aproc
tiempo sobre los datos que los usuarios escriben para iniciar sesion en el sistema,
es decir, nombr e de (PaasackaKej&Wilkersano200d)r as e T a o
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En la Universidad de California en Berkeley Estados unidos, se ha ido un poco mas

allda realizando estudios acerca de la usabilidad y seguridad de autenticacion

medi ante ondas cerebrales. AEIl tener un pe
una contrasefia, puede constituir un método de autenticacion que promete
numerosas ventajas de seguridad, incluida la resistencia a los ataques de
diccionario y | a supfdChaang, ldgoyen, Wang, & Johrdannt i d a
2013).

Por supuesto los procesos electorales no han sido la excepcién en materia de
modernizacién, esto debido a la incursion de medios informéticos que dan paso a la
incorporacion de métodos distintos en el marco de la administracion electoral e
impulsando el voto electrénico (e-vote) a través de medios tecnolégicos con
conexion a internet, como una alternativa a los sistemas de votacion

convencionales.

La ventaja de esta modalidad es que un ciudadano puede emitir su voto
aun cuando se encuentre distante de su lugar de residencia. Esta
caracteristica podria aumentar la participacion de los ciudadanos en las
elecciones, la que, como es sabido, tiende en la actualidad a disminuir
drasticamente en casi todo el mundo (Pesado et al., 2008).

Una de las dificultades presentes en la implementacién de dicho sistema, es la
correcta identificacion y autenticacion de los votantes, a s i mi | landdntidady u e A
digital de cada persona, es entendida como los elementos de hardware o software
gue permiten que una persona obtenga los permisos para acceder a determinados
recursos de i nf @areaaRedak, Gomez, & Barsos, 20474. & Debido
a que fnel procedimiento individual de vot a
por | as autoridades u o0bs gMadise&®Marters, 20068). ma n e
Se han desarrollado soluciones que van desde el uso de tarjetas electronicas y
contrasefias de un solo uso (OTP- one time password), hasta métodos que

involucran la autenticacion biométrica.
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Estonia, un pais reconocido mundialmente por ser pionero en materia de gobierno
electronico (e-Governement), debido a que fue el primer pais en implementar el voto
por internet a nivel nacional desde el 2005 y a los avances que ha presentado en

este campo a través de los afios.

De hecho, estonia ha sido altamente clasificada en las comparaciones
internacionales que miden los desarrollos de la sociedad de la
informacion, no solo entre Europa central , también entre los estados
miembros originales de la unidn europea y otros paises lideres en

tecnologia de la informacién y la comunicacion (TIC) (Kalvet, 2012).

Uno de los factores que han influido en su éxito, es la implementacion de la tarjeta
nacional de identidad electronica (ID card), que es un documento que incluye

mecanismos electrénicos de autenticacion y autorizacion.

Las tarjetas de identificacibn nacionales de Estonia son tarjetas
inteligentes con la capacidad de realizar funciones criptograficas. Por
medio del uso de lectores de tarjetas y software de clientes, los estonios
pueden autenticarse en sitios web (a través de la autenticacion de
clientes TLS) vy realizar firmas legalmente vinculantes en los
documentos. Las tarjetas se utilizan habitualmente para la banca en
linea y para acceder a servicios de gobierno electronico(Springall et al.,
2014).

Todo esto mediante | a i mplementaci - -n de

e incorporando dos certificados: uno para autenticacion y otro para firmas digitales.
Para el uso de | as claves pri v a(dasem etals
2017). Permitiendo a las personas emitir su voto sin la necesidad de desplazarse a
una mesa electoral, Unicamente requiere de un lector de tarjetas y conexion a
internet. Este documento es emitido por el estado y de caracter obligatorio. Ademas
de este, existen otros mecanismos validos para la autenticacion de identidad como

lo es Mobile-ID, se refiere a una tarjeta SIM de identidad Digital presente en los
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teléfonos moviles, que permite realizar pagos, transacciones, proporcionar firmas
digitales y participar en la votacion electréon i ¢ a . ALa experienci
demuestra que el uso de la biometria no es necesario para crear un ecosistema

seguro en un pa2s con al fParbj®eatal.,22@1@)i - n di gi t

En Espafa, la identidad digital ha estado presente dentro de las politicas publicas
relacionadas con el desarrollo de nuevas estrategias para la administracion de la
informacion en un entorno informatico y el desarrollo de sistemas seguros de

gobierno electronico.

Entre las medidas tomadas se establecio el desarrollo del Documento
Nacional de Identidad electrénico (DNI-e) y el establecimiento de un
marco legal para la firma digital. Este chip, ademas de los datos
biométricos e identificacion, contenia dos certificados digitales. Desde su
primera implementacion en 2006 se ha ido sustituyendo a los antiguos
DNI sin chip por los nuevos DNI-e, hasta cubrir hoy en dia a
practicamente toda la poblacidbn espafiola, que estd obligada a

portarla(Pareja et al., 2017).

En Espafia se encuentra una de las empresas lider en soluciones seguras de voto
electronico y modernizacién electoral (Scytl), consolidada en el mercado del
software electoral. Paises como Australia, Francia, Suiza y Brasil han recurrido a

SuS Sservicios.
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A continuacion, se presenta una tabla con las caracteristicas mas importantes de la

implementacion de sistemas de voto electronico.

Tabla 1 Caracteristicas voto electronico en diferentes paises.

Pais

Estonia

Australia

Suiza

India

Francia

Estados Unidos

Generalidades del voto electrénico

Voto por internet por medio de la Implementacion de Tarjeta 1D
electrénica y Mobile ID.

+16000.000 tarjetas activas.
+200.000 Mobile-1d activas.

+1°000.000 transacciones por internet a diario.

Implementacion tecnologia Scytl que permite el voto por internet.
Se realiza solicitud voto electrénico y se recibe Pin de 6 digitos.

+280.000 votos emitidos electronicamente 2015.

Voto por medio de plataforma nacional y por correo.
Confirmacion electrénica del voto.

Actualmente suspendido por problemas de seguridad.

De 2013 a 2014 aumento canales votacion en linea.
Maquinas electrénicas de votacion.

Guijarat es pionero en la introduccion del voto por internet.

Sistema adhaar para la identificacién digital.

Implementacion de la huella dactilar integrada en una tarjeta (Smart
card).

Maquina electrénica de registro automatico (DRE).
Voto remoto SERVE (2004).
Tecnologia Scytl (2012).

Actualmente Estados Unidos lanz6 un programa piloto basado en
tecnologia Blockchain.

De la tabla anterior se puede concluir que el referente en materia de voto electronico

a gran escala, debido a su implementacién en todo el pais mediante la identificacion

digital, es Estonia.
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A nivel Latinoamérica generalmente los sistemas informaticos de validacion y
autenticacion de identidad digital, se basan mayormente en la firma electrénica y el
registro de datos biométricos. Brasil es uno de los pocos paises en el mundo que
ha implementado un sistema electoral electronico. El votante digita el nimero que
identifica al candidato de su eleccion y después de que se muestra la foto de este,

se procede a confirmar el voto.

Varias tecnologias han sido desarrolladas en Brasil, entre ellas, se
resalta el desarrollo de urnas biométricas que procesaban el voto a partir
de la identificacién biométrica del elector, con lo cual Brasil se posicioné
como el pais a la vanguardia tecnolégica de los procesos electorales en
todo el mundo(Fandifio Casas, 2012).

Perd ya incorpora la tarjeta de identificacion electrénica para la realizacion de
trAmites y servicios estatales, acreditando de manera presencial y no presencial al
titular de dicho documento. Hasta la fecha se han emitido méas de seis millones de

DNI electrénico en el pais.

En Chile se adoptaron politicas para la digitalizacion de tramites por medio de la
implementacion de clave Unica, asociada al registro civil y una alianza con los
integradores de la tecnologia Open ID, un sistema de autenticacion digital

descentralizado con el que un usuario puede identificarse en la web.

Colombia cuenta con muchos avances en materia de automatizacion en los
procesos de voto electrénico y autenticacion digital. En el pais aun utiliza los
mecanismos presenciales de identificacion y ejecucion del derecho electoral por lo
gue cuenta con dos instituciones que intervienen en el desarrollo de los procesos
electorales: el Consejo Nacional Electoral (CNE) y la Registraduria Nacional del
Estado Civil, que tienen entre sus funciones ejercer la inspeccion y vigilancia de la
organizacion electoral, velar por el cumplimiento de las normas sobre partidos

politicos.
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El estado actual de la automatizacion de todo el proceso electoral en Colombia ha
establecido avances en materia del Censo electoral (ciudadanos que cumplen 18
afos), en la inscripcion automatizada de candidatos y en la designacion de jurados,
pero aun queda mucho por avanzar con respecto a la vinculacion de las TIC
(tecnologias de la Informacion y las Comunicacién) en procesos electorales,
autenticacion e identificacion digital a pesar de que se han realizado algunas
investigaciones y pruebas piloto por parte de algunas entidades del estado e
instituciones educativas. Por ejemplo, en Bogota se realiz6 una prueba piloto de
voto electronico para la eleccién de representantes estudiantiles. Se implemento
prototipo blockchain, sin embargo, en materia de autenticacion no se profundizo,

recurriendo Unicamente a una validacion del codigo de los estudiantes.

1.2 Linea de investigacion

La linea de investigacion en la cual se establece el proyecto se denomina software,
sistemas emergentes y nuevas tecnologias debido a que estd enmarcada dentro
del area de la ingenieria, la innovacion tecnolégica y la materializacion de ideas que
den respuesta a las necesidades del mundo contemporaneo y generen un avance.
De igual manera que contribuyan a la solucion de problemas, optimizaciéon de las
funciones o procesos en diferentes campos como la industria, la politica, la
medicina, el medio ambiente, etc. Mediante la implementacion de herramientas
computacionales y metodologias que permitan generar soluciones eficientes, con

un menor gasto de recursos, representando un impacto en la sociedad actual.
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1.3 Planteamiento del problemay pregunta de investigacion

El creciente avance tecnologico y la influencia de los sistemas en el mundo actual,
ha llevado a la automatizacion de diferentes procesos que se realizaban de forma
manual, entre los que se encuentra la gestion electoral y por ende la ejecucion del
voto. La universidad de Cundinamarca, lleva a cabo este proceso de manera
convencional, basada en la distribucion de tarjetones, urnas fisicas y la realizacion
del escrutinio a cargo de un comité electoral que realiza el conteo de votos dentro
de los cinco (5) dias siguientes al dia de la votacion, como se describe en el acuerdo
por medio del cual se reglamenta la eleccion de los representantes de los
estudiantes ante el consejo superior, consejo académico y consejo de facultad,
evidenciando la ausencia de un sistema de informacion que administre dicho
proceso, ademas de procedimientos que requieren una mayor cantidad de recursos
y tiempo, sin mencionar que los participantes de la jornada deben desplazarse al
lugar establecido para ejercer su derecho al voto. Cabe destacar que otro de los
procesos que se llevan a cabo en la institucion es la eleccién de los representantes
de los graduados que esté a cargo unicamente del rector en supervision del consejo

superior de la universidad y no de manera democratica.

Lo anterior se suma a la desconfianza que generan los resultados de la
implementacion de un sistema de voto por internet (i-vote) y la seguridad en materia
de autenticacion e identificacion de las personas habilitadas para participar en dicho
proceso. Esto Debido a que el voto por internet se puede realizar desde cualquier
parte con una conexién a internet, sin la supervisién de alguna autoridad, nos
conduce a plantear la siguiente pregunta en la que se basa la investigacion: ¢ Cémo
asegurar la identidad de una persona a través de un entorno web, en un medio de

votacion no controlado?
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1.4 Objetivo general y objetivos especificos

OBJETIVO GENERAL:

Desarrollar un modulo de autenticacion que administre y gestione el acceso a la

plataforma de voto electrénico de la universidad de Cundinamarca.

OBJETIVOS ESPECIFICOS:
1 Realizar el levantamiento de requerimientos del médulo de autenticacion.
1 Disefar la estructura del modulo (UML).
1 Implementar la criptografia de clave asimétrica.

1 Crear un repositorio de credenciales para el acceso a la plataforma de

votacion.
1 Realizar pruebas de funcionamiento del médulo.
1 Integrar el médulo de autenticacién a la plataforma de i-vote.

1 Analizar el impacto social del médulo.

1.5 Alcance e impacto del proyecto

La Universidad de Cundinamarca es una entidad publica comprometida con la
preparacion de profesionales altamente calificados, resaltando en ellos los
principios éticos y humanos, en respuesta a las necesidades actuales del sector
laboral, econdmico, politico y social de Colombia, ademas de impulsar el
conocimiento, la investigacion y la interaccion estudiantil, ratificando su apoyo a las
ideas innovadoras que generen un beneficio a la comunidad. Actualmente carece

de un sistema que permita gestionar de manera Optima los procesos electorales que
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se realizan dentro la institucion, por ejemplo, la eleccion de representantes
estudiantiles, que se realiza de la manera convencional, basada en procesos
manuales y que requieren de recursos y organizacion previa por parte de la

administracion de la universidad.

Por | o anterior es preciso afirmar que | a
electr-nico (Modul o autenti cacinymgilipaciens un
de los diferentes procesos electorales que se llevan a cabo en la institucion,
mediante el desarrollo e implementacién de una solucion basada en el uso de la
tecnologia y los sistemas de informacién, permitiendo ejecutar y administrar de
manera mas eficiente la jornada democratica, destacando la alternativa que se
brinda a las personas de poder ejercer el voto desde cualquier lugar que tenga una
conexion a internet e Incentivando la participacion de la comunidad educativa en
los temas relevantes en el marco de la gestion y el plan de desarrollo de la
uni versi dad, pl anteando | as bases para | o
institucional, sin mencionar los beneficios en materia de seguridad, procesamiento
de datos y confiabilidad de los resultados. A esto se suma el disefio y construccion
de un modulo de autenticacién independiente que pueda ser aprovechado en
diferentes proyectos a futuro. Ademas del aporte que se hace al cumplimiento de
uno de los objetivos de desarrollo (ODS), que nos habla de promover sociedades,
justas, pacificas e inclusivas, mas especificamente como una herramienta que

aporte a la reduccién de la corrupcion y soborno en todas sus formas.
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1.6 Metodologia (De investigacion y De Desarrollo)

La metodologia de investigacion propuesta para el proyecto es la mixta, debido a
gue Mnesta Iimplica | a combinaci-n de

(Hernandez Sampieri, Fernandez-Collado Baptista Lucio McGraw-Hill México, &
Edicion, 2006). Mediante el método cuantitativo basado en la informacion detallada
y los principios tedricos, ademas del andlisis de resultados experimentales,
implicando el uso de herramientas informaticas para ello, indispensables en el
desarrollo del sistema y el método cualitativo mas enfocado en el estudio de
fenbmenos que permitan fortalecer el planteamiento de una teoria mediante la
evaluacion e interpretacion de informacion, se contribuye a la recoleccion y analisis
de informacioén de diferentes fuentes y autores con diferentes enfoques, que hayan
incursionado en los temas relacionados con la tematica del proyecto permitiendo
establecer las bases tedricas de la investigacién, una mejor comprension del

problemay la generacion de ideas innovadoras.

Para el disefio y desarrollo del médulo de autenticacion se establece el uso de

0s

elementos de la metodologia agil basada en SCRU M, debido a que

marco dentro del cual puede e mp(Bobveaber& i ver .

Sutherland, 2011). Ademas de que ha sido ampliamente implementado en
desarrollos de software y hardware debido a los beneficios que este ofrece, entre
los que se destacan la flexibilidad, adaptacion, organizacion, reduccion de riesgos,
incremento en la productividad y la calidad de los resultados. La forma en que se
adapta esta metodologia al desarrollo del médulo, se basa en el establecimiento de
objetivos claros y alcanzables en un tiempo determinado por el equipo de trabajo,
gue permitan evidenciar avances en el desarrollo del proyecto ademas de generar
un plan estratégico basado en dicho progreso, con una respuesta al cambio y a los
problemas que se puedan presentar, ademas de la retroalimentacion en cada uno

de los procesos presentes en la ejecucion e incremento del software, analizando la
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forma de trabajo, el progreso y las falencias que se presentaron, con el objetivo de

ampliar de manera continua la productividad.

La organizacion y jerarquizacion de las tareas se realizara basandonos en el modelo
en cascada para el proceso de desarrollo, por lo que inicialmente se realiza una
definicion de requerimientos, seguido del disefio y desarrollo del modulo, para luego

proceder a la implementacion e integracién del médulo.

—*| Comunicacién
inicio del proyecto
recabar los requerimientos

Planeacion
estimacion Modelado c .
andlisis onstruccion

disefio codigo
pruebas

programacion
seguimiento

Despliegue
enfrega
asistencia

refroalimentacién

Figura 1 Modelo en cascada

Tomado de Ingenieria del software un enfoque practico (Fandifio Casas, 2012).

De igual manera la adaptacién del marco de garantia de autenticacion de entidad,
Recomendacion UIT-T X.1254 del 2013 establecido por la Unién Internacional de
Telecomunicaciones. Este documento especifica un marco para la gestién de los
niveles de garantia, proporciona directrices sobre las tecnologias de control que se
deben utilizar para mitigar las amenazas a la autentificacién, sobre la base de la
evaluacion de riesgos, orienta sobre la correspondencia entre los cuatro niveles de
garantia y otros planes de garantia de autentificacion, ademas de facilitar
orientacion para el intercambio de resultados de autentificacion basados en los

cuatro niveles de garantia.

34



1.7 Marcos de Referencia

1.7.1 Marco teorico

1.7.1.1 Seqguridad

La seguridad de la informacion se define como "proteger la informacion y los
sistemas de informacion del acceso, uso, divulgacion, interrupcion, modificacion o
destruccion no autorizadosdlLegal Information Institute, 2014). Por lo que es una
necesidad la implementacién de normas, métodos y técnicas de confianza que
permitan salvaguardar los datos almacenados en un sistema informatico de quienes

tratarian de usarlos de manera indebida, ademas con el objetivo de preservar:

1 Integridad: Garantia de que los datos no han sido alterados en su contenido
o destruidos, en pocas palabras la autenticidad y precision de la informacion

! Confidencialidad: La informacién esta Unicamente al alcance de las
personas, entidades o mecanismos autorizados

{1 Disponibilidad: La informacion debe estar disponible en el momento
oportuno, para los usuarios autorizados cuando la necesiten (Dussan,
2006).

La autenticacién se puede considerar como parte de un método de control de
acceso, la mayoria de las ocasiones esto se complementa con otras partes de un
sistema(Romero Castro et al., 2018). Los sistemas de informacion se pueden ver
amenazados por factores de diferente indole (personas, maquinas o sucesos), se
clasifican en los siguientes grupos: a) Interrupcion: corte en la prestacion de un
servicio, b) Interceptacion: copia de la informacion transmitida, ¢) Modificacion o
Falsificacion: accede y modifica informacion transmitida, d) Generacion: fabricacion

de mensaje engafiando al receptor (Purificacion, 2010).
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Comunicacién con interrupcion

Emisor L& Mensaje _p|| Receptor

Comunicacion con interrupcion

b) Emisor ] " Mensaje 1 /™ Receptor

Intruso

Falsificacién

c) Emisor 5| Mensaje Mensaje ([ Receptor
v
Intruso
d) Generacién
Emisor Mensaje |, [ Receptor
Intruso

Figura 2 Amenazas en la comunicacion de datos
Fuente: Interrupcion, interceptacion, falsificacion y generacion (Paredes, 2006).
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1.7.1.2 Identificacion

La identificacion, es simplemente una afirmacion de quiénes somos, como persona
0 a través de un sistema informatico.(Andress & Winterfeld, 2014). Por lo tanto, es

el usuario se da a conocer al sistema, ademas de distinguir un individuo de otro.

Tabla 2 Verificacion y validacion de identidad

Verificacion de identidad Validacion de identidad
1 Existe registro de esa persona. 1 Verifica si la informacion
I Coinciden los datos con el representa datos reales.

registro de una persona. 1 Es una capa adicional de

mitigacion de riesgos.
Fuente: (Branddocs, 2018)

1.7.1.3 Autenticacion

El proceso de autenticacion constituye uno de los principios fundamentales de la
seguridad en un sistema de informacion, debido a que este permite determinar si un
usuario que requiere el acceso a un sistema es quien dice ser. En un sentido de
seguridad de la informacién, el conjunto de métodos que utilizamos para establecer

un reclamo de identidad como verdadero (Andress & Winterfeld, 2014).

La autenticacion electrénica es el proceso para establecer la confianza en las
identidades de los usuarios presentadas electronicamente a un sistema de
informacion, esta presenta un desafio técnico cuando este proceso involucra la
autenticacion remota de personas individuales a través de una red abierta, con el

propésito del gobierno electrénico y el comercio (Burr et al., 2013).

El paradigma clasico para los sistemas de autenticacion identifica tres factores como
la piedra angular de la autenticacion: a) algo que se sabe, b) Algo que se tiene, c)

Algo que se es (aquello inherente a la entidad) (Burr et al., 2013).
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a)

b)

Autenticacion basada en conocimiento también como conocido KBA
(Knowledge-Based Authentication), es un factor muy comun y el mas débil
porque si la informacion de la que depende el factor esta expuesta, puede
anular la singularidad de nuestro método de autenticacion. Este método
incluye contrasefas, PIN, frases de contrasefia o casi cualquier elemento de

informacion que una persona pueda recordar (Andress & Winterfeld, 2014).

Autenticacion basada en la posesion depende de algo que esté en poder
de los usuarios del sistema, por lo general algo fisico, un elemento o
dispositivo, aunque este factor también puede extenderse a algunos
conceptos logicos. Podemos ver dichos factores en uso general en forma de
tarjetas de cajero automatico, tarjetas de identidad emitidas por el estado o
por el gobierno federal. o tokens de seguridad basados en software (Andress
& Winterfeld, 2014).

Autenticacion biométrica es un factor basado en los atributos fisicos
relativamente Unicos de un individuo, a menudo referidos como biométricos.
Este factor puede basarse en atributos simples, como la altura, el peso, el
color del cabello o el color de los ojos, pero estos no pretenden ser lo
suficientemente Unicos como para hacer identificadores muy seguros, lo que
lo hace un factor mas seguro y confiable, ya que falsificar o robar una copia
del identificador fisico es una tarea algo mas dificil, aunque no imposible
(Andress & Winterfeld, 2014).

Las buenas practicas sefialan que, para operaciones de alto riesgo, se debe utilizar
una combinacién de al menos dos de estos elementos lo que se denomina
autenticacion multifactor, proporcionando un método mas confiable para verificar la
verdadera identidad, ya que confiar en una unica fuente de datos puede generar
brechas de seguridad (Pareja et al., 2017).
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Elementos de autenticacion

Para autentificarse, un usuario proporciona en general al menos 2 elementos:

1 Suidentificador que permite su definicion.

1 Uno o méas elementos que permiten garantizar la propia autenticacion.

Tabla 3 Siete elementos de autenticacion

Tipo

El identificador y la
contrasefia

El identificador y la
contrasefia OTP (One-Time
Password)

Los certificados PKI sobre
tarjeta inteligente o token
USB

Tecla AConfi
Def ensabo

El identificador y la
contrasefia sobre una tarjeta
inteligente

Biométrica

La definiciéon sin contacto

Descripcion

Simple, robusto, incluso rastico, su mas grande defecto es que el
nivel de seguridad depende directamente de la complejidad de la
contrasefa.

El OTP permite asegurar el uso de la contrasefia en la red. En
efecto, con un sistema OTP el usuario posee un calculador
especializado que le proporciona bajo peticion una contrasefia.
Esta contrasefia es vélida solo durante una duracion limitada, y
para una Unica utilizacion.

El identificador es un certificado publico que es firmado y en
consecuencia garantizado por una autoridad de certificacion
reconocida. El usuario debe proporcionar un secreto para poder
utilizar los distintos elementos criptograficos : el c-di
tarjeta o su tecla USBO. Est a

Se trata de una declinacion particular del ejemplo anterior. Es en
general una llave multifunciones: almacenamiento de certificado
X.509, almacenamiento de datos, recurso criptogréfico etc.

El almacenamiento del identificador y la contrasefia sobre una
tarjeta inteligente permite suplementar la proteccion del proceso de
autenticacion. La contrasefla puede asi ser muy compleja y
cambiada regularmente de manera automatica y aleatoria. Sin la
tarjeta, y sin su codigo PIN, no se puede acceder a la contrasefia.

La autenticacion por biométrica se basa en la verificacion de un
elemento del cuerpo del usuario (generalmente la huella dactilar).
Puede basarse en un distribuidor central, en el puesto de trabajo o
en una tarjeta inteligente para almacenar los datos biométricos del
usuario.

El RFID es una tecnologia que hoy se despliega en los proyectos
de Identificacion/Autenticacién. Un chip RFID es insertada en una
tarjeta y lleva un numero de identificacion. Este niUmero se asocia
a continuacion a un usuario en un sistema informatico.

El RFID pasivo o HID, que supone que la tarjeta no posee
alimentacion propia.

El RFID activo se basa en los protocolos de comunicacion RFID,
pero asocia a la carta una alimentacién propia.

Fuente: (Evidian, 2015).
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Autenticacion multifactor (MFA)

La autenticacion multifactor (MFA) es un sistema de seguridad que requiere mas de
una forma de autenticacion para verificar la legitimidad de una transaccion
(searchdatacente, 2014).

El objetivo de la MFA es crear una defensa por capas y hacer que sea mas dificil
para una persona no autorizada acceder a un objetivo, como una ubicacion fisica,
un dispositivo de computo, una red o una base de datos. Si uno de los factores se
ve comprometido o se rompe, el atacante todavia tiene al menos una barrera mas

que romper antes de ingresar con éxito en el objetivo (searchdatacente, 2014).

Tabla 4 Autenticacion multi factores

1 Identificador + contrasefia (elemento que se
sabe),

Ejemplos de sistema de autenticacion a 1 1 Definicién sin contacto (elemento que se
factor: posee)

 Biométrica o identificador + biométrica
(elemento que es).

1 Tarjeta inteligente + cédigo PIN (elementos
que se posee Y que se sabe),

Ejemplos de sistema de autenticacion a 2 { Tarjeta inteligente + biométrica (elemento
factores: gue se posee Y que es),

1 Biométrica + contrasefia (elemento que es Y
que se sabe).

1 Tarjeta inteligente + cifra PIN + biométrica
(elementos que se posee Y que se sabe Y
que es).

Ejemplo de sistema de autenticacion a 3
factores:

Fuente: (Evidian, 2015).

La multiplicacién del numero de factores de autenticacion aumenta el nivel de
seguridad general, pero supone algunos retos como la administracion del ciclo de
vida de cada factor, la usabilidad del sistema, los costes de elementos electronicos
como tarjetas, lectores o sensores biométricos y la carga del servicio de ayuda al
usuario (Evidian, 2015).
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1.7.1.4 Criptografia

La criptografia es la disciplina que se encarga del estudio de cdédigos secretos o
llamados también cdédigos cifrados (en griego kriptos significa secreto y grahos,
escritura) (Fernandez, 2004). La encriptacion o también conocido como cifrado, es
un procedimiento en el que se busca que la informacién sea ilegible, ya aplicado
este procedimiento la informacion es inservible para cualquier persona que no sea

la autorizada, aunque el mensaje sea interceptado (Romero Castro et al., 2018).

En su clasificacion dentro de las ciencias, la criptografia proviene de una rama de
las matematicas, que fue iniciada por el matematico Claude Elwood Shannon en

1948, denominada: Teoria de la Informacion (Paredes, 2006).

Para garantizar la confidencialidad, podria asegurarse el medio de transmision o
bien la informacion; la Criptografia utiliza este ultimo enfoque, encripta la
informacion de manera que, aun cuando se encuentre disponible para cualquiera,
no pueda utilizarla, a menos que alguien autorizado la descifre (Marrero Travieso,
2003).

Matematicas

v

Teoria de la informaciéon

A A

Teoria de codigos Criptologia

¥

Criptografia Criptoanalisis

Figura 3 Origen de la Criptografia

Fuente: (Paredes, 2006).
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La criptografia se puede clasificar histéricamente en dos: La criptografia clasicay la
criptografia moderna. La criptografia clasica es aquella que se utilizé desde antes
de la época actual hasta la mitad del siglo XX. También puede entenderse como la
criptografia no computarizada o mejor dicho no digitalizada (Paredes, 2006).

Se puede decir que la criptografia moderna se inicid después de tres hechos: el
primero fue | a publicaci-n de |l a ATeor?2a d
la aparicidn del estdndar del sistema de cifrado DES (Data Encryption Standard) en
1974 y finalmente con la aparicion del estudio realizado por Whitfield Diffie y Martin
Hellman sobre la aplicacién de funciones matematicas de un solo sentido a un

modelo de cifrado, denominado cifrado de llave publica en 1976 (Paredes, 2006).

Criptografia

Moderna
Transposicion Sustitucion Simétrica Asimetrica
Bloques Flujo

Figura 4 Clasificacién de la criptografia
Fuente: (Paredes, 2006).
Los objetivos principales de la encriptacion y cifrado de datos son: La
confidencialidad que consiste en que la informacion sélo puede ser accedida por su
legitimo duefio o destinatario, la autentificacion quiere decir que el emisor y el
receptor son los que pueden confirmar la identidad, finalmente la integridad de la
informacion significa que no debe ser posible que sea alterada en caso de que sea

interceptada la informacion.
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La criptografia se divide en dos grandes ramas, la Criptografia de clave privada o

simétrica y la Criptografia de clave publica o asimétrica.
Criptografia simétrica

El cifrado simétrico (o criptografia de clave privada) es un método de ofuscacion
que permite el transporte seguro de datos a través de canales de comunicacion
inseguros. Por ejemplo, para comunicarse de forma segura, Alice y Bob primero
acuerdan el algoritmo de cifrado y una clave secreta. Mas tarde, cuando Alice quiere
enviar algunos datos a Bob, usa la clave secreta para cifrar los datos. Bob usa la

misma clave para descifrarlo (Ristii , 2.015)

Sacret key Secrat key

= |—| o=
Encrypt @ Decrypt

Qriginal Encrypted Origina
document BOB document ALIGE document

Figura 5 Cifrado Simétrico

Fuente:( Ri stil, 2015)

Se puede indicar varios ejemplos de cifrado simétrico:

1 DES: (Data Encryption Standard): fue el primer estandar de cifrado que sera
publicado por el NIST (instituto nacional de Estandares y Tecnologia),

1 AES: (advanced Encryption Standard): también conocido como el algoritmo
Rijndael (pronunciado como lluvia mufieca),

1 3DES: Triple DES simplemente extiende el tamafio de clave de DES
mediante la aplicacién del algoritmo de tres veces en sucesion con tres llaves
diferentes (Medina & Miranda, 2015).
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Longitud de clave: Un espacio de claves grande es una condicion necesaria, pero
no suficiente, para un cifrador simétrico seguro. Este debe ser ademas resistente

ante ataques de fuerza bruta y de tipo analitico (Franchi, 2012).

Tabla 5 Estimacion de Seguridad Clave Simétrica

Largo de clave Estimacion de seguridad

56-64 bits Corto plazo: horas o dias.

112-128 bits Largo plazo: décadas en ausencia de computadoras cuanticas.
256 bits Largo plazo: décadas aun con computadoras cuanticas.'

Fuente: (Franchi, 2012)

Criptografia asimétrica

La criptografia de clave asimétrica, también conocida como criptografia de clave
publica, utiliza dos claves: una clave publica y una clave privada. La clave publica
se utiliza para cifrar los datos enviados desde el remitente al receptor, las clave
privada se utilizan para descifrar los datos que llegan al extremo receptor (Andress
& Winterfeld, 2014).

Existe una relacibn matematica especial entre estas llaves que permite algunas
funciones dutiles. Si encripta datos utilizando la clave publica de alguien, solo su

clave privada correspondiente puede descifrarla( Ri st i |, 2015)

Alice's public key Alice's private hey

Encrypt @ Decrypt

Origina BOB Encrypted Original
document 0 document ALIGE document

Figura 6 Cifrado Asimétrico

Fuente: (Ristii , 2.015)
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Parte del funcionamiento de la criptografia de clave publica se basa en que, todo
aguel que quiera comunicarse con alguien, debe poseer su clave publica (Casado
Santos, 2017).

Algoritmos de clave asimétrica

Algunos ejemplos de criptografia asimétrica méas representativos son RSA 'y Curvas

Elipticas:

1 RSA: El algoritmo RSA, llamado asi por sus creadores Ron Rivest, Adi
Shamir y Leonard Adleman, es un algoritmo asimétrico utilizado en todo el
mundo, incluso en el protocolo Secure Sockets Layer (SSL), que se utiliza
para asegurar muchas transacciones comunes como Web y e- trafico de
correo RSA se cred en 1977 y sigue siendo uno de los algoritmos mas
utilizados en el mundo hasta el dia de hoy (Andress & Winterfeld, 2014). Se
basan en la dificultad de factorizar nUmeros enteros de gran tamafio (Franchi,
2012) .

1 ECC: La criptografia de curva eliptica (ECC) es una clase de algoritmos
criptogréaficos, aunque a veces se la denomina como un algoritmo en si
mismo. ECC lleva el nombre del tipo de problema mateméatico en el que se
basan sus funciones criptogréficas. Tiene varias ventajas sobre otros tipos
de algoritmos entre los que se destaca una mayor fuerza criptografica con
claves mas cortas que muchos otros tipos de algoritmos, lo que significa que
podemos usar claves mas cortas con ECC mientras mantenemos una forma
de cifrado muy segura. También es un tipo de algoritmo muy rapido y
eficiente, que nos permite implementarlo en hardware con un conjunto de
recursos mas restringido, como un teléfono celular o dispositivo portatil, mas
facilmente (Andress & Winterfeld, 2014).
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Los algoritmos de clave publica requieren operandos y claves de gran tamario.
Cuanto mas grande son estos mas seguros se vuelven los algoritmos. Un parametro
de comparacion entre los distintos algoritmos es el nivel de seguridad. Se dice que
un algoritmo tiene un nivel de seguridad de n bits si el ataque requiere ¢ pasos.
Para los algoritmos de clave simétrica esta relacion es natural, dado que con n bits

tenemos un espacio de claves de ¢ (Franchi, 2012).

Tabla 6 Largo de Claves y Nivel de Seguridad

Algoritmo Criptosistema Nivel de Seguridad (bits)

30 128 192 256
Factorizacion de enteros | RSA 1024 bit 3072 bit 7680 bit 15360 bit
Logaritmo discreto DH, DSA, Elgamal 1024 bit 3072 hit 7680 bit 15360 bit
Curvas Elipticas ECDH, ECDSA 160 bit 256 bit 384 bit 512 bit
Clave simétrica AES, 3DES 80 bit 128 bit 192 bit 256 bit

Fuente: (Franchi, 2012)
Estandares ECC

Los hallazgos tedricos relacionados con RSA o ECC no se pueden usar
directamente, ya que es necesario definir estructuras y procedimientos de datos
para administrar la informacion (Gayoso, Hernandez, & Sanchez, 2010).

Actualmente hay tres aplicaciones inmediatas para ECC en criptografia:

1. ECDH (Elliptic Curve Diffie-Hellman).
2. ECDSA (Elliptic Curve Digital Signature Algorithm).
3. ECIES (Elliptic Curve Integrated Encryption Scheme).

ECIES es el esquema de cifrado mas conocido en el ambito de ECC, que es una de

las tendencias criptograficas actuales mas interesantes.

1 Acuerdo clave (KA): funcion utilizada para la generacién de un secreto
compartido por dos partes,
1 Funcion de derivacion de clave (KDF): mecanismo que produce un conjunto

de claves a partir de material de claves y algunos pardmetros opcionales,
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Cifrado (ENC): algoritmo de cifrado simétrico,
Caodigo de autenticacion de mensajes (MAC): datos utilizados para autenticar
mensajes,

1 Hash (HASH): funcién de resumen, utilizada dentro de las funciones KDF y
MAC (Gayoso et al., 2010).

1.7.2 Marco legal

El proyecto se desarrolla en el marco de la legalidad vigente en la constitucion
nacional de Colombia. En €l se establecen puntos importantes con respecto a la
privacidad de la informacion, al tratamiento y proteccion de datos, el derecho de
autor y la propiedad intelectual dentro del ecosistema de las TIC, el software y los
sistemas computacionales, en el marco juridico y constitucional de la investigacion

y la ejecucion del proyecto:

La ley Estatutaria 1581 (2012). La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion

consagrado en el articulo 20 de la misma (Ley 1581, 2012).

Ley 527 DE 1999. Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones (Ley 527,
1999).

Ley 1341 de 30 de julio de 2009. Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones (Ley 1341, 2009).
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Ley 1273 de 5 de enero de 2009. Por medio de la cual se modifica el Codigo Penal,

se crea un nuevo bien jur2dico tutelado
i nformaci - n vy sapeesetvansntegranenteslds sistemas que utilicen

las tecnologias de la informacién y las comunicaciones, entre otras disposiciones

(Ley 1273, 2009).

La ley 23 (1982). Regula los derechos morales y patrimoniales que la ley concede
a los autores (los derechos de autor), por el solo hecho de la creacién de una obra

literaria, artistica o cientifica, esté publicada o inédita. (Ley 23, 1982).

La ley Estatutaria 1266 (2008). por la cual se dictan las disposiciones generales
del hdbeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones (Ley 1266, 2008).
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2.1 Plan de proyecto

DOCUMENTACION DEL SOFTWARE

A continuacion, se muestra el plan de desarrollo del proyecto, disefiado en Project.

Alli se establece el plan de trabajo estimado en cada una de las actividades del

proyecto.

wlo|~w o w| s w|m

26
27
28
29
30

Nombre de tarea

~ Fase de planeacion y modelado
Analisis de requerimientos
Casos de uso
Modelo entidad relacion
Diagramas de secuencia
Diagramas de actividades
Diagrama de clases
= Fase de Desarrolle
Creacion base de datos postgres
= Aplicacion movil
Generacion de llaves
Cifrado y Descifrado
Registro de usuarios
Correo de verificacion
Incorporacion FCM
Validaciones
= Servicios web
Incorporacion FCM web
Inicio de sesion
Validacion de correo
Validaciones

Nombre de tarea

-

~ Fase de pruebas
Caja blanca
Caja negra
Correcion de errores
~ Fase de Despliegue
Integracidn a la plataforma web
Manuales de usuario
Capacitacion
Evaluacion de impacto

Duracion

26 dias
7 dias
1dia
1,5 dias
6 dias
6 dias
3 dias
128 dias
8 dias
82 dias
7 dias
6 dias
19 dias
20 dias
30 dias
6 dias
23 dias
12 dias
5 dias
4 dias
2 dias

Duracién

16 dias
6 dias
5 dias
5 dias
30 dias
10 dias
6,5 dias
3,5 dias
10 dias

-

o

Comienzo

lun 10/02/20
lun 10/02/20
jue 20/02/20
vie 21/02/20
mar 25/02/20
mié 4/03/20

jue 12/03/20
mié 18/03/20
jue 19/03/20
jue 26/03/20
mié 18/03/20
vie 27/03/20
lun 6/04/20

vie 1/05/20

lun 1/06/20

vie 10/07/20
mar 21/07/20
mar 21/07/20
jue 6/08/20

jue 13/08/20
mié 19/08/20

Comienzo

o

vie 21/08/20
vie 21/08/20
Jun 31/08/20
dom 6/09/20
lun 14/09/20
Jun 14/09/20
lun 28/09/20
mar 6/10/20
lun 12/10/20

Fin

- |Predecesoras |tri 1, 2020
ene

[tri 2, 2020 [tri 3, 2020 |

feb [ mar | abr [ may [ jun [ jul ago | sep

lun 16/03/20
mar 18/02/20
jue 20/02/20
Jun 24/02/20
mar 3/03/20
mié 11/03/20
lun 16/03/20
vie 11/09/20
Jun 30/03/20
dom 19/07/20
jue 26/03/20
vie3/04/20 11 [}

jue 30/04/20 12 [ —

jue28/05/20 13 [ f—

vie10/07/20 14 L 1
vie 17/07/20 4]
jue 20/08/20 10 L
mié 5/08/20 [
mié 12/08/20 18

mar 18/08/20 19 o
jue 20/08/20 20 :I:\

[N T I SO Y
H

|ago'20 sep ‘20 oct'20
6] 2 [ 9 [16]23 306 [13[20[]27] 4 11]18];
—_—

Fin Predecesoras

o

vie11/08/20 17
vie 28/08/20 [ 1

vie 4/03/20 [

jue 10/09/20 L1
vie 23/10/20
vie 25/09/20 L 1

mar 6/10/20 27 o 1
vies/10/20 28

vie 23/10/20 29 L 1

Figura 7 Plan del proyecto
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2.2 Determinacién de requerimientos

2.2.1 Introduccion

En este documento se especifican los requerimientos del software; Sistema de Voto
Electrénico para los Cuerpos Colegiados de la Universidad de Cundinamarca,
desarrollado por el grupo de investigacion GISTFA de la Universidad de

Cundinamarca extension Facatativa.
2.2.1.1 Proposito

El proyecto tiene como proposito el desarrollo del modulo de autenticacion
multifactor para el sistema de voto electrénico para los cuerpos colegiados de la
Universidad de Cundinamarca, una herramienta para la automatizacién del proceso
de identificacion, ejecucion, conteo y publicacion de resultados de las jornadas
electorales de la institucion. El documento va dirigido al comité de proyectos de

grado del programa de ingenieria de sistemas de la Universidad de Cundinamarca.
2.2.1.2 Ambito del sistema

El modulo de autenticacion del sistema de voto electronico sera el encargado
de administrar el acceso a la plataforma electoral, por medio de la generacion de un
par de llaves para cada usuario y un protocolo de desafio-respuesta dispuesto para
el proceso de autenticacion y verificacion de identidad de las personas habilitadas

para participar en la jornada de votaciones.

2.2.1.3 Definiciones, Acronimos y abreviaturas

Tabla 7 Acrénimos, abreviaturas y definiciones

Nombre Definicidn
JAVA Lenguaje de programacién orientado a objetos.
JCA Java Cryptography Architecture (JCA) es una especificacion del lenguaje

que sirven de base para las implementaciones concretas de algoritmos
criptograficos y es parte del API de seguridad del lenguaje
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JCE Java Cryptography Extension (JCE) que mas exactamente proporciona
implementaciones para cifrado, algoritmos de encriptacion, generacion y
concordancia de claves

Entidad Usuario, puede ser un dispositivo, persona o servidor.
OTP One Time Password, contrasefia de un solo uso.
TLS Abreviatura de Transport Layer, protocolo criptografico que proporciona

comunicacién segura por una red.

ECC Abreviatura de Elliptic curve cryptography, criptografia de curva eliptica.

BC Proveedor para gestionar eficientemente los algoritmos criptograficos y
soporte para la generacion de llaves.

2.2.1.4 Referencias

La Especificacion de requerimientos del Software se ha disefiado basandose en
normas dadas por el estandar IEEE 830, 1998.

2.2.1.5 Visién General del Documento

El documento esta dividido principalmente en tres partes. Inicialmente una
introduccién en la que se hace referencia a los conceptos generales del proyecto,
el propésito de su desarrollo y la definicion de algunos términos y abreviaturas

presentes en el documento.

La segunda parte consta de la descripcidon del software, en donde se describen las
caracteristicas, funciones y restricciones, ademas de la caracterizacion de los

usuarios que interacttan con el sistema.

Para finalizar, una tercera parte donde se establecen los requisitos funcionales y no
funcionales con los que debe cumplir el modulo de autenticacion que se pretende

desarrollar.
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2.2.2 Descripcion general

El médulo de autenticacion para la plataforma de voto electronico administra el
proceso de autenticacion y verificacion de identidad, mediante la implementacion de
métodos para la encriptacién de datos, complementado con el uso de protocolos

para el envio seguro de datos y la generacion de llaves asimétricas.
2.2.2.1 Perspectiva del Producto

El sistema de voto electronico para los cuerpos colegiados de la Universidad
de Cundinamarca consta de un médulo de autenticacion, el cual se pretende que
sea totalmente independiente y adaptable, con el objetivo generar una herramienta
de acceso y autenticacion para futuros desarrollos de software. Se proyecta que el
modulo sea el encargado de la generaciéon, administracion y verificacion de llaves
publicas y cifrado asimétrico para la ejecucion de un proceso de identificacion
confiable de los usuarios que estén habilitados para ingresar en la plataforma y
ejercer su derecho al voto.

2.2.2.2 Funciones del producto

Las funciones o procesos que desempefia el médulo de autenticacion son los

siguientes:

1 Gestion de registro de votantes: se encargara de gestionar el registro de
las personas habilitadas para votar.

1 Generacion y administracién de claves asimétricas: Generacién de par
de claves relacionadas para cada entidad, una publica para la identificacion
y el cifrado de datos, una privada para desencriptacion.

1 Almacenamiento de datos personales: Almacenamiento de los datos
personales de las personas registradas en el sistema.

1 Gestidon del acceso ala plataforma de votacién: Validacion de identidad y

proceso de autenticacion.
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2.2.2.3 Caracteristicas de los usuarios

Usuario: El usuario es aquella persona que desea ingresar a la plataforma de
votacion y participar de la jornada electoral, por lo que inicialmente debe haber un
registro de datos para la generacion de un par de claves, para la comunicacion
segura con el servidor de aplicaciones. Posteriormente realizara el proceso de

autenticacion e ingreso al sistema de votacion, de la siguiente manera:
A Realiza el inicio de sesién en la plataforma, mediante usuario y contrasefia.

A El sistema verifica los datos y envia una OTP al celular del usuario, en el que
la aplicacion movil realiza las operaciones criptograficas y completar el proceso de

autenticacion mediante un protocolo de desafio respuesta.
2.2.2.4 Restricciones

El médulo de autenticacion para el sistema de voto electrénico estara disefiado
para realizar el envio de datos y la conexion mediante la infraestructura de servicios
web, que permita la comunicacion e integracion con casi cualquier desarrollo. La
app movil estara disponible Unicamente para dispositivos con sistema operativo
Android.

La arquitectura implementada para el médulo es la siguiente:
Servidor Ubuntu Linux

Servidor de aplicaciones Glassfish

Base de Datos PostgreSQL

Java JDK

Java JCAT JCE

Android SDK i Retrofit

Firebase Cloud Messaging

=4 =4 A4 A4 -4 -4 -5
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2.2.2.5 Suposiciones y dependencias

El algoritmo seleccionado para la generacion de claves asimétricas es el ECC,
criptografia de curvas elipticas.

2.2.2.6 Requisitos futuros

El médulo debe adaptarse a futuros cambios y a su implementacion en diferentes
proyectos de desarrollo de software web, en los que se requiera la autenticacion y

verificacion de identidad.

2.2.3 Requisitos especificos
En esta seccidn, se presentan los requisitos especificos con los que debe cumplir

el moédulo a desarrollar.
2.2.3.1 Interfaces Externas
No Aplica.

2.2.3.2 Funciones

Tabla 8 Funciones modulo autenticacién

RFO1 7 Registrar votante

Actores Usuario

Descripcién El Usuario podra registrarse a través de una aplicacién movil, para
generar y almacenar unas credenciales de acceso a la plataforma
de voto electrénico.

Entradas Nombre, Apellido, Tipo documento, Numero documento, Correo
institucional, Tipo persona, Sede, Programa, Numero telefénico,
Cabdigo y contrasefa.

RFO02 i Iniciar sesion

Actores Usuario

Descripcion El usuario accede a través de la plataforma web. Esta consume el
servicio web para la autenticacion, envia los datos de inicio de
sesion y el médulo se encarga del procesamiento y validacion de
la informacion.
Si el usuario es valido envia clave OTP al mévil del usuario.

Entradas Usuario, Contrasefa.
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RFO03 i Autenticar votante

Actores
Descripcién

Entradas
RFO04 i Validar Correo

Actores
Descripcion

Entradas

Usuario

El usuario mediante una aplicacién que debe instalar en su
dispositivo mévil procede a realizar el proceso de autenticacion
mediante un protocolo de desafio-respuesta, a partir de la clave
OTP que ha recibido.

Contrasefia del Usuario.

Usuario

Mediante la aplicacion movil, el usuario ingresa el cédigo de
validacién que fue enviado a su correo electronico durante el
proceso de registro.

Cadigo de verificacion.

RFO5 1 Renovacion de Llaves

Actores
Descripcién

Entradas

Usuario

En caso de que el usuario no pueda realizar el proceso de
autenticacion debido a la perdida de la llave privada almacenada
en su teléfono movil, el sistema ofrece la opcién de generar un
nuevo par de llaves y asociarlos a un usuario que ha sido
registrado con anterioridad.

Usuario, Contrasefia, fecha de registro.

2.2.3.3 Requisitos de rendimiento

El médulo debe ser capaz de responder a solicitudes simultaneas de registro

y autenticacion de los usuarios que van a acceder a la plataforma de votacion.

El método de encriptacién y los protocolos de transporte de datos deben

brindar seguridad y agilidad, en el desempefio de las funciones del médulo.

Una interfaz grafica agil e intuitiva para el acceso a la plataforma de voto

electrénico.

2.2.3.4 Restricciones de diseio

Para el disefio y desarrollo del modulo de autenticacion se establece el uso

de elementos de la metodologia agil basada en SCRUM, debido a que este es un
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marco dentro del cual puede emplear diversos procesos y técnicas, ademas de que

ha sido ampliamente implementado en desarrollos de software.

La organizacion y jerarquizacion de las tareas se realizara basandonos en el
modelo en cascada para el proceso de desarrollo, por lo que inicialmente se realiza
una definicion de requerimientos, seguido de la fase disefio y desarrollo, para luego
proceder a la implementacion e integraciéon del médulo con la plataforma web. El
modelado del sistema se realiza mediante diagramas basados en algunos

elementos de UML.

De igual manera la adaptacion del marco de garantia de autenticacion de
entidad, Estandar internacional ISO/IEC DIS 29115, que hace referencia a los
niveles de garantia de autenticacion y las pautas establecidas en el documento

directriz de autenticacion electronica NIST SP 800-63.
2.2.3.5 Atributos del sistema

A continuacion, se detallan los atributos de calidad del moédulo de

autenticacion.

req Requisitos no funcionales/

Entorno Web Eficiencia

Modulo
autenticacion

Fiabilidad para el sistema Seguridad

de voto
electronico

T

Usabilidad

Figura 8 Requisitos no funcionales
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2.3 Especificacion del disefio

2.3.1 Modelo entidad relacion (MER)

| administrador ¥
id INT(12)

* nombre VARCHAR(S0)

* cedula VARCHAR(15)

* telefono VARCHAR(10)

» email VARCHAR(40)

* usuario VARCHAR(30)

* contrasena VARCHAR(30)
g

" sede _programa ¥
sede_id INT(11)
programa_id INT(11)

3

m tipopersona Al
id INT(12)

* descripcion VARCHAR(20)

3

] tipodocumento ¥
id INT(12)

* descripcion VARCHAR(30)

3

"] sede A

id INT(12)
* nombre VARCHAR(50)

m programa Al

id INT(12)
* nombre VARCHAR(50)

I persona
id INT(11)

*nombre VARCHAR(50)

» apellido VARCHAR(50)

» telefono VARCHAR(15)

* codigo VARCHAR(15)

* ontrasena VARCHAR(S0)
# fk_id_tipodoc INT(11)

# fk_id_tipoper INT(11)

# fk_id_sede INT(11)

# fk_id_programa INT(11)
* fecha_registro DATE
 estado VARCHAR(10)
 tipopersona_id INT(11)
@ tipodocumento_id INT{11)
@ sede_id INT(11)
# programa_id INT(11)

Figura 9 Modelo Entidad Relaciéon

Descripcion de tablas:

i Tipo documento:

identificacion validos en Colombia.

I

| token A
persona_id INT(11)
> valor VARCHAR(200)
I+
] Correo ¥

persona_id INT(11)
» direccion_correo VARCHAR(50)
» codigo_verificacion INT(11)
persona_id1 INT(11)

g
_| llavepublica A
id INT(11)
> valor VARCHAR(200)
@ fk_persona INT(11)
g

Esta tabla contiene los tipos de documento de

i1 Tipo persona: Esta tabla contiene los roles de los usuarios que se registran

en el sistema (Estudiante, Docente, Directivo, Egresado).

1 Programa: Esta tabla contiene los diferentes programas que ofrece la

Institucion educativa.

Sede: Esta tabla contiene las diferentes sedes de la institucion educativa.

Sede_Programa: Esta tabla guarda la relacion entre sedes y programas.
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1 Llave publica: En esta tabla se almacenan las llaves publicas
correspondientes a cada persona registrada en el mdédulo, con la cual se
realizara el proceso de cifrado.

1 Personas: En esta tabla se almacena la informacién correspondiente a cada
persona registrada en el modulo, en ella se puede encontrar los datos

personales. Es la tabla principal del médulo de autenticacion.

1 Token: Almacena el token del dispositivo movil del usuario para él envié de
la notificacion con la OTP.

1 Correo: Almacena la informacion relacionada con el email de la persona.

1 Administrador: Esta tabla almacena la informacién de las personas que

administran las opciones del modulo.

2.3.2 Diagrama de Roles

El modulo de autenticacion tiene dos roles: 1) ElI administrador del modulo, que
puede parametrizar las opciones para el registro de usuarios. 2) El usuario de la
aplicaciéon movil con la cual se realiza el proceso de autenticacion para el acceso al

a la plataforma de votacién por internet.

custom Diagrama de Roles /

Actores

Administrador Usuario

notes notes
Persona que administra y parametriza las El usuario representa a las personas registradas
opci ones del modul o d 4 entelemadulio ¥ quienes raquieren el acceso a la
pl at af or ma de vot o el e tr

Figura 10 Diagrama de Roles
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2.3.3 Diagramas de casos de uso

El siguiente diagrama muestra los casos de uso establecidos para el mddulo de
autenticacion, teniendo en cuenta los dos roles presentes en el sistema y los

requisitos funcionales de este.

uc CU General /

Modulo autenticacion

CU06 CRUD Tipo

Documento
CUO01 Registrar

Votante

CU07 CRUD Tipo

Persona

CU02 Iniciar Sesion

CU08 CRUD :

Programa

O CU03 Autenticar

Votante

CU04 Validar Correo

CUO05 Renov ar
llaves

Administrador

—

Usuario

CU09 CRUD Sede

CU10 CRUD
Administrador

CU11 Ver
informacion v otante,

Figura 11 Diagrama General Casos de Uso
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Caso de uso registrar votantes CUO1

Tabla 9 CUO1 Registrar Votantes

Nombre:
Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CUO01 Registrar Votantes

Cristian Camilo Pérez

Permite el ingreso y registro de los datos personales de cada
usuario que requiera acceso a la plataforma de voto por internet,
ademas de la generacién de un par de llaves relacionadas de las
cuales el usuario es acreedor y por medio de las cuales se
realizara el proceso de autenticacion.

Usuario

1. El usuario debe tener su dispositivo movil a la mano y haber
instalado la aplicaciéon de autenticacion.

2. El usuario tiene que disponer de un correo institucional valido
de la Universidad de Cundinamarca.

1. El usuario ingresa sus datos personales.

2. El sistema valida la informacién

3. Generacion de llaves publica y privada.

4. Envié de correo de validacion.

5. Almacenamiento de registro en base de datos.

6. El sistema informa que el registro se ha realizado.

El usuario esta correctamente registrado en la base de datos del
sistema, se hace responsable de la llave privada almacenada en
su teléfono y debe realizar la validaciéon de correo para quedar
activo.

uc CUO1 Registrar Votante/

O

Usuario

Registrar votante

CUO1 Registro de

datos v otante

¢ SQLe
Guardar registro en
DB

Fiaura 12 CUO1 Reaistrar Votantes
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Caso de uso iniciar sesiéon CU02

Tabla 10 CUO2 Iniciar Sesion

Nombre:
Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CUO02 Iniciar sesién

Cristian Camilo Pérez

Este caso de uso permite el ingreso a la plataforma de voto
por internet por medio de un proceso de autenticacion
multifactor.

Plataforma web

1. El usuario (Votante) debe haberse registrado previamente
Cuo1.

2. Debe disponer de su dispositivo mévil para completar el
proceso de autenticacion.

3. Debe haber completado la validaciébn de su correo
electrénico exitosamente.

1. El usuario ingresa su usuario y contrasefia

2. El sistema valida la informacion.

3. Se genera OTP.

4. Se encripta OTP con clave publica del usuario.

5. El sistema realiza el envio de OTP cifrada al movil del
usuario.

6. Retorna OTP.

7. Se realiza el proceso de autenticacion CU03.

El usuario se ha ingresado correctamente a la plataforma de
voto por internet.

uc CUO02 Inic/i)ar Sesi -n

O

7;_

Usuario

sesi - n

I niciar

CUO1 Registro
Votante

¢includece
r Sesi-n
<

cextend e~
CUO04 Autenticar

Figura 13 CUO2 Iniciar Sesion
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Caso de uso autenticar votante CUO3

Tabla 11 CUO3 Autenticar Votante

Nombre:

Autor:

Descripcioén:
Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CUO03 Autenticar votante
Cristian Camilo Pérez

Permite realizar el proceso de autenticacion a través de un
protocolo de desafio respuesta

Usuario

1. El usuario debe tener a la mano el mévil con conexion a
internet.

2. El usuario debe haber iniciado sesién.

1. El usuario realiza el proceso de inicio de sesién CUO2.

2. Recepcion de OTP cifrada en el movil.

3. La app descifra La OTP recibida.

4. Se muestra valor real de OTP al usuario.

5. El usuario debe ingresar el valor de esa OTP en la
plataforma web.

El usuario se ha autenticado correctamente y puede
acceder a los recursos de la plataforma de voto por internet.

uc CUO3 Autenticar Votante /

X_

Usuario

CUO03 Autenticar

Autenticar votante

CUO01 Registro
Votante

Votante

K = -
¢cinclugee

CUO2 Iniciar sesion

Figura 14 CUO3 Autenticar Votante
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Caso de uso validar correo CU0O4

Tabla 12 CU04 Validar Correo

Nombre:
Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CUO04 Validar correo

Cristian Camilo Pérez

Permite validar que la direccion de correo electrénico
proporcionada sea valida y corresponda a una persona de
la institucion.

Plataforma web

1. El usuario debe tener acceso al correo institucional de la
Universidad de Cundinamarca.

2. El usuario debe haber realizado el proceso de registré
previamente.

1. El usuario realiza el proceso de registro, el sistema envia
un cadigo de validacion al correo proporcionado por el
usuario.

2. El usuario entra en la app mévil al apartado de validacién
de correo, alli ingresa el cddigo que fue enviado a su correo
electrénico.

3. El sistema valida los datos y actualiza el estado del
usuario (ACTIVO).

El usuario ha validado correctamente su direccién de correo
electrénico, confirmando que es una persona perteneciente
a la institucion.

uc CUO04 Validar Correo /

O

usuario

CUO04 Validar Correo

Validar correo

CUO1 Registro
votante

¢ <<SQL>X
Actualiza estado
usuario

Figura 15 CUO4 Validar Correo
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Caso de uso renovar llaves CUO5

Tabla 13 CUO5 Renovar Llaves

Nombre:
Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CUO05 Renovar Llaves

Cristian Camilo Pérez

Permite la renovacién de las llaves publica y privada, esto en
caso de que el titular de las credenciales, por alguna razén
se vea forzado a cambiar de teléfono movil y por lo tanto
pierda el acceso a la plataforma de votacién, debido a que sin
este no es posible el proceso de autenticacion.

Usuario

1. El usuario debe haber estado registrado previamente.

2. El usuario debe volver a instalar la aplicacién en su nuevo
dispositivo movil.

1. El usuario realiza la solicitud de renovacion de llaves,
ingresando los datos requeridos.

2. El sistema valida los datos, verificando que coincidan con
un registro en la base de datos.

3. El sistema genera un nuevo par de claves.

4. Actualiza la informacion del usuario.

5. Almacena nueva clave privada en el mévil del usuario.

6. muestra mensaje, credenciales recuperados
correctamente.

El usuario ha recuperado en el mévil, sus credenciales de
acceso a la plataforma web.

uc CUO5 Renovar Llaves /

O

Usuario

Renovar Llaves

CUO05 Renov ar

CUO01 Registrar
u\d e & Votante

Llaves cincl

Figura 16 CUO5 Renovar Llaves
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Caso de uso CRUD tipo documento CU06

Tabla 14 CUO6 CRUD Tipo Documento

Nombre: CU06 CRUD Tipo Documento
Autor: Cristian Camilo Pérez

Permite la administracion de los tipos de documentos validos

Descripcién: . . . S
para realizar el registro en el médulo de autenticacion.

Actor: Administrador

1. El administrador debe ingresar a la plataforma de

Precondiciones: . L . . ~
administracion del modulo con su usuario y contrasefia.

Registrar
1. El administrador ingresa nombre del nuevo tipo de
documento.
2. El sistema almacena registro en base de datos.
3. El sistema actualiza tabla de tipos de documento.

Listar
1. El administrador va a la pestafia de documentos.
2. El sistema muestra la tabla con los tipos de

documento.
Flujo normal:
Actualizar
1. El administrador presiona la opcidn para editar un
registro.

2. Edita el registro y acepta.
3. El sistema guarda y refleja los cambios en la tabla.

Borrar
1. El administrador selecciona el o los registros que
desea eliminar, y presiona el botdn borrar.
2. Confirma que quiere borrar los registros.
3. El sistema borra los registros y actualiza la tabla.

El administrador ha parametrizado los tipos de documentos
Postcondicion: con los cuales un usuario se puede registrar en el médulo de
autenticacion.
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uc CUO6 CRUD Tipo documento/

Registrar tipo documento

¢cSQLe
Guardar registro en
€sSé pB

CUO06-1 Registrar
tipo documento

O Listar tipo documento

CUO06-2 Listar tipos
documento

¢cSQLe

Registros en DB

7 ese
Administrador

Actualizar tipo documento

CU06-3 Actualizar

CUO06-1 Registrar
tipo documento

Filtrar registro en Guardgr MEYSie
DB actualizado en DB,

Borrar tipo documento

¢cSQLeé
Filtrar registro en

CUO06-1 Borrar tipo
documento

Borrar registro de
DB

Figura 17 CU06 CRUD Tipo Documento
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Tabla 15 CUO7 CRUD Tipo Persona

Nombre: CU07 CRUD Tipo Persona
Autor: Cristian Camilo Pérez

Permite la administracion de los tipos de persona validos para

Descripcién:

realizar el registro en el mddulo de autenticacion.

Actor: Administrador

1. El administrador debe ingresar a la plataforma de

Precondiciones:

administracion del médulo con su usuario y contrasefia.

Registrar
El administrador ingresa nombre del nuevo tipo de
persona.
El sistema almacena registro en base de datos.
El sistema actualiza tabla de tipos de persona.

Listar
El administrador va a la pestarfia de roles.
El sistema muestra la tabla con los tipos de
persona.

Flujo normal:

Actualizar
El administrador presiona la opcion para editar un
registro.
Edita el registro y acepta.
El sistema guarda y refleja los cambios en la tabla.

Borrar
El administrador selecciona el o los registros que
desea eliminar, y presiona el botdn borrar.
Confirma que quiere borrar los registros.
El sistema borra los registros y actualiza la tabla.

El administrador ha parametrizado los tipos de persona con
Postcondicion: los cuales un usuario se puede registrar en el médulo de
autenticacion.
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uc CUO7 CRUD Tipo persona/

Registrar tipo persona

¢cSQLe

Guardar registro en
nvokeseé pp

CUO06-1 Registrar
tipo persona

: Listar tipo persona

CU06-2 Listar tipos
persona

¢SQLe

Registros en DB
¢ci nvokese

Administrador

Actualizar tipo persona

CU06-3 Actualizar
tipo persona

CU06-1 Registrar
u\d et&po persona

cincl

| N
\ N
cinvokeé§e nv\0kese

¢SQLe
Guardar registro
actualizado en DB

¢SQLeé
Filtrar registro en
DB

Borrar tipo persona

¢SQLe
Filtrar registro en
ese DB

CUO06-1 Borrar tipo
persona

Borrar registro de
DB

Figura 18 CUO7 CRUD Tipo Persona
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Tabla 16 CU08 CRUD Programa

Nombre: CU08 CRUD Programa
Autor: Cristian Camilo Pérez

Permite la administracion de los programas académicos que

Descripcién:

ofrece la instituciéon educativa.

Actor: Administrador

1. El administrador debe ingresar a la plataforma de

Precondiciones:

administracion del médulo con su usuario y contrasefia.

Registrar
El administrador ingresa nombre del nuevo
programa académico.
El sistema almacena registro en base de datos.
El sistema actualiza tabla de programas
académicos.

Listar
El administrador va a la pestafia de programas.
El sistema muestra la tabla con los programas
registrados.

Flujo normal:

Actualizar
El administrador presiona la opcion para editar un
registro.
Edita el registro y acepta.
El sistema guarda y refleja los cambios en la tabla.

Postcondicioén:

Borrar
El administrador selecciona el o los registros que
desea eliminar, y presiona el botén borrar.
Confirma que quiere borrar los registros.
El sistema borra los registros y actualiza la tabla.

El administrador administra los programas educativos que
ofrece la institucion educativa.
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uc CU08 CRUD Programa/

Registrar programa

¢SQLe
Guardar registro en

CU06-1 Registrar

programa

Listar programa

O

_ cSQLe
Ul (Lt Registros en DB

programas

Administrador

Actualizar programa

CU06-3 Actualizar CU06-1 Registrar

programa

¢SQLe
Guardar registro
actualizado en DB

¢SQLe
Filtrar registro en
DB

Borrar programa

¢SQLeé
Filtrar registro en
ese DB

CUO06-1 Borrar
programa

Borrar registro de
DB

Figura 19 CU08 CRUD Programas
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Tabla 17 CU09 CRUD Sede

Nombre:
Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicioén:

CU09 CRUD Sede
Cristian Camilo Pérez

Permite la administracién de las sedes que tiene la institucion
educativa.

Administrador

1. El administrador debe ingresar a la plataforma de
administracion del modulo con su usuario y
contrasefia.

2. Registrar programas para asociarlos a las sedes
Cuo08.

Registrar

1. El administrador ingresa nombre de la nueva sede.

2. Elsistema almacena registro en base de datos.

3. El sistema actualiza tabla de sedes.

4. El administrador puede asociar programas a cada
sede segun corresponda.

Listar

1. El administrador va a la pestafia de sedes.

2. El sistema muestra la tabla con las sedes
registradas.

Actualizar

1. El administrador presiona la opcion para editar un
registro.

2. Edita el registro y acepta.

3. Elsistema guarda y refleja los cambios en la tabla.

Borrar

1. El administrador selecciona el o los registros que
desea eliminar, y presiona el boton borrar.

2. Confirma que quiere borrar los registros.

3. Elsistema borra los registros y actualiza la tabla.

El administrador administra las sedes de la institucién
educativa.
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uc CU09 CRUD Sede /

O

Administrador

Registrar sede

¢SQLe
Guardar registro en

CU06-1 Registrar

sede invokeseé pg

Listar sedes

¢SQLe

CUO06-2 Listar sedes) — — — — — Registros en DB
i nvokese

Actualizar sede

CUO06-1 Registrar

CU06-3 Actualizar
sede

¢cSQLEé
Guardar registro
actualizado en DB

¢SQLe
Filtrar registro en
DB

Borrar sede

¢cSQLEeé
Filtrar registro en

CUO06-1 Borrar sede

Borrar registro de
DB

Figura 20 CU09 CRUD Sedes
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Tabla 18 CU10 CRUD Administrador

Nombre: CU10 CRUD Administrador
Autor: Cristian Camilo Pérez
Permite la asignacion de los administradores del médulo de

Descripcién:

autenticacion.

Actor: Administrador

1. Uno de los administradores del sistema debe ingresar a la

Precondiciones:

plataforma del médulo con su usuario y contrasefia.

Registrar
El administrador completa y envia el formulario para
asignar un nuevo administrador.
El sistema almacena registro en base de datos.
El sistema actualiza tabla de administradores.

Listar
El administrador va a la pestafia admin.
El sistema muestra la tabla con las personas
registradas como administradores del moédulo.

Flujo normal:

Actualizar
El administrador presiona sobre la opcion actualizar
datos, que abre un formulario con sus datos
personales.
Edita el registro y acepta.
El sistema guarda los cambios realizados. Se
reflejan en la seccién donde se ve la informacion del
usuario que esta en la plataforma.

Borrar
El administrador selecciona el o los registros que
desea eliminar, y presiona el botén borrar.
Confirma que quiere borrar los registros.
El sistema borra los registros y actualiza la tabla.

Como Minimo siempre hay dos administradores.

Los administradores a cargo pueden administrar quienes
Postcondicién: pueden acceder a la plataforma de control de las opciones
del modulo.
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uc CU10 CRUD Administrador /

Registrar administrador

¢SQLe
Guardar registro en

CUO06-1 Registrar

administrador DB

O

Administrador

Listar admnistradores

¢SQLe

_____ Registros en DB
nvokese

CU06-2 Listar
administradores

Actualizar administradores

CU06-1 Registrar

CU06-3 Actualizar
administrador

¢cSQLEé
Guardar registro
actualizado en DB

¢SQLe
Filtrar registro en
DB

Borrar administrador

¢cSQLEe€
Filtrar registro en
DB

CUO06-1 Borrar
administrador

Borrar registro de
DB

Figura 21 CU10 CRUD Administrador
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Tabla 19 CU11 Ver Informacién Votante

Nombre:

Autor:

Descripcién:

Actor:

Precondiciones:

Flujo normal:

Postcondicion:

CU11 Ver Informacién Votante

Cristian Camilo Pérez

Permite buscar y ver la informacion de los votantes que se
encuentren registrados en el médulo de autenticacion.

Administrador

1. El administrador debe ingresar a la plataforma de
administracion del médulo con su usuario y contrasefa.

1. El administrador va a la pestafia Votantes.

2. Ingresa el id del votante que desea consultar.

3. El sistema muestra la informacion del usuario
segun corresponda.

El administrador puede consultar la informacion de
cualquiera de los usuarios registrados en el modulo
autenticacion.

uc CU11 Ver informacion votante/

O

Ver informaci - -n votante

¢cSQLe&

CU11 Ver

Administrador

inf ; F——————— = _Registros en DB
informacion v otante, Ci nvokEes\e

Figura 22 CU11 Ver Informacion Votante
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2.3.4 Diagramas de secuencias

El siguiente diagrama de secuencia representa el proceso de registro de los
votantes, que se realiza mediante la aplicacion movil que hace parte del médulo de
autenticacion, alli cada usuario ingresa sus datos personales para obtener las sus

credenciales de acceso.

sd DS01 Registrar Votante /
©)
+
VAN
Usuario
| F_ Registro de Control App En_Persona
: usuario (App : :
Movil
| ovih | |
| 1. Diligencia datos | | |
I de registro | I I
1 9 0 L | |
| |
2. Envia datos | |
de registro() I |
P |
|
3. Valida datos() |
|
|
|
4. Envia correo de :
@) verificacion() |
|
|
5. Generar llaves() |
e !
|
6. Almacenar |
; localmente llave |
O privada usuario() |
|
|
7. Guardar persona() |
9. Registro 8. Persona guardada()
realizado() <
¢ T
10. Persona O I
registradal() | |
¢ | |
_[;j L | |
| | | |

Figura 23 DS01 Registrar Votante
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El siguiente diagrama de secuencia representa el proceso de inicio de sesion de los
usuarios desde la plataforma que consume el servicio web del moédulo de
autenticacion, el cual verifica la informacion recibida y realiza el envi6 de la OTP al

movil del usuario.

sd DSO02 Ini c/'r)ar Sesi-n
0 Entrada de
+ —
A ervicio We
Plataforma web —_
| F_ingreso I Control Servicio En_Persona
: plataforlma web | | :
|
| | | | |
| 1. formulario de | | | I
! inicio de se'szon() I ! !
| >l | | |
2. Enviardatosal | I I
servicio web() : : :
—»n | |
| |
i | |
3. Envia datos() o |
|
4. Verificacion usuario() !
5. Persona valida()
0
I
|
6. Generar OTP() I
o !
|
8. Cifrar OTP con :
0 llave publica |
Usuario() |
|
|
10. Retorna I 9. Enviar OTP |
valor OTP() 0 Cifrada al movil() :
11. Retoma [:]< :
Valor OTP() T |
[:]4— | |
12. Solicitud de OTP para U | |
desafio-respuesta() | : :
|
_p‘ | | |
T | | |
| | l | |

Figura 24 DSO02 Iniciar Sesion
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El siguiente diagrama de secuencia representa el proceso de autenticacion a partir
de la recepcion de una OTP cifrada en el movil de cada usuario, esto para

posteriormente cumplir con el protocolo de desafio-respuesta.

sd DS03 Autenticar /

; O
I
A\

Usuario

Autenticar usuario Control Servicio
|

(App l}/lovil) |

1. Recibe notificacion
4—_| con clave OTP cifrada()
2. aviso de notificacion()

|

|

|
|

3. Muestra

|
|
|
|
|
|
|
|
| e
I notificacion()

<

4. Abre notificacion de
clave recibida()

|
| 5. Solicitud de
| contrasefa

<<

6. Ingresa

contraseﬂg([
)

=

7. Envio datos()

g[8

8. Validacion de

O‘ contrasefa()

9. Descifra clave

; con llave Privada
0

10. Devuelve datos() 0

11. Muestra valor OTP()

<

N o

Figura 25 DS03 Autenticar Votante
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El diagrama de secuencia que sigue a continuacion representa el proceso de
validacion de correo electronico. Un paso necesario para verificar la veracidad de la
informacion ademas de restringir el acceso a la plataforma de voto, Unica y

exclusivamente a personas de la Universidad de Cundinamarca.

sd DS04 Validar Correo (App Movil)/
@)
+
N
Usuario
| F_Validacion de Control Servicio En_Persona

' correo '

| | | |

| | | |

| | | |

: 1. Codigo de ' : :

verificacion() »i | |

| |

| |

) | |

2. Envio datos() L 3 |

3. Verificar |

codigo() |

|

4. Persona
Actualizada()
<
5. Validacion [:]

6. Usuario realizada() I

validado []< I

. o |

exitosamente() | |

¢ [ [

_[.-] - | |

| | |

Figura 26 DS04 Validar Correo
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El diagrama de secuencia que representa el proceso de la renovacion de llaves
(publica y privada), esto en caso de pérdida de la llave privada inicialmente
generada con el registro, debido a diferentes causas como lo puede ser la pérdida
del teléfono movil donde esta se almacenaba, cambio de numero telefénico y deméas

razones que lleven al usuario a realizar esta solicitud.

sd DSO5 Renovar Llaves /
o
+
VAN
Usuario —_
| Renovar llay es Control Persona
: (App I\Illovil) : :
| 1 | |
| 1. Abri licaci il() ! | |
| . Abrir aplicacion movi | | |
’ @] | |
2. Recuperacion de I : :
credenciales() : I I
| |
| | |
| | |
3. Envio de datos 1 | |
Requeridos() : : :
ol | |
4. Enviar datos() : :
ol 5. Verificacion de datos :
usuario() I
6. Persona valida()
o
|
|
7. Renovar llaves() |
0O :
|
8. Actualizar registro() :
9. Registro Actualizado()
. o
10. Credenciales
recuperados() I
0 |
|
11. Renovacion de claves : :
exitosa() I I
_p‘ I I
T | I
1 1 1 1

Figura 27 DS05 Renovacion de Llaves
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A continuacién, se muestran los diagramas de

documento:

secuencia del CRUD de Tipo de

sd Listar /

9

A

Administrador

1. Selecciona opcion
tipos documento()

O

V_Tipos
documento

2. Solicitud de registros()

O

En_Tipo
docurlnento

Control

it

3. Consulta de registros()
4. Tipos documento()
-
5. Retorna tipos O T
documento() |
6. Muestra tabla tipos D - :
documento() | |
el
<< | 1
- | 1
| 1

Figura 28 DS06-1 Listar Tipo Documento

sd Registrar /

2

N

Administrador

1. Selecciona
opcion nuevo

I
|
I
I
I .
| tipo documento()

O

F_registrar tipo

docur:nento

documento()

2. formulario nuevo tipo

0

3. Diligencia y envia
tipo documento()

1

9.
-«

Muestra nuevo registro()

4. Envio datos()

O

Control

O

En_Tipo
documento

5. Validacion()

8. Agrega nuevo tipo
documento a tabla()

|-

6. Guardar tipo documento()

_7.Tipo documento guardado()
-

(@

-

e e e

R

Figura 29 DS06-2 Registrar Tipo Documento

81



sd Actualizar /

2 O O

Administrador
F_Actualizar tipo Control En_Tipo
docurlnento documento
|
1. Selecciona
actualizar tipo doc() |

|
2. Datos modificado
sO L

3.Envio datos()

[L I 4. Validacion()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
5. Modificar registro() |

__6.Registro actualizado ()

7. Actualizar tabla o™
tipos documento()

8. Registro actualizado con [j
exito()

o= d

S o

Figura 30 DS06-3 Actualizar Tipo Documento

sd Borrar /

(@)
+
AN
Administrador
B_Borrar tipo Control En_Tipo
documento

documento
|

I
I
|
I
I
I 1. Opcion borrar registrc& |

|
|
|
|
|
|
|
|
|
—L

I
|
I
I
|
I
2. Envio de solicitud() :
3. Borrar registro () :

4. Registro borrado()

o
5.Borrar registro de I
tabla tipo doc()

0 |
6. Registro borrado T |
correctamente() : |
I
U I I
! I
I I

[

Figura 31 DS06-4 Borrar Tipo Documento
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A continuacién, se muestran los diagramas de secuencia del CRUD de Tipo de

Persona:

sd Listar /

X O O
+
A

Administrador _—

V_Tipos persona Control En_Tipo persona

1. Selecciona opcion
tipos personal()

)— — —

|
|
|
|
- I
|
2. Solicitud de registro |
g so,_h |
|
3. Consulta de registros()_ !
4. Tipos personal
[]‘ posp 0
5. Retorna tipos
persona() |
: o !
6. Muestra tabla tipos - |
persona() | |
p< | 1
- | |
| |

Figura 32 DS07-1 Listar Tipo Persona

sd Registrar

F_registrar tipo Control En_Tipo persona

perslona
opcion nuevo :
tipo persona() 1

I
I
: 1. Selecciona
I
I

L

I I
I I
| |
| |
| |
| |
| |
I I
2. formulario nuevo tipo 1 1
. persona() 1 1
o I |
- 1 1
3. Diligencia y envia 1 | |
tipo persona() : : :
4. Envio datos() | 5. validacion() !
I
I
| |
|
|
6. Guardar tipo persona() |
7.Tipo persona
guardado()
-
8. Agrega nuevo tipo (]
persona a tabla()
—I° [
o !
T I
_ 9. Muestra nuevo registro() I I
- I I
| |
| |
' '

- L

Figura 33 DS07-2 Registrar Tipo Persona
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sd Actualizar /

A O O
_|_
VAN

Administrador _—

F_Actualizar tipo Control En_Tipo persona
perslona

1. Selecciona |
actualizar tipo |
|

persona()
|
L

R

2. Datos modificados()

3.Envio datos()

L
; 4. Validacion()

5. Modificar registro()

6.Registro actualizado ()

7. Actualizar tabla
tipos persona()

: : ¢
8. Registro actualizado con E:]
exito()

Eh y |

Figura 34 DS07-3 Actualizar Tipo Persona

sd Borrar /

O
F
VAN
Administrador —_—
B_Borrar tipo Control En_Tipo persona

persona
|

|
| |
| |
| |
| |
I 1. Opcion borrar registrc&__[ :
|
|
|

2. Envio de solicitud() >
3. Borrar registro ()
4. Registro borrado
[]‘ g 0
5.Borrar registro de T
tabla tipo doc()

O |
6. Registro borrado T |
correctamente() : :
| |
| |
| |

_[,-j<

=

Figura 35 DS07-4 Borrar Tipo Persona
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A continuacion, se muestran los diagramas de secuencia del CRUD de Programa:

sd Listar /

X O O
Administrador

: V_Pro%ramas Conltrol En_Prolgrama
: 1. Selecciona opcion : : :
| programas() | | |
B I I
| |
2. Solicitud de registros() | |
2B I
|
3. Consulta de registros()_ |
4. Programas()
o
5. Retorna
Programas() |
6. Muestra tabla O - :
Programas() | |
Q< I I
g | |
| |

Figura 36 DS08-1 Listar Programa

sd Registrar /

A O O O
+
AN

Administrador —_—

3. Diligencia y envia
nuevo programa()

———{

| F_registrar Control En_Programa
[ programa |
: 1. Selecciona : :
| opcion nuevo | |
1 programa() | 1
|
I
. |
2. formulario nuevo 1
programa() |
o= 1
I
|
I
I
|

4. Envio datos() 5. Validacion()

L=

6. Guardar programa()

7.Programa
guardado()

-
8. Agrega nuevo o
programa a tabla()

o=

: T
__9. Muestra nuevo registro() |
I
|
'

o

Figura 37 DS08-2 Registrar Programa
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sd Actualizar /

@)

_|_

AN

Administrador —_—

| F_Actualizar Control En_Programa
: programa
| 1. Selecciona |
| actualizar |
! programa() |

2. Datos modificados()

3.Envio datos()

- i

L

; 4. Validacion()
Q

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
5. Modificar registro() |

6.Registro actualizado ()
o

7. Actualizar tabla
programa()

]<

8. Registro actualizado con C

exito()
P<

-

Figura 38 DS08-3 Actualizar Programa

sd Borrar /

O
F
AN

Administrador
B_Borrar Programa Control En_Programa

|
|
|
|
|
I 1. Opcion borrar registrc&_l

|
|
|
|
|
|
|
|
|
L

2. Envio de solicitud()
L
3. Borrar registro ()
4. Registro borrado()
o
5.Borrar registro de T
tabla tipo doc() |
o .
6. Registro borrado T |
correctamente() : :
| |
| |
| |

_[}]4
l

Figura 39 DS08-4 Borrar Programa
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A continuacion, se muestran los diagramas de secuencia del CRUD de Sede:

sd Listar /

X O O
F
A

Administrador

V_Sede Control En_Sede

1. Selecciona opcion

|
| |
| |
| |
| Sedes() |

2. Solicitud de registros()>

3. Consulta de registros(),

4. Sedes()

]<

{ )

5. Retorna Sedes

0

o
6. Muestra tabla Sedes
0

Figura 40 DS09-1 Listar Sede

sd Registrar

F_registrar sede Control En_Sede

1. Selecciona
opcion nuevo

b o e ——
b

|

I
| |
| |
sede() I |
| |
| |
| |
2. formulario nueva 1 1
. sede() 1 |
- | |
- — I I
3. Diligencia y envia | I |
nueva sede() : : :
4. Envio datos) ! 5. Validacion() :
I |
I
|
|
6. Guardar sede() |

7. Sede
guardado()
g
8. Agrega nuevo (00

sede a tabla() I
|
() a |
9. Muestra nuevo registro() : :
_%r]‘ I I
T | |
' '

Figura 41 DS09-2 Registrar Sede
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sd Actualizar /

A O O
+
VAN

Administrador

F_Actualilzar sede Control En_?ede

1. Selecciona
actualizar sede

>

2. Datos modificados()

3.Envio datos()

L
; 4. Validacion()
0

5. Modificar registro()

6.Registro actualizado ()
@

M)
J

7. Actualizar tabla
sede()

-
8. Registro actualizado con Ej
exito()

lap !

S

Figura 42 DS09-3 actualizar Sede

sd Borrar /

o

+

VAN
Administrador -
B_Borr?r sede Control En_Sede

|
|
|
|
r—-

1. Opcion borrar registro&

2. Envio de solicitud()
L
3. Borrar registro ()
4. Registro borrado()
0
5.Borrar registro de I
tabla tipo doc() |
_ 0 !
6. Registro borrado T |
correctamente() : :
| |
| |
| |

_[’34

Figura 43 DS09-4 Borrar Sede
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A continuaciéon, se muestran los diagramas

Administrador:

de secuencia del

CRUD de

sd Listar /

Admini

©)
I
AN

strador

1. Selecciona opcion

|
|
|
|
| Administradores()

O

V_Slede

p<

6. Muestra tabla
Administradores()

g

2. Solicitud de registros()>

Control

5. Retorna
Administradores()

3. Consulta de registros()

@,

En_?ede

4. Administradores()

O

i o

Figura 44 DS10-1 Listar Administrador

(@)
I
AN

Administrador

sd Registrar

1. Selecciona
opcion nuevo
administrador()

O

F_registrar
adminilslrador

4. Envio datos()

O

Control

5. Validacion()

2. formulario nuevo
administrador()
(0
.
3. Diligencia y envia I
nuevo administrador() :
9. Muestra nuevo registro()
S

8. Agrega nuevo
administrador a tabla

= 0

—0
A

|

6. Guardar
administrador()

En_Administrador

O

7. Administrador
guardado()

Figura 45 DS10-2 Registrar Administrador
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sd Actualizar /

(@)

+

VAN
Administrador
F_Actualizar Control En_Administrador
adminilstrador !

1. Selecciona
actualizar
administrador()

d

2. Datos modificados()

3.Envio datos()

T
O ; 4. Validacion()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
5. Modificar registro() !

6.Registro actualizado ()
o

7. Actualizar tabla
administrador()

¢
8. Registro actualizado con [j
exito()

—D<

Figura 46 DS10-3 Actualizar Administrador

sd Borrar /

@)
I
AN

Administrador
B_Borrar Control En_administrador
administrador |
|

|
|
|
|
|
I 1. Opcion borrar registrc& |

|
|
|
|
|
|
|
|
|
.

|
|
|
|
|
|
|
2. Envio de solicitud I
0 L I
|
3. Borrar registro () |

< 4. Registro borrado()
5.Borrar registro de [j T

tabla tipo doc()

ap |
6. Registro borrado T |
correctamente() : :
| |
| |
| |
1 1

o U

Figura 47 DS10-4 Borrar Administrador
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A continuacion, se muestran el diagrama de secuencia del caso de uso en el que el

administrador puede buscar la informacion de votantes registrados en el médulo:

sd DS11 Ver infor/ﬁaci-n votante

@)
1
AN
Administrador
F_Consulta control En_Persona

|
: Votalntes
|
|
|

I

|

| |

| |

1. Ingresa id de persona() > | |
) I

|

I

2. Enviar datos()

gl 3. Consulta de
registro()
4. Personal()
0
5. Retorna info Persona()
6. Muestra tabla con O

informaci-n redistradaf()

?4

S
e —

Figura 48 DS11 Ver Informacién Votante
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2.3.5 Diagramas de actividades

act DACO1 Registrar vo'ante/

Actor

Sistema

Registrar Votante

Validar Informacion

Envio de datos de
registro

Informacion
Valids? [si]
Ino]

A 4

Vs
Datos no validos Generar llaves
Guardar registro
Registro persona

I}
Intentar de nuevo

fsi)

gusardado?
Enviar correo de
validacion

Recepcion de

Cormreo enviado

. exitosamente? =
[no] Isi]

credenciales en el
celular

b 4

Registro completo

Fin

Figura 49 DACO1 Reqgistrar Votante

Tabla 20 DACO01 Registrar Votante

Actividad
Envié de datos de registro

Validar informacion

Datos no validos

Descripcion

El usuario diligencia el formulario y envia los datos necesarios
para el registro.

El sistema valida que los datos ingresados tengan un formato
correcto, cumplan con los pardmetros establecidos y que no
existan registros con informacién repetida.

ElI sistema devuelve mensaje

92
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Generar llaves
Guardar registro persona

Valida base de datos
Enviar correo de validacion
Almacenar llave privada
Intentar de nuevo

Recepcion de credenciales
en el celular

Genera par de llaves asimétricas

El sistema almacena la informacion del usuario registrado en
la base de datos

Se confirma que la informacion fue almacenada
correctamente.

El sistema envia un correo con un cddigo de validacion a cada
usuario que se registra

Se almacena localmente la llave privada en el teléfono movil
del usuario.

El usuario debe realizar nuevamente el proceso de registro.
El usuario ha obtenido y almacenado correctamente sus
credenciales de acceso a la plataforma de voto por internet.

act DACO02 Iniciar Sesion /

Actor

Sistema

Iniciar sesion

Validar datos

Envia usuario y trasen \
5 D

Datos
validos?

Usuario y contrasena no

validos

Isi]

' Generar OTP

Compara Valor OTP
Retornado con el

ingresado por el usuario

Enviar OTP al movil

Retornar OTP

Coincide?
Autenticacion Fallida Coincide

Autenticacion Realizada
Exitosamente

Cifrar OTP con llave
Publica

Figura 50 DACO2 Iniciar Sesion
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Tabla 21 DACO2 Iniciar Sesion

Actividad Descripcién

Envi6 de usuario y El usuario envia los datos necesarios para el inicio de sesion,

contrasefia en este caso inicialmente envia usuario (Numero de cedula) y
contrasenfa.

Usuario y contrasefia no Retorna mensajed Usuario y co

validos

Generar OTP El sistema genera una OTP o clave de Unico uso.

Cifrar OTP con llave publica @ Cifra la OTP generada con la llave publica del usuario.

Enviar OTP al moévil Envi6 de la OTP cifrada al movil del usuario para protocolo de
desafio respuesta.

Retornar OTP El servicio web retorna el valor de la OTP generada para el
usuario que esté tratando de acceder al sistema.

Comparar valor OTP Protocolo de desafio respuesta en el que se valida la clave

retornado con el ingresado  que fue cifrada y enviada al usuario
por el usuario

Autenticacion fallida El proceso de autenticacién no se completé correctamente
Autenticacién realizada El proceso de autenticaciéon de usuario se realizé
exitosamente correctamente.

Figura 51 DACO3 Autenticar Votante
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