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Titulo

Disaster Recovery Plan para Lincoln Soldaduras de Colombia Ltda

Linea de Investigacion

Para el desarrollo de la pasantia se basa en la siguiente linea de investigacion:

e Telematica y Telecomunicaciones

Con esta linea de investigacion se abarcan las redes y servicios de comunicaciones para el
traslado, almacenamiento y procesamiento de la informacion referente a la empresa; ademés de

equipos que informaticos que permitan realizar acciones anteriormente mencionadas.



Planteamiento del Problema

Descripcion del Problema

Lincoln Soldaduras de Colombia Ltda es una empresa dedicada a la fabricacion y
comercializacion de herramientas de equipo de soldadura, equipos de corte, pistolas y antorchas,
proteccion industrial, entre otros, donde ademas se brinda la capacitacion a las personas y

empresas que lo requieran para el correcto uso de las herramientas que venden.

La importancia de la informacion dentro de una empresa en un factor crucial para el
desarrollo de las labores diarias, puesto que ésta es orientada a la idea de invertir en méas
elementos y herramientas que permitan tener proteccion de la informacion ante cualquier

desastre y/o eventualidad.

No importa el tamafio o actividad econémica que tenga la empresa, lo que si es una
realidad, es que de una u otra forma va a tener riesgos informaticos, por ello, la seguridad de la
informacion toma un papel fundamental en el area de sistemas, y se debe tener en cuenta plantear
estrategias que permitan tener un plan de contingencia para diferentes situaciones que se puedan
presentar, que pongan en riesgo la informacion vital para el normal funcionamiento de las

operaciones en la empresa.

Dentro de Lincoln Soldaduras de Colombia Ltda esto no es la excepcion, siendo
conscientes de que una catastrofe puede paralizar el normal desarrollo de las actividades de la
compafiia, y se plantea en el area de TI de la misma el desarrollar un Disaster Recovery Plan con
herramientas que ante cualquier eventualidad de la compafiia, permitan recuperar la informacion

rapidamente y la empresa pueda seguir con un normal desarrollo de sus actividades.



Formulacion del Problema

¢Cdémo plantear un Disaster Recovery para el area de T1 en la empresa Lincoln

Soldaduras Ltda para el afio 2018?
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Justificacion

La informacion dentro de una compariia es un bien intangible muy valioso que es
indispensable dentro del desarrollo de las actividades de esta, y como cualquier area de la
empresa puede presentar amenazas que puedan afectar sus labores, ya sea por eventos adversos
de la naturaleza, o por consecuencias de acciones realizadas por personas mal intencionadas; esto
puede verse reflejado en pérdidas econdmicas, materiales e intelectuales, que pueden incluso

quebrar una empresa.

De las amenazas existentes, nacen herramientas que pueden permitir a una compafiia
mantener una normal operacion y/o rapida recuperacion de valiosa informacién para reanudar

sus operaciones en un lapso muy corto de tiempo.

Dentro de las herramientas actuales, existe Disaster Recovery Plan, que viene siendo una
serie de procesos en los que se ven reflejadas las amenazas y peligros a los que se puede
enfrentar la informacion dentro de una compafiia, y de las buenas practicas que se pueden

realizar para garantizar una alta disponibilidad de la informacion.

Esta estrategia permite tener acciones a ejecutar antes, durante y después de un evento
adverso que involucre perdida de informacion en la empresa, y que proteja la informacion critica

y primordial para el funcionamiento basico de la organizacion.

La estrategia de usar un Disaster Recovery Plan, permite la toma de decisiones ante una
posible interrupcion, ya que permite dar continuidad a las actividades y procesos operativos y

tecnolégicos criticos.

11



Objetivos

General

e Desarrollar un Disaster Recovery Plan para Lincoln Soldaduras de Colombia

Ltda.

Especificos

e Disefiar un Disaster Recovery Plan para Lincoln Soldaduras de Colombia Ltda en
acompariamiento del area de TI.

e Acondicionar logica y fisicamente DataCenter sede San Cayetano y sede Planta
para ejecutar Disaster Recovery Plan en Lincoln Soldaduras de Colombia Ltda

e Realizar testing de File Over Clustering para Lincoln Soldaduras de Colombia

Ltda entre sede Planta y sede San Cayetano.

12



Glosario

COLBKUPOL1: Es el nombre de un servidor que se destina para realizar
laboratorios sobre el proyecto; tiene Windows Server 2016.

DRP: Plan de recuperacion de desastres.

ECCO: Identificador Unico e irrepetible.

ISCSI: Dispositivos de almacenamiento. En el contexto de
almacenamiento, iISCSI permite a un ordenador utilizar un

iniciador iISCSI (initiator) para conectar a un dispositivo SCSI (target).
Laboratorio: Es la realizacion del proyecto dentro de un ambiente de prueba
en el que no afecte el desarrollo de la compafiia.

TI: Tecnologias de la informacion.

13



Marco de Referencia

Marco Tebrico

La alta disponibilidad, ya sea de servicios o de datos, puede ser alcanzada tanto haciendo
uso de soluciones software como de soluciones hardware. La variedad que existe en ambos

grupos es muy grande, pudiendo elegir siempre una solucion que sea apropiada para la empresa.

En lo que respecta a alta disponibilidad en servicios son usadas sobre en todo en
servicios de ejecucion critica, como por ejemplo un servidor de bases de datos, una web
de una tienda online, una centralita de telefonia IP, o el Directorio Activo. Lo normal es
que con el software de alta disponibilidad no sea suficiente y haya que hacer uso de
herramientas o complementos adicionales para su configuracion, tales como direccion IP,
reglas de cortafuegos, dependencias, politicas de seguridad, copia y recuperacion, etc.

(Barrio Gonzalez, pag. 9)

Este concepto se debe ver reflejado dentro de una compafiia, teniendo la necesidad de
contar siempre con la informacion a la mano, ya que es primordial para el desarrollo de las
labores de la misma, y por ello se busca el desarrollo de proyectos como el presente que le

permita aumentar su disponibilidad.

Seguridad informatica. En el desarrollo de la pasantia se tuvo en cuenta el concepto de
seguridad informatica, identificando la importancia que tiene la informacion para la empresa, y
por consiguiente, lo que significa tener un area de sistemas que garantice la seguridad de dicha

informacion y de los medios de comunicacion de la misma.
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La seguridad informatica se encarga de la seguridad del medio informaético, segun
varios autores la informética es la ciencia encargada de los procesos, técnicas y métodos
que buscan procesar almacenar y transmitir la informacion, mientras tanto la seguridad de
la informacion no se preocupa sélo por el medio informaético, se preocupa por todo
aquello que pueda contener informacidn, en resumen, esto quiere decir que se preocupa
por casi todo, lo que conlleva a afirmar que existen varias diferencias, pero lo mas
relevante es el universo que manejan cada uno de los conceptos en el medio informatico.

(Romero Castro, y otros, 2018, pag. 13)

En lo que hace referencia a la seguridad informatica, se distinguen tres pilares basicos
sobre los cuales se puede fundamentar, para abarcar un amplio concepto, estos pilares basicos

segin Romero (2018, pag. 26) son:

e Confidencialidad: La confidencialidad consiste en asegurar que sélo el
personal autorizado accede a la informacién que le corresponde, de este modo
cada sistema automatico o individuo solo podré usar los recursos que necesita
para ejercer sus tareas.

e Laintegridad: Es el segundo pilar de la seguridad, consiste en asegurarse de
que la informacion no se pierde ni se ve comprometida voluntaria e
involuntariamente, el hecho de trabajar con informacion errénea puede ser tan
nocivo para las actividades como perder la informacién, de hecho, si la
manipulacion de la informacién es lo suficientemente sutil puede causar que
se arrastre una cadena de errores acumulativos y que sucesivamente se tome

decisiones equivocadas.
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e Disponibilidad: Para poder considerar que se dispone de una seguridad
minima en lo que a la informacion respecta, se tiene a la disponibilidad, de
nada sirve que solo el usuario acceda a la informacién y que sea incorruptible,
si el acceso a la misma es tedioso o imposible, la informacion para resultar Gtil
y valiosa debe estar disponible para quien la necesita, se debe implementar las
medidas necesarias para que tanto la informacidén como los servicios estén

disponibles.

Y bajo este concepto de seguridad informaética, se debe abarcar lo que significa riesgos,

amenazas y vulnerabilidades en informatica; y como lo afirma Romero et al. (2018, pag. 28):

El riesgo es la probabilidad de que algo negativo suceda dafiando los recursos
tangibles o intangibles y por tanto impidiendo desarrollar la labor profesional. Las
amenazas son esos sucesos que pueden dafiar los procedimientos o recursos, mientras que
las vulnerabilidades son los fallos de los sistemas de seguridad o en los propios que el
usuario utiliza para desarrollar las actividades que permitirian que una amenaza tuviese

éxito a la hora de generar un problema.

Ante la clara existencia de estos mencionados riesgos, amenazas y vulnerabilidades, se
deben seguir una serie de pasos para mejorar y garantizar la seguridad de la informacion en la

empresa, estos pasos segin Quiroz y Macias (2017, pag. 687) son:

e Identificar los activos, es decir, los elementos que la empresa quiere proteger.
e Formacion de los trabajadores de las empresas en cuanto a materias de

seguridad.
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e Concienciacion de la importancia de la seguridad informética para los
trabajadores de la empresa.

e Evaluar los riesgos, considerando el impacto que pueden tener los dafios que
se produzcan sobre los activos y las vulnerabilidades del sistema.

e Disefiar el plan de actuacion.

Con base en estos pasos planteados, se realiza el proceso de disefio del plan Disaster
Recovery para la empresa, siempre teniendo en cuenta que todos los trabajadores deben ser
conscientes del aporte que realizan identificando los riesgos, y mitigandolos con las medidas

necesarias.

Plan de recuperacién de desastres (DRP). Ante la necesidad de tener un sistema
optimo que permita la seguridad informatica de la organizacion, se plantea la formulacion de un
plan de recuperacion de desastres, o abreviado DRP, que segln National Institute of Standards

and Technology (2010):

Un DRP es un plan enfocado en sistemas de informacion, disefiado para restaurar
la operatividad del sistema, aplicacion o la infraestructura de computo objetivo en un sitio
alterno después de una emergencia. El DRP puede ser apoyado por multiples planes de
contingencia de sistemas de informacion para abordar la recuperacion de cada uno de los
sistemas impactados una vez las instalaciones alternas se han establecido. Un DRP puede
soportar un plan BCP o COOP mediante la recuperacion de los sistemas que soportan
negocios, procesos o funciones misionales en una ubicacion alterna. EI DRP solo se

refiere a interrupciones de sistemas de informacion que requieren reubicacion.

17



Por tanto, la implementacion de un DRP trae ventajas para la organizacion en cuanto a la
efectividad de recuperacion del sistema para operar normalmente cuando se presenta algun

evento adverso.

Pueden ser varios los desastres fisicos que pueden afectar a una empresa, algunos de ellos
son producto de la naturaleza, y otros pueden ser causados por personas; algunos de los desastres
que pueden ocurrir son: “incendios, inundaciones, huracanes, tormentas severas, deslizamientos
de tierra, tsunamis, terremotos, volcanes, incidentes de seguridad, falla de equipamiento, fallas
de energia, fallas de servicios publicos, pandemias, sabotaje, huelgas y paros laborales,

disturbios civiles, terrorismo y guerras.” (Alfonso, 2009, pag. 2)

Y ninguna empresa estan exenta a que esto suceda, lo que si pueden hacer es estar
preparados con planes de contingencia ante cada uno de los riesgos que puedan presentarse en su

empresa, ya que no todas las empresas van a tener los mismos riesgos, o en la misma magnitud.

Para el proceso de disefio del DRP para la organizacidn, se tienen en cuenta algunos

pasos primordiales para tener un control sobre el plan, estos pasos segun Alfonso (2009) son:

a) Anadlisis de Riesgos (AR) El proceso de Anélisis de Riesgos es el que brinda
los elementos base para elaborar el plan de recuperacion, el cual consiste en
identificar los recursos, las posibles amenazas y las vulnerabilidades que en
caso de presentarse podrian ocasionar resultados negativos a una empresa.

b) Analisis de Impacto del Negocio (BIA) El BIA es considerado como el
proceso que determina el efecto que cada tipo de amenaza potencial produce

en las funciones de una empresa. (p. 3y 4)
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Marco Conceptual

Desastre. En el &ambito de disefiar un plan de recuperacion de desastres para la empresa,
también hay que tener claros los conceptos a tener en cuenta para el desarrollo del proyecto, uno
de los principales conceptos es desastre, para lo cual CAPRA (2017) lo define de la siguiente

forma:

Es una situacion adversa causada por el impacto de un evento natural o por la
incidencia del hombre, que durante un periodo de tiempo determinado causé dafios y
perjuicios al ambiente superiores a los que una comunidad pueda recuperarse por si sola.
Cuando las pérdidas son menores, nos referimos generalmente a una emergencia. Cuando
el evento es de gran magnitud, o tiene implicaciones fuera de lo normal, se le llama
catastrofe. Hablamos de desastres cuando un evento potencialmente negativo ocurre a lo
cual se le suma una variable de vulnerabilidad, y no existe una posibilidad real para

evitarlo.

Data center. Dentro de las funciones de la pasantia, se describe realizar actividades de

cableado estructurado, lo que implica tener una claridad sobre lo que es el data center.

El elemento central de la Infraestructura de IT de cualquier organizacion es el
Data Center y toda organizacién posee de alguna manera un Data Center, pues es el
conjunto integrado de componentes de alta tecnologia y disponibilidad que permite
proveer servicios de infraestructura de valor agregado, realizando el procesamiento y
almacenamiento de datos en gran escala y en alta disponibilidad. (Furukawa, 2015, pag.

5)
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Marquillaje o Rack de datos. Asi mismo, para el cableado estructurado se trata el

Marquillaje, que segun Solutek (2016) es:

El peinado de Rack de datos o maquillado es una actividad que organiza los
cables de datos y de datos en un rack que tiene la compariia. Aunque es dificil de creer,
hoy en dia méas del 95% de las organizaciones que cuentan con un rack de datos o armario
de datos, lo tienen desorganizado, o sin el marquillado de los cables, de tal manera que es
muy dificil identificar cual punto corresponde a un determinado cable. Este tipo de rack
de datos suele presentar problemas precisamente por su caos. Por un lado los servidores
se calientan mas por el menor flujo de aire, por lo que los componentes se estropean

antes.

El rack de datos de telecomunicaciones es uno de los lugares de las organizaciones que se
debe tratar con mas cuidado, debido a que este lugar es el nicleo o el corazén del sistema de
informacion de la empresa, y es de alli de donde se deriva el buen funcionamiento de todas las

areas de la organizacion.

Alta disponibilidad. Para un correcto desarrollo de actividades referentes a un sistema,

se debe aplicar el concepto de alta disponibilidad para el acceso a las diferentes areas.

Un sistema se encuentra disponible si los usuarios pueden realizar operaciones
sobre éste (acceder al sistema, someter nuevos trabajos, actualizar o modificar trabajos
existentes,...). En la actualidad los departamentos de tecnologia de la informacién de las

organizaciones han ganado mayor protagonismo y operaciones de negocio criticas que

20



antes no dependian de estos departamentos ahora lo hacen. Debido a esta tendencia, es
necesario asegurar un servicio continuado y de calidad a los procesos de negocio criticos

que se ejecutan en los sistemas informaticos de las organizaciones. (Barrio Gonzalez)

Backup. Otra de las funciones especificas delegadas para la pasantia, es la realizacion de

Backup a los servidores de datos de la empresa, este concepto segun Portillo (2017) quiere decir:

El proceso mediante el cual se copia todos los archivos importantes de un usuario
a otro medio con el fin de poder recuperarlos en caso de pérdida de la informacion. Esto
es muy importante debido a que existen multiples causas por las cuales un usuario podria
experimentar este problema. Por ejemplo, los discos duros suelen tener una vida Util
limitada debido al desgaste natural del motor. Los SSD poseen una cantidad de escrituras

de datos limitada y por otro lado, un computador portatil esta expuesto al extravio o robo.

Este Backup esta designado a realizarse en las dos sedes con las que cuenta la empresa en

la ciudad de Bogota, una es de la sede Planta, o sede principal, y la otra es la sede San Cayetano.

Servidor. En Lincoln Soldaduras de Colombia Ltda se realiza el proyecto Disaster
Recovery Plan en los servidores ubicados entre las sedes planta y San Cayetano, con el objetivo

de proveer los servicios necesarios para suplir las peticiones de un cliente 0 una maquina.
Sin embargo, vale aclarar que puede haber dos tipos de servidores:

Servidor (hardware): un servidor basado en hardware es una maquina fisica

integrada en una red informatica en la que, ademas del sistema operativo, funcionan uno
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0 varios servidores basados en software. Una denominacién alternativa para un servidor
basado en hardware es "host" (término inglés para "anfitrion"). En principio, todo

ordenador puede usarse como "host" con el correspondiente software para servidores.

Servidor (software): un servidor basado en software es un programa que ofrece un
servicio especial que otros programas denominados clientes (clients) pueden usar a nivel
local o a través de una red. El tipo de servicio depende del tipo de software del servidor.
La base de la comunicacién es el modelo cliente-servidor y, en lo que concierne al
intercambio de datos, entran en accion los protocolos de transmision especificos del

servicio. (Digital Guide, 2019)

En la empresa se cuenta con este tipo de servidores software, ya que son maquinas

virtuales puestas sobre un equipo fisico, en ambas sedes de la empresa.

Clustering o Cluster. Teniendo en cuenta las copias de seguridad de los servidores y el
mantenimiento de los mismos, se hace necesario la aplicacion de un Cluster para una mayor

efectividad en el servicio que proporcionan.

Brinda la maxima disponibilidad y confiabilidad de los servicios, ya que se implementas
varios servidores sobre un Cluster y un control a nivel de software; permitiendo asegurar un

rendimiento continto. (Romero Caro, 2014, pag. 74)

Una de sus principales ventajas, es que no es necesario que los equipos que lo integren
sean iguales a nivel hardware ni que dispongan del mismo sistema operativo, lo que permite
reciclar equipos que sean anticuados 0 que ya estéen en desuso, Y asi rentabilizar su uso mediante

un cluster de servidores.
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Switch. Lincoln Soldaduras de Colombia Ltda posee un switch que permite tener una
interconexion via red entre maltiples dispositivos ubicados dentro de un mismo espacio de

trabajo, este concepto segun Ramirez (2018, pag. 8) se refiere a:

Un equipo de red que permite conectar varios dispositivos a través de la misma
red dentro de un edificio u oficina. Por ejemplo, un switch puede conectar sus
computadoras, impresoras y servidores, creando una red de recursos compartidos. El
switch actuaria de controlador, permitiendo a los diferentes dispositivos compartir

informacién y comunicarse entre si.

El conocimiento y mantenimiento de dicho dispositivo es de gran importancia para

mantener una correcta comunicacion entre diferentes areas de la empresa.

UPS. Lincoln Soldaduras de Colombia Ltda posee una UPS de DataCenter, la cual
estabiliza o regula la tension de la energia, cuya funcién mas comun es la de abastecer de
corriente a los equipos que requieran de tal en caso de que haya una interrupcién de energia. Se

define segun Alvarado y Garcia (2012) como:

Parte del sistema de alimentacion ininterrumpida es la redundancia y esto implica
tener la disponibilidad de que exista otro equipo similar o de iguales caracteristicas que

respalde o reemplace en caso de que falle la unidad principal. (p. 14)
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La UPS es una gran ayuda en caso de riesgo de una interrupcion de la energia eléctrica,
ya que permite a los colaboradores de la empresa guardar correctamente la informacion que estén

manejando, sin que haya lugar a perdida de trabajo y tiempo.

Caracteristicas generales del UPS. Como lo explica Legrand (2013) el UPS se describe
como “las fuentes de alimentacion ininterrumpida (UPS) son equipos instalados para dar soporte
a areas criticas, normalmente son: sistemas de produccién y distribucién de energia, empresas
que utilizan tecnologias peligrosas (industria quimica), sistemas de trafico, hospitales, centros de

datos.” (pag. 19)

Racks. Es un “armario informatico” que permite almacenar multiples dispositivos de
forma organizada entre si. Lincoln Soldaduras de Colombia Ltda posee dos Racks de categoria
DataCenter, los cuales permiten albergar servidores destinados a una capacidad de

almacenamiento mayor, junto con una capacidad de carga considerable.

El sistema convencional o rack selectivo es el sistema de almacenaje mas
extendido. Nos permite tener acceso a todas las unidades de carga en cada momento. Esto
es conocido como procedimiento de almacenaje cadtico. Es el sistema universal por
excelencia y nos proporciona una solucién optimizada para aquellos almacenes que
requieran almacenar un gran nimero de referencias de productos paletizados. (NOEGA

Systems, 2015)
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Desecho informético. Con el desarrollo del mantenimiento y limpieza de
DataCenter en ambas sedes de la empresa, se hace necesario realizar desechos
informaticos. “Se entiende por residuos o desechos electrénicos todos aquellos elementos
de aparatos eléctricos y electrénicos (AEE) o de sus componentes, que hayan sido
desechados por sus propietarios como desperdicios sin animo de reutilizarlos.” (Baldé,

Forti, Gray, Kuehr, & Stegmann, 2017, pag. 17)

Patch panel. Es el punto que permite organizar el cableado de la conexion de red ya sea

entre un servidor, un switch o de un rack. En otras palabras:

Es el elemento encargado de recibir todos los cables de cableado estructurado y
sirve como organizador de las conexiones de la red para que los elementos relacionado de
la red LAN y los equipos de conectividad puedan ser facilmente incorporados al sistema.

(Informaticamoderna.com, s.f.)

Mapeo. EIl mapeo de red, consiste en identificar un punto de red desde su origen hasta su
destino en una red local. Asimismo, este concepto se refiere a “cuando el numero de dispositivos
monitoreados aumenta y cuando las empresas se expanden a varias locaciones, se vuelve poco

practico mantener un mapa de red estatico.” (ManagerEngine, s.f.)

Windows Server. Es un sistema operativo de tipo servidor orientado a la gestion de redes

informaticas, utilizado generalmente como una herramienta para la administracion centralizada
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de una red de ordenadores. “Windows Server 2012 R2: Windows Server 2012 R2 es un sistema
operativo solamente de 64 bits, la familia de Windows 2012 R2 estd compuesta por la edicion

Foundation, la edicién Essentials, la edicion Standard y la edicion.” (Valdés, 2015)

Servidor espejo. Esto se asocia a una copia exacta 0 medida de proteccion de la
informacidn que contiene el servidor principal, la cual es un tipo de prevencion en caso de que
alguno de los dos deje de funcionar. Comunmente, el servidor espejo esta ubicado en un espacio
geografico diferente al del servidor principal, con el objetivo de evitar accidentes. En la empresa
Lincoln Soldaduras de Colombia cuentan con dos servidores en dos sedes, una es sede Planta y

otra es sede San Cayetano, donde se aplica el concepto de servidor espejo. En otras palabras:

Es, por tanto, una medida de proteccion de la informacion y continuidad de todos
los servicios en caso de que el servidor principal presente errores. Esta es su principal
funcionalidad, pero también puede aprovecharse para distribuir mejor las cargas de
trabajo de cada una de las maquinas, ya que las dos estaran siempre accesibles y
sincronizadas. Ademas, los dos servidores no tienen por qué estar en la misma ubicacion
fisica, por lo que ante problemas de fallos energéticos locales, nos aseguramos que al
menos uno de los dos estara disponible para nuestros clientes o empleados.

(TecnoDerecho sistemas , s.f.)

Marco Institucional

Lincoln Soldaduras de Colombia es una filial de la multinacional estadounidense

Lincoln Electric; cuenta con una planta de produccion ubicada en la ciudad de Bogota
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Craba #33-23, dos puntos de distribucion ubicados en Bogota Carrera 85 D #46 A - 65
Bodega 25 “Complejo logistico San Cayetano” y en Barranquilla Av. Circunvalar calle
110 #6 QSN - 552, Bodega 16-2 “Centro industrial y comercio Zona Express”; dicha
empresa se dedica a produccion y distribucion de productos de soldaduras; como son

consumibles, equipos de soldaduras. (Lincoln Electric, s.f.)

Mision. Cumpliremos nuestra vision respetando nuestros valores.

Brindaremos soluciones integrales en soldadura, corte y todos los procesos que
involucren la unién de metales con los mas altos estandares de calidad. Generamos desarrollo

tecnoldgico y agregamos valor los procesos de nuestros clientes.

Desarrollaremos los talentos y competencias de nuestra gente, reconociendo sus logros y

resultados.

Nos identificamos como una empresa comprometida con nuestra cultura de seguridad,

responsabilidad social y proteccion del medio ambiente.

Disefiamos e implementamos estrategias que garantizan la generacion de valor, dentro de

un modelo integro de gestion empresarial. ( (Lincoln Electric, s.f.)

Vision. Seremos la empresa lider en el mercado de la soldadura, corte y todos los
procesos que involucren la union de metales en Colombia, con alto enfoque en el cliente, siendo
reconocidos por ellos como innovadores, expertos y socios estratégicos. Nos destacaremos por la

excelencia y la mejora continua en nuestros procesos, apalancandonos en los principales pilares:
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seguridad, Calidad, y Productividad; ademas, por la generacion de valor a las partes interesadas
(clientes, trabajadores, accionistas, proveedores, comunidad), dentro de un contexto de

responsabilidad social y ambiental. (Lincoln Electric, s.f.)

Ubicacidn geografica. En la sede Planta de la empresa se desarrollan las principales
actividades de la empresa como: desarrollo de actividades administrativas, produccién de
productos consumibles, que vienen siendo Electrodos Revestidos, Aceros Inoxidables,
Aleaciones de Niqguel; dentro de dicha sede se realiza el desarrollo de la pasantia y es donde esta
ubicado el DataCenter Principal de la compafiia, es de importancia ya que la mayoria de

informacion se maneja en este.

Imagen 1 Ubicacion geogréfica Sede Planta de Lincoln Soldaduras de Colombia- Bogota
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Fuente: [Fotografia de Google Maps]. (Bogota DC. 2019).
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En la sede de San Cayetano, se desarrollaron actividades de almacenaje productos
producidos; a su vez donde se distribuyen a diferentes partes del pais; alli se tiene ubicado un
DataCenter de respaldo en donde se realiza configuracion de Servidor Espejo, que permite
salvaguardar la informacidon de la compafiia y mantener el normal desarrollo de la compafiia ante

alguna falla que se presente en la sede principal.

Imagen 2 Ubicacion geografica Sede San Cayetano Lincoln Soldaduras de Colombia
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Fuente: [Fotografia de Google Maps]. (Bogota DC. 2019).

Marco Legal

El desarrollo del proyecto se ve relacionado de forma directa con la ley 1581 de 2012. De
acuerdo con la definicién establecida en la Ley 1581 de 2012, el dato personal es cualquier

informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
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determinables, como el nombre, la edad, el sexo, el estado civil, el domicilio, entre otros.

(Superintendencia de Industria y Comercio, 2014, pag. 2)

Estos datos pueden almacenarse en cualquier soporte fisico o electronico y ser tratados de

forma manual o automatizada.

Segun la ley 1266 de 2008 define los datos de la siguiente manera:

a) Dato privado: “Es el dato que por su naturaleza intima o reservada solo es relevante

para el Titular”.

b) Dato semiprivado: “Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no solo a su Titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de

actividad comercial o de servicios a que se refiere el Titulo IV” de la Ley 1266.

c¢) Dato publico: “Es el dato calificado como tal seglin los mandatos de la Ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados”, de conformidad
con la Ley 1266 de 2008. “Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas”. (Superintendencia de Industria y Comercio, 2014, pag.

2)
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Desarrollo de la Pasantia

Disefio Disaster Recovery Plan para Lincoln Soldaduras de Colombia Ltda

El proyecto tuvo como proposito la elaboracion de un claster de alta disponibilidad para
Lincoln Soldaduras de Colombia Ltda entre sede Planta y sede San Cayetano. Se realiz6 en
conjunto entre Jefe Tl Lincoln Soldaduras de Colombia Edgard Diaz, Analista de Sistemas de
Lincoln Soldaduras de Colombia Ltda- David Reyes, Gerente de Infraestructura IT Suramérica-

Alecsander Vieira y Pasante- Jhonatan David Cohecha Torres.

Cronograma Disaster Recovery Plan para Lincoln Soldaduras de Colombia Ltda

El disefio de cronograma y actividades para el correcto desarrollo del proyecto Disaster
Recovery Plan para Lincoln Soldaduras de Colombia se realiz6 con apoyo del Ingeniero Edgard
Diaz-Jefe Tl Lincoln Soldaduras de Colombia Ltda, David Reyes —Analista de Sistemas Lincoln
Soldaduras de Colombia Ltda y Jhonatan Cohecha-Pasante de Sistemas; Cronograma y
actividades de proyecto se notifican al Ing. Alecsander Vieira-Manager de Infraestructura T1
Suramérica, quienes realiza seguimiento de todos los proyectos T1 que se llevan a cabo dentro de

la compafiia a nivel Suramérica.
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Imagen 3 Cronograma de actividades Disaster Recovery Plan

Id Modo de Mombre de tarea Duracién Comienzo Fin Predecesoras Nombres de los recursos
D [tarea
1 = Disaster Recovery 32 dias vie 06/07/18 vie 17/08/18
Plan Colombia
2 - Preparacion 8 dias vie 06/07/18 lun 16/07/18
| Datacenter PL
3 B o= Mantenimiento 1 dia vie 06/07/18 wie 06/07/18 David
de UPs incluida Reyes,Proveedor UPS
. la de Rack2
4 |2 = Peinado racks + 1 dia sab 14/07/18 sib14/07/18 3 David
. marquilaje Reyes, Jhonnatan
5 |Eé = Mapeo puertos 1 dia sab 14/07/18 sab 14/07/18 3 David Reyes,Jhonnatar|
£ |H = Limpieza 1dia sab 14/07/18 sab 14f07/18 3 David Reyes,Jhonnatar
7 = g Disposicion de 1 dia lun 16/07/18 lun 16/07/18 & David
glementos Reyes,Jhonnatan
sobrantes Cohecha
B - Preparacion 31 dias lun 09/07/18 wie 17/08/18
Datacenter SC
g & = Mantenimiento 1 dia lum 09/07/18 lun03/07/18 3 David
_ de UPS Reyes,Proveedor UPS
1p |9 = Limpieza 1dia jue 19/07/18 jue 19/07/18 7.9 David Reyes,Jhonnatar
11 (8 = Disposicion de 1 dia lum 23/07/18 lun 23/07/18 10 David
elementos Reyes,Jhonnatan
sobrantes Cohecha
12 = server config 18 dias mié 25/07/18 vie 17/08/18
1z (8 = Laboratorio 3 dias mié 25/07/18 wie27/07/18 11
14 (@ = Formateoa 1dia jue 03/08/18 jue 09/08/18 13 David Reyes,Edgard
Server 2016 Diaz,Jhonnatan

Fuente: Elaboracion propia

Con respecto a este cronograma planteado con las &reas de la empresa con el programa Project, para la

pasantia se plantea un diagrama de procesos sobre las mismas actividades y finalizadas con éxito en la empresa.
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Imagen 4 Diagrama de flujo Disaster Recovery Plan

Planeacion
DataCenter
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Config

¢ Mantenimiento de UPS Sede Planta \
» Mantenimiento de UPS San Cayetano

* Peinado Racks, marquillaje

e Mapeo puertos

e Limpieza Sede Planta

* Disposicion elementos sobrantes Sede Planta

¢ Limpieza Sede San Cayetano

» Disposicion elementos sobrantes Sede San Cayetano )

e Laboratorio
e Formateo Server 2016

Fuente: Elaboracion propia

Desarrollo de Actividades Disaster Recovery Plan

Como parte de la pasantia en la Lincoln Soldaduras de Colombia Ltda, se hace normal

desarrollo de cada una de las funciones designadas por la empresa (ver Anexo A), en la manera en

que el area de Tl lo solicitara.

Mantenimiento de Racks. Se realiza limpieza de elementos que se encuentran en los

rack, ademas de la organizacion de los equipos se encuentran dentro de estos, con el fin de tener

un mejor manejo de todos los elementos y una facil identificacion de red en la empresa.
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Mantenimiento de UPS. Es de gran importancia dentro de una compafiia tener un
respaldo de energia que el caso de ser necesario permita salvaguardar de buena manera
informacion para el desarrollo de la compafiia; por lo que se realiza mantenimiento a las UPS’s
que se tienen dentro de la compafiia, y asi contar con informacién del estado actual de estas para
realizar acciones pertinentes; se realiza escalamiento con el proveedor quienes disponen de

personal técnico que realizan visita a la sedes de Lincoln Soldaduras de Colombia Ltda.

Imagen 5 Mantenimiento Preventivo UPS
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Fuente: Elaboracion propia
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Imagen 6 UPS DataCenter Lincoln Soldaduras de Colombia

Fuente: Elaboracién propia

Peinado racks + Marquillaje. Este proceso se lleva a cabo entre Puntos de Patch Panel y
Switch ubicados en los Racks de sede Planta, y se describe como la organizacion de cables que
se encuentran ubicados en los Racks, que son armarios en donde se ubican equipos de red de la

compaiiia.

El proceso de marquillaje busca identificar dentro del equipo switch el patchcord ubicado
entre la punta de patch panel y switch; ademas de agregar una etiqueta en ambos extremos que
permita una rapida identificacion de puntos conectados; el resultado de dicho proceso se puede

ver reflejado en la siguiente imagen:
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Imagen 7 Marquillaje y mapeo de Rack ubicado en almacén TI

Fuente: Elaboracion propia

Mapeo puertos. Este proceso consiste en identificar y marcar los puntos de red entre las
diferentes areas de la empresa y los puntos ubicados en los Patch Panel, con el fin de tener una
informacidn organizada y clara que permita tomar decisiones de una forma eficaz, sin afectar a

ningun usuario de la compafiia; en este caso se logra realizar el mapeo de forma exitosa.

Limpieza DataCenter sede Planta. Se realiza limpieza que incluye organizacion de
cables dentro de los racks, limpieza de equipos ubicados en el DataCenter; ademas se realiza
marquillado de todos los equipos que se encuentran dentro de rack, de tal forma que se puedan

identificar de una forma rapida y eficaz en el desarrollo de procesos posteriores.
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Disposicion de elementos sobrantes. Luego de realizar una limpieza del Data Center se
verifican elementos del resultado de la limpieza de DataCenter que se categorizan en sobrantes,
dentro de estos elementos se encuentran cables de red, equipos en desuso y elementos y/o
equipos que ya no se deben encontrar en alli, como lo son: CPU, teclados, mouse, impresoras;

estos elementos se deben agregar a un inventario de T1 y guardar en almacén TI.

Limpieza DataCenter sede San Cayetano. Se realiza limpieza que incluye organizacion
de cables dentro de los racks, limpieza de equipos ubicados en el DataCenter, ademas se realiza

marquillado de equipos que se encuentran dentro de rack.

Disposicion de elementos sobrantes. Luego de realizar una limpieza del Data Center se
verifican elementos que no son necesarios para el desarrollo de los equipos en sede del resultado
de la limpieza de DataCenter que se categorizan en sobrantes, dentro de estos elementos se
encuentran cables de red, equipos en desuso y elementos y/o equipos que ya no se deben
encontrar en alli, como lo son: CPU, teclados, mouse, impresoras; ya que estos elementos se
deben agregar dentro de inventario de T1 y enviar a sede planta, donde se encuentra almacén Tl o

en caso que ya hayan cumplido su vida Util se procede a categorizar en desechos informaticos.
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Server Config

Laboratorio. Dentro del proceso de test, se tuvo previsto realizar las pruebas
directamente en COLBKUPO1, ya que el del servidor es muy bajo, sin embargo, no se logra
llegar a una fecha establecida con usuarios que usan dicho servidor, por lo que se procede a
realizar laboratorio entre equipos de codmputo con maquina virtual, instalando Windows Server

2016.

Formateo a Server 2016. Este proceso se realiza paralelamente con politicas de matriz
de Lincoln Electric ubicada en Cleveland- Estados Unidos; donde se solicita realizar migracion
de servidores de Windows Server 2008, o en algun caso 2003 a Windows Server 2016, por lo

que simplemente se enfoca proceso dentro del servidor con las pruebas.

Configuracién de Roles Files & ISCSI* Fileover Clustering. Se realiza proceso entre
servidores en DataCenter sede San Cayetano de la empresa, y servidores ubicados en sede Planta
que tienen conexion directa por medio de un tecnologia punto a punto que asegura la conexién
entre ambas sedes sin un canal de re(so; con esto se busca tener respaldo de la informacion para
el normal desarrollo de las actividades de la compafiia, y permitir levantar dicha informacion de
forma rapida y efectiva en un pequefio lapso de tiempo, sin que haya necesidad de interrumpir

actividades de la compafia en un evento siniestro.

Para el proceso de configuracion de roles Files e iSCSI, se realiza en primera instancia en
un servidor de prueba la configuracion, y esto se lleva paralelamente con el proceso de Testing

Session, donde se efectla la configuracion respectiva sobre servidores destinados a proyecto y
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que estaran siendo verificados para evaluar su comportamiento y buen funcionamiento, antes de

implementar proyecto de forma definitiva para el proyecto.

Es importante aclarar que se deben ejecutar estos procesos de prueba antes de
implementarlos permanentemente en la organizacion, para probar su efectividad, evaluar

posibles errores y mitigar el mayor nimero de riesgos.

Testing Session

Para el desarrollo de Testing Session se utiliza un equipo con las siguientes
especificaciones: Procesador Intel Core i7, 8Gb RAM, 320Gbs Disco Duro Solido; como
ejemplo, se realizara montaje de 2 servidores nodo y un servidor iSCSi con Windows Server

2012 como se muestra a continuacion:

Imagen 8 Pantalla de Server Config, Servidor iSCSi
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Fuente: Elaboracion propia
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Se muestra la interfaz principal de Windows Server, donde se realiza configuracion de los

diferentes roles del servidor.

Imagen 9 Configuracion de tarjeta de red virtual
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Fuente: Elaboracion propia

Se observa en la imagen la configuracidn que se realiza para el desarrollo de dicho
proyecto, en donde se tiene configurada una tarjeta de red para tener comunicacion entre
servidores nodo y servidor iSCSi, por lo que en total, se configurar 3 tarjetas virtuales por

servidor.
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Imagen 10 Volumenes de disco disponibles en servidor iSCSi
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Fuente: Elaboracion propia

Se efectua configuracion dentro de servidor iSCSi de 2 discos virtuales, donde se da una
particion de 20Gb para el sistema operativo del servidor iSCSi, y se realiza configuracion de otra

particion dentro de mismo servidor con 40Gb que sera destinado para el desarrollo del rol iSCSi.
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Imagen 11 Formateo de volumen de disco virtual en servidor iSCSi
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Fuente: Elaboracién propia

Se procede a formatear particion creada y se le da nombre iSCSi con formato NTFS.

Imagen 12 Configuracion de roles en servidor iSCSi
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Fuente: Elaboracion propia
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En seguida de realizar formateo, se procede a realizar la configuracion del rol iSCSi

target en servidor iSCSI.

Imagen 13 Configuracion manual de direccionamiento IP’s en tarjetas de red de servidores

T
A Panel Home View your 1 | # » Control Panel » Network and Intermet » Network Connections
View your act Rename this connection  » =-me
« adapter settings
€ advanced shanng labtitocal
. Domam ny
Change your
& e Gerersl
Set
You can get [P settings assigned automatically if your network supports
2 this capabiity. Otherwise, you need to ask your network admnstrator
- ™ for the appropriate IP settngs.
Diaj
Obtain an IP address automaticaly
© Use the following 1P address:
P adaress: 192.168. 0 2
Subnet mask: zss.zss.zss.zdl
Default gateway: ]

® Use the following DNS server addresses:
Preferred NS server: [

Alternate DNS server

Vaidate settngs upon ext ’m 1 =

# Options
ws Firewall

Fuente: Elaboracidn propia

Se realiza configuracion manual en tarjeta de red iSCSi con direccionamiento para
servidores: iSCSi se asigna IP: 192.168.0.2/30, para servidor nodol IP:192.168.0.3/30 y para

servidor nodo 2 IP; 192.168.0.4/30.
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Imagen 14 Configuracién de Servidores que quedaran enganchados a Servidor iSCSi

can derv
Il Serverg elect destination server
DDs
HCP Select a server or a virtual hard disk on which to install roles and features.
NS ® Select a server from the server pool
le and S Select a virtual hard disk

Server Pool

Filter:

SrviMedDCO1 Jabtilocal 169.254.171.18_  Microsoft Windows Server 2012 R2 Standard

mm File and Storage
i 9

1 Computer(s) found Services

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data @® Manageability
collection is still incomplete are not shown.

Events
Services
< Previous | 7"'“% . |_Cancel | Performance
BPA results BPA results BPA results BPA results

Fuente: Elaboracion propia

Luego de desarrollar la asignacion manual de IP en los servidores, se crea rol iSCSi en

servidor iISCSi como se muestra en imagen, y se realiza creacion de rol iSCSi target.

Imagen 15 Configuracion de disco virtual iSCSi

& iSCSI VIRTUAL DISKS
Servers 3 g TASKS w

]
i Volumes
[

Disks
W Storage Pools
" Shares M

2
Work Folders

ISCSI TARGETS

Fuente: Elaboracion propia
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Después de haber creado el rol iSCSi en servidor, se crea disco virtual usando particion

creada y formateada anteriormente.

Imagen 16 Seleccidn de disco que se usara para el montaje de disco virtual iSCSi

i Servers TASKS _*
Volumes - Shivel
i Disks rtcial Dk Narne Server Name Status Cluster Role Owner Node
i Swrage S SrvMedDCO1 Online Not Clustered
I Shares
b
n Work Folder
O The Iist is fitered to show only servers with the iSCSI Target Server role installed.
Storage location:
® Select by volume:
Voume Free Space Capacity ~File System
C 106GB 197GB NTFS
398GB  399GB NTFS
The SCSI virtual disk will be saved at iSCSIVirtualDisk on the selected volume.
Type 8 custom path
Browse..
| Next Cancel
R TASKS

Sedect an (SCSI VHD to disniov its assocated toroets.
Fuente: Elaboracion propia

Se continta con la configuracion de una nueva iSCSi target que presentara disco virtual

creado a servidores nodo.
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Imagen 17 Configuracidn de credenciales para acceso a servidor

Enable reverse CHAP

< Previous | | Next> | cancel

Sedect an (SCSI VHO to dispiay its assocated targets.

Fuente: Elaboracion propia

Dependiendo de la necesidad en la opcion que se muestra en la imagen anterior, se podra
configurar un usuario y una contrasefia para poder acceder, sin embargo, para el desarrollo de

Testing Session se omitira la configuracion de esta opcion.

Inmediatamente de la configuracion realizada, se podra observar como resultado la

creacion de disco virtual iISCSi con los servidores nodo como iniciadores de este.

Finalizado el proceso con el servidor iSCSi, se ingresa a los servidores nodo donde se
realiza configuracion de iSCSi initiator, que permitira dar uso a servicio de almacenamiento de

servidor iSCSi con disco iSCSi.
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Imagen 18 Ping desde servidor nodol hacia servidor iSCSi y nodo2

T T SUTRISI TSI P IYSIOTR ST TSI P IRSOTS LTI v w

Fuente: Elaboracion propia

En el caso de la imagen, se observa un ping hacia servidor iSCSi y nodo 2, identificando
que se tiene respuesta con estos, y por ende que se encuentra bien configurado el

direccionamiento dentro de red virtual creada para comunicar servidores.
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Imagen 19 Ping desde servidor nodol hacia servidor iSCSi y nodo2

i DISKS
. =l This PC [= o=
Numbe T ™) ThisPC » v ¢ T p
4 SrvNod ¢ Favorites 4 Folders (6
0 B Desktop .
+. Recent places
A M
/% This PC u Downloads U hiiic
€ Network h Pictures . Videos
4 Devices and drives (3)
efres
am Local Disk (C:) A
;/_ — [‘@ \—@ DVD Drive (D)
VOLUMES
Related V laboratorio (Z:)
v .
4 SrvNod

Fuente: Elaboracion propia

Asimismo se valida que el servicio queda configurado, identificando la particion con

nombre laboratorio que esta en servidor iSCSi y que aparece en servidor nodo.
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Imagen 20 Validacidn en el server manager en la opcion iSCSi

Manager ina >

erver Vic rie anda >lorage >erv LD
iSCS! VIRTUAL DISKS
erver % k TASKS W
nes

Shares 4 SrvMedDCO1 (1
1SCSI I\SCSIVirtualDisks\laboratorio.vhdx Connected laboratoric  Connected IQN:ign. 1991-05.com microsoftsvnodo0 1 labtiJocal, IQN:ign. 1991-05.com microsoft-svnodo02 labti Joc.

ierei TanaeYe

Fuente: Elaboracion propia

También se valida en el server manager en la opcion iSCSi que queda enganchado a los

servidores nodo. En este proceso, se observa que se logra realizar testing de forma exitosa.

Evidencia de Equipos para Baja

Se lleva a cabo el dar de baja los equipos necesarios debido a normas establecidas por la

compaiiia, en donde se da prioridad a mantener equipos dentro de estandares establecidos que

permiten desarrollar de forma 6ptima las diferentes actividades que se deben desarrollar por los

empleados de las diferentes areas de la compafiia.

Para el desarrollo de la actividad se realizan listados de los equipos en cuestion, y se

procede a hacer la basqueda de todos los equipos de la sede Planta, sede San Cayetano,

Barranquilla y Cali, hasta obtener la totalidad de equipos que se deben dar de baja en el sistema;

cada equipo en Lincoln Soldaduras de Colombia tiene un identificador unico e irrepetible
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(ECCO) que a su vez esté registrado en sistema, en base a estos, se realiza proceso para dar de

baja.

A continuacion, se evidencia base de datos de equipos identificados en existencia en la

compaiiia; y de la misma manera se tiene listado de equipos con sus respectivos identificadores.

Imagen 21 Lista de Equipos para dar de baja

Fuente: Elaboracion propia
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Imagen 22 2 Lista de Equipos para dar de baja

120/ 120501/DISTCENTRO (1| |
-298,120| 120301 [DIST.CENTRO (LOG 5T
720} 120301[DIST.CENTRO (LOGIST.

T i R i

-935,000{ 120405{ADMON Y FINANZAS |
-935,000] 120405/ ADMON Y FINANZAS
-935,000{ 120405{ADMON Y FINANZAS
-935,000{ 120405| ADMON Y F i
-935,000] 120405{ADMON Y FINANZAS
935,000 DMON Y FIN
-935,000
-935 01 12
-935,000{ 12
-935.000| 12
-1,436.831] 1

VAIQ = sap me apsfecen 3
463.000| -4,463.000]
rd

Fuente: Elaboracion propia

En las siguientes imagenes se puede observar el codigo unico con el cual se puede

identificar cada equipo dentro de la organizacion.

Imagen 23 Portéatil HP, para dar de baja

L A 33 23
FreEL 2470! 85

[

ECCO-426

et

T
EOPEOA0 s 99id

|
|
)

Fuente: Elaboracion propia

51



Imagen 24 Thin Client para dar de baja en Inventario

UL T
W

Fuente: Elaboracién propia

Ademas, cabe recalcar que ademas de las actividades descritas anteriormente se
designaron otras tareas del area de TI para un apoyo general a los equipos y sistemas de la

empresa, que fueron desarrolladas durante la pasantia (ver Anexo B).

Por ultimo, como resultado de las actividades realizadas en la pasantia, y con el apoyo del
area de T1 de la empresa, se concluyen dos documentos clave para los procesos rutinarios que
ahora se realizan en la organizacién, ambos procesos se reflejan en el anexo B como
complemento a las principales actividades realizadas, uno de ellos es “Plan de mantenimiento
preventivo y correctivo” (ver Anexo C), y otro es “Prueba Recuperacion Mensual Desde Cinta

de respaldo 30 de junio de 2018” (ver Anexo D).

Estos documentos son facilitados por la empresa Lincoln Soldaduras de Colombia Ltda

como evidencia de las tareas realizadas durante toda la pasantia.
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Recursos

Recursos Tecnologicos

Los recursos tecnologicos necesarios para realizar las actividades en la pasantia se basan

en las politicas que se tienen establecidas por la compafiia, como a continuacion se describe:

» Portdtil: Se tiene establecido dentro de la compafiia como equipos de compto
estandar Marca Dell o Hewlett Packard, Procesador: Intel Core 15, RAM 4Gb,
Disco Duro SATA 500GDh, Tarjeta de Red:100Mbps

* Mouse Dell USB Modelo MS111-P

 Teclado Dell USB SK-8115

Recursos Humanos

* Ing. Edgard Diaz- Jefe Tl Lincoln Soldaduras de Colombia Ltda

* Ing. David Reyes- Analista de sistemas en Lincoln Soldaduras de Colombia
Ltda

* Ing. Luis Martinez — Director de pasantia y docente Ingenieria de Sistemas

Universidad de Cundinamarca
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Cronograma de Actividades

A continuacion se presenta el plan de desarrollo de la pasantia, con respecto a las

funciones asignadas por la empresa, dichos actividades se pueden encontrar en el Anexo 2.

Imagen 25 Cronograma de pasantia
Octubre [ Noviem | Diciemb

411]2)|3]4

Junio | Junio | Julio | Agosto |Septiem
2(3(4(1(2[3[4|1|2|3[4[1[2|3[4[1]|2]3

. Febrero| Marzo | Abril
Actividad/Mes 112(3[4]1|2(3|4]|1(2|3]|4|1(2|3|4|1|2|3]|4(1|2]|3|4|1

Plantear anteproyecto
pasantia
Dar respuesta oportuna a
los soportes solicitados
logrando la satisfaccion del
cliente
Realizar copias de
seguridad de los servidores
de datos
Ejecutar mantenimientos y
preventivos a equipos de
acuerdo a programcion
Realizar actividades de
cableado estructurado,
puntos de red de acuerdo a Esporadicamente
las necesidades de la
organizacion
Ejecutar las tareas y
funciones asignadas por el
Jefe de Sistemas para dar
cumplimiento a los objetivos
del area
Configuracion de usuario
Celulares y_TaIet's correo Esporadicamente
corporativo y Avaya
equinox (si aplica)
Administracion de sistema
Esporadicamente

Circuito Cerrado de
seguridad

Organizar documento final
pasantia

Fuente: Elaboracion propia
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Conclusiones

Se identificaron acertadamente tareas, su orden y establecimiento de fechas teniendo en

cuenta tiempo dispuesto y factores que influyeran en el desarrollo de proyecto

Se realizaron tareas fisicas y ldgicas establecidas inicialmente dentro de DataCenter Sede

Planta y sede San Cayetano que permitio tener dispuesto desarrollo de proyecto.

Se realiz6 de forma satisfactoria formateo, enrutamiento y configuracion de servidores
dispuestos para desarrollo de Disaster Recovery Plan, lo que permitié cumplir con el desarrollo

del objetivo marcado inicialmente.

Se cumplié con los proyectos propuestos con el area de T1, como los mantenimientos
preventivos y correctivos realizados de forma fisica y remota a los equipos que fueron
necesarios; asimismo, hay que tener en cuenta que el desarrollo de la pasantia fue desarrollado
con el apoyo de gerencia, el area de recursos humanos, y principalmente el area de TI que brindo
tanto la capacitacion como las herramientas necesarias para cumplir con todos los procesos

planteados a realizar.

Se prestd apoyo a diferentes areas de la compafiia con procesos sobre el area de Tl que

permitio tener una normalidad de las actividades de la compafiia a nivel nacional.

Se realizé andlisis de los diferentes equipos que se tienen por parte de la compafiia;
logrando determinar equipos que pasaron su vida atil y no cumplen con los estandares de la
compaiiia para dar de baja; ademas sobre los equipos que luego de dicho proceso quedan activos
realizar el proceso de evaluar tiempo estimado de mantenimiento por equipos de computo: ya

que se logra proceder a generar el mantenimiento preventivo sobre todos los equipos; el trabajo
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Ingenieril ya que se logra identificar y dar resolucién a problemas relacionados con Ingenieria de

Sistemas en cualquier contexto de la compaiiia.
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Recomendaciones

Se sugiere que en el momento en el que se desee realizar un proyecto con una empresa se
asegure el completo desarrollo y no solamente se llegue a un porcentaje de este, de tal forma que

se vea reflejado dentro de las actividades de la empresa.

Por otra parte, que los procesos realizados por los pasantes sean referentes a su area de
estudio, aprovechando al méaximo el potencial y conocimiento que los mismos puedan aportar a

la empresa.

Es importante que todos los documentos y procesos planteados en las pasantias sean
implementados correctamente en la organizacién, ya que aseguran la eficiencia y calidad en

muchos procesos que puedan estar teniendo fallas actualmente.
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AnNexos

Anexo A Carta funciones empresa

LINCOLN B
INCOLN SOLDADURAS DE COLOMBIA LTDA.
ELECTRIC > th 860.000.332-0

Bogota D.C, 04 de abril de 2018

Seiores:
UNIVERSIDAD DE CUNDINAMARCA
La Ciudad

Apreciados sefores:

Por medio de la presente les notificamos nuestra intencién de contratar al estudiante de
Ingenieria de Sistemas, Jhonatan David Cohecha Torres identificado con c.c.
1.076.662.080, mediante un contrato de Pasantias para desempenarse en nuestras
instalaciones como pasante de sistemas desarrollando las siguientes funciones, por
espacio de un ano.

o Dar respuesta oportuna a los soportes solicitados logrando la satisfaccion del
cliente.

* Realizar las copias de seguridad de los servidores de datos.

* Ejecutar mantenimientos correctivos y preventivos a equipos de acuerdo a
programacion.

¢ Realizar actividades de cableado estructurado, puntos de red de acuerdo a las
necesidades de la organizacion.

* Ejecutar las tareas y funciones asignadas por el Jefe de Sistemas para dar
cumplimiento a los objetivos del area.

¢ Configuracién de usuario Celulares y Tablet's correo corporativo y Avaya equinox
(si aplica).

* Administracion de sistema Circuito Cerrado de seguridad.

Por lo anterior requerimos su autorizacion y nos informen el procedimiento a seguir para
formalizar el convenio entre la universidad y Lincoln Soldaduras de Colombia Ltda.

FOLOMBIA LTDA

d A as de Colombia Ltda,

BARRANQUILLA
PLANTA Av. Circunvalar Calle 110 No 6 QSN - 522 Bod 16 -2 - MEDELLIN/BUCARAMANGA
Calle 6ANo.33-23 Centro Industrial y CEL: 316 247 7333 CALI
PBX: + (57 1) 364 8800 CEL: 317 4041459 antioquia@lincolnelectric.com.co CEL: 317 644 4012
ventas@lincolnelectric.com costa_colombia@lincolnelectric.com santanderes@lincolnelectric.com.co occidente@lincolnelectric.com.co

63



Anexo B Actividades de Apoyo area de Sistemas

Apoyo area de Sistemas con actividades solicitadas por Jefe Tl Lincoln Soldaduras

Colombia

Jhonatan David Cohecha Torres

Presentado a

Ing. Edgar Diaz

Jefe TI Lincoln Soldaduras Colombia

2018
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Apoyo area de Sistemas con actividades solicitadas por Jefe T1 Lincoln Soldaduras

Colombia

Dentro de las actividades desarrolladas durante la pasantia, a continuacion se presentan
las actividades mas relevantes sobre las cuales se trabajo y logro obtener los resultados

requeridos por la empresa. Estas actividades son:

Arreglo Cableado. Arreglo de cableado puesto de trabajo Equipos de COmputo Planta

Se realiza analisis de puestos de trabajo ubicados en la sede Planta para determinar que
equipos pueden suponer un riesgo para el normal desarrollo de actividades por parte de los

empleados, o supongan un riesgo para la integridad de los mismos equipos de computo.

Se realiza identificacion y arreglo de puestos de trabajo de forma inmediata, durante este
proceso se acuerda con usuario de puesto de trabajo la disponibilidad para realizar el proceso (20
minutos promedio), en donde se debe tener apagado el equipo, ya que se desconecta

completamente.

De acuerdo al plan de mantenimiento implementado en la organizacion, se tiene un

debido proceso para la organizacion del cableado como se detalla continuacion:

e Para lograr el objetivo, es necesario el cumplimiento de ciertas actividades

secuenciales que se detallen a continuacion:
e Identificacion de areas y puntos que presenten situaciones anteriormente descritos.

e Levantamiento de evidencia fotografica de los puntos a tratar
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e Descripcion de cada puesto de trabajo en donde se hardn mejoras, adjuntando
fotos con situacién actual y las mejoras que se deben realizar

e Organizacion de cables sueltos descritos anteriormente que se tendran en cuenta
para la organizacion.

e Arreglo de canaleta, con las situaciones descritas anteriormente.
Las labores que se desarrollaran sobre cableado y canaletas son:

Para la organizacion de cables, se debe identificar, organizar y poner en coraza los cables

convenientes de equipos de cOmputo en este proceso.
En el arreglo de canaleta, esta:

e El cambio de caja de canaleta, en caso que esta esté muy dafiado y/o sea muy
complicado reincorporarla a la canaleta.

¢ Fijar base a canaleta, en caso que se encuentre en buen estado.

e Anexar canaleta en partes que hacen falta y dentro de esta se ven expuestos

cables.

A continuacion se muestra estado de un puesto de trabajo antes y después de realizar

dicho proceso.
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Imagen 26Puesto de trabajo a realizar proceso arreglo de cableado. Area: Customer Care

Fuente: Elaboracién propia

Imagen 27 Puesto de trabajo a realizar proceso arreglo de cableado, Area: Customer Care

Fuente: Elaboracion propia
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Imagen 28 Puesto de trabajo a realizar proceso arreglo de cableado

Fuente: Elaboracion propia

Imagen 29 Puesto de trabajo luego de arreglo de cableado

Fuente: Elaboracion propia
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Imagen 30 Puesto de trabajo luego de arreglo de cableado

Fuente: Elaboracion propia

Proyecto Spark Room Kit Cisco. Cisco Webex Room Kit es un sistema de sala que
permite realizar reuniones o conferencias de forma eficaz; permite ademas realizar

presentaciones de forma inalambrica.

Este es un proyecto realizado con el fin de tener facilidades en videoconferencias de
forma paralela con diferentes sedes de Lincoln Electric a nivel mundial que también tengan

dicho sistema implementado.
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Para el desarrollo de dicho proyecto se realiza la gestion de compra de Televisores y

Spark Room Kit por parte de David Reyes-Analista de Sistemas e Ing. Edgard Diaz-Jefe TI.

Imagen 31 Sala Gricon, Proyecto Spark Room Kit Cisco

LINCOLN
ELECTRIC

Fuente: Elaboracién propia

Actividades programadas

Nexpose. Se genera semanalmente un reporte con los equipos mas vulnerables a nivel

Colombia; donde se validan las amenazas y acciones a tomar sobre estas.

Limpieza torre etiquetas. Se realiza dicha tarea mensualmente; ya que en produccién

existen multiples materiales que pueden afectar el funcionamiento de los equipos.
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Induccion personal Nuevo. Se hace induccion sobre el area de Tl y las diferentes
herramientas tecnoldgicas con las que se cuenta en la empresa, a los colaboradores que requieran

el manejo de herramientas ofiméticas.

Para ello, se tiene en cuenta una presentacion en Power Point elaborada por la empresa
para informar sobre los aspectos importantes que deben saber todos los trabajadores en cuanto al

uso de los equipos y sistemas de la empresa.
Imagen 32 Politica de contrasefias induccion

The Parformancs You Need
The Quality You Expect.

' Politica de contrasenas

90 dias de vigencia, minimo debe ser 8 digitos y contener:
* Mayusculas y minusculas

Y | [
* Numeros + D'seamy

< IT Seowity :
£l Caractefes espe(ﬂales FOur Lincodn EMCIre netwdrh passmard sl sapire in O 3aps A2

IT Sequrity
fawr Uncoin Electii netwart pasrmard wall @ptre in 1 dap woRNne

Lecoky Dacyic remwer pe d Wil engier i 14 ey

M T re— IT Seowxity '
: o!.”‘_ wpers hof anviads corw 8 peaddac Al o Uncoln Electric netwark passmard sal sapire in 2 daps PRI 2018

IT Security

fawr Uncoldn Blectiie netmart pasiwaid ned eapite in 3 dapn sena2one

Dear Marcue Margpaes, —
Your Liscoln Electrac Netwark Pasvwced will exper m 14 days

To chazsge your paarmord, log omto 3 Windoos PC uhade comected 10 2 Linceln Electne setwodk, peess CTRL +ALT+Dadete and choowe ‘Chiszge a
Paswaced

i you borve sy queicas of need asurance, phenme coneact yvour local Help Dk

I you ere & semmone wner ca VBN, you will noad 50 do Wetwerk Comsect befine Logn’ %0 make ware your peavwoeds stey o wyec. This can be deos by
o 1 your coespeler, Ch g Sk User' unieed of logpng =, end fien chicking os (he Hos icoa m the lower rgght comer of your sesen Your
computer will Jog 0 the VPN first. Thee chick 'Oty User’, log i to your comtputer, poeis CTRL+ALT+Delete, aad choses 'Chnge ¢ Pasword

The Netweork Paswword raust be B characters end cosant of of Jomt 3 of the § chiracter clnscs sppercme, lonarcme, munben sod swyabok
Thask you

Lancols Elecane 1T Secunty Team

2 Lincels Blachiic South Amrica %

Fuente: area T1 Lincoln Electric.
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Imagen 33 Pasos para completar perfil trabajador

B H ™ - I CO 2018 [Vista protegida] - PowerPoint ? H - x
PUICIT)  NICIO INSERTAR  DISERIO TRANSICIONES  ANIMACIONES  PRESENTACION CONDIAPOSITIVAS  REVISAR  VISTA Angela Cohecha Torres ~
@ VISTAPROTEGIDA Cuidado—los archivos de Internet pueden contenervirus, Si no tiene que editarlo, es mejor que siga en Vista protegida. Habilitar edicién x

SR SRR - BT SRS RNRT TURT-TRRY-CERE SURS RNRE RART RS ENRF SURE CART SURTTRRT TERY SURY-DARY TAE: MIGRIEEF1

The Performance You Need
The Quality You Expect.

19—
*l
==
)
.

20—

*
http://globallinc.lincolnelectric.com

=
21— = 1° Paso - Acceda a su iﬂ“ﬁ]%

perfil, dando clic en “My Profile” en el —
menu izquierdo de la pagina principal . ;"’ i
e | A |
Lima, Kleber D

m) 2°Paso - Clicen
“Edit my profile”

EXERE: RS RERN-TRRE TRRF SURS TURY DURE RRRT-DNRS EERY EURS DARY- SNRY-PURY-TRS RNRY-SARY ]

2 p—— :
L S y— LINCOLN E

S 2 Linookn Becric Sutn Americs j uecTric, .
DIAPOSITIVA22 DE27  [2  ESPANOL (COLOMBIA) W COMENTARIOS

= o Descarges [ .. ocument... Descargar .. |8 Notas répi.. Netflx PITCONMB.. A~

Fuente: area T1 Lincoln Electric.

Respaldo mensual equipos fuera de red. Se hace respaldo de la informacion,

Programas e Instaladores de Equipos fuera de red mensualmente.

HDMI Comedor. Se hacen pruebas en diferentes equipos y con diferentes cables HDMI

para identificar el problema que se presenta en la proyeccioén con Videobean.

Lentitud Equipos de Computo. Actividad surge a peticion de los usuarios (Empleados
de Lincoln Soldaduras de Colombia, Per, Ecuador) quienes reportan lentitud del equipo de
cémputo proporcionado por parte de la compafia, que a su vez interfiere con el normal

desarrollo de sus actividades.
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Se procede a acceder a los equipos de forma directa en caso de Colombia, o0 por medio de

Acceso Remoto a equipos ubicados fuera de Bogot4, en donde se realiza el siguiente proceso:

e Seingresaa CMD y se introduce comando msconfig, se observan aplicativos que
inician junto al Sistema Operativo y pueden ser causantes de la lentitud de los
equipos, se procede a deshabilitar programas no autorizados por la compafiia

como se muestra en la imagen 1.

Imagen 34 Interfaz grafica MS Config Windows 10

% Administrador de tareas
Archivo Opciones Vista
Procesos Rendimiento  Historial de aplicaciones Inicio Usuarios Detalles Servicios

Editor Estado

icrosoft OneDrive Microsoft Corporation  Deshabilitado

ava Update Scheduler Oracle Corporation Deshabilitado
TunesHelper Applelnc. Habilitado
iMusicService Aimersoft Hebilitado
iCloud Services Apple Inc Habilitado
iCloud Photo Stream Apple Inc Habilitado
% iCloud Photo Library Applelnc. Habilitado

&) EPSON Status Monitor 3 SEIKO EPSON CORPORA... Deshabilitado

&) EPSON Stetus Monitor 3 SEIKD EPSON CORPORA... Deshabilitado

@ EPSON Status Monitor 3 SEIKO EPSON CORPORA... Deshabilitado

“; AimerSoft Studio AimerSoft Habilitado

B spotify Spotify AB Habilitado

& Windows Security notificati..  Microsoft Corporation  Deshabilitado

Menos detalles

Fuente: Elaboracion propia
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e Se realiza limpieza de archivos basura y archivos temporales generados por el uso
de aplicaciones y/o navegadores de Internet, por medio de ccleaner como se

muestra a continuacion:

Imagen 35 Interfaz Principal Ccleaner

4 CCleaner - FREE FOR HOME USE

CCleaner Free

;c Windows Applications
e Microsoft Edge -~

Cleaner + Internet Cache
Internet History

-
+ Cookies

+ Download History

+ Last Download Location
Session

Set Aside Tabs
Recently Typed URLs
Saved Form Information

ALY

Saved Passwords

Saved Cards
e Internet Explorer

+ Temporary Internet Files

Options + History
+ Cookies
+ Recently Typed URLs
+ Index.dat files
+ Last Download Location
Autocomplete Form History
Saved Passwords

Windows E(plurer
y

Recent Documents

Fun Cleaner

You do not have the latest version of CCleaner 4 Update available

Fuente: Elaboracion propia

e Se analiza estado de los elementos de hardware de los dispositivos por medio de
herramientas proporcionadas por las compafiias de los equipos; en su mayoria los
equipos por politicas corporativas son equipos Dell, por lo que se accede a

Diagnostico de Hardware.
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Imagen 36 Interfaz Principal Diagnostico de Hardware Dell

All Devices | Configuration | Results System Health |  Event Log |
Thermals
a /\/ Cables [Sensnr Current High Low
[Syslem Board Inlet Temp 26 C 26 C 26 C
V] @ A [cPUT Temp a0 C aac 39¢C
)| Hard Drive 0-1-0 Power
) ISensur |Current High Low
a Q) " Hard Drive 0-1-1 [Syslem Board Pwr Consumption 60 Watts 76 Watts 60 Watts
Nt |System Board Current 0.20 AMP 0.30 AMP 0.20 AMP
V] ‘l Backplane 0-1-32

v | } 0S Boot Path 0-1-0 No problems have been found with this system so far. Do you want to run the
remaining memory tests? This will take about 30 minutes or more.

~
SeLiSH bevices Do you want to continue? [Recommended)

V] @V]denCard ' [Ces ] [ No
4 Q Processor

E [MNRERN Memory

B 5 e Manageme | N

Fuente: Elaboracion propia

Problemas de conexion de red. Problema reportado por usuarios, quienes en su mayoria
de veces informan que no es posible conectarse a la red o no tienen navegacion de Internet; para

lo cual se desarrollan los siguientes pasos:

« Se procede a verificar que el usuario no este bloqueado en Directorio Activo,
se muestra interfaz principal de este, de donde se determinan las acciones a

realizar.
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Imagen 37 Active Directory Administrative Center

©- -

Hov

*+ corp (local) *

i@ Active Directory... ¢

AEW
Name i Type Description
| EET— o :
o PRE Settings Conain

B OYNAMIC ACCESS CONTROL B

corp (local) (14)

UserAccounts -~ o

Imfragiructizne nFragbruciu Drebete

LestAndFound lasthndFou.. Default container for caph Move.

M;mgcg Lervice Accounts Contaaner Drefault container for man..,

Search under this node

‘LA R RN N RS

MNTDS Guctas msDE-Cheo...  Cuota specifications conta...
Properties -~
A SR AR Program Data Container Default location for storag...
@ GLOBAL SEARCH corp (local) ~
System Container Builtin system settings
Change domain contr...
TPM Dievices msTPM-In... = ange Comain con
S Fame the forest functi..
W Ucers Container Diefault container for upgr. Faise the domain func...
= Few ¥
Userfcoount ~
i SETLTE TR LS TR
WINDOWS POWERSHELL HISTORY -
i

Fuente: Elaboracion propia

Se reinicia equipo y se ingresa sesidn con usuario que reporta problemas.

Se ingresa a CMD Yy se ingresan los siguientes comandos: ipconfig /flushdns,
ipconfig /relase, ipconfig /renew, se verifica si problema se soluciond, si no es
asi, se prosigue con verificacion, a continuacion se relaciona los comandos

utilizados para el desarrollo del proceso.

Se validan drivers de equipo de computo para descartar que estén

desactualizados.
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Imagen 38Driver computador

;.l.-_ Administrador de dispositives
Archivo  Accion  Ver  Ayuda

e | m Hm 2

v % DESKTOP-97K83HH

& Adaptadores de pantalla

I3 Adaptadores de red

5 Baterias

0 Bluetooth

@ Camaras

™ Colas de impresién

sﬂ Controladoras de almacenamiento

i Controladoras de bus serie universal

| Dispositivos biométricos

Iy Dispositivos de juego, sonido y video

B¢ Dispaositives de seguridad

B Dispositivos de software

~ [} Dispositivos de tecnolegia de memoria

L4} Dispositive PCI

§3 Dispositivos del sistema

Iy Entradas y salidas de audio

E Equipo

[ Menitores

g Mouse y otros dispositivos sefialadores

E? Otros dispasitivos

] Procesadores

Teclados

- Wnidades de disco

Fuente: Elaboracion propia



» Se validan certificado de usuario y fechas de vencimiento en equipo.

Imagen 39 Certificado de usuario

Add or Remove Snap-ins

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns:

Selected snap-ns:

Snap-in Vendor [ console Root Edit Extensions. ..
Achve.’.& Co.ntrol M?crosof't Cor... e
it A Authorization Manager Microsoft Cor. ..

@] Microsoft Cor...

. Component Services  Microsoft Cor... Move Up
i'é‘ Computer Managem... Microsoft Cor...

% Device Manager Microsoft Cor... H 5B
e Disk Management Microsoft and. ..

@ Event Viewer Microsoft Cor...

| Folder Microsoft Cor...

_: Group Policy Object ... Microsoft Cor...

.‘;"Inbernet Informatio... Microsoft Cor...

g IP Security Monitor Microsoft Cor...

.g IF Security Policy M...  Microsoft Cor... Advanced...

Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Cacel

Fuente: Elaboracion propia

Mal Funcionamiento de Software. Se reporta este inconveniente por parte de usuarios

que informan sobre un aplicativo en especifico que presenta problemas que no les permiten

desarrollar sus labores con normalidad; para ello se hace una verificacién como se describe a

continuacion:

Se realiza test ingresando a aplicativos reportados en equipo de cliente y
verificando desempefio de este.
Se procede a validar uso de Procesador, Memoria RAM, Disco Duro; con uso

del aplicativo.

81



Imagen 40 Administrador de tareas

1% Administrader de tareas - O X

Archive ta

Procesos Historial de aplicaciones  Inicio  Usuarios Detalles Servicios

CPU
7% 1,05 GHz CPU Intel(R) Core{TM) i7-6600U CPU @ 2.60GHz
LRSS % de uso 100 %
Memoria
5,7/74 GB (77%)
E\ Disco 0 (C3)
0%

[ [ Wi-Fi A

Wi-Fi Wil
Lol E 0 R: 0Kbps vl —~

LAY A A N A N A
Voo L A~ A

GPU O _

Intel{R) HD Graghi.. B0 segundas
WILITW N Use Velocidad Velocidad de base: 28.

7% 1'05 GHz Sockets: 1

Procesos  Subprocesos  Identificadores
269 3213 130389
Tiempo activo

15:18:58:31

Menos detalles EE:-Z' Abrir el Monitor de recursos

Fuente: Elaboracion propia

Mantenimiento Preventivo de Equipos de Computo

Se disefia programacion para el Mantenimiento Preventivo y/o Correctivo de los equipos
de cdmputo de la compafiia, teniendo en cuenta la cantidad de equipos totales activos en la
compafiia y la cantidad de tiempo minimo necesario en que se realizara dicho proceso sobre cada
maquina; se han dividido en dos modos de mantenimiento, el primero ha sido fisico al estar
dentro de las instalaciones de la compafiia; el segundo ha sido remoto, y se realiza en los equipos
de cédmputo de la compafiia que no se encuentran en la sede Planta, o que tienen alguna

complicacién para tener un acceso fisico.
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Imagen 41 Cronograma mantenimiento preventivo 2018

AREA CANTPC FECHAS PROGRAMADAS PARA MANTENIMIENTO PREVENTIVO 2018
[ADMINISTRACION 5 |/AHUMADA JICORAL IVERGARA LCASTELLANOS LLOPEZ SGOMEZ [YBARANDICA YPULIDO EALFONSO
FECHA MARTES 05 DEJUN | MARTES 05 DEJUN | MARTES 05 DEJUN | MIERCO 06 DEJUN | MIERCO 06 DEJUN | MIERCO 06 DEJUN JUEVES 07 DEJUN __[JUEVES 07 DEJUN _|JUEVES 07 DEJUN
ALMACEN MP ,  |LcARDENAS EPIZA
FECHA VIERNES 08 DEJUN | VIERNES 08 DEJUN
BQUILLA CALCALA HTORO [SCORREA
FECHA ®  [2IMAYAIDEWN [21MAYATDEIN [21MAYA1DEIUN |21 MAYALDEIN
ALMACEN SC . |lsarca
FECHA VIERNES 08 DEJUN
CALIDAD A [AAOROZCO LABORATORIO
FECHA MARTES 12 DEJUN | MARTES 12 DEJUN | MARTES 12 DEJUN | MIERCO 13 DEJUN
COMPRAS ,  |tacosta CGORDILLO PAYA
FECHA MIERCO 13 DEJUN | MIERCO 13 DEJUN _|JUEVES 14 DEJUN
CUSTOMER CARE s |soRDONEZ AGOMEZ DMORANTES WCASTRO SODIMAC LPINEDA
FECHA JUEVES 14 DEJUN __|VIERNES 15 DEJUN _|VIERNES 15 DEJUN _|LUNES 18 DEJUN LUNES 18 DEJUN JUEVES 14 DEJUN
DEMAND PLANNING , |kancuo PRODRIGUEZ
FECHA LUNES 18 DEJUN | MIARTES 19 DEJUN
EHS ,  [Aozano PASANTE EHS
FECHA MARTES 19 DEJUN | MARTES 19 DEJUN
GARANTIAS ,  |Merrera ANOVOA
FECHA MIERCO 20 DEJUN | MIERCO 20 DEJUN
GERENCIAS B CMERA CVASQUEZ
FECHA MIERCO 20 DEJUN _|JUEVES 21 DEJUN___|JUEVES 21 DEJUN
GESTION HUMANA , |cacevepo 15010
FECHA VIERNES 22 DEJUN | VIERNES 22 DEJUN
MNTO ,  |AToreres WHERNANDEZ
FECHA JUEVES 21 DEJUN __|VIERNES 22 DEJUN
MARKETING | |surreco
FECHA MIERCO 27 DEJUN
PRODUCCION s |DABRIL DIONISIO NVELA SUP PLNT SUP PLNT HORN EQUIPO ETIQUETAS'
FECHA LUNES 25 DEJUN __|LUNES 25 DEJUN __|LUNES 25 DEJUN | MARTES 26 DEJUN | MARTES 26 DEJUN | MARTES 26 DEJUN
|Recepcion . |cAwarabo
JUEVES 28 DE JUN
T . |EoAz DREYES JCOHECHA CRODRIGUEZ
FECHA MIERCO 27 DEJUN__|MIERCO 27 DEJUN _|JUEVES 28 DEJUN __|JUEVES 28 DEJUN
TOURCHMATE ,  |oeaez FPEREZ
FECHA VIERNES 29 DEJUN | VIERNES 29 DEJUN
VTAS BOGOTA s |NGALEANA DPEREZ MSANCHEZ [AGONZALEZ CBOGOYA MGARZON DCAMARGO WPINEROS
FECHA 21MAYA1DEJUN [21MAYA1DEJUN [21MAYA1DEJUN |21MAYA1DEJUN |21 MAYA1DEJUN |21 MAYA1DEJUN 21 MAYA1DEJUN |21 MAYA1DEJUN
VTAS CALI R icAsTARO |1rRAMOS |ApLAZA
FECHA 21MAYA1DEJUN |21 MAYA1DEJUN |21 MAYA1DEJUN
[VTAS MEDELLIN . |norozco [AGAONA EQUINTERO LGONZALES
FECHA 21MAYA1DEJUN |21 MAYA1DEJUN |21 MAYA1DEJUN |21 MAYA1DEJUN
VTAS REGIONALES . '@Avo
FECHA 21 MAYA 1 DEJUN
[VTAS SANTANDER 5 |Reios FRAMIREZ
FECHA 21MAYA1DEJUN |21 MAYA1DEJUN

Fuente: area T1 Lincoln Electric.

A continuacion se muestra la cantidad de equipos de computo a desarrollar

mantenimiento por area:
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Imagen 42 Cantidad total de equipo de computo activos en Lincoln Soldaduras de Colombia

AREA CANT PC
ADMINISTRACION
ALMACEN MP
BQUILLA
ALMACEN SC
CALIDAD
COMPRAS
CUSTOMER CARE
DEMAND PLANNING
EHS

GARANTIAS
GERENCIAS
GESTION HUMANA
MNTO

MARKETING
PRODUCCION
RECEPCION

Tl

TOURCHMATE
VTAS BOGOTA
VTAS CALI

VTAS MEDELLIN
VTAS REGIONALES
VTAS SANTANDER
TOTAL EQUIPOS

=
o

NIRIBIWIWINIBIR|IOIRININIWINININ|IO|IWIAIRIBIN

~N
Ul

Fuente: Elaboracion propia
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Imagen 43 Areas Lincoln Soldaduras de Colombia y cantidad de equipos

D RTA TOS LLSC | ADMINISTRACIO
N

VTAS MEDELLIN| | REGIONALES | | SANTANDER 139
5% 1% 3% >
ALMACEN MP

VTASOCAL[ 3%
4 A’ BQUILLA
5%

/ ALMACEN SC

1%
CALIDAD

5%
COMPRAS
4%

VTAS BOGOTA
11%

TOURCHMATE
3%

RECEE E.{?,J

1%
PRODUCCION
8%

CUSTOMER CARE
8%

GESTION DEMAND
THS
MARKETING |[MNTO HUIVE’ANA SERENCIAS GARANTIAS o PLANONING
1% 3% 3% 4% 3% 3%

Fuente: Elaboracion propia

Son en total 83 equipos a atender, para lo cual se ha sacado un promedio de atencién de 3
equipos por dia para cumplir con un mantenimiento de la totalidad de equipos en un periodo de 2
meses. En el caso de equipos ubicados fuera de Bogota se realiza la intervencion de manera

remota.

Se debe tener en cuenta, que por politicas de Lincoln Electric, se tiene la obligacion de
tener un estandar de aplicativos en los equipos de computo de la compafiia, por lo que dentro de
los mantenimientos se tiene en cuenta ese aspecto y cualquier instalador de aplicativo no

autorizado serd eliminado de forma inmediata.

A continuacion se observa el formato determinado por la empresa para realizar un

correcto mantenimiento preventivo de los equipos:
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Imagen 44 Formato mantenimiento preventivo

Usuario: ID Equipo:
Departamento: Fecha / /
Cargo: Ext:

Limpieza del equipo (HARDWARE)

Descripcion Observacion

CPU

Monitor

Teclado

Mouse

Laptop

Otro

*Marque con X segtin el Hardware que aplique.

Rutinas de mantenimiento aplicadas:

() Eliminar los archivos temporales de internet.

D Eliminar los archivos de programas descargados (controles ActiveX, y sub programas Java
descargados de internet).

[:I Vaciar papelera de reciclaje.

D Eliminar archivos temporales de Windows

D Eliminar programas instalados que ya no se utilice o no autorizado.
Cual:

D Actualizar y/o cambiar password.
Cual:

D Actualizar Anti-virus
D Otro. Cual:

Instalacion de programas

Nombre Observacion

Nombre del usuario:
Firma del usuario:
Realizado por:

Fuente: area T1 Lincoln Electric.
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También se tiene en cuenta el formato designado para el mantenimiento correctivo

cuando fuere necesario realizarlo:

Imagen 45 Formato mantenimiento correctivo

Usuario: 1D Equipe:
Departamento: Fecha T
Cargo: Ext:

1. Respaldo de informacion

Ubicar archivos con la siguiente extensicn: *.doc *.xls *_ppt *.pdf *.zip *.rar

Ubicar archivos de correo: .nsf [Lotus Motes) names_nsf

Ruta respaldo Lotus user\configuracion lecal\datos de programa’lotusinotes\data

Respaldar carpeta Mis Documentos ChDocument and Setting\usuario, Mis Documentos

Respaldar carpeta Escritorio C\Document and Settingusuario®Escritorio

Respaldar carpeta Favoritos C\Document and Settinghusuario’, Favoritos

Nombre del Equipo (Propiedades de "Equipo’)

Rutas de Impresoras

Certificados Bancarios

" T i

2. Instalacion ¥ Configuracion de Sistema Operativo

Instalar Antivirus (Actualizar Baze de Datos)

Verificar Activacion de Firewall de Windows o del antivirus

Service Pack

Actnalizaciones recientes faltantes

Actualizaciones recientes faltantes

3. Instalacion de Software

D Microsoft Office l:' Adobe reader I:. skype

B Antivirus Sophos B Avaya B Skype For Businness
Novasoft Enterprise 7-Zip Google Chrome

B Novasoft Empresarial 8 Malwarebytes B ltunes o K-Lite Mega
SAFP - ERP DoPdf Cisco AnyConnect VPM

8 IBM Lotus Notes 8 lava 8 Radmin
CrowdSrike setadminPass sales Force

[ Otre. Cuoal:

4, Configuracion del Perfil del usuario:

configurar Internet, Correo Outlook

Cconfigurar correo Lotus Motes (si aplica)

Reincorporar data usuario

Conectar Impresoras y unidades de red en "Equipa’

Deshabilitar acceso a unidades extraibles

certificados Bancarios

Fuente: area T1 Lincoln Electric.
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Imagen 46 Formato configuracién mantenimiento correctivo

CONFIGURACION EQUIPO NUEVO Y/O0 [T [w s 0, k=
MANTENIMIENTO CORRECTIVO ELECTRIC

L5 EXPERTES BN SGLRATRAY

5. Rutinas adicionales:

6. Observaciones:

7. Claves

Nombre del usuario:
Firma del usuario:
Realizado por:

Fuente: area T1 Lincoln Electric.

Los pasos para cada mantenimiento son:

1. Evaluar las condiciones actuales del equipo, tanto de hardware, como de software.
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2. Hacer limpieza de archivos temporales de internet, archivos temporales de Windows,
vaciar papelera de reciclaje, borrar informacidn e instaladores que no son permitidos por la

compaiiia.

3. Hacer limpieza fisica de los elementos que constan de portatil o CPU con Alcohol

Isopropilico.

4. Verificar correcto funcionamiento de equipo.

Una evidencia del proceso de mantenimiento preventivo y/o correctivo realizado en la

organizacion se presenta en la siguiente imagen:
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Imagen 47 Formato diligenciado mantenimiento preventivo

Mantenimiento Preventivo de Equipos

LOS EXPERTOS EN SOLDADURA

Usuario: P“ +oto thm i e 2 ID Equipo: CO 0% 6D
Departamento: (alidad Fecha O3 /ooy
Cargo: JQelr de Colidad Ext: 5099206

Limpieza del equipo (HARDWARE)

Descripcién Observacion
CcpPU
Monitor
Teclado
Mouse
Ac|Laptop
Otro

Rutinas de mantenimiento aplicadas:

(X Eliminar los archivos temporales de internet.
(0J Eliminar los archivos de programas descargados (controles ActiveX, y sub programas Java
descargados de internet).
Vaciar papelera de reciclaje.
% Eliminar archivos temporales de Windows
D Eliminar programas instalados que ya no se utilice o no autorizado.
Cual:
(O Actualizar y/o cambiar password.
Cual:
(A Actualizar Anti-virus

BOtro.Cual: b)méLOw;) @(D(L@,le) Ced(Q\cado ol \.1

Instalacién de programas

Nombre Observacion

Nombre del usuario: Adove Pamive 2 ) =

Firma del usuario: ===
Realizado por: Shenaltan (checdes /V
7/

Fuente: elaboracion propia
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Backup

En Lincoln Soldaduras de Colombia se tiene establecido realizar Backup en cintas diaria,
mensual y anualmente. Estas cintas de respaldos se tienen en el DataCenter donde se encuentra
el lector de cintas, sin embargo, mensualmente se transporta la cinta mensual hacia el DataCenter
sede San Cayetano, ya que por normas de la compafiia, no se debe tener toda la informacién y

Backup en un mismo sitio.

Se realiza cambio de cintas Hp Lto-5 Itrium.

Imagen 48 Unidad De Cinta Interna Hp Lto-5 Ultrium 3000 Sas Eh957b

Fuente: Pagina web oficial HP.
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Imagen 49 Lector de Cinta HP-Lto Ultraium 3000

HP SiovogeWWorks Lltrium 3000 SAS

Fuente: Pagina web oficial HP.

Dentro del proceso establecido por Lincoln Soldaduras para realizar un Backup con plan
de recuperacion mensual de los respaldos realizados a la informacion de la empresa, previniendo
y detectando posibles fallas en el trabajo diario en respaldos, de esta manera se permitan
garantizar la continuidad de las operaciones en alguna futura contingencia donde se vea

involucrada la Data Corporativa. Este proceso involucra los siguientes pasos:

1. Lectura de Cinta:
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Imagen 50 Lectura de cinta

AM Restore desde cinta I ] 3

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPED)

1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4, Ejecutar el Restare

Confirmar

\l:) Informacion del backup:
-

Conjunto de Backup: Lunes

Fecha v hora del ultima backup: 02072015 21:40:50
Tipo de backup: Total

Compresion: Mo

Encriptar: Mo

Block Size: 32K

Version de Uranium: 8,10.2 (Build 5455

GUID: {27729DE7-DF30-4570-AB54-D22377 AFSOE4}
Comentario:

éRealizar |a lista de archivos?

Mo
Fituanzat |2 lista de carpetas v de archivos
Fuente: &rea T1 Lincoln Electric.
Imagen 51 Lectura de cinta 2
42 Uranium Backup & Pro Tape Ol x|

Archivo  Restauracion  Instrumentos  Lenguajes  Avuda

[[ 43 Restore desde cinta |_ (O] x|

Restore desde cinta [% Hewlett Packard LTO Ultrium-4 drive {TAPED)

Jueves

1.5eleccionar carpetasy archivos . 2.Destino 3. 0Opciones 4. Ejecutar el Restare & | =

Inicio de la configuracion de la estructura ..

acbualizar |alista de carpetas v de archivos

Carpeta {11859): \\colfsD1\Departamentos\Finanzas\Finanzas\ TESORERIA\PAGOS EXTERIORY
archivos {123559); LSC Payment Schedule Junio-14.xls.xls =

|
]|
r— 1] 0% | @ Inketrumpir P‘

Fuente: area T1 Lincoln Electric.
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Imagen 52 Lectura de cinta 3

K‘ﬁ Uranium Backup 8 Pro Tape

8 [=] b3
Archivo  Restauracidn  Instrumentos  Lenguajes  Avuda
#l 4% Restore desde cinta Hi=l B
Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)
Jueves
= il“: 1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4. Ejecutar el Restore ke | 'é
ERRE" )]
L E-TTC] calfsnt
[~ (] Departamentos
[T Users§
[T ] Transferencia
H [T Access
SR L
-] DATYISY
| =
Actualizar |a lists de carpetas v de srchivios
31/05/2018 §:36:50 - Inicio de la lectura del archivo de backup par lalista de archivas o, d
31/05/2018 §:37: 16 - Creacion de la lista de archivos ...
31/05/2018 & 37: 26 - Inicio de la configuracion de |a estructura
31105/ 5 - Fin de la configuracion de la estructura {35,451 carpetas - 402,561 arch ) j
Cancelar | Abras | Siguiente 5 I
Servidio! Mo instalada Programaridn habilitada | Wersion: 8.10.2 (Build 5455) 5

Fuente: area T1 Lincoln Electric.

2. Seleccidn de carpetas:

Se seleccionan todas las carpetas respaldadas de COLFS01

AA Restore desde cinta =]

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPED})

1. 5eleccionar carpetas y archivos 2. Destino 3. Opciones 4, Ejecutar el Restore

= =

=7 2] rolfso1

[+ [_] Departamentos
[V C] Users$

[ ] Transferencia
[¥ ] Access
- ()

Fuente: area T1 Lincoln Electric.
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3. Ejecucién recuperacion:

Imagen 53 Ejecucion recuperacion 1

I [=] E3

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)

s
D:iRestauracion

r

Fuente: area T Lincoln Electric.
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Imagen 54 Ejecucion recuperacion 2

&3 Restore desde cinta H=] E3

Rel"t\\:lre desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPEO)

1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4, Ejecutar el Restare

Restore de cinta

{+ Realizar el restore kodos los archivos v sobreescribir todos los existentes
= Realizar el restore de los archivos ya presentes, v sobreescribic solo los que son mas vigjos que &l backup
™ Realizar &l restore de los archivos no presentes, v de los cuales la copia de backup ssa mas visja

Cpciones avanzadas

[~ Reestablecer los atributos originales de los archivos
[ En caso de error continuar con la restauracion

[~ Crear registro

I™ | Desenctiptar el backup

% lUsala seguente password:

= Usar |z contrasefia ackual para el Comjunte de Backup:

ILunes j

Cancelar < Atras {Siguiente o

Fuente: area T1 Lincoln Electric.
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Imagen 55 Ejecucion recuperacion 3

k@'. Restore desde cinta [_ (O] =]

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPEO)

1. Seleccionar carpetas y archivos 2. Destino 3. 0pciones 4, Ejecutar el Restore

Resumen de la configuracion

Dresting [\Restauracion

Restore de cinka Realizar el restore todos los archivos v sobreescribir todos los existentes
Reestablecer los atribukos originales (Mo
En caso de error continuar con la rest Mo
Crear regiskro Mo
Desencriptar &l backup Ma

&l Restare d los elementos seleccionados

Cancelar < Atras | Siguiente I

Fuente: area T1 Lincoln Electric.
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Imagen 56 Ejecucion recuperacion 4

A3 Restore desde cinta O]

Restore desde cinta

Hewlett Packard LTO Ultrium-4 drive (TAPEO})

1. Seleccionar carpetas y archivos 2. Destino

Resumen de la configuracion

3. Opciones 4. Ejecutar el Restare

iR estauracion

Restore de cinta

Reestablecer los atributos orig Carpeta:

En caso de error continuar cor Archive:

Crear registro
Desencriptar el backup

Restore desde cinta

Festore completado.

ﬁ Restore de los elementos seleccionadas

Fuente: area T1 Lincoln Electric.

4.

Recuperacion Carpeta Access

Imagen 57 Recuperacién carpeta Access

/& D:Restauracion’colfs01'Access

Cancelar I

< Afrés Siguiente

Comparacion recuperacion VS carpetas en red datos COLFS01

Fuente: area T1 Lincoln Electric.
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= ES
frchivo  Edcitn Wer Favorkos  Heramientas  Ayuda | @ || [ archivo Edicen ver Esvortos erramientas  Ayuda | &
Qs - 0 - | O pisaueda [ Carpetas | 15 0 X )| (@ Qatas ~ ) - T | D Bisqueda | Corpetas | & 0 X 6| [E-
Diregeién [ bi\Restauradonicalfshi Access = B Direcrién [3# 21y =l L
Mombre [k Tamafio | Tipo [ Fecha de én | atributos | Nombre = [ Tamario | Tipo [ Fecha de modificacion | Atribctos |
-@REgistha[turasJ}E.a[[dh 1.264 KB Archivo ACCDE 09072016 19:18 A @ RegistroFackuras_be accdb H 1.268 KB Archivo ACCDE 11/07/2018 14:50 A
REg\StrDFaEturaS_he‘|a(tdh 1 KB Archivo LACCDE 11072018 14:50 A




Recuperacién Carpeta Usuario

Imagen 58 Recuperacién carpeta usuario

Propiedades de cvasquez, HE

General | Sequidad | Fersonalizar |

63 424 achivos, 4722 carpetas

Tipo: Todos los tipos Carpeta de archivos

Ubicacidn Todos en D:\Restauraciontcolfs01 4 Users$

Tamafio. 34,8 GB [37.418.744 662 bytes)

Tamafio en 349 GB [37.550. 860 048 bytes)

discon

Atbutos: [ Bélgfecurd Opciones avanzadas...

I Deulin

Fuente: area T1 Lincoln Electric.

Recuperacion Carpeta Departamentos
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Propiedades de cvasquez,

General | Sequidad | Personalizar|

63 442 archivos, 5 067 carpetas

Archiva  Edician  Wer Faworibos  Herramientas  Ayuda | ,' Archiva  Edicidn  Yer Favoritos  Herramientas — Ayuda
[ELEIRES I Blqueds | Carpetas & @ X 9 | D awas - - | Blsqueda Carpetas | & 0 6 | -
Direccion I@ Dr\Restauracion|colfs0liUserss ﬂ Ir Direccidn Ig Wi

Nombre = | Tamaria [ Tipo | Ferha de madficaciin | atributos | Mombre -~ | Tamefio | Tipo [ Fecha de modificacion [ Atributos |
[C)evasquez Catpeta de archivos 10/07/2015 16:41 IS)cvasquez Carpeta de archivos 17/07/2015 907
[Cydreves Carpeta de archivos 10/07/2015 17:02 [Shdreyes Carpeta de archivos 20/10§2017 9:03
heacevedn Carpetads archivas  10/07/2018 17:14 Cheacevedo Carpeta de archivos  09/07/2018 7:02
[yeddiaz Carpetadearchivas  10/07/2018 17:16 [Ceddiaz Carpeta de archivos  07/06/2018 8140
(S)jparra Carpetadearchivos  10/07/2016 17:16 Chiparra Carpsta de archivos  15/08/2017 9:11
[Chjsota Carpeta de archivos 10/07/2018 17:30 S)jsota Carpeta de archivos 20{06{2013 13:39
[C)jvergara Carpeta de archivas 10/07 /2018 17:35 Shjvergara Carpeta de archivos 27/06/2018 17:04
(Clelopez Carpetade archivos  10/07/2018 17:49 C)lelopez Carpeta de archivos  11/05/2017 16:46
[Cngaleana Carpetadearchivas  10/07/2018 17:49 [Cangaleana Carpeta de archivos  10/10j2017 9:53
[)ybarandica Catpetade archivos  10/07/201& 17:49 =) yharandica Carpeta de archivos  22/092017 8:48

Tipo Todos los tipos Carpsta de archivos
Ubicacior:  Todos en'¥:4
Tamafio 348 GB [37.427. 823 91F bytes)
Tamano e 34,9 GB [37.559.963.648 byles)
disco
Atributas: I~ Sélo lectura Opciones avanzadas... |
™ Dculin




Imagen 59 Recuperacion carpeta documentos

Fuente: area T1 Lincoln Electric.

5. Conclusion:

i D:\Restauracion’colfsD1\Departamentos ey I [=] 3
archivo Edicén  Yer Favortos  Hemamiontas  Ayuda | @ |[[ wetvo Edoin wer Esvortos Heramientas  ayuss | A
Qtrss = ) - T | ) pisqueda [ Carpetas | 4 0 < 19 | [E- @ drds = o) - T | D Bisqueda [ campetas | b X 9 | [@-
Direceién [) D:\Restauracioncolfs0L\Departamentos =8 Diregcion [3 i\ =@
Nombre_~ | Tamafio | Tip | Fecha de modificacién | Atributes Mombre_~ [ Tamafio | Tipo [ Fecha de modficacion | Abributos
Coimacen Carpeta de archivos  10/07/2016 11:56 S Almacen Carpetade arc...  1Dj07/2018 11144
(5 Calidad Carpeta de archivos 10/07/2015 12:07 I Calidad ~arneta de arc ANINSIZN1A &%
[)Compras Propiedades de Almacen, ... 7] [)campras Propiedades de Compras, ... [Z]=]
=)Comun I Comun :
5 Costos Gioneral | Sequridad | Personalizar | Srcorn General | eguidad | Pessonslar |
EEns — Sk —= .
) Exportaciones .“ 230.093 archivos, 25.735 carpetas =t .ﬂ 230,976 archivos, 26.483 capetas
[)Finanzas ChErs
G ki
SGZ'::.;S Tipa Todos los tipos Carpeta de archivos gi:"’;r::‘ms Tino Todos los fipos Carpeta de archivos
[ Gerencia Ubicacion: Todos en D:%Restauraciontcolis01\Departamentos IChGarantias Ubicacidn:  Todosen K
S)Logistica Chseneral "
7 Tamafic: 198 GB (213.631.592.537 bytes]
Comarketing Tamafi: 198 GB [212.141.597.462 bytes) B Gorercio [ les]
[ Produccion Tamafioen 138 GB (213,532 764 416 bytes) [l)Logistica Tamafioen 133 GE (214,084 296 598 bytes]
=9RH disca () Manterimiento e
om Aibutos: [ Sélo lectura Opciones avanzadas (DMerksting Arbutos: [ {Bdio lechura Opoiones avangadas.
=) Torchmate (ChPraduccian
)ventas ™ Oculto CoRH [~ Ocuio
) Tesoreria
=T
) Torchmate
[ Wentas
Acaptar Canclar Epficar Aceplar Cancelar picar | ||

La prueba fue exitosa, se evidencio la exactitud en cantidad de archivos y su tamafio.

El proceso que se lleva cabo en Lincoln Soldaduras de Colombia Ltda para alistamiento

Alistamiento de Equipos para Usuarios Nuevos 0 para préstamo

validan certificados y correcto funcionamiento de equipo con aplicativos.

100

de Equipos para usuarios nuevos o0 para usuarios que cuentan con una necesidad justificada para
solicitar préstamo de un equipo de cédmputo es, en primer lugar solicitar permisos y accesos por
parte de personal de gestion humana a Cleveland; cuando ya se tiene respuesta y creacion de

estos usuarios, se procede a ingresar al equipo que se tiene disponible para usuario con Accesos
y Permisos respectivos, posteriormente se procede a ingresar a las aplicaciones que usara el

usuario (Correo, Skype, Office, SAP, Avaya, Google Chrome, AnyDesk, VPN), ademas se




Se toma evidencia fotografica de equipo, demostrando las condiciones en las que se

entrega serial, pantalla, entre otros.

Imagen 60 Alistamiento Equipo Dell Latitude E5450

i O S g it

8:36

jueves, 18 de octubre

Fuente: Elaboracion propia
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Imagen 61 Alistamiento Dell Latitude E5450 Tapa Cerrada

Fuente: Elaboracion propia

Luego que ya esta listo el equipo para el usuario, se procede a crear acta en la que se
especifica marca de equipo, Sistema Operativo, Procesador, RAM, Disco Duro y demas
elementos que se entreguen con el computador; esta acta sera firmada por el usuario quien esta
de acuerdo con los elementos que ha recibido, y se procede a enviar copia del acta al personal de

gestion humana y el acta original es archivada en el area de sistemas.
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LINCOLN E
ELECTRIC

PLAN DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Jefatura de Tecnologia de Informacién
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Proceso de documentacion de controles internos ®

Lincoln Soldaduras de Colombia Ltda. ELECTRIC
Entidad Lincoln Soldaduras de Colombia Ltda.
Nombre del Proceso Proceso de mantenimiento preventivo y correctivo
Autor Edgard Diaz
Aprobacién Carlos Vasquez
Creacion Oct - 16 Revision

EL DEPARTAMENTO DE TI, es el ente encargado de la planificacién y elaboracién de los procedimientos,
regulaciones y acompafiamiento corporativo en materia de Tecnologia de Informacién y Comunicaciones, las cuales
buscan apoyar la toma de decisiones, generando cambios importantes de TI que impacten positivamente el
desemperio laboral y administrativo de LINCOLN COLOMBIA.

Dentro de estos preceptos se enmarcan los planes de mantenimiento preventivo y cotrectivo aplicable a todos los
equipos de cémputo de la compafifa, que permitan garantizar la continuidad de las operaciones que involucren el uso
de equipos de cémputo.

Los objetivos fundamentales de este proceso se basan en:

1. Minimizar al maximo la perdida de informacion

Prevenir un mal funcionamiento de los equipos

Prevenir la pérdida definitiva de los equipos

Evitar altos costos operativos por reposicion para la compafifa.

Dotar a los colaboradores de Lincoln de equipos adecuados para el buen desempefio de sus labores diarias.

AN S

Realizar un diagnéstico general de los equipos al final del afio para determinar sus condiciones de operacién
para el siguiente afio y conforme a esto desarrollar un plan de renovacién para los equipos que den a lugar lo
cual quedara establecido y vinculado en el presupuesto del siguiente afio.

HEste mantenimiento estara a cargo del personal de soporte técnico siguiendo las directrices de la Jefatura de T1.
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Proceso de documentacion de controles internos

Lincoln Soldaduras de Colombia Ltda. ELECTRIC

DEFINICIONES

MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo (equipo) continie desempefiando
las funciones deseadas.

MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipaciéon y de manera programada con el fin
de evitar desperfectos. Consiste en dar limpieza general al equipo de cémputo y confirmar su correcto
funcionamiento. Para el caso de computadoras, ademas de esto es necesario realizar un mantenimiento légico que
consiste en revisar, limpiar y verificar la integridad de los archivos que conforman desde el Sistema Operativo hasta

los programas instalados con los que cuente el equipo.

MANTENIMIENTO CORRECTIVO: Este mantenimiento se dard cuando exista una falla en el equipo de
cémputo, y consiste en corregir el error ya sea fisico o logico, no necesariamente este tipo de mantenimiento incluye
al preventivo, pero una vez corregido el error se puede aprovechar para prevenir otros.

PLAN DE MANTENIMIENTO PREVENTIVO

El Departamento de TI, planificara el mantenimiento preventivo tomando como base el inventario actualizado de

los equipos de cémputo activos con que cuenta Lincoln Colombia. Este plan contara con las siguientes fases:
1. Levantamiento de Inventario

Para poder ejecutar el plan de mantenimiento preventivo, es necesario contar con un inventario actualizado que
contemple los diferentes aspectos técnicos de cada uno de los equipos de cémputo y sus periféricos, asi como su

ubicacion fisica y usuario responsable.
2. Actividades del Mantenimiento Preventivo
Las actividades que se van a desarrollar durante el proceso de mantenimiento preventivo seran:

e Informar a los jefes de area del inicio del proceso de mantenimiento para contar con la disposicion y el
tiempo para llevar a cabo este proceso. Se debe notificar por correo con minimo una semana de

anterioridad al inicio de la fecha programada para el mantenimiento.

e Verificar que los equipos de cémputo tengan vigentes las garantias para en caso de ser necesario

gestionarla ante el proveedor.

e  Verificar el estado actual del equipo, al momento de realizar el mantenimiento.
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Proceso de documentacidén de controles internos ®
Lincoln Soldaduras de Colombia Ltda. ELECTRIC

e Iniciar el proceso de limpieza eliminando residuos de polvo de cada una de las partes de los equipos de
coémputo.

e Comprobar el estado del Antivirus, instalar y/o actualizarlo conforme a los parimetros de
licenciamiento de la compafifa. Eliminar virus y malware, si estos se encuentran alojados en el equipo de
coémputo.

e Depurar archivos del sistema eliminando temporales, cookies y demas archivos que consuman memotia

necesatiamente y reparar registros del mismo que den alugar.

e Desinstalar todo software que no esté debidamente licenciado y avalado por el Departamento de TI de
Lincoln Colombia y dejar constancia de su desinstalacion ante el responsable del equipo de computo.

e Dar cumplimiento a las politicas de manejo de informacién y equipos de la compafifa y de acuerdo a
esto eliminar toda clase de informaciéon de indole personal que no represente valor para la compania y

por el contrario consuma recursos dispuestos para fines netamente corporativos.

e Diligenciar el formato de Mantenimiento realizado, donde se especifican las actividades efectuadas.

El proceso de mantenimiento preventivo, debe ser realizado de manera detallada en cada equipo de cémputo, y para
esta actividad se estima un tiempo en promedio 3 horas por equipo. Los mantenimientos se realizaran teniendo en
cuenta las fechas establecidas en el presente plan y serd previamente comunicado a los usuarios.

En el eventual caso que durante el proceso de mantenimiento se evidencie un dafio o desperfecto, que estén
ocasionando mal funcionamiento del equipo de computo, se procedera a realizar mantenimiento correctivo, con el
objetivo de remplazar la parte o las partes defectuosas. Para realizar el mantenimiento correctivo el personal de
soporte técnico levantard el reporte técnico de diagnéstico que justifique proceso.

En el proceso de mantenimiento del equipo, se dard un equipo con acceso a Internet, Ofimatica, SAP; para que

puedan realizar sus labores.

3. Cronograma de Ejecucién. Rango para realizaciéon de mantenimiento, plan para proveer de equipo a usuatio

mientras se hace mantenimiento de equipo, equipos libres otro {tem

El mantenimiento preventivo serd realizado entre el lunes 21 de mayo hasta el 29 de junio como fecha maxima del
proceso, las fechas se describen a continuacién, ademas de la informacién de la ubicacién de cada equipo y el area al

cual ha sido asignada, asf:

ECCO EQUIPOS PARA MANTENIMIENTO PREVENTIVO
ECCO0096 |DPEREZ 21 MAY A1 DE JUN
ECCOO0307 NGALEANA 21 MAY A1 DEJUN
ECCO0202 |MSANCHEZ 21 MAY A1 DE JUN
ECCO0091 AGONZALEZ 21 MAY A1 DE JUN
ECCO0298 |CBOGOYA 21 MAY A1 DE JUN
ECCO0124 |MGARZON 21 MAY A1 DE JUN
ECCO0189 |DCAMARGO 21 MAY A1 DE JUN
ECCO0300 |WPINEROS 21 MAY A1 DE JUN
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ECCO0101 |AOROZCO 21 MAY A 1 DE JUN
ECCO0325 AGAONA 21 MAY A 1 DE JUN
ECCO0299 |EQUINTERO 21 MAY A 1 DE JUN
ECCO0201 LGONZALES 21 MAY A 1 DE JUN
ECCO0291 |JCASTANO 21 MAY A 1 DE JUN
ECCO431 JRAMOS 21 MAY A1 DEJUN
ECCO0329 APLAZA 21 MAY A 1 DE JUN
ECCO0296 |RRIOS 21 MAY A 1 DE JUN
ECCO430 FRAMIREZ 21 MAY A 1 DE JUN
ECCO0334 |HBRAVO 21 MAY A 1 DE JUN
ECCO0305 SCORREA 21 MAY A 1 DE JUN
ECCO0094 |CALCALA 21 MAY A 1 DE JUN
ECCO0304 HTORO 21 MAY A1 DEJUN
ECCO0500 |JMIRANDA 21 MAY A 1 DE JUN
ECCO0279 |JAHUMADA MARTES 05 DE JUN
ECCO0280 |JJCORAL MARTES 05 DE JUN
ECCO0308 |JVERGARA MARTES 05 DE JUN
ECCO0275 LCASTELLANOS MIERCO 06 DE JUN
ECCO0293 |LLOPEZ MIERCO 06 DE JUN
ECCO0262 SGOMEZ MIERCO 06 DE JUN
ECCO0288 |YBARANDICA JUEVES 07 DE JUN

ECCO0330 |YPULIDO JUEVES 07 DE JUN

ECCO0263 EALFONSO JUEVES 07 DE JUN

ECCO0272 LCARDENAS VIERNES 08 DE JUN
ECCO0043 |EPIZA VIERNES 08 DE JUN
ECCO0326 |JGARCIA VIERNES 08 DE JUN
ECCO0284 CVINASCO MARTES 12 DE JUN
ECCO0302 ARAMIREZ MARTES 12 DE JUN
ECCO0310 |AAOROZCO MARTES 12 DE JUN
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Ecco0031 LABORATORIO MIERCO 13 DE JUN
ECCO0276 |LACOSTA MIERCO 13 DE JUN
ECCO0277 |CGORDILLO MIERCO 13 DE JUN
ECCO0278 PAYA JUEVES 14 DE JUN
ECCO0281 LPINEDA JUEVES 14 DE JUN
ECCO0266 |SORDONEZ JUEVES 14 DE JUN
ECCO0289 AGOMEZ VIERNES 15 DE JUN
ECCO0301 DMORANTES VIERNES 15 DE JUN
ECCO0267 |WCASTRO LUNES 18 DE JUN
ECCO0282 |SODIMAC LUNES 18 DE JUN
ECCO0269 |KANGULO LUNES 18 DE JUN
ECCO0290 |PRODRIGUEZ MARTES 19 DE JUN
ECCO0200 ALOZANO MARTES 19 DE JUN
ECCO332 PASANTE EHS MARTES 19 DE JUN
ECCO0328 |JHERRERA MIERCO 20 DE JUN
ECCO0303 |ANOVOA MIERCO 20 DE JUN
ECCO0312 |RARISTIZABAL MIERCO 20 DE JUN
ECCO0273 CMERA JUEVES 21 DE JUN
ECCO0332 |CVASQUEZ JUEVES 21 DE JUN
ECCO0287 |ATORRES JUEVES 21 DE JUN
ECCO0199 |WHERNANDEZ VIERNES 22 DE JUN
ECCO0294 CACEVEDO VIERNES 22 DE JUN
ECCO261 JSOTO VIERNES 22 DE JUN
ECCO0270 |DABRIL LUNES 25 DE JUN
ECCO0292 |JDIONISIO LUNES 25 DE JUN
ECCO0295 |NVELA LUNES 25 DE JUN
ECCO0274 |SUP PLNT MARTES 26 DE JUN
ECCO0178 |SUP PLNT HORN MARTES 26 DE JUN
ECCO0180 |EQUIPO ETIQUETAS MARTES 26 DE JUN
ECCO0286 |SURREGO MIERCO 27 DE JUN
ECCO0331 |EDIAZ MIERCO 27 DE JUN
ECCOO0311 DREYES MIERCO 27 DE JUN
ECCO0125 |JCOHECHA JUEVES 28 DE JUN
ECCO0103 |CRODRIGUEZ JUEVES 28 DE JUN
ECCO0171 |CALVARADO JUEVES 28 DE JUN
ECCO0261 DPAEZ VIERNES 29 DE JUN
ECCO0333 |FPEREZ VIERNES 29 DE JUN
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EQUIPOS PARA MANTENIMIENTO LIBRES

Ecco0197 |Libre - LGUBLER MARTES 15 DE MAY
Ecco0207 |Libre - JURIBE MARTES 15 DE MAY
Ecco0095 |Libre - DCAMARGO MARTES 15 DE MAY
Ecco0268 |Libre MIERCO 16 DE MAY
Ecco0189 |Libre - PAHERNANDEZ MIERCO 16 DE MAY
Ecco0202 |Libre - AOROZCO MIERCO 16 DE MAY
Ecco0205 |Libre - APLAZA JUEVES 17 DE MAY

Ecco0271 |Libre - FPEREZ JUEVES 17 DE MAY
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Detalle:

AREA CANT PC FECHAS PROGRAMADAS PARA MANTENIMIENTO PREVENTIVO 2018
ADMINISTRACION 9 JAHUMADA JCORAL JVERGARA LCASTELLANOS LLOPEZ SGOMEZ YBARANDICA YPULIDO EALFONSO
FECHA MARTES 05 DE JUN MARTES 05 DE JUN MARTES 05 DE JUN MIERCO 06 DE JUN MIERCO 06 DE JUN MIERCO 06 DE JUN JUEVES 07 DE JUN JUEVES 07 DE JUN JUEVES 07 DE JUN
ALMACEN MP ) LCARDENAS EPIZA
FECHA VIERNES 08 DE JUN VIERNES 08 DE JUN
BQUILLA 4 CALCALA HTORO JMIRANDA SCORREA
FECHA 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN
ALMACEN SC 1 JGARCIA
FECHA VIERNES 08 DE JUN
CALIDAD 4 CVINASCO ARAMIREZ AAOROZCO LABORATORIO
FECHA MARTES 12 DE JUN MARTES 12 DE JUN MARTES 12 DE JUN MIERCO 13 DE JUN
COMPRAS LACOSTA CGORDILLO PAYA
FECHA 3 MIERCO 13 DE JUN MIERCO 13 DE JUN JUEVES 14 DE JUN
CUSTOMER CARE 6 SORDONEZ AGOMEZ DMORANTES WCASTRO SODIMAC LPINEDA
FECHA JUEVES 14 DE JUN VIERNES 15 DE JUN VIERNES 15 DE JUN LUNES 18 DE JUN LUNES 18 DE JUN JUEVES 14 DE JUN
DEMAND PLANNING 2 KANGULO PRODRIGUEZ
FECHA LUNES 18 DE JUN MARTES 19 DE JUN
EHS 2 ALOZANO PASANTE EHS
FECHA MARTES 19 DE JUN MARTES 19 DE JUN
GARANTIAS JHERRERA ANOVOA
FECHA 2 MIERCO 20 DE JUN MIERCO 20 DE JUN
GERENCIAS 3 RARISTIZABAL CMERA CVASQUEZ
FECHA MIERCO 20 DE JUN JUEVES 21 DE JUN JUEVES 21 DE JUN
GESTION HUMANA 2 CACEVEDO JSOTO
FECHA VIERNES 22 DE JUN VIERNES 22 DE JUN
MNTO 2 ATORRES WHERNANDEZ
FECHA JUEVES 21 DE JUN VIERNES 22 DE JUN
MARKETING 1 SURREGO
FECHA MIERCO 27 DE JUN
PRODUCCION 6 DABRIL JDIONISIO NVELA SUP PLNT SUP PLNT HORN EQUIPO ETIQUETAS
FECHA LUNES 25 DE JUN LUNES 25 DE JUN LUNES 25 DE JUN MARTES 26 DE JUN MARTES 26 DE JUN MARTES 26 DE JUN
RECEPCION 1 CALVARADO
FECHA JUEVES 28 DE JUN
Tl 4 EDIAZ DREYES JCOHECHA CRODRIGUEZ
FECHA MIERCO 27 DE JUN MIERCO 27 DE JUN JUEVES 28 DE JUN JUEVES 28 DE JUN
TOURCHMATE 2 DPAEZ FPEREZ
FECHA VIERNES 29 DE JUN VIERNES 29 DE JUN
VTAS BOGOTA 3 NGALEANA DPEREZ MSANCHEZ AGONZALEZ CBOGOYA MGARZON DCAMARGO WPINEROS
FECHA 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A1 DE JUN 21 MAY A1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A1 DE JUN
VTAS CALI 3 JCASTANO JRAMOS APLAZA
FECHA 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN
VTAS MEDELLIN 4 AOROZCO AGAONA EQUINTERO LGONZALES
FECHA 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN
VTAS REGIONALES 1 HBRAVO
FECHA 21 MAY A 1 DE JUN
VTAS SANTANDER 3 RRIOS FRAMIREZ
FECHA 21 MAY A 1 DE JUN 21 MAY A 1 DE JUN
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Esta distribucién de tiempos esta basada en un analisis hecho bajo la siguiente base:

AREA CANT PC
ADMINISTRACION
ALMACEN MP
BQUILLA
ALMACEN SC
CALIDAD
COMPRAS
CUSTOMER CARE
DEMAND PLANNING
EHS

GARANTIAS
GERENCIAS
GESTION HUMANA
MNTO

MARKETING
PRODUCCION
RECEPCION

LL

TOURCHMATE
VTAS BOGOTA
VTAS CALI

VTAS MEDELLIN
VTAS REGIONALES
VTAS SANTANDER
TOTAL EQUIPOS

WIRIBIWIOINIDIRIOIRININJIWINININIOIWIADIRIDINIIO

~
[9) ]
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DEPARTAMENTOS LSC
VTAS REGIONALES | | vyTAS SANTANDER
VTAS MEDELLIN T Yo, ADMINISTRACION | [ o
59 12%

0,
VTAS CALI 3%

4%

BQUILLA
5%
VTAS BOGOTA

11%

MARKETING
1% MNTO
3%

ALMACEN SC
/_/ 1%
TOURCHMATE ~ =
3%
CALIDAD
0,
il %
5%
RECEPCION COMPRAS
1% 4%
PRODUCCION
8% CUSTOMER CARE
8%
EHS| | DEMAND PLANNING

GESTION HUMANA | [ Gerencias| | GARANTIAS | | 39 3%
3% % 3%

e Sobre 83 equipos a atender, se ha sacado un promedio de atencién de 3 equipos x dia como minimo para
cumplir con un mantenimiento de la totalidad de equipos en un periodo de 2 meses programando 2
intervenciones a cada maquina al afio.

e DPara el caso particular de equipos ubicados fuera de Bogota se deberd programar la intervencién de manera
remota. Si en dicha intervencién de define la necesidad de traslado del equipo por la imposibilidad de dejatlo
en Optimas condiciones de esta manera, se acordara con el usuario el préstamo de otro equipo para darle

continuidad a sus actividades y poder intervenir el equipo sin mayores traumatismos.

Para mantenimiento de impresoras se estableceran 3 intervenciones al afio para cada una de estas, las cuales sera

realizada por nuestro proveedor especializado.

PLAN DE ORGANIZACION DE CABLEADO

En esta actividad, se hard organizacién de cables que actualmente se encuentran sueltos, o desorganizados de puestos
de trabajo, estos cables a los que se hara la organizacion son de Pantalla, Totre, Mouse, Teclado y/o Red en las
diferentes areas de la empresa; ademas de arreglo a canaletas pueden presentar problemas como: bases sueltas patcial
o totalmente, canaleta suelta, falta de algin parte de la canaleta.
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1. Actividades Organizacion de Cableado.

Para lograr el objetivo, es necesario el cumplimiento de ciertas actividades secuenciales que se detallen a continuacién:
e Identificacién de areas y puntos que presenten situaciones anteriormente descritos.
e Levantamiento de evidencia fotografica de los puntos a tratar

e Descripcion de cada puesto de trabajo en donde se haran mejoras, adjuntando fotos con situacién actual y las
mejoras que se deben realizar

e  Organizacién de cables sueltos descritos anteriormente que se tendran en cuenta para la organizacién.

e Arreglo de canaleta, con las situaciones descritas anteriormente.

Las labores que se desarrollaran sobre cableado y canaletas son:

e Parala organizacién de cables, se debe identificar, organizar y poner en coraza los cables convenientes de
equipos de computo en este  proceso.
e En el arreglo de canaleta, esta:

e El cambio de caja de canaleta, en caso que esta esté muy dafiado y/o sea muy complicado reincorporarla a la
canaleta.

e Tijar base a canaleta, en caso que se encuentre en buen estado.

e Anexar canaleta en partes que hacen falta y dentro de esta se ven expuestos cables.

2. Situacién Actual de Areas y Puestos de Trabajo a Mejorar.

A continuacién, se muestran las dreas y puestos de trabajos en los que se deben hacer organizacién de cables y/o
arreglo de canaleta.

Administracion.

Ic
Imagen 1: Puesto: Javier Vergara, Area: Administracion.
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Imagen 3: Puesto de Archiv de Administracion, Area: Administracion.

114



Proceso de documentacion de controles internos

Lincoln Soldaduras de Colombia Ltda.

Imagen 5: Puesto de Archivo de Administracion, Area. Administracion.
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Laboratorio MEC

1y sagin O - '
amcinihalve & 2/

Imagen 6: Puesto de Cesar Vinasco,‘Area: Laboratorio MEC.

Imagen 7:”Puesto de Cesar Vinasco, Area: Laboratorio MEC.
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Calidad.

Imagen 8: Puesto de Arturo Ramirez, Area: Calidad.

Oficina Gestion Humana:

Imagen 9: Puesto de Adriana Lozano, Area: Gestion Humana.
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Oficina de Produccion:

En la oficina de Produccion se debe hacer arreglo de canaletas y varios puntos de cableado de acuerdo a las
siguientes imagenes:

\\ e

Imagen 10: Puesto de Luis Cardenas, Area: Produccion.

Imagen 11: Puesto de Néstor Vela, Area: Produccion.
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A o

Imagen 12: Puesto de. Daniela Abril, Area: Produccion.

ey
Imagen 13: Puesto libre, Area: Produccion.
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Customer Care:

Imagen 14: Puesto de trabajo de Pedro Aya, Area: Customer Care.

Imagen 15: Puesto de trabajo de Wendy Castro, Area: Customer Care.
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Imagen 16: Puesto de Computador de SODIMAC, Area: Customer Care.

Almacén.

Figura 17: Puesto de computador de almacén, Area: Almacén.
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3. Cronograma

A continuacion, se establece fechas iniciales y tiempo para realizacion por cada area, para la organizacion del cableado y

de los puntos a tratar como se muestran en la siguiente tabla; se realizara dicha organizacién en horarios fuera de

oficina.

FECHA DURACION
ADMINISTRACION MARTES 05 DE JUN 40 MIN
GESTION HUMANA MIERCO 06 DE JUN 10 MIN
CALIDAD MIERCO 06 DE JUN 10 MIN
LABORATORIO MEC MIERCO 06 DE JUN 20 MIN
CUSTOMER CARE JUEVES 07 DE JUN 60 MIN
PRODUCCION JUEVES 07 DE JUN 90 MIN
ALMACEN VIERNES 08 DE JUN 15 MIN
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Recomendaciones a Usuarios Finales

Una vez terminada la parte técnica del mantenimiento, el personal responsable, realizara recomendaciones a cada

uno de los usuarios, con el objetivo de que estos contribuyan con la conservacion y el 6ptimo funcionamiento de los

equipos de computo. Las recomendaciones que se socializaran seran las siguientes:

o TP

No ingerir alimentos y bebidas en el area donde utilice el equipo de computo.

No apagar el equipo, sin antes salir adecuadamente del sistema (cerrar sesion).

Hacer buen uso de los recursos de computo

Realizar respaldos de informacién critica periédicamente

Consultar con el Departamento de TI cualquier duda o situacion que se presente relacionada con los
equipos informaticos.

Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo

Los usuarios NO pueden instalar ningtin tipo de software en los equipos de propiedad de Lincoln
Soldaduras de Colombia. Esta actividad es competencia dnicamente del personal de soporte técnico
previa verificacién de la existencia del licenciamiento.

No manipulat, ni hacer modificaciones del cableado y/o canaleta; en dado caso que sea necesatio, se
debera tener previa autorizacién de Departamento T1.
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Mantenimiento Preventivo de EQuipos | os experT0S EN SOLDADURA®

Usuario: ID Equipo:
Departamento: Fecha / /
Cargo: Ext:

Limpieza del equipo (HARDWARE)

Descripcion Observacion
CPU
Monitor
Teclado
Mouse
Laptop
Otro

*Marque con X segtin el Hardware que aplique.

Rutinas de mantenimiento aplicadas:

[:] Eliminar los archivos temporales de internet.

D Eliminar los archivos de programas descargados (controles ActiveX, y sub programas Java
descargados de internet).

D Vaciar papelera de reciclaje.

D Eliminar archivos temporales de Windows

D Eliminar programas instalados que ya no se utilice o no autorizado.
Cual:

D Actualizar y/o cambiar password.
Cual:

D Actualizar Anti-virus

D Otro. Cual:

Instalacién de programas

Nombre Observacion

Nombre del usuario:
Firma del usuario:
Realizado por:
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Mantenimiento Correctivo de Equipos N
LOS EXPERTOS EN SOLDADURA®

Usuario: 1D Equipo:
Departamento: Fecha P
Cargo: Ext:

1. Respaldo de informacicn

Ubicar archivos con la sigulente extension: * doc *xls * ppt *_pdf * zip ®.rar

Ubicar archivos de correo: nsf (Lotus Motes) names_nsf

Ruta respaldo Lotus userconfiguracion localhdatos de programa’lotusinotes'data
Respaldar carpeta Mis Documentos C\Document and Setting\wsuario’, Mis Documentos
Respaldar carpeta Escritorio C\Document and Setting'usuario\Escritorio

Respaldar carpeta Favoritos ChDocument and Settingusuario', Favoritos

Mombre del Equipo [Propiedades de "Equipo’)

Rutas de Impresoras

certificados Bancarios

m ¥ epin el B ”

2. Instalacion v Configuracion de Sistema Operativa

Instalar Antiviros (Actualizar Base de Datos)

Verificar Activacion de Firewall de Windows o del antivirus
Sarvice Pack

Actualizaciones recientes faltantes

Artmalizaciones recientes faltantes

3. Instalacion de Software

D Microsoft Office I:' Adobe reader D Skype

B Antivirns Sophos B Avaya 8 Skype For Businness
Novasoft Enterprise T7-Zip Google Chrome

B Novasoft Empresarial B Mahwarebytes B Itunes o K-Lite Mega
SAF - ERFP DoPdf Cisco AnyConnect VPN

B IEM Lotus Notes B lava 8 Radmin
CrowdStrike SetAdminPass Sales Force

[] Otro. Cual:

4. Configuracion del Perfil del usuario:

configurar Internet, Correo Outlook
Configurar correo Lotus Notes (si aplica)
Reincorporar data usuario
Conectar Impresoras y unidades de red en "Equipo’
Deshabilitar acceso a unidades sxtraibles
certificados Bancarios
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CONFIGURACION EQUIPO NUEVO Y/O
MANTENIMIENTO CORRECTIVO

LINCOLN &
ELECTRIC

L3 EMPERTOS EN SOLEAMRAY

5. Rutinas adiciomales:

&. Observaciones:

7. Claves

Nombre del usuario:
Firma del usuario:
Realizado por:
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30 de junio de 2018

Jefatura de Tecnologia de la Informacion

127



LINCOLN &
ELECTRIC COLBKUPO1

Entidad Lincoln Soldaduras de Colombia Ltda.

Nombre del Proceso Prueba Recuperacion Mensual Desde Cinta de respaldo
Autor David Reyes

Aprobacion Edgard Diaz

Creacion Mayo-2018 Revision

EL DEPARTAMENTO DE TI, es el ente encargado de la planificacién y elaboracién de los
procedimientos, regulaciones y acompafiamiento corporativo en materia de Tecnologfa de
Informacién y Comunicaciones, las cuales buscan apoyar la toma de decisiones, generando cambios

importantes de TI que impacten positivamente el desempefio laboral y administrativo de LINCOLN
COLOMBIA.

Dentro de estos preceptos se enmarcan el plan de recuperacion mensual de los respaldos realizados a
la Data de la compaiiia, asi previniendo y detectando posibles fallas en el trabajo diario en respaldos,
de esta manera se permitan garantizar la continuidad de las operaciones en alguna futura

contingencia donde se vea involucrada la Data Corporativa.

Backup 29 de junio y recuperacion 3 de julio
1. Lectura de Cinta:

A* Restore desde cinta 1 [=] S

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPED)

1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4, Ejecutar el Restore

Confirmar

\::/ Informacion del backup:
-

Conjunto de Backup: Lunes

Fecha v hora del ultima backup: 02/07/2018 21:40:50
Tipo de backup: Total

Compresion: Mo

Encriptar: Ma

Block Size: 32K

Wersion de Uranium: &.10.2 (Build 5455)

GUID: {27729057-DF30-4570-AB34-D22377AFS0ES
Comentario:

iRealizar la lista de archivos?

Betianzar la lista de carpetas v de archivos
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43 Uranium Backup 8 Pro Tape

Archivo

Restauracion  Instrumentos  Lenguajes  Ayuda

COLBKUPO1

I [=] 3

Archiva

[[ #3 Restore desde cinta =

Restore desde cinta [% Hewlett Packard LTO Ultrium-4 drive (TAPEQ)

4% Uranium Backup 8 Pro Tape

1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4. Ejecutar el Restore

Jueves

A=

Inicio de la configuracion de la estructura ...

Actualizar lalista de carpetas v de archivos

Carpeta (11859): Y\colfs01\Departamentos|Finanzas\Finanzas\ TESORERIAPAGOS EXTERIORY
archivos (1235590 LSC Payment Schedule Junio-14.xls.xls

r | A% ‘ @ Inkerrumpir

Restauracidn  Instrumentos  Lenguajes  Ayuda

ol &3 Restore desde cinta M= B

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)

. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4. Ejecutar el Restare

Jueves

B3

Inicio de la configuracion de la estructura ...

fcbualizar |3 lista de carpetas v de archivos

1
Carpeta (33035): 1\colfs01iUsers$)jvergaralviejos Escritoriol Finanzas|Finanzas|ContabilidadConciliaciones Contralorial, 201 S\FEBRERO 201515
archivos (3524623 CUENTA 22250162 LINCOLN SMITWELD. pdf

s @ Inkerrumpir
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COLBKUPO1

Ji[=] E

k‘f Uranium Backup & Pro Tape
Archiva  Restauracion  Instrumentos  Lenguajes  Awuda

[r‘ & Restore desde cinta M=

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)

Jueves

EH:EL 1.5eleccionar carpetas y archivos . 2, Destino 3. Opciones 4. Ejecutar el Restore e | X
-~ ] colfsOL
[~ ] Departamentos
™7 users$
[~ [C3 Transferencia
T[] Access
ERmE= (]
[T ] DATYIS4
& =
Actuslizar |a lista de carpetas v de archivos
51/05/2018 &:36:50 - Inicio de la lectura del archivo de backup por la lista de archivos ., ;I
31j05/2018 Creacion de la lista de archivos ...
de |a estructura
]
Cancelar | Atras | Siguiente o I
Servicio: No instalado Programacion habilitada | Version: §.10.2 (Build 5455) 4

2. Seleccibn de carpetas:

Se selecciona todas la carpetas respaldadas de COLFS01

&% Restore desde cinta (_ O]

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive {TAPED)

1. Seleccionar carpetas y archivos 2. Destino 3. Opciones 4. Ejecutar el Restore

ST

- BP0 eolfs0l

; -[# ] Departamentos
[# ] Userss

[¥ ] Transferencia
-7 ] Access
&
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3. Ejecucién recuperacion:

A3 pectore desde cinta _ O] x|

Restore desde cinta Hewlett Packard LTD Ultrium-4 drive {TAPED)

1. Seleccionar carpetas y archivos 2. Destino 3. Qpciones 4. Ejecutar el Restore

g

Destino del restore
" Realizar el restore archivos a la posicion original {ho recomendada)

+ Realizar el restore archivos en las siguientes carpetas:

ID:'l,Restauracion [ Seleccionar

[~ Crealaruta v la carpeta de restauracion, son inexistentes

Cancelar | <7 Atras | Siguiente ¢ I

&S Restore desde cinta H=] &3

Rel%:re desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)

1.5eleccionar carpetas y archivos 2. Desting 3. Opciones 4. Ejecutar el Restare

Restore de cinta

{+ Realizar el restors todos los archivos v sobresscribir bodos los existentes
" Realizar el restore de los archivos ya presentes, y sobreescribic solo los que son mas visjos que &l backup
" Realizar el restore de los archivos no presentes, v de los cuales la copia de backup sea mas vigja

Opciones avanzadas
[~ Reestablecer los atributos originales de los archivos
[~ En caso de error conkinuar con la restauracion
[~ Crear registro
I~ Desenctiptar el backup

% Usala sequente password:

= Usar |a contrasefia astual para el Conjunte de Backom:

ILunes j

Cancelar <P Ak s

131



LINCOLN
ELECTRIC

COLBKUPO1

Rﬁ Restore desde cinta |_ O] x|

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPED)

1.Seleccionar carpetas y archivos 2. Desting 3. Opciones 4. Ejecutar el Restore

Resumen de la configuracion

Desting Dt\Restauracion

Restore de cinka Realizar el restore todos los archivos y sobreescribir todos los existentes
Reestablecer los atributos originales (Mo

En caso de error continuar con la rest ko

Crear registro Mo
Desencriptar el backup Mo
@ Restore de los elementos seleccionados
Cancelar < Abras | Siguiente I
Ad pestore desde cinta 1 =]

Restore desde cinta Hewlett Packard LTO Ultrium-4 drive (TAPEO)

1.5eleccianar carpetas y archivos 2. Destino 3. Opciones 4. Ejecutar el Restare

Resumen de la configuracion

Opcin \alor

Elerment:

Destino

C:iRestauracion

Restore de cinta Restore desde cinta etado. Jd

Reestablecer los atributos arig

Carpeta:
Archivo:

En caso de error continuar cor
Crear registra

Desencriptar &l backup

Festore completada.

&l Restare de los elementos seleccionadas

Cancelar I 4 Atrés Siguiente
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4. Comparacion recuperacion VS carpetas en red datos COLFS01

Recuperacién Carpeta Access

fechiva  Edicién  Ver Favortos  Hemamientas  Ayuda | w
Qawss - ) - (| Peisqueda [ capetas | (& 5 X 9 | - Qawss - () - (¥ | P eisqueda [ campetas | & 2 X €)

Direccién [ Di\Restawacianicalfs0luccess =H8r Direccién [ 211 8 ‘
Nambre = [W§ Tamafo | Tipa [ Fecha de modificacién | Atributas | MNorrbre ~ [ Tamatio | Tipo [ Fechade én | Atributos |
Reg\sthecturas_be‘eccdb 1.264KE  Archivo ACCDE 09/07/2018 19:18 ) mgws_{r_ufatt_uzas be accdb 1265 KB Archivo ACCDE 11/07{2018 14:80 A

ReqistraFacturas_be.laccdh 1KB  Archiva LACCDE 11/07/2018 14:50 A

Recuperacion Carpeta Usuario

e o=
frchive  Edicidn Mer  Favoritos  Herramientas  Ayuda frchivo  Edicion  Yer  Favoritos  Herramientas  Ayuda | 1'{
Qards - O - (T | Pefqueds [ capstss |14 3 X ) | [@- Datras - - T | ) pisqueda [ Campetas | 0 3 )| [
Direceién [ DrRestauracionicolfs0l\Users = 8r Direccién [22 vy Fl&x
Nombre_~ [ Temafio | Tipo | Fecha de madificaciin | Atributos | Nombre - | Tamatio | Tipn [ Fecha de modficacion [ Atributos |
[Chevasquez Carpeta de archivos  10j07(2018 1641 [Syevasquez Carpeta de archivos  17/07/2015 9:07
[Chdreyes Carpeta de archivos 10072018 17:02 Chdreves Carpeta de archivos 20{10/2017 9:03
Deacevedo Carpstade archivas  10J07(2018 17:14 Cheacevedo Carpetade archivos  09/07/201& 7:02
Cheddiaz Carpetade archivos  10/07/2018 17:16 () eddiaz Carpetade archivos  O7/06/2015 G:49
Chipatra Carpeta de archivas 10§07/2018 17116 Chjpatra Carpeta de archivos 15/08/2017 %11
(Chisota Carpeta de archivas 10j07f2018 17:30 Shisotn Carpeta de archivos 20/06/2018 13:39
[Chivergara Carpstade archivas  10J07(2018 17:35 [hjvergara Carpetade archives  27J06/2018 17:04
[Clelopez Carpetade archivos  10j07/2018 17:49 Clelopez Carpetade archivos  11/05/2017 16146
[hngaleana Carpetade archives  10/07/2018 17:49 Chngaleana Carpetade archivos  10/10/2017 2:59
[Chybarandica Carpeta de archivos 10072018 17:49 [Z)ybarandica Carpeta de archivos 22[09/2017 &:48

Proj

dades de cvasque:

Propiedades de cvasque:;

General | Sequidad | Personalizar |
General | Sequidad | Personalizar |

63 442 aichivos, 50EY carpetas

63 424 aichivos, 4722 caipetas

Tipa Todos los tipos Carpeta de archivos
Tipo Todos los tipos Carpeta de archivos
Ubicacion:  Todosen'r:h
Ubicacidn: Todos en D:%Restawacionscolfs014sersh
Tamafio: 34,9 GB (37 427.823.91E bytes)
Tamafio: 34,9 GB [37.418.744.662 bytes) .
L_amam &N 349 GB [37.559.963.648 bytes)

Tamafioen 349 GB [37.550.850.048 bytes] o0
disca
Saiesiag G |
Atibutos: i Dpeiones avanzadas...
™ Oculo

™ Oculo
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Recuperaciéon Carpeta Departamentos

\colfsD1'Departamentos
frehiva  Edcién  Ver Favoritos Hemamisntas  Ayuda | & |[[ arcive Edcion ver Eavoritos Hemarientas  Avuda
Ddkas + ) - T | Bisqueda [ Carpetas | 0 3 ) | [E- @atras - 0 - T | Bisqueds [ carpetas | & 0 3 )| [T
Diregeién [ DARestauradiarcofs0LiDepartamentos 8 Directidn [22, k:| = &
Mombre_~ [ Tamatio | Tipo [ Fecha de modificacion | Atributos Nomtre - I Tamafio [ Tipa [ Fecha de modificacion [ Atributos
[ChAmacen Carpeta de archivos 10§07/2016 11:56 [Chalmacen Carpetade arc...  10/07/2018 11:44
I Calidad Carpeta de archivos 10/07/2018 12:07 [CCalidad (~arneta de A 1 MG 17018 831
[ShCompras Propiedades de Almacen, ... 2=l [ Compras Propiedades de Compra 21 x]
IhComun (53 Comun
S Coston General | Seguidad | Personalear | Sicontor General | Seguidad | Personalzar |
ICJIEHS e
[ShExportaciones 230.093 archivos, 25.735 carpetas (= 230978 archivos, 26.483 capetas
[SiFinanzas [CEHS
[ChGarantias [E5)Exportaciones 5
: Tipa Todos los tipos Carpeta de archivos
Dceneral Tipo: Todos los tipos Carpeta de archivos Fnanzas P P P
IChgerencia Ubicaciére  Todos en D:\Restauracion’colfs0 \Departamentos [y Garantias Ubicacidr:  Tados en K4
|ilogistica [E1General -
i T : 192 GB [213.631.532.537 byt

SyMarketing Tamafio: 198 GB (213.141.5397 462 bytes] Sygeranda amafio; [ ptes]
(ZProduccién Tamafioen 198 GE (212,592 764.416 bytes) [ChLogistica Tamafio en 199 GB (214.084.296.598 bytes)
I=hRH disco: (C)Mankenimiento )
G fhibutoz [ Sélolectura Opcionss avanzadss Sottarketing Atibuos: 8o ectina Opcionss avanzads
IChTorchmate [SyProduccisn
[Syventas [ Deuta RH [~ Oeulto

() Tesoreria

&n

[ Torchmate

[Chventas

Aceptar Cancelar Apliar Aceptar I Cancelar Aplizar

5. Conclusion:

La prueba fue exitosa, se evidencio la exactitud en cantidad de archivos y su
tamanfo.
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