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Resumen 

 

La Empresa Social del Estado Hospital el Salvador de Ubaté es una entidad 

comprometida con la prestación de servicios integrales de salud a la Provincia de Ubaté y su área 

de influencia. Pará lo cual ha venido mejorando la infraestructura física y tecnológica tanto de 

sus instalaciones, así como de sus seis centros de salud, lo cual ha permitido la incorporación de 

sistemas de información digitales, optimización de los procesos asistenciales y administrativos, 

aumentar el portafolio de servicios y especialidades, y mejorar la calidad en la atención del 

paciente. 

Lo anterior ha dado lugar a que en la actualidad la institución apunte al logro de la 

acreditación en calidad de la salud, para lo cual ha venido realizando un proceso de 

documentación de sus procesos en cada uno de las áreas que conforman dicha entidad 

Mediante la práctica empresarial se buscó apoyar el proceso de documentación de 

procedimientos y manual de políticas de seguridad de la información, que permita definir el 

conjunto de responsabilidades, funciones y obligaciones de los funcionarios del área de sistemas 

con relación a la plataforma tecnológica y la seguridad de la información del hospital el Salvador 

de Ubaté. 
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Abstract 

 

The State Social Enterprise Savior Hospital Ubaté is an organization committed to 

providing comprehensive health services to the Ubaté Province and its area of influence. For 

which it has been improving the physical and technological infrastructure of both its facilities 

and its six health centers, which has allowed the incorporation of digital information systems, 

optimization of care and administrative processes, increase the portfolio of services and 

specialties, and improve the quality of patient care. 

This has resulted in the institution now point to the achievement of quality accreditation 

in health, which has been conducting a process of documenting their processes in each of the 

areas that make up that entity 

Through business practices he sought to support the process of documenting procedures 

and policy manual security information to define the set of responsibilities, functions and duties 

of officials in the area of systems in relation to the technological platform and safety hospital 

information Salvador Ubaté 
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1. Introducción 

 

El óptimo funcionamiento de las actividades y procedimientos de una empresa dependen 

de la implementación de una serie de políticas o normas internas que maximicen el control de sus 

gestiones, donde los resultados esperados proporcionen satisfacción tanto del recurso humano, 

así como de los clientes y proveedores, quienes son los más interesados en que dichos procesos 

se lleven de forma eficiente. 

Para la Empresa Social del Estado Hospital el Salvador de Ubaté la implementación de un 

sistema de gestión de calidad, le ha permitido en los últimos años el desarrollo y puesta en 

marcha de un conjunto de mecanismos a fin de mejorar sus procesos estratégicos, misionales, de 

apoyo y de control.    

En el desarrollo de este Informe de Pasantía, se describe en forma general todas y cada 

una de las actividades desarrolladas en el período de pasantía en la oficina de sistemas del 

Hospital el Salvador de Ubaté, donde se puso en práctica el conocimiento obtenido áreas de 

auditoria de sistemas, gerencia de información, base de datos, comunicación de datos, red de 

datos y telecomunicaciones. Dicha práctica empresarial consistió en brindar apoyo en la 

documentación de procesos y procedimientos de dicha oficina, y el establecimiento de políticas 

de seguridad de la información de la entidad. Adicionalmente el brindar soporte en sitio del 

sistema de información hospitalario CITISALUD en áreas internas de la entidad y en sus seis 

centros de salud asociados. 

Finalmente se presentan las referencias y anexos que sirven como soporte teórico para dar 

validez a los enfoques expuestos en este informe de pasantía.  
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2. Título 

 

“PASANTÍA PARA EL APOYO DE DOCUMENTACION DE CALIDAD EN LA OFICINA 

DE SISTEMAS EN LA E.S.E HOSPITAL EL SALVADOR DE UBATÉ” 

 

3. Línea de investigación 

 

Para el desarrollo de esta pasantía se tomaron como base dos líneas de investigación, la 

primera es. INFORMÁTICA ORGANIZACIONAL (Acta Consejo de Facultad No 09 de 

septiembre de 2012), de la facultad de Ingeniería de Sistemas de la Universidad de 

Cundinamarca, ya que permite Apoyar a la Oficina de Sistemas de la E.S.E Hospital El Salvador 

De Ubaté en la actualización, optimización y eficiencia de sus procesos.  

La segunda línea es SOFTWARE, SISTEMAS EMERGENTES Y NUEVAS 

TECNOLOGÍAS (Acuerdo No 007 de mayo 29 de 2003). Ya que se define como innovaciones 

tecnológicas que ayudan al estudio, diseño, desarrollo, mantenimiento y la administración de la 

información por medio de sistemas informáticos. 
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4. Planteamiento del problema 

 

 Descripción del problema 

 

La E.S.E. Hospital el Salvador de Ubaté es una institución que tiene como misión la 

prestación de servicios integrales de salud a la Provincia de Ubaté y su área de influencia, bajo 

altos estándares de calidad, apoyados en un talento humano competente, comprometido con la 

excelencia del servicio, la seguridad del paciente, la sostenibilidad financiera y la conservación 

del medioambiente; logrando la satisfacción total de sus usuarios, trabajadores, contratantes y 

proveedores. 

 Actualmente la E.S.E Hospital el Salvador de Ubaté viene adelantando un proceso de 

preparación que le permita aplicar a la acreditación en calidad de la salud ante el Icontec como 

organismo acreditador, siguiendo los lineamientos establecidos por el decreto 1011 de 2006 “Por 

el cual se establece el Sistema Obligatorio de Garantía de Calidad de la Atención de Salud del 

Sistema General de Seguridad Social en Salud”.  

Motivo por el cual las diferentes áreas de la institución vienen adelantando la creación, 

actualización e implementación de procedimientos, que permitan optimizar sus procesos, y 

mejorar sus estándares de calidad en la prestación de servicios de salud.  

A la fecha la oficina de sistemas no ha documentado sus procesos, procedimientos y 

políticas de seguridad de la información, que permitan establecer las responsabilidades y 

funciones de los funcionarios del área de sistemas, la salvaguarda de la información, además de 

soportar el correcto desarrollo de las actividades propias del área de sistemas, tales como: 
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Administración del sistema de información, control de acceso a Sistemas de Información 

y redes de datos, gestión de incidentes de seguridad, capacitación de funcionarios en el 

funcionamiento y diligenciamiento de información, entre otras.   

El no contar con dicha documentación hace que la comunicación con otras dependencias 

no sea la adecuada, haciendo que los procesos que se llevan de manera conjunta tarden más del 

tiempo adecuado en algunos casos. Por tal razón se hace necesario crear herramientas que 

permitan una compaginación más efectiva con los diferentes entes que forman parte de los 

procesos tanto administrativos como de atención al paciente (procesos asistenciales), siendo esta 

última una guía institucional. También se hace necesario crear mecanismos que permitan llevar 

el manejo de la información de una manera más segura e integral, tanto por parte de los 

administradores del sistema como de los usuarios finales, puesto que información como historia 

clínica es de carácter confidencial que requiere de especial manipulación y alto grado de 

confidencialidad. 

Adicionalmente la falta de dicha documentación haría que la entidad no cumpla con los 

estándares de gerencia de la información y gestión de tecnología, lo cual significaría un retroceso 

en su aspiración a acreditarse en calidad de la salud. 

Esta es la problemática presente en el Hospital el Salvador Ubaté, a la cual se pretende 

dar apoyo y solución mediante una práctica universitaria en dicha entidad. 

 

 Formulación del problema 

¿Cómo a través de una pasantía se puede apoyar el proceso de documentación de calidad 

de la oficina de sistemas de la E.S.E. Hospital el Salvador de Ubaté? 
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5. Objetivos 

 

  Objetivo general 

 

Apoyar el proceso de documentación de calidad de la Oficina de Sistemas en la Empresa 

Social del Estado Hospital el Salvador de Ubaté, para el mejoramiento de sus procesos en áreas 

administrativas y asistenciales, y brindar soporte en sitio del sistema de información hospitalario 

CITISALUD en áreas internas de la entidad y de sus seis centros de salud asociados.  

 

 Objetivos específicos 

 

 Crear políticas de seguridad de información de la oficina de sistemas. 

 Generar procedimientos para las actividades que desarrolla la oficina de sistemas. 

 Implementar dispositivos de red de datos de la institución y centros de salud. 

 Ejecutar capacitación a los usuarios en el sistema de información Citisalud. 

 Realizar asistencia técnica y apoyo a los funcionarios de la ESE en el sistema de 

información Citisalud.  

 Efectuar reportes del sistema de información Citisalud. 
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6. Justificación 

 

En los últimos años el Hospital el Salvador ha venido mejorando su infraestructura física 

y tecnológica de sus instalaciones y de sus seis centros de salud, lo cual ha permitido la 

incorporación de sistemas de información digitales, optimización de los procesos asistenciales y 

administrativos, aumentar el portafolio de servicios y especialidades, y mejorar la calidad en la 

atención del paciente.  

Para el Hospital ha resultado de gran importancia el aporte que han tenido los convenios 

de prácticas empresariales (pasantías) con la Universidad de Cundinamarca, en el proceso de 

mejoramiento continuo de su infraestructura tecnológica, con la implementación y 

administración de sistemas de información, actualización y mejoras a la red de datos, y el soporte 

en sitio en el manejo y mantenimiento de equipos de cómputo. 

Con el desarrollo de esta pasantía se busca apoyar al área de calidad en el cumplimento 

del Programa de Auditoría para el Mejoramiento de la Calidad de la Atención en Salud 

institucional (PAMEC), mediante el proceso de documentación de procedimientos y políticas de 

seguridad de la información de la oficina de sistemas, que permitan al hospital dar cumplimiento 

a los estándares de acreditación en calidad de la salud, especialmente los que se refieren a la 

gerencia de la información y gestión de la tecnología de la entidad. 
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7. Marco referencial 

 

 Antecedentes 

 

Los convenios de prácticas empresariales (pasantías), celebrados entre la E.S.E Hospital 

el Salvador de Ubaté y la Universidad de Cundinamarca en los últimos años, han permitido a los   

estudiantes adquirir experiencia laboral y vivencial, apoyar la implementación, administración y 

soporte en sitio del sistema de información, y el montaje de tecnologías de telecomunicaciones.  

 

PASANTIA EMPRESA SOCIAL DEL ESTADO HOSPITAL EL SALVADOR DE 

UBATÉ. 

 

Pasantía realizada por la ingeniera Erika Roció Salinas en el Hospital el Salvador de 

Ubaté del 13 de agosto de 2012 al 15 de febrero de 2013. En la cual su principal objetivo fue el 

de parametrizar el sistema de información Citisalud en dicha entidad. 

 

PRÁCTICA ACADÉMICA EN LA OFICINA DE SISTEMAS DEL HOSPITAL EL 

SALVADOR DE UBATÉ PARA APOYAR LA GESTIÓN DE LA RED INTERNA. 

 

Pasantía realizada por el ingeniero Oscar Poveda en el Hospital el Salvador de Ubaté, del 

17 de junio de 2013 al 28 de febrero de 2014 con el fin de apoyar el proceso de reestructuración, 
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diseño de la red de datos del hospital y sus 6 centros de salud respectivamente para así continuar 

con la implementación del software hospitalario CITISALUD.  

 

PASANTÍA PARA EL APOYO DEL MONTAJE DE LA RED EN CENTROS DE SALUD 

Y LA E.S.E HOSPITAL EL SALVADOR DE UBATÉ 

 

Pasantía realizada por el ingeniero John Jairo Páez en el Hospital el Salvador de Ubaté, 

cuyo principal objetivo fue el de Apoyar el montaje de la red de datos y sistema de información 

CITISALUD en centros de salud y áreas internas, para el mejoramiento de sus procesos médicos 

y administrativos. 
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(BAQUERO YOMARA, 2008).
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(BAQUERO 

YOMARA, 2008).  

 

7.2.4. Visión  

 

7.2.5. Sedes del Hospital el Salvador de Ubaté 

 

La ESE como cabecera de la Provincia de Ubaté cuenta con seis (6) Centros de Salud 

ubicados en los municipios de Simijaca, Susa, Lenguazaque, Fúquene, Capellanía y Sutatausa, donde 

se prestan los servicios de salud de primer nivel básico.
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salud

SEDES  DIRECCIÓN  

Centro de Salud de Simijaca  
Centro de Salud de Susa  
Centro de Salud de Lenguazaque  
Centro de Salud de Fúquene  
Centro de Salud de Capellanía  
Centro de Salud de Sutatausa  

Calle 10 No. 6 –49  
Carrera 3 No. 8 –27  
Calle 3 No. 5 –16  
Calle 7 No. 2 –31  
Carrera 2 No. 2ª –87  
Carrera 4 calle 2  

 

7.2.6. Mapa de procesos del hospital  

 

El mapa de procesos es un instrumento que sirve para identificar los diferentes procesos del 

sistema de Gestión de Calidad y se consolida como un esquema que muestra la relación entre los 

procesos y los subprocesos Ver Figura1 (Oficina de Calidad, 2014). 

  
Figura 1: Mapa de procesos de la E.S.E Hospital el Salvador de Ubaté, fuente Oficina de Calidad 

 

7.2.7. Estructura Organizativa  

La estructura organizativa de la entidad se corresponde con el siguiente organigrama. ver 

Figura 2. 
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Figura 2: Organigrama general de la E.S.E Hospital el Salvador de Ubaté, fuente Oficina de Calidad 

 

 
 

7.2.8. Oficina de sistemas  

 

La oficina de sistemas, es la encargada brindar soporte a las diferentes areas del hospital y 

sus 6 centros de salud, realiza la aministracion del sistemas de informacion, capacitación de 

funcionarios en el uso del sistema de informacion, respaldo y migracion de base de datos, 

administrar la infraestructura tecnologica de la entidad, generar reportes a las diferentes areas del 

hospital y entidades estatales, brindar soporte tecnicos a equipos de computo del la entidad, y dar 

soporte en sitio a funcionarios de la entidad atraves de la mesa de ayuda. 
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 Marco legal  

 

 Resolución 1011 De 2006 

“Por el cual se establece el Sistema Obligatorio de Garantía de Calidad de la Atención de 

Salud del Sistema General de Seguridad Social en Salud” 

 Resolución 1043 Del 3 De abril De 2006 

Resolución 1043 de abril 3 de 2006 por la cual se establecen las condiciones que deben 

cumplir los Prestadores de Servicios de Salud para habilitar sus servicios e implementar el 

componente de auditoría para el mejoramiento de la calidad de la atención y se dictan otras 

disposiciones. 

 Resolución Número 1445 De 2006 (8 De mayo De 2006)  

“Por la cual se definen las funciones de la Entidad Acreditadora y se adoptan otras 

disposiciones” 

 Anexo técnico Nº1 

Manual de estándares del sistema único de acreditación 

 Anexo técnico Nº2 

Lineamientos Para El Desarrollo Del Proceso De Otorgamiento De La Acreditación En 

Salud. 

 Resolución 305 De 2008 

“Por la cual se expiden políticas públicas para las entidades, organismos y órganos de 

control del Distrito Capital, en materia de Tecnologías de la Información y Comunicaciones 

respecto a la planeación, seguridad, democratización, calidad, racionalización del gasto, 

conectividad, infraestructura de Datos Espaciales y Software Libre. 
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 Marco teórico 

 

7.4.1. Metodología Análisis de modos de fallo y efectos 

 

La metodología AMFE fue usada inicialmente en los años 80, especialmente en la 

industria aeroespacial y automotriz, en procesos de producción. A la fecha esta metodología es 

usada en diversos sectores en la producción productos y servicios, considerándose está como una 

técnica para de gestión de la calidad. 

Según Miranda González, Chaparro Mera, y Rubio Lacaba (2007) el  análisis de modos de 

fallo y efectos, también conocida como AMFE. “Es un método sistemático para detectar y 

corregir los posibles defectos del producto antes de que éste llegue al cliente”  

Como lo establece (Grima Cintas y Martorrell LLabres, 1995) el AMFE “en esencia, 

consiste en enunciar cada uno de los posibles fallos que se pueden producir y, a través de la 

valoración de la gravedad de los efectos producidos y la frecuencia de aparición de las acusas 

que las producen, establecer un ranking de acciones a desarrollar para la mejora del diseño.” 

 

Relación del AMFE con las normas ISO 9000. 

 

Las normas ISO 9000 solo definen directrices y modelos no indican los procedimientos a 

ser implementados ni las estrategias correspondientes que deberían ser definidas por cada 

empresa. Grima (1995) afirma: 
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 Entre los requerimientos establecidos en la norma ISO 9000 de 2000 se hace referencia 

al control del diseño y al control del proceso, en sus cláusulas se establece como requisito 

la verificación de los mismos incluyendo un análisis de fallas y sus correspondientes 

efectos. para lo cual hace uso del método AMFE (p.65). 

 

Fases de la metodología AMFE 

 

Según (Hervás Lázaro, Manuel, 2008)La aplicación de esta metodología se compone de diez 

fases para su desarrollo las cuales corresponden a: 

 

 Fase 1ª. Formación del equipo 

 Fase 2ª. Definir el producto o el proceso 

 Fase 3ª. Descripción de funciones 

 Fase 4ª. Listar modos de fallo potenciales 

 Fase 5ª. Definir los efectos de los fallos 

 Fase 6ª. Describir las causas 

 Fase 7ª. Listar los controles actuales 

 Fase 8ª. Calcular el número de prioridad de riesgo 

 Fase 9ª. Decidir acciones de mejora 

 Fase 10ª. Revisar situación de mejora 

 

7.4.2. Manual de procesos y procedimientos  
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Según Alvares “el manual de procesos y procedimientos tiene como propósito 

fundamental servir de soporte para el desarrollo de las acciones, que en forma cotidiana la 

entidad debe realizar, a fin de cumplir con cada competencia particular asignadas por mando 

constitucional o legal, con la misión fijada y lograr la visión trazada” (Alvares Torres, 1996, p. 

27). 

 

7.4.3. Política de seguridad  

 

La política de seguridad es un documento de alto nivel que denota el compromiso de la 

gerencia con la seguridad de la información. Bertolín (2008) afirma “la política Cubre aspectos 

como la definición de la seguridad de la información, la declaración de la intención de la gestión 

sobre los objetos y principios de seguridad de la información, la asignación de responsabilidades 

para cada aspecto de la implantación y la aplicación los principios generales y propietarios” (p. 

90).  

 

Objetivo de las políticas de seguridad  

 

Según la norma de INCONTEC NTC 27001 “el objetivo de una política de seguridad es 

la de Proporcionar a la gerencia la dirección y soporte para la seguridad de la información en 

concordancia con los requerimientos comerciales y las leyes y regulaciones relevantes” (27001, 

INCONTEC NTC, 2006). 
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7.4.4. La seguridad de la información: 

 Según la norma ISO 27001, la seguridad de la información consiste en la preservación de 

su confidencialidad, integridad y disponibilidad, así como de los sistemas implicados en su 

tratamiento, dentro de una organización. Así pues, estos tres términos constituyen la base sobre 

la que se cimienta todo el edificio de la seguridad de la información (27001, INCONTEC NTC, 

2006). 

¿Por qué se necesita seguridad de la información? 

 

La seguridad de los sistemas de información es una disciplina en continua evolución, la 

meta de la seguridad es permitir que la organización cumple con todos los objetivos de negocio o 

misión.    

La información y los procesos, sistemas y redes de apoyo son activos comerciales 

importantes. Definir, lograr, mantener y mejorar la seguridad de la información puede ser 

esencial para mantener una ventaja competitiva, el flujo de caja, rentabilidad, observancia 

legal e imagen comercial 

Las organizaciones y sus sistemas y redes de información enfrentan amenazas de 

seguridad de un amplio rango de fuentes; incluyendo fraude por computadora, espionaje, 

sabotaje, vandalismo, fuego o inundación. Las causas de daño como código malicioso, 

pirateo computarizado o negación de ataques de servicio se hacen cada vez más comunes, 

más ambiciosas y cada vez más sofisticadas (ESTÁNDAR ISO/IEC 17799, 2005, p. 9). 
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7.4.5. Normas ISO 27000 

 

Según el Icontec la norma 27000 “es un conjunto de estándares desarrollados -o en fase 

de desarrollo por ISO (International Organization for Standardization) e IEC (International 

Electrotechnical Commission), que proporcionan un marco de gestión de la seguridad de la 

información utilizable por cualquier tipo de organización, pública o privada, grande o pequeña” 

(27001, INCONTEC NTC, 2006). 

 

7.4.6. Acreditación en calidad. 

 

Según el Ministerio de Protección Social “la Acreditación en salud es un proceso 

voluntario y periódico de autoevaluación interna y revisión externa de los procesos y resultados 

que garantizan y mejoran la calidad de la atención del cliente en una organización de salud” 

Decreto 0903 del 2014 

Según el decreto 0903 de 2014 Art. Dos. Campo de aplicación. Las disposiciones 

contenidas en este decreto se aplicarán a las instituciones prestadoras de servicios de salud, a las 

Entidades Promotoras de Salud, a las Entidades Administradoras de Riesgos Laborales y a las 

Instituciones Prestadoras de Servicios de Salud que presten servicios de salud ocupacional, que 

voluntariamente decidan acogerse al proceso de acreditación aquí previsto. 

Art. Cinco sistemas únicos de acreditación en salud entendiéndose como sistema único 

de acreditación en salud el conjunto de procesos, procedimientos y herramientas de 
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implementación voluntaria y periódica por parte las entidades a las que se refiere el artículo 2 del 

presente decreto. 

Art. Once. “Manuales de estándares del sistema único de acreditación en salud. El 

ministerio de salud y protección social adoptará los manuales de acreditación los cuales serán de 

uso libre por parte de las entidades que se encuentran inscritas en el registro especial de 

acreditación en salud” 

 

7.4.7. Pirámide documental 

Es fundamental describir la estructura de documentos que se definen y se presentan para 

el Sistema de Gestión de Calidad del Hospital, en los documentos se incluyen en el siguiente 

diagrama donde muestra la disposición jerárquica. Ver figura 3. 

 

Figura 3. Pirámide documental. Oficina de calidad 2014 

 

En la pirámide documental se muestra cinco niveles de la documentación que se maneja 

en el hospital, la trazabilidad documental se garantiza porque todos los documentos del sistema 

se encuentran ligados al nivel inmediatamente superior al ser referenciados en el mismo o 

incluidos como anexo (Hospital el Salvador de Ubaté, 2014)  
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 Marco conceptual 

 

ANALISIS DE RIESGOS: 

Uso sistemático de la información para identificar las fuentes y estimar el riesgo. 

 

CONTROL: 

 

Medios para manejar el riesgo; incluyendo políticas, procedimientos, lineamientos, 

prácticas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de 

gestión o de naturaleza legal también se denomina salvaguarda o contramedida. 

EVALUACION DEL RIESGO: 

Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar 

la importancia del riesgo. 

GESTIÓN DEL RIESGO: 

Es un enfoque estructurado para manejar la incertidumbre relativa a una amenaza, a 

través de una secuencia de actividades humanas que incluyen evaluación de riesgo, estrategias de 

desarrollo para manejarlo y mitigación del riesgo utilizando recursos gerenciales 

INCIDENTE DE SEGURIDAD DE LA INFORMACIÓN: 

 Un incidente de seguridad de la información es indicado por un solo evento o una serie 

de eventos inesperados de seguridad de la información que tienen una probabilidad significativa 

de comprometer las operaciones comerciales y amenazar la seguridad de la información. 

(ISO/IEC TR 18044:2004). 
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INFORMACIÓN:  

Es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia 

el estado de conocimiento del sujeto o sistema que recibe dicho mensaje. Existen diversos 

enfoques para el estudio de la información: 

INFRAESTRUCTURA TECNOLÓGICA:   

Es el conjunto de todos los elementos tecnológicos que integran un proyecto o sustentan 

una operación.  

MANUAL DE PROCEDIMIENTOS: 

Instrumento de apoyo administrativo, que agrupa procedimientos precisos con un común, 

que describe en su secuencia lógica las distintas actividades que se compone cada uno de los 

procedimientos que lo integran, señalando quién, cómo, cuándo, y para qué han de realizarse. 

SEGURIDAD DE LA INFORMACIÓN: 

Preservación de confidencialidad, integración y disponibilidad de la información; 

además, también puede involucrar otras propiedades como autenticidad, responsabilidad, no 

repudiación y confiabilidad (ESTÁNDAR ISO/IEC 17799, 2005-06-15). 

LA SEGURIDAD DE LA INFORMACIÓN: 

Según (27001, INCONTEC NTC, 2006), “consiste en la preservación de su confidencialidad, 

integridad y disponibilidad, así como de los sistemas implicados en su tratamiento, dentro de una 

organización. Así pues, estos tres términos constituyen la base sobre la que se cimienta todo el 

edificio de la seguridad de la información.” 

 



34 

 

 Marco metodológico 

 

Para poder realizar el manual de políticas de seguridad de la información necesitamos 

conocer la infraestructura tecnológica de la E.S.E. Hospital el Salvador de Ubaté y serán 

analizados cada proceso en función de las siguientes investigaciones: 

 

7.6.1. Investigación descriptiva 

 

Es investigación descriptiva porque se necesita conocer las actividades, procedimientos y 

características fundamentales que se realizan actualmente en la oficina de sistemas de la E.S.E. 

Hospital el Salvador de Ubaté para poder comprobar los riesgos que existen en ella por la falta 

de políticas. 

 

7.6.2. Investigación experimental 

 

Es experimental, porque no solo vamos a identificar los riesgos en la E.S.E. Hospital el 

Salvador de Ubaté, sino que se definirán políticas para poder reducir el riesgo. 

 

7.6.3. Método de Investigación 

El método científico: Uno de los métodos de investigación que se llevó a cabo fue el 

científico ya que la documentación de políticas de seguridad de la información se lo va a regir y 

alinearse con la norma ISO/IEC 27001de 2013. 
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7.6.4. Cuadro metodológico 

OBJETIVO GENERAL: Apoyar al proceso de documentación de calidad de la oficina de sistemas y el soporte en sitio en el 

sistema de información hospitalario CITISALUD en áreas internas de la Empresa Social del Estado Hospital El Salvador Ubaté y 

centros de salud para el mejoramiento de sus procesos en áreas administrativos y asistenciales. 

 

OBJETIVOS 

ESPECÍFICOS 

ACTIVIDADES TÉCNICAS INSTRUMENTOS  POBLACIÓN PRODUCTO 

ESPERADO 

 Crear políticas de 

seguridad de 

información de la 

oficina de 

sistemas. 

 Diagnóstico de 

entrevista 

 Creación de políticas 

de seguridad de la 

información  

 

 Investigación 

documental 

 

 

 

 Observación 

de campo 

 Análisis de 

información 

 

 

 

 Entrevistas semi 

estructuradas 

 Ingeniero de 

sistemas 

 

 

 

 Personal de 

calidad 

 Manual de políticas de 

seguridad de la 

información. 

 

Ver anexo E:\MANUAL 

DE POLITICAS 

 Generar 

procedimientos 

para las 

actividades que 

desarrolla la 

oficina de 

sistemas 

 Identificación de 

procedimientos 

 Delimitación de 

procedimiento  

 Recopilación de 

información  

 Análisis de 

información y diseño 

de procedimientos 

 

Investigación 

documental 

 

 

Observación 

de campo 

 

 

 Análisis de 

información 

 

 Entrevista semi 

estructurada 

 

 

 Formato de registro 

anecdótico 

 Ingenieros de 

sistemas 

 

 Profesionales 

oficina de 

Calidad 

 

 Estudiante 

pasante de 

sistemas 

UdeC 

 

 Procedimientos del área 

de sistemas de la E.S.E 

Hospital el Salvador de 

Ubaté. 

Ver Anexos en 

E:\PROCEDIMIENTOS 

 Matrices de riesgos 

Ver Anexos en 

E:\MATRICES DE 

RIESGOS 

 Registros anecdóticos de 

observación ver anexos 

en E:\GUIAS DE 

OBSERVACION 

 

 Implementar 

dispositivos de 

 Realizar montaje de   

dispositivos de red 

 Observación 

de campo 

 Formato de acta de   

Implementación de 

 Ingenieros de 

sistemas 

 Acta implementación de 

dispositivos de red de 
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red de datos de 

la institución y 

centros de salud 

de datos en el 

Hospital el Salvador 

de Ubaté y sus 

centros de salud 

dispositivos de red  datos. Ver anexos en 

 

E:\DOCUMENTOS 

ANEXO S\montaje de 

redes 

 

 Ejecutar 

capacitación a 

los usuarios en 

el sistema de 

información 

Citisalud 

 Realizar 

capacitación a 

funcionarios del 

Hospital en el 

manejo del sistema 

de información 

Citisalud 

 Observación 

de campo 

Formato de 

actividades 

realizadas 

 Funcionarios 

de la E.S.E 

Hospital el 

Salvador de 

Ubaté 

 Acta de capacitación 

firmada por funcionarios 

de la E.S.E 

 

E:\DOCUMENTOS 

ANEXO 

S\CAPACITACIONES 

 

 Realizar 

Asistencia 

técnica y apoyo 

a los 

funcionarios de 

la ESE en el 

sistema de 

información 

Citisalud. 

 Realizar Asistencia 

técnica y apoyo a los 

funcionarios de la 

ESE en el sistema de 

información 

Citisalud. 

 Observación 

de campo 

Formato de 

actividades 

realizadas 

 Funcionarios 

de la E.S.E 

Hospital el 

Salvador de 

Ubaté 

 Acta firmada de 

asistencia técnica a 

funcionarios de la E.S.E 

 

E:\DOCUMENTOS 

ANEXO 

S\ASISTENCIA A 

FUNCIONARIOS 

 Efectuar 

reportes del 

sistema de 

información 

Citisalud. 

 Realizar reportes del 

sistema de 

información 

Citisalud. 

 Observación 

de campo 

Formato de 

actividades 

realizadas 

 Funcionarios 

de la E.S.E 

Hospital el 

Salvador de 

Ubaté 

 Oficio de respuesta a 

reportes realizados 

E:\DOCUMENTOS 

ANEXO S\Reportes 
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8. Exposición de resultados 

 

Luego de una reunión con los profesionales del área de sistemas del hospital el Salvador 

de Ubaté, la aprobación del subgerente administrativo y del comité de proyecto de grado de la 

Universidad de Cundinamarca seccional Ubaté, El día 1 de septiembre de 2015 se da inicio a la 

pasantía en la E.S.E Hospital el Salvador de Ubaté. 

El acta de cumplimiento de objetivos realizados durante el periodo de la pasantía se 

detalla en el Anexo 69. 

 

 Objetivo 1. Creación de políticas de seguridad de la información.  

 

8.1.1. Diagnóstico de entrevista 

 

Se realizó una entrevista con el profesional a cargo del área de Sistemas, esta fue realizada 

previa al desarrollo del manual de políticas de seguridad de la información, con el fin de hacer un 

diagnóstico que permitiera el desarrollo de políticas de seguridad en torno a la seguridad de la 

información de la entidad. 

Los datos obtenidos mostraron que la entidad no ha establecido ni implementado políticas 

de seguridad sobre los activos de la información, que permitan reducir el nivel de exposición de 

estos a riesgos potenciales que puedan afectar de forma negativa el desarrollo y continuidad de 

las operaciones tanto administrativas como asistenciales adelantadas por el hospital. El 

cuestionario de la entrevista se puede consultar en el Anexo 6. 
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8.1.2. Desarrollo de políticas de seguridad de la información 

 

El manual de políticas de seguridad de la información desarrollado por el área de sistemas 

se puede consultar en el Anexo 70, este documento se basa en los objetivos de control y controles 

definidos en el Anexo A de la Norma ISO/IEC 27001:2013, y para efecto del presente trabajo se 

documentaron las políticas de seguridad definidas en los literales del A.5 al A.18. Los cuales se 

enlistan en la tabla 2. 

Tabla 2. Objetivos de control del Anexo A de la norma NTC-ISO 27001:2013 
 

 

 

 

 

 

 Objetivo 2. Generar procedimientos para la oficina de sistemas 

8.2.1. Identificación de procedimientos 

 

El primer paso fue la identificación de procedimientos de la oficina de sistemas, esto se 

realizó mediante una reunión con profesionales del área de sistemas el día 18 de septiembre de 

Núm. Objetivos de control 

A.5. 

A.6. 

A.7. 

A.8. 

A.9.  

A.10.  

A.11.  

A.12.  

A.13.  

A.14.  

A.15.  

A.16.  

A.17.  

A.18. 

Política General de Seguridad de la Información 

Organización de Seguridad de la Información 

Seguridad de los Recursos Humanos 

Gestión de Activos 

Control de Acceso 

Criptografía 

Seguridad Física y del Entorno 

Seguridad de las Operaciones 

Seguridad de las Comunicaciones 

Adquisición, Desarrollo y Mantenimiento de Sistemas 

Relaciones con los Proveedores 

Gestión de Incidentes de Seguridad de la Información 

Seguridad de la Información en la Continuidad del Negocio 

Cumplimiento de Requisitos Legales y Contractuales 
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2015, en la cual se establecieron los principales procedimientos que desarrolla dicha área en sus 

actividades laborales, ver acta de reunión en el Anexo 5, el listado de los procedimientos y su 

codificación interna de documentación se pueden ver en la Tabla 3. 

 

Tabla 3. Listado de Procedimientos y codificación interna de documentación.  
 

 

8.2.2. Delimitación de procedimientos 

 

Una vez identificados los principales procedimientos. El siguiente paso fue el de delimitar 

cada uno de ellos buscando fijar el objetivo del estudio. Sirviendo este como guía para la 

investigación, el análisis y la propuesta de los procedimientos en estudio. 

Para delimitar el procedimiento se definió. ¿Cuál es el procedimiento que se va a 

analizar?, ¿cuál es el alcance que este va a tener? es decir ¿dónde comienza?, y ¿dónde termina? 

 

PROCEDIMIENTO CODIGO 

Capacitación a funcionarios SIS-PRO-01-V2 

Administración página web SIS-PRO-02-V2 

Administración de red SIS-PRO-03-V2 

Administración Sistema de Información SIS-PRO-04-V2 

Elaboración copia de seguridad del sistema de información SIS-PRO-05-V2 

Mantenimiento correctivo SIS-PRO-06_V2 

Mantenimiento preventivo SIS-PRO-07-V2 

Control de acceso al sistema de información  SIS-PRO-08-V2 

Gestión de incidentes de seguridad  SIS-PRO-09-V1 

Administrar cuentas de correo electrónico . SIS-PRO-10-V1 

Creación  de reportes desde el sistema de información SIS-PRO-11-V1 

Migración de base de datos SIS-PRO-12-V1 
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8.2.3. Recopilación de la información 

 

Una vez identificados y delimitados los procedimientos se procedió a recabar información 

que permitiera conocer los procesos tal y como operan en el momento, para lo cual se consultó 

documentación de procedimientos existentes, formatos de registros, guías, manuales, y demás 

material. 

La recolección de dicha documentación sumada a la información aportada por el personal 

del área de sistemas y de los profesionales de Calidad, permitió el análisis, diseño e 

implementación de procedimientos. 

 

Análisis documental. 

Una de las técnicas que se utilizó es la revisión documental en la cual se realizó un 

reconocimiento de: 

 Procedimientos realizados por la oficina de sistemas, formatos y oficios de 

requerimientos, actas de capacitaciones a funcionarios en el manejo de Sistema de 

Información CITISALUD, actas de soporte y actualización del sistema de información 

hospitalario, entre otros materiales. 

 Manual de calidad 2015. 

 Programa de auditoría para el mejoramiento continuo de la calidad en salud – Pamec 

Ubaté 2015 - 2016. (proceso liderado por la oficina de Calidad) 

 GES-MAN-01 Manual de elaboración, codificación y control de documentos y registro. 

(documento realizado por la oficina de Calidad) 
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 Documentación relacionada con la seguridad: Último informe de auditoría. 

 

Entrevista. 

 

Las entrevistas a profesionales de la oficina de sistemas, la cual permitió recoger 

información útil. 

 

Observación participativa. 

 

La observación participativa también permitió observar y juntar la información sobre la 

seguridad física, ambiental, y operacional del sistema de información, además de conocer la 

forma como se llevan a cabo los procedimientos en la oficina de sistemas y su interacción con las 

demás áreas del hospital. 

 

8.2.4. Análisis de la información y diseño de procedimiento s 

 

Con la información recopilada se procedió a realizar el correspondiente análisis y diseño 

de cada uno de los procedimientos, para lo cual hizo usó del formato de diligenciamiento de 

procedimientos aportado por la oficina de Calidad el cual se detalla en el Anexo 7. En dicho 

formato se diligenció los siguientes campos: 

 Cuadro de aprobación y actualización del procedimiento 
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 Objetivo del procedimiento 

  Alcance del procedimiento (donde comienza y donde termina el procedimiento) 

 Actividades relacionadas y/ o documentos anexos 

 Definiciones para facilitar la aplicación del procedimiento 

 Control de registros generados en el procedimiento  

 Descripción de actividades del procedimiento 

 Identificación de riesgos (identificación y gestión de riesgos bajo la metodología AMFE) 

Para la identificación de riesgos se utilizó la matriz de identificación y gestión del riesgo, en la 

cual se evalúan los riesgos identificados en cada una de las actividades que componen el 

procedimiento, en acuerdo con criterios de probabilidad, nivel de impacto y nivel de detección. 

Ver figura 4. 

Figura 4 Tablas de identificación e indicadores de riesgos 

 

Tabla de Probabilidad Tabla de impacto 

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA NIVEL DESCRIPTOR SI EL HECHO SE PRESENTA 

1 RARO  
El evento puede ocurrir 
en circunstancias 
excepcionales 

No se ha presentado 
en el último año 

1 INSIGNIFICANTE  “Sin 
incapacidad importante” 

No impacta a la ESE en sus recursos 
económicos 

2 IMPROBABLE 
el evento puede ocurrir 
en un momento 

Al menos 1 vez en los 
últimos 6 meses 

2 MENOR “Incapacidad 
Leve” 

Posibilidades de suspensión de proyectos y 
contratos de la ESE. Repercusiones de  
acción legal. 

3 POSIBLE 
el evento podía ocurrir en 
algún momento 

Más de una vez en los 
últimos 6 meses 

3 MODERADO 
“Incapacidad 
moderada” 

Repercusiones sobre los 
clientes e incidencia en los recursos 
económicos 

4 PROBABLE 
El evento probablemente 
ocurrirá en la mayoría de 
las circunstancias 

Al menos 1 vez en los 
últimos 3 meses 

4 MAYOR  “Incapacidad 
Mayor” 

Suspensión prolongada de los contratos, 
para la prestación de los servicios de salud 
afectando los recursos de la ESE. 
Afectación en los 
procesos financieros y contables 

5 CASI SEGURO 
se espera que ocurra en 
la mayoría de las 
circunstancias 

Más de 1 vez en los 
últimos 3 meses 

5 CATASTROFICO 
“Incapacidad Severa” 

Afecta a la empresa teniendo en cuenta los 
Indicadores de 
liquidez, rentabilidad y operativo 

  

  
Tabla de detección  

DESCRIPTOR RANGO  
NIVEL DESCRIPTOR DESCRIPCIÓN  

Zona de riesgo baja 0-.1  
1 MAYOR Si el control establecido permite en MAYOR 

grado que se detecte o se presente el modo 
de falla. 

Medio 1 – 12.0  
2 ALTO Si el control establecido permite en ALTO 

grado que se detecte o se presente el modo 
de falla. 

Zona de riesgo alto 12.5 – 49.9  
3 MODERADO Si el control establecido permite en 

MODERADO grado que se detecte o se 
presente el modo de falla. 

Zona de riesgo extrema 50 – 100  
4 MENOR Si el control establecido permite en MENOR 

grado que se detecte o se presente el modo 
de falla. 
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Capacitación a funcionarios de la E.S.E  

 

El día 15 de diciembre de 2015 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de capacitación a funcionarios del hospital el Salvador de Ubaté en los distintos módulos 

del sistema de información Citisalud. Para lo cual se diligenció el registro de observación ver 

Anexo 15. El procedimiento de capacitación a funcionarios revisado y aprobado por la 

Subgerencia Administrativa y la Oficina de Calidad se puede consultar en el Anexo 27. 

Las actividades que se adelantan en el desarrollo del proceso de capacitación de 

funcionarios fueron: 

 Recepcionar solicitud de capacitación a funcionarios del hospital. 

 Programar capacitación de funcionarios. 

 Preparar la capacitación. 

 Capacitar a funcionarios en el manejo y diligenciamiento de información en el sistema 

Citisalud. 

 Generar acta de reunión. 

Se diligenció la matriz de gestión de riesgos, evaluando cada uno de las actividades que 

componen el procedimiento y se realizaron las fichas de indicadores correspondientes a cada uno 

de los riesgos identificados como extremos, es decir, los que oscilan en el rango de 50 a 100, la 

matriz de gestión de riesgos es detallada en el Anexo 28. 

Se identificaron como riesgos extremos los siguientes: 

 No contar con un plan de capacitaciones a funcionarios de la E.S.E 
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 No realizar la correspondiente capacitación a funcionarios 

 No llevar registro y control del personal que hace uso del sistema de información  

Luego se establecieron los siguientes indicadores como herramientas de seguimiento y 

gestión de riesgos asociados a este procedimiento. 

 Indicador 1 Proporción de capacitaciones programadas Ver Anexo 29.  

 Indicador 2 Proporción de funcionarios capacitados Ver Anexo 30. 

 Indicador 3 Proporción de usuarios registrados para el uso del sistema de información Ver 

Anexo 31. 

 

 

Administración de página web del hospital. 

 

El día 14 de diciembre de 2015 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Administración de la página web. Para lo cual se diligenció el registro de observación 

ver Anexo 16. EL procedimiento de Administración de la página web de la institución se detalla 

en el Anexo 32. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Recepcionar solicitud 

 Recepcionar la información a actualizar 

 Ingresar a la cuenta del administrador de la página web. 

 Ingresar al Cpanel 

 Realizar Cargue de archivos al sitio. 
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 realizar la publicación de contenido en página web 

 realizar verificación de publicaciones realizadas 

La matriz de gestión de riesgos detallada en el Anexo 33, se identificó como riesgo 

extremo el siguiente. 

 No realizar la publicación de información requerida en sitio web institucional. 

Luego se estableció el siguiente indicador.  

Indicador 1 Promoción de publicaciones realizadas correctamente Ver Anexo 34. 

 

Administración de red de datos. 

 

El día 17 de diciembre de 2015 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Administración de la red de datos.  Para lo cual se diligenció el registro de 

observación Ver Anexo 17. 

 EL procedimiento de Administración de la red de datos de la entidad se detalla en el 

Anexo 35. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Recepcionar solicitud 

 Planear red de datos 

 Diseñar red de datos 
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 Implementar red de datos 

 Realizar acceso la red de datos 

 Corregir fallas en la red de datos. 

 Documentar cambios realizados en la red de datos 

La matriz de gestión de riesgos detallada en el Anexo 36, se identificó como riesgos 

extremos los siguientes: 

 Acceso no autorizado a la red de datos 

 No corregir oportunamente las fallas identificadas en la red de datos. 

Se establecieron los siguientes indicadores  

 Proporción de usuarios autorizados para acceder a la red de datos. ver Anexo 37. 

 Numero de Proporción de fallos corregidos oportunamente en la red de datos. Ver 

Anexo 38. 

 

Administración del sistema de información  

 

El día 05 de enero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de administración de sistema de información, Para lo cual se diligenció el registro de 

observación ver Anexo 18.  

EL procedimiento de administración del sistema de información de la institución se 

detalla en el Anexo 39. 
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Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Recepcionar solicitud de corrección y/o actualización en el sistema de información 

 Identificar el requerimiento solicitado por funcionarios de la E.S.E 

 Recepcionar información a parametrizar 

 Parametrizar el sistema de información esto incluye (parametrización de tablas 

administrativas, asistenciales, procedimientos, hospitalización y contratación). 

 Generar formato de cambios del sistema de información.  

La matriz de gestión de riesgos detallada en el Anexo 40, en la que se identificó como 

riesgo extremo. 

 Parametrización errada de los módulos 

Luego se estableció el siguiente indicador como herramienta de gestión de riesgos el 

siguiente indicador. 

Proporción de Actualizadas realizadas por parametrización en el sistema de información. 

Ver Anexo 41. 

 

Realizar copia de seguridad del sistema de información. 

 

El día 12 de enero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Realizar copia de seguridad del sistema de información. Para lo cual se diligenció el 

registro de observación ver Anexo 19. 
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EL procedimiento de Realizar copia de seguridad del sistema de información se detalla en 

el Anexo 42. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Ingreso al servidor 

 Ingresar al motor de base de datos 

 Generar copia de seguridad del sistema de información 

 Realizar almacenamiento de la copia de seguridad 

 Diligenciar el formato de registro de control de Backup  

La matriz de gestión de riesgos detallada en el Anexo 42, en la que se identificó como 

riesgo extremo. El no contar con una copia de seguridad de la información, que permita el 

restablecimiento de las operaciones del hospital ante eventos adversos.  

Luego se estableció el siguientes indicador 

Proporción de Copias de seguridad del sistema de información realizadas oportunamente. 

Ver Anexo 43. 

 

Mantenimiento correctivo a equipos de cómputo 

 

El día 19 de enero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso Mantenimiento correctivo a equipos de cómputo. Para lo cual se diligenció el registro de 

observación ver Anexo 20. EL procedimiento de Mantenimiento correctivo a equipos de cómputo 
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se detalla en el Anexo 45. Se identificaron las siguientes actividades en el desarrollo de dicho 

procedimiento. 

 Recepcionar solicitud 

 Atender fallas reportadas 

 Solicitar repuestos 

 Realizar mantenimiento correctivo de fallas en equipos de computo 

 Registrar en formato de mantenimiento correctivo 

La matriz de gestión de riesgos detallada en el Anexo 46, en la que se identificó como 

riesgo extremo el siguiente. 

 No atender falla reportada o identificada  

 No realizar mantenimiento correctivo a fallas reportadas, identificadas y/o programadas 

Para llevar seguimiento este riesgo y reducir su impacto se estableció los siguientes 

indicadores 

 Indicador 1. Proporción de solicitudes de fallas en equipo de cómputo atendidas 

oportunamente. Ver Anexo 47. 

 Indicador 2. Proporción de mantenimientos correctivos realizados a equipos de cómputo 

del hospital Ver Anexo 48. 

 

Mantenimiento preventivo a equipos de cómputo 

 



50 

 

 

El día 19 de enero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso Mantenimiento preventivo a equipos de cómputo. Para lo cual se diligenció el registro de 

observación.  Ver Anexo 21. 

EL procedimiento de a Mantenimiento preventivo a equipos de cómputo se detalla en el 

Anexo 49. Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Realizar el plan de mantenimiento preventivo y correctivo de equipo de cómputo 

 Elaborar el cronograma de mantenimiento preventivo 

 Informar del mantenimiento preventivo a las distintas áreas 

 Realizar mantenimiento preventivo 

 Registrar en formato de mantenimiento preventivo 

La matriz de gestión de riesgos detallada en el Anexo 50, en la que se identificó como 

riesgo extremo el siguiente. 

 No realizar mantenimiento preventivo periódico a equipos de cómputo. 

Para llevar seguimiento a este riesgo y reducir su impacto se estableció el siguiente 

indicador. 

Proporción de mantenimientos preventivos realizados a equipos de cómputo del hospital Ver 

Anexo 51. 
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Control de acceso a sistema de información 

 

El día 02 de febrero de 2016 en reunión con los ingenieros de la oficina de sistemas, se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Control de acceso a sistema de información, Para lo cual se diligenció el registro de 

observación ver Anexo 22. 

EL procedimiento de Control de acceso a sistema de información se detalla en el Anexo 

52. Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Recepcionar solicitud a sistemas 

 Ingresar al administrador del sistema 

 Realizar creación de usuarios 

 Asignación de perfil a usuario 

 Realizar actualización de usuario 

 Realizar activación o inactivación de cuenta de acceso al sistema   

 Diligencia acta de entrega de usuario y contraseña. 

La matriz de gestión de riesgos detallada en el Anexo 53, en la que se identificó como 

riesgo extremo el siguiente. 

 No realizar la correspondiente activación e inactivación de cuentas de acceso al sistema 

información 

Para llevar seguimiento a este riesgo y reducir su impacto se estableció el siguiente 

indicador 
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 Indicador 1 Proporción de usuarios activos autorizados para acceder al sistema de 

información institucional Ver Anexo 54. 

 

Gestión de incidentes de seguridad  

 

El día 02 de febrero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Gestión de incidentes de seguridad, Para lo cual se diligenció el registro de 

observación ver Anexo 23. 

. EL procedimiento de Gestión de incidentes de seguridad se detalla en el Anexo 55. Se 

identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

 Recepcionar reporte de eventos y debilidades en la seguridad de la información 

 Identificar eventos y/o incidentes de seguridad de la información 

 Realizar acciones correctivas. 

 Realizar acciones correctivas. 

 Escalar eventos e incidentes de seguridad de la información 

 Registro incidente de seguridad 

La matriz de gestión de riesgos detallada en el Anexo 56, en la que se identificó como 

riesgo extremo el siguiente. 

 No realizar acciones correctivas a eventos o incidentes adversos que afecten la seguridad 

de la información. 
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Para hacer seguimiento a este riesgo y reducir su impacto se estableció el siguiente 

indicador: 

 Indicador 1 Proporción de eventos adversos identificados y corregidos oportunamente Ver 

Anexo 57. 

 

Administración de cuentas de correo electrónico 

 

El día 09 de febrero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Administración de cuentas de correo electrónico, Para lo cual se diligenció el registro 

de observación ver Anexo 24. 

. EL procedimiento de Gestión de incidentes de seguridad se detalla en el Anexo 58. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

  Recepcionar solicitud 

 Ingresar a la cuenta del administrador de la página web. 

 Ingresar al Cpanel 

 Crear cuenta 

 Modificar cuenta 

 Comunicar la actualización solicitada 

La matriz de gestión de riesgos detallada en el Anexo 59, en la que se identificó como 

riesgo extremo el siguiente. 
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 No atender la solicitud de modificación de cuenta de correo electrónico 

Para llevar seguimiento este riesgo y reducir su impacto se estableció el siguientes indicador 

 Indicador 1 Promoción de actualizaciones a cuentas de usuarios realizadas oportunamente 

Ver Anexo 60 

 

Generación de reportes desde el sistema de información 

 

El día 19 de febrero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de Generación de reportes desde el sistema de información, Para lo cual se diligenció el 

registro de observación ver Anexo 25. 

EL procedimiento de Gestión de incidentes de seguridad se detalla en el Anexo 61. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

  Recepcionar solicitud 

 Identificación de requerimientos de reporte  

 Realizar consulta SQL a base de datos 

 Reportar   datos obtenidos de la consulta 

 Realizar reporte en el administrador de reportes 

 Registrar reportes realizados 

La matriz de gestión de riesgos detallada en el Anexo 62, en la que se identificó como 

riesgos extremos los siguientes. 
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 No atender la solicitud generación de reportes 

 No realizar la correcta identificación de requerimientos de información 

Para llevar seguimiento este riesgo y reducir su impacto se estableció los siguientes 

indicadores 

 Indicador 1 Proporción de Solicitudes de reportes atendidas oportunamente Ver Anexo 

63. 

 Indicador 2 Proporción de reportes Realizados que cumple los requerimientos de 

información solicitados Ver Anexo 64 

 

Migración de bases de datos 

 

El día 24 de febrero de 2016 en reunión con los ingenieros de la oficina de sistemas se 

realizó el levantamiento de información que permitió conocer la forma como se lleva a cabo el 

proceso de migración de bases de datos, Para lo cual se diligenció el registro de observación ver 

Anexo E:\GUIAS DE OBSERVACION\OBSERVACION-PROCEDIMIENTO 12.pdf. 

EL procedimiento de migración de bases de datos se detalla en el Anexo 65. 

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento. 

  Ingresar al servidor 

 Ingresar al motor de la base de datos SQL SERVER 2008 R2 

 Crear respaldo de base de datos CITISALUD 

 Restaurar la base de datos Citisalud de centros de salud La matriz de gestión de riesgos  



56 

 

 

 Migrar datos de base de datos de centros de salud a la base de datos principal 

CITISALUD del hospital 

 Realizar comprobación de los datos 

La matriz de gestión de riesgos detallada en el detallada en el Anexo 66, en la que se identificó 

como riesgos extremos los siguientes. 

 No contar con una copia de seguridad de la información, que permita el restablecimiento 

de las operaciones de del hospital ante eventos adversos. 

 No realizar correctamente la migración de los datos  

Para realizar seguimiento este riesgo y reducir su impacto se estableció los siguientes 

indicadores 

 Indicador 1 Número de Copias de seguridad del sistema de información realizadas 

oportunamente Ver Anexo 67. 

 Indicador 2 Proporción de registros migrados correctamente a la base de datos Citisalud 

Ver Anexo 68. 

 

 Objetivo 3. Implementar dispositivos de red de datos  

 

8.3.1. Red de datos centro de salud Lenguazaque 
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Los días 16, 30 de noviembre y 02 de diciembre de 2015 se realizó en el municipio de 

Lenguazaque el montaje de la red de datos en las instalaciones del nuevo centro de salud, en 

compañía de un ingeniero de sistemas de la institución Hospital el Salvador de Ubaté. 

El acta de montaje de la red de datos de centro de salud de Lenguazaque se puede 

consultar en el Anexo 8. 

 Actualmente presta los servicios médicos de Medicina general, Odontología, PYP, 

vacunación y Urgencias. 

 Para realizar el montaje de la red de datos en el nuevo centro de salud se necesitaron los 

siguientes materiales. ver tabla 4. 

Se realizó tendido de cable estructurado UTP categoría 6 a través del techo falso y 

mediante el uso de canaletas, interconectando el Switch Principal con cada uno de los 

consultorios y demás dependencias establecidas para la atención de los pacientes. 

Tabla 4. Elementos usados en montaje de red de datos centro de salud Lenguazaque 

 
Cantidad Elementos 

1  Patch panel de 24 puertos 

1 switch d-link des-1024d de 24 puertos 

1 Rac 

220 metros  cable UTP categoría 6 

 Organizador de cables 

 

Se procedió a realizar el ponchado de cables UPT en el Patch panel y en otro extremo del 

cable ponchado de Jack o conector RJ45 hembra aplicando la norma TIA/EIA 568-b ver Figura 

5. 
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Figura 5. Áreas de trabajo centro de salud Lenguazaque 

 

 

8.3.2. Red de datos centro de salud Sutatausa 

 

Los días 22 y 29 de diciembre de 2015 y 06 de enero de 2016 se realizó en el municipio 

de Sutatausa el montaje de la red de datos en las instalaciones del nuevo centro de salud, en 

compañía de un ingeniero de sistemas de la institución Hospital el Salvador de Ubaté. 

El acta de montaje de la red de datos de centro de salud de Sutatausa se puede consultar 

en el Anexo 9. 

 Actualmente en este centro de salud se prestan los servicios médicos de medicina 

general, odontología, PYP, vacunación y urgencias. 
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 Para realizar el montaje de la red de datos en el nuevo centro de salud se necesitaron los 

siguientes elementos ver Tabla 5. 

Se llevó a cabo el tendido del cable estructurado UTP categoría 6 a través de tubería 

empotrada en las paredes, interconectando el Smith Principal con cada uno de los consultorios y 

demás dependencias establecidas para la atención de los pacientes 

Tabla 5. Elementos usados en montaje de red de datos centro de salud Sutatausa 

 
Cantidad Elementos 

1  Patch panel de 24 puertos 

1 switch d-link des-1024d de 24 puertos,  

1 Rac 

320 metros aproximadamente   cable UTP categoría 6 

1 Organizador de cables 

 

 

Se procedió a efectuar el ponchado de cables UPT en el Patch panel y en otro extremo del 

cable ponchado de Jack o conector RJ45 hembra aplicando la norma TIA/EIA 568-b ver 

Figura6.  
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Figura 6. Montaje red de datos centro de salud Sutatausa 

 

 

 Objetivo 4. Capacitación a los usuarios en el sistema de información Citisalud 

 

El proceso inicia con la capacitación inicial dada por los ingenieros de la E.S.E. Dicha 

capacitación se dio el 18 de octubre de 2015 en el uso del módulo de historia clínica de 

hospitalización, urgencias y consulta externa, también se recibió capacitación en el manejo del 

módulo de facturación, y citas.    

Luego de la capacitación y con la práctica en el manejo y funcionamiento de dichos 

módulos se inicia el proceso de capacitación a personal médico de la institución. Ver figura 7  

8.4.1. Modulo historia clínica 

Las Actas de capacitación firmadas por personal capacitado se puede visualizar en el Anexo 10. 
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Los temas en los que se capacitó fueron los siguientes: 

HISTORIA CLINICA CONSULTA EXTERNA Y PYP 

- Ingreso al sistema de información 

- Diligenciamiento historia clínica 

- Diligenciamiento aiepi 

- Diligenciamiento Sisvan 

- Diligenciamiento anexo 3 

- Prescripción de medicamentos 

- Ordenes medicas – diagnostico 

- Ordenes medicas – terapéuticos 

- Diligenciamiento de Rips 

- Remisión 

- Incapacidades 

- Interconsultas 

- Certificados médicos 

- Certificados de asistencia 

- Visualización de historial 

- Validación de asistencia a consulta 

CAPACITACIÓN HISTORIA CLÍNICA DE URGENCIAS Y HOSPITALIZACIÓN 

- Ingreso al sistema de información 

- Triage 

- Diligenciamiento ingreso al paciente 

- Diligenciamiento historia clínica  

- Diligenciamiento aiepi 

- Diligenciamiento anexo 3 

- Prescripción de medicamentos 

- Ordenes medicas – diagnostico 

- Ordenes medicas – terapéuticos 

- Diligenciamiento de Rips 

- Remisión 

- Incapacidades 

- Interconsultas 

- Formula de medicamentos de salida 

- Certificados médicos 

- Certificados de asistencia 

- Visualización de historial 

- Validación de asistencia a consulta. 

- Generación de orden de salida 
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Figura 7. Capacitación a personal medico  

 

 Objetivo 5. Asistencia técnica y apoyo a los funcionarios del Hospital  

Se prestó asistencia técnica y apoyo a funcionarios de la E.S.E Hospital el Salvador de 

Ubaté y en sus centros de salud, en las cuales se ha dado soporte a través de la solución a 

inquietudes en el funcionamiento del sistema tales como: 

Procedimientos que no han sido creados o que no cuentan con centros de costos 

asociados, remisiones que aparecen el blanco, evoluciones médicas que no se dejan realizar, 

notas de enfermería erróneas, corrección en la admisión cuando se asocia al paciente a una 

empresa a la que no pertenece, reportes que no se generan correctamente, Etc. 

Planilla firmada por personal que ha recibido asistencia en el manejo de los distintos 

módulos ver Anexo 12. 
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  Objetivo 6. Reportes del sistema de información Citisalud. 

 

Los reportes son documentos generados a partir de la información contenida en la base de 

datos del sistema de información CITISALUD, dichos reportes brindan datos que son usados 

para el análisis estadístico, indicadores de producción y atención a usuarios, y en la toma de 

decisiones en procesos asistenciales y/o administrativos de la entidad, informes ante entidades 

estatales que solicitan información al hospital.  

Dichos reportes son solicitados por las diferentes áreas de la entidad a través de oficio en 

los cual especifica en tipo de reporte requerido.   

La Figura 8 muestra el ejemplo de una consulta SQL elaborada en el gestor base de datos 

SQL SERVER 2008 R2, este   reporte es solicitado por el área de almacén Ver Anexo 13. 

 

Figura 8: consulta SQL traslados a almacén. 

 

 



64 

 

 

La anterior consulta tiene como objetivo visualizar los movimientos entre un almacén y 

otro a través del documento Traslado. El reporte generado ha de mostrar el costo del artículo, el 

movimiento que se hizo, es decir desde que dependencia se traslada dicho artículo. 

 

 Otras actividades realizadas 

 

En el desarrollo de la práctica de pasantía se realizaron diferentes actividades, las cuales 

hacen parte de las diversas funciones que adelantan la oficina de sistemas, estas fueron asignadas 

por parte de los ingenieros a cargo, las cuales se describen a continuación. 

 

8.7.1. Mantenimiento preventivo y correctivo de equipos de cómputo   

Dentro de las actividades realizadas está el de brindar mantenimiento preventivo y 

correctivo a equipos de cómputo del Hospital y sus respectivos centros de salud. Ver actas de 

mantenimientos a equipos de cómputo en Anexo 14. 

 

Mantenimiento correctivo 

Una de las actividades que adelanta la oficina de sistemas es el mantenimiento correctivo a los 

distintos equipos de cómputo de la entidad, buscando solucionar daños de hardware y software. 

Para lo cual se llevan a cabo los siguientes pasos: 

 Se realiza inspección física del hardware en búsqueda de daños físicos. 
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 En caso de que sea un daño físico, se hace pruebas de funcionamiento con cada uno de los 

elementos del equipo hasta encontrar el desperfecto. 

 Instalación de partes nuevas o refacciones en buen estado. 

 Limpieza general de componentes de la CPU, teclado y pantalla removiendo el exceso de 

polvo y motas. 

Para realizar el mantenimiento correctivo de software se procede de la siguiente manera. 

 Se realiza backup de los archivos contenidos en el disco duro. 

 Se establece la posible causa de fallo y se procede a su corrección  

 Formateo de la partición que contiene el sistema operativo. 

 Instalación del software necesario para el funcionamiento del equipo como lo son 

(Sistema Operativo, Sistema de información, herramientas Ofimáticas Windows, Antivirus y 

actualizaciones a que haya lugar). 

 Se prueba el funcionamiento general del equipo. 

 

Mantenimiento preventivo 

 

Pasos realizados en el mantenimiento preventivo de hardware en equipos de cómputo:  

 

 Desconexión de la red eléctrica el equipo 

 Se realiza apertura de la torre, desconexión de dispositivos como memoria RAM, disco 

duro, unidad de CD/DVD, y ventiladores.  
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 Limpieza de CPU con sopladora removiendo el polvo y residuos no deseados en toda la 

MOTHER BOARD y fuente eléctrica. 

 Limpieza de memoria RAM con borrador de goma, disco duro con un paño seco.  

 Conexión de dispositivos y unidades a la MOTHER BOARD.  

 Encendido de equipo  

Pasos realizados en el mantenimiento preventivo de software en equipos de cómputo:  

 Eliminación de archivos temporales  

 Corrección de errores en el registro del sistema operativo con software como 

CCLEANER. 

 Desinstalación de software no autorizado o que no cuente con el licenciamiento adecuado. 

 Actualizar la base de datos del antivirus e instalar las actualizaciones del sistema operativo. 

 

 

 

8.7.2. Administración de procedimientos 

 

Se administran los procedimientos que se pueden facturar, se asocia al área y 

especialidad, se asocia el procedimiento a un tipo de control y de RIPS, también se asocia a un 

manual tarifario, a un plan y a los respectivos centros de costos asistenciales que le aplican. Ver 

Figura 9. 

 

8.7.3. Crear copia y restauración de seguridad de base de datos. 
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Para la institución es de gran importancia contar con los mecanismos para la salvaguarda, 

confiabilidad, e integridad de la información contenida en su gestor de contenido.  

En la institución se tiene establecido que se debe generar una copia automática a las 3:00 

de la mañana, y que se bebe generar copia de seguridad de forma manual otra a las 5:30 pm., Para 

el caso de los centros de salud la copia seguridad se hace al finalizar mes mensualmente mediante 

conexión remota y se trasporta vía USB.  

 

Figura 9.  Interfaz de administración de procedimientos del sistema de información CITISALUD 

 

En la Figura 10 copia de seguridad de la base de datos Citisalud el día 01 de octubre de 2016. 
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Figura 10.  Creación de copia de seguridad de la base de datos Citisalud en el servidor del centro de salud 

seccional Susa 
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9. Conclusiones 

 

Una vez culminado el período de pasantía en la oficina de sistemas del Hospital el 

Salvador de Ubaté y de haber cumplido con el plan de trabajo establecido al inicio de la misma, 

se puede asegurar que se cumplió satisfactoriamente con los objetivos de documentar los 

procesos del área de sistemas, desarrollar políticas para la  seguridad de la información, y apoyar 

diversas actividades de capacitación y soporte en sitio a funcionarios; logrando poner en práctica 

los conocimientos adquiridos en el área sistemas junto a los conocimientos que ya se habían 

adquiridos en auditoria de sistemas, gerencia de información, investigación, comunicación de 

datos, base de datos, red de datos y telecomunicaciones. Los cuales servirán para el futuro 

desenvolvimiento como profesional en el campo laboral. 

Durante el desarrollo de la práctica profesional se comprendió que la principal 

característica que define las organizaciones de hoy día, es la de optimizar sus procesos en procura 

de mejorar sus estándares de calidad en la prestación de servicios. Por lo cual se apoyó al 

Programa de Auditoría para el Mejoramiento de la Calidad de la Atención en Salud institucional 

(PAMEC) adelantado por el área de Calidad, mediante la documentación de procedimientos del 

área de sistemas y la generación de políticas para la seguridad la información, siguiendo los 

lineamentos establecidos por la entidad y las normas técnicas colombianas correspondientes. 

Se apoyó la implementación de red de datos en áreas internas del hospital y en los centros 

de salud Correspondiente a los municipios de Simijaca, Lenguazaque, y Sutatausa, lo que me 

permitió poner en práctica los conocimientos adquiridos en comunicación de datos, 

telecomunicaciones, red de datos, entre otras áreas. Otras actividades como: Migración de base 

de datos, creación de copias de seguridad, administración y generación de reportes del sistema de 
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información, me permitieron poner en práctica los conocimientos adquiridos durante la pasantía y 

durante los años de estudio, en base de datos y gerencia de la información. 
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10. Recomendaciones 

 

 

Se considera pertinente presentar las siguientes sugerencias a manera de 

recomendaciones: 

Para el Hospital. 

 Actualizar el manual de políticas de seguridad de la información en intervalos de tiempo 

planificados. 

 Realizar difusión de las políticas de seguridad de la información a todo el personal de la 

E.S.E Hospital el Salvador de Ubaté. 

 Realizar campañas de concientización dirigida al personal administrativo y asistencial 

sobre la importancia de la seguridad de la información de la E.S.E Hospital el Salvador de 

Ubaté. 

 Hacer seguimiento a los indicadores de gestión de riesgos desarrollados para reducir la 

incidencia de riesgos asociados a las actividades realizadas propias de cada 

procedimiento.  

 Realizar clasificación e inventariado de activos de información en las distintas áreas que 

componen el Hospital el Salvador de Ubaté. 

 Establecer normas, restricciones y políticas de seguridad de la información en contratos y 

convenios celebrados con contratista y personal que labore con o para el hospital El 

Salvador de Ubaté a través de terceros. 

 Definir claramente la estructura organizacional, roles y responsabilidades en cuanto a la 

Seguridad de la Información se refiere. 
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 Actualmente el servidor de base de datos y los equipos de cómputo están configurados en 

la red por medio de un grupo de trabajo. Se recomienda que estos se incorporen a un 

dominio, lo que permitirá una mejor administración de la red de datos en temas de 

seguridad, permisos y privilegios, limitar el uso de programas no permitidos, y restringir 

el ingreso a determinados contenidos web, entre otras restricciones y condiciones de uso 

de la red de datos. 

 

Para la Oficina de Sistemas 

 Hacer uso de la documentación generada correspondiente a manuales, formatos, 

procedimientos, matrices e indicadores de gestión de riesgos, y políticas de seguridad 

sobre la información de la entidad. 

 Establecer de forma conjunta con la oficina de Calidad los planes de actualización y 

reestructuración de la documentación generada a fin de mejorar los estándares de calidad 

y optimizar procesos.   

 

Para la Universidad  

 Continuar con los convenios de práctica empresarial con el hospital, que les permita a los 

estudiantes de la universidad desenvolverse laboralmente en el área de formación 

profesional. 
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