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Resumen

La Empresa Social del Estado Hospital el Salvador de Ubaté es una entidad
comprometida con la prestacion de servicios integrales de salud a la Provincia de Ubaté y su area
de influencia. Para lo cual ha venido mejorando la infraestructura fisica y tecnoldgica tanto de
sus instalaciones, asi como de sus seis centros de salud, lo cual ha permitido la incorporacion de
sistemas de informacion digitales, optimizacion de los procesos asistenciales y administrativos,
aumentar el portafolio de servicios y especialidades, y mejorar la calidad en la atencion del

paciente.

Lo anterior ha dado lugar a que en la actualidad la institucion apunte al logro de la
acreditacion en calidad de la salud, para lo cual ha venido realizando un proceso de

documentacion de sus procesos en cada uno de las areas que conforman dicha entidad

Mediante la practica empresarial se buscO apoyar el proceso de documentacion de
procedimientos y manual de politicas de seguridad de la informacion, que permita definir el
conjunto de responsabilidades, funciones y obligaciones de los funcionarios del &rea de sistemas
con relacion a la plataforma tecnolégica y la seguridad de la informacién del hospital el Salvador

de Ubaté.
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Abstract

The State Social Enterprise Savior Hospital Ubaté is an organization committed to
providing comprehensive health services to the Ubaté Province and its area of influence. For
which it has been improving the physical and technological infrastructure of both its facilities
and its six health centers, which has allowed the incorporation of digital information systems,
optimization of care and administrative processes, increase the portfolio of services and

specialties, and improve the quality of patient care.

This has resulted in the institution now point to the achievement of quality accreditation
in health, which has been conducting a process of documenting their processes in each of the

areas that make up that entity

Through business practices he sought to support the process of documenting procedures
and policy manual security information to define the set of responsibilities, functions and duties
of officials in the area of systems in relation to the technological platform and safety hospital

information Salvador Ubaté
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1. Introduccién

El éptimo funcionamiento de las actividades y procedimientos de una empresa dependen
de la implementacion de una serie de politicas o normas internas que maximicen el control de sus
gestiones, donde los resultados esperados proporcionen satisfaccion tanto del recurso humano,
asi como de los clientes y proveedores, quienes son los mas interesados en que dichos procesos

se lleven de forma eficiente.

Para la Empresa Social del Estado Hospital el Salvador de Ubaté la implementacion de un
sistema de gestion de calidad, le ha permitido en los Gltimos afios el desarrollo y puesta en
marcha de un conjunto de mecanismos a fin de mejorar sus procesos estratégicos, misionales, de

apoyo Yy de control.

En el desarrollo de este Informe de Pasantia, se describe en forma general todas y cada
una de las actividades desarrolladas en el periodo de pasantia en la oficina de sistemas del
Hospital el Salvador de Ubaté, donde se puso en practica el conocimiento obtenido areas de
auditoria de sistemas, gerencia de informacion, base de datos, comunicacion de datos, red de
datos y telecomunicaciones. Dicha practica empresarial consisti6 en brindar apoyo en la
documentacion de procesos y procedimientos de dicha oficina, y el establecimiento de politicas
de seguridad de la informacion de la entidad. Adicionalmente el brindar soporte en sitio del
sistema de informacion hospitalario CITISALUD en areas internas de la entidad y en sus seis

centros de salud asociados.

Finalmente se presentan las referencias y anexos que sirven como soporte teérico para dar

validez a los enfoques expuestos en este informe de pasantia.
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2. Titulo

“PASANTIA PARA EL APOYO DE DOCUMENTACION DE CALIDAD EN LA OFICINA

DE SISTEMAS EN LA E.S.E HOSPITAL EL SALVADOR DE UBATE”

3. Linea de investigacion

Para el desarrollo de esta pasantia se tomaron como base dos lineas de investigacion, la
primera es. INFORMATICA ORGANIZACIONAL (Acta Consejo de Facultad No 09 de
septiembre de 2012), de la facultad de Ingenieria de Sistemas de la Universidad de
Cundinamarca, ya que permite Apoyar a la Oficina de Sistemas de la E.S.E Hospital El Salvador

De Ubaté en la actualizacion, optimizacion y eficiencia de sus procesos.

La segunda linea es SOFTWARE, SISTEMAS EMERGENTES Y NUEVAS
TECNOLOGIAS (Acuerdo No 007 de mayo 29 de 2003). Ya que se define como innovaciones
tecnoldgicas que ayudan al estudio, disefio, desarrollo, mantenimiento y la administracion de la

informacién por medio de sistemas informaticos.
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4. Planteamiento del problema

4.1.  Descripcion del problema

La E.S.E. Hospital el Salvador de Ubaté es una institucion que tiene como mision la
prestacion de servicios integrales de salud a la Provincia de Ubaté y su area de influencia, bajo
altos estandares de calidad, apoyados en un talento humano competente, comprometido con la
excelencia del servicio, la seguridad del paciente, la sostenibilidad financiera y la conservacion
del medioambiente; logrando la satisfaccion total de sus usuarios, trabajadores, contratantes y

proveedores.

Actualmente la E.S.E Hospital el Salvador de Ubaté viene adelantando un proceso de
preparacion que le permita aplicar a la acreditacion en calidad de la salud ante el lcontec como
organismo acreditador, siguiendo los lineamientos establecidos por el decreto 1011 de 2006 “Por
el cual se establece el Sistema Obligatorio de Garantia de Calidad de la Atencion de Salud del

Sistema General de Seguridad Social en Salud”.

Motivo por el cual las diferentes areas de la institucion vienen adelantando la creacion,
actualizacién e implementacion de procedimientos, que permitan optimizar sus procesos, Y

mejorar sus estandares de calidad en la prestacion de servicios de salud.

A la fecha la oficina de sistemas no ha documentado sus procesos, procedimientos y
politicas de seguridad de la informacion, que permitan establecer las responsabilidades y
funciones de los funcionarios del area de sistemas, la salvaguarda de la informacion, ademas de

soportar el correcto desarrollo de las actividades propias del area de sistemas, tales como:
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Administracion del sistema de informacion, control de acceso a Sistemas de Informacion
y redes de datos, gestion de incidentes de seguridad, capacitacion de funcionarios en el

funcionamiento y diligenciamiento de informacion, entre otras.

El no contar con dicha documentacion hace que la comunicacion con otras dependencias
no sea la adecuada, haciendo que los procesos que se llevan de manera conjunta tarden mas del
tiempo adecuado en algunos casos. Por tal razén se hace necesario crear herramientas que
permitan una compaginacion mas efectiva con los diferentes entes que forman parte de los
procesos tanto administrativos como de atencion al paciente (procesos asistenciales), siendo esta
Gltima una guia institucional. También se hace necesario crear mecanismos que permitan llevar
el manejo de la informacion de una manera mas segura e integral, tanto por parte de los
administradores del sistema como de los usuarios finales, puesto que informacion como historia
clinica es de caracter confidencial que requiere de especial manipulacion y alto grado de

confidencialidad.

Adicionalmente la falta de dicha documentacién haria que la entidad no cumpla con los
estandares de gerencia de la informacion y gestion de tecnologia, lo cual significaria un retroceso

en su aspiracion a acreditarse en calidad de la salud.

Esta es la problematica presente en el Hospital el Salvador Ubaté, a la cual se pretende

dar apoyo y solucion mediante una practica universitaria en dicha entidad.

4.2.  Formulacion del problema
¢Como a través de una pasantia se puede apoyar el proceso de documentacion de calidad

de la oficina de sistemas de la E.S.E. Hospital el Salvador de Ubaté?
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5. Objetivos

5.1.  Objetivo general

Apoyar el proceso de documentacion de calidad de la Oficina de Sistemas en la Empresa
Social del Estado Hospital el Salvador de Ubate, para el mejoramiento de sus procesos en areas
administrativas y asistenciales, y brindar soporte en sitio del sistema de informacidn hospitalario

CITISALUD en éareas internas de la entidad y de sus seis centros de salud asociados.

5.2.  Objetivos especificos

e Crear politicas de seguridad de informacion de la oficina de sistemas.

e Generar procedimientos para las actividades que desarrolla la oficina de sistemas.

e Implementar dispositivos de red de datos de la institucién y centros de salud.

e Ejecutar capacitacion a los usuarios en el sistema de informacién Citisalud.

e Realizar asistencia técnica y apoyo a los funcionarios de la ESE en el sistema de
informacion Citisalud.

e Efectuar reportes del sistema de informacion Citisalud.



18

6. Justificacion

En los altimos afios el Hospital el Salvador ha venido mejorando su infraestructura fisica
y tecnoldgica de sus instalaciones y de sus seis centros de salud, lo cual ha permitido la
incorporacion de sistemas de informacion digitales, optimizacion de los procesos asistenciales y
administrativos, aumentar el portafolio de servicios y especialidades, y mejorar la calidad en la

atencion del paciente.

Para el Hospital ha resultado de gran importancia el aporte que han tenido los convenios
de practicas empresariales (pasantias) con la Universidad de Cundinamarca, en el proceso de
mejoramiento continuo de su infraestructura tecnoldgica, con la implementacién vy
administracion de sistemas de informacion, actualizacién y mejoras a la red de datos, y el soporte

en sitio en el manejo y mantenimiento de equipos de cémputo.

Con el desarrollo de esta pasantia se busca apoyar al area de calidad en el cumplimento
del Programa de Auditoria para el Mejoramiento de la Calidad de la Atencién en Salud
institucional (PAMEC), mediante el proceso de documentacién de procedimientos y politicas de
seguridad de la informacion de la oficina de sistemas, que permitan al hospital dar cumplimiento
a los estandares de acreditacion en calidad de la salud, especialmente los que se refieren a la

gerencia de la informacion y gestion de la tecnologia de la entidad.
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7. Marco referencial

7.1.  Antecedentes

Los convenios de practicas empresariales (pasantias), celebrados entre la E.S.E Hospital
el Salvador de Ubaté y la Universidad de Cundinamarca en los ultimos afios, han permitido a los
estudiantes adquirir experiencia laboral y vivencial, apoyar la implementacién, administracion y

soporte en sitio del sistema de informacion, y el montaje de tecnologias de telecomunicaciones.

PASANTIA EMPRESA SOCIAL DEL ESTADO HOSPITAL EL SALVADOR DE

UBATE.

Pasantia realizada por la ingeniera Erika Rocié Salinas en el Hospital el Salvador de
Ubaté del 13 de agosto de 2012 al 15 de febrero de 2013. En la cual su principal objetivo fue el

de parametrizar el sistema de informacion Citisalud en dicha entidad.

PRACTICA ACADEMICA EN LA OFICINA DE SISTEMAS DEL HOSPITAL EL

SALVADOR DE UBATE PARA APOYAR LA GESTION DE LA RED INTERNA.

Pasantia realizada por el ingeniero Oscar Poveda en el Hospital el Salvador de Ubate, del

17 de junio de 2013 al 28 de febrero de 2014 con el fin de apoyar el proceso de reestructuracion,
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disefio de la red de datos del hospital y sus 6 centros de salud respectivamente para asi continuar

con la implementacion del software hospitalario CITISALUD.

PASANTIA PARA EL APOYO DEL MONTAJE DE LA RED EN CENTROS DE SALUD

Y LA E.S.E HOSPITAL EL SALVADOR DE UBATE

Pasantia realizada por el ingeniero John Jairo Péaez en el Hospital el Salvador de Ubaté,
cuyo principal objetivo fue el de Apoyar el montaje de la red de datos y sistema de informacion
CITISALUD en centros de salud y areas internas, para el mejoramiento de sus procesos medicos

y administrativos.
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7.2. Marco contextual

7.2.1. Quienes Somos

El Hospital El Salvador de Ubaté es una Institucion Prestadora de Servicios de Salud,
catalogada como segundo nivel de atencion. Tiene a disposicion de sus clientes corporativos y
usuarios 120 camas en el drea de hospitalizacion, 8 en el area de urgencias, 3 salas de cirugia y

12 especialidades médicas y quirargicas. (BAQUERO YOMARA, 2008).

7.2.2. Historia

El Hospital El Salvador, esta localizado al norte del departamento de Cundinamarca en
una regiéon denominada la Villa de San Diego de Ubaté, considerada la capital lechera de

Colombia, por poseer uno de los suelos mas fértiles y ganados de excelente calidad.

La Institucion, fue el resultado de la iniciativa privada de los sefiores R.P. Fray Lucio B.
Galindo, Luis Paez, Silverio Carrasco y Luis Pinilla, los cuales prestaron sus primeros servicios
en una casa donada por el sefior Lucio Barrero en 1892, funcionando alli hasta 1951 afo en que

se traslado el hospital al edificio donde funciona actualmente (BAQUERO YOMARA, 2008).
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7.2.3. Mision

Somos una Empresa Social del Estado que presta servicios integrales de salud a la
Provincia de Ubaté y su area de influencia, bajo altos estandares de calidad, apoyados en un
talento humano competente, comprometido con la excelencia del servicio, la seguridad del
paciente, la sostenibilidad financiera y la conservacion del medio ambiente; logrando la
satisfaccion total de nuestros usuarios, trabajadores, contratantes y proveedores (BAQUERO

YOMARA, 2008).

7.2.4. \Vision

Para el ano 2020 seremos un Hospital Universitario reconocido a nivel nacional por su
sistema de gestion de calidad y la satisfaccion de sus clientes, siendo pionero en docencia e

investigacion (BAQUERO YOMARA, 2008).

7.2.5. Sedes del Hospital el Salvador de Ubaté

La ESE como cabecera de la Provincia de Ubaté cuenta con seis (6) Centros de Salud
ubicados en los municipios de Simijaca, Susa, Lenguazaque, Fiquene, Capellania y Sutatausa, donde
se prestan los servicios de salud de primer nivel basico. (BAQUERO YOMARA, 2010). Ver

tablal.
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Tablal. centros de salud del Hospital el Salvador de Ubaté

SEDES DIRECCION

Centro de Salud de Simijaca Calle 10 No. 6 —49
Centro de Salud de Susa Carrera 3 No. 8 —27
Centro de Salud de Lenguazaque Calle 3 No. 5-16
Centro de Salud de Fuquene Calle 7 No. 2 -31
Centro de Salud de Capellania Carrera 2 No. 22 -87
Centro de Salud de Sutatausa Carrera 4 calle 2

7.2.6. Mapa de procesos del hospital

El mapa de procesos es un instrumento que sirve para identificar los diferentes procesos del
sistema de Gestion de Calidad y se consolida como un esquema que muestra la relacion entre los

procesos Yy los subprocesos Ver Figural (Oficina de Calidad, 2014).

GESTION ESTRATEGICA PROCESOS ESTRATEGICOS GESTION FINANCIERA

ATENCION
URGENCIAS ATENCION
HOSPITALARIA ATENCION
(= QUIRURGICAS
ATENCION EDUCACION APOYQ DIAGNOSTICO Y
AMBULATORIA_ MEDICA TERAPEUTICO

GESTION GESTION DEL
ADMINISTRATIVA ¥ GESTION DE LA RECURSO
INFORMACION
DEL AMBIENTE FisIGQ - HUMANO
A
ATENCION AL USUARIO GESTION Y CONTROL DE LA CALIDAD

Figura 1: Mapa de procesos de la E.S.E Hospital el Salvador de Ubaté, fuente Oficina de Calidad

7.2.7. Estructura Organizativa

La estructura organizativa de la entidad se corresponde con el siguiente organigrama. ver

Figura 2.
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Figura 2: Organigrama general de la E.S.E Hospital el Salvador de Ubaté, fuente Oficina de Calidad

7.2.8. Oficina de sistemas

La oficina de sistemas, es la encargada brindar soporte a las diferentes areas del hospital y

sus 6 centros de salud, realiza la aministracion del sistemas de informacion, capacitacion de

funcionarios en el uso del sistema de informacion, respaldo y migracion de base de datos,

administrar la infraestructura tecnologica de la entidad, generar reportes a las diferentes areas del

hospital y entidades estatales, brindar soporte tecnicos a equipos de computo del la entidad, y dar

soporte en sitio a funcionarios de la entidad atraves de la mesa de ayuda.
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7.3.  Marco legal

e Resolucion 1011 De 2006

“Por el cual se establece el Sistema Obligatorio de Garantia de Calidad de la Atencion de

Salud del Sistema General de Seguridad Social en Salud”
e Resolucion 1043 Del 3 De abril De 2006

Resolucion 1043 de abril 3 de 2006 por la cual se establecen las condiciones que deben
cumplir los Prestadores de Servicios de Salud para habilitar sus servicios e implementar el
componente de auditoria para el mejoramiento de la calidad de la atencién y se dictan otras

disposiciones.
e Resolucion Numero 1445 De 2006 (8 De mayo De 2006)

“Por la cual se definen las funciones de la Entidad Acreditadora y se adoptan otras

disposiciones”
e Anexo técnico N°1
Manual de estandares del sistema Unico de acreditacion
e Anexo técnico N°2

Lineamientos Para El Desarrollo Del Proceso De Otorgamiento De La Acreditacion En
Salud.

e Resolucion 305 De 2008

“Por la cual se expiden politicas publicas para las entidades, organismos y 0rganos de
control del Distrito Capital, en materia de Tecnologias de la Informacién y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto,

conectividad, infraestructura de Datos Espaciales y Software Libre.
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7.4.  Marco teorico

7.4.1. Metodologia Analisis de modos de fallo y efectos

La metodologia AMFE fue usada inicialmente en los afios 80, especialmente en la
industria aeroespacial y automotriz, en procesos de produccion. A la fecha esta metodologia es
usada en diversos sectores en la produccién productos y servicios, considerandose esta como una

técnica para de gestion de la calidad.

Segun Miranda Gonzélez, Chaparro Mera, y Rubio Lacaba (2007) el andlisis de modos de
fallo y efectos, también conocida como AMFE. “Es un método sisteméatico para detectar y

corregir los posibles defectos del producto antes de que éste llegue al cliente”

Como lo establece (Grima Cintas y Martorrell LLabres, 1995) el AMFE “en esencia,
consiste en enunciar cada uno de los posibles fallos que se pueden producir y, a través de la
valoracién de la gravedad de los efectos producidos y la frecuencia de aparicion de las acusas

que las producen, establecer un ranking de acciones a desarrollar para la mejora del disefo.”

Relacion del AMFE con las normas 1SO 9000.

Las normas 1SO 9000 solo definen directrices y modelos no indican los procedimientos a
ser implementados ni las estrategias correspondientes que deberian ser definidas por cada

empresa. Grima (1995) afirma:
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Entre los requerimientos establecidos en la norma ISO 9000 de 2000 se hace referencia
al control del disefio y al control del proceso, en sus clausulas se establece como requisito
la verificacion de los mismos incluyendo un anélisis de fallas y sus correspondientes

efectos. para lo cual hace uso del método AMFE (p.65).

Fases de la metodologia AMFE

Segln (Hervéas Lazaro, Manuel, 2008)La aplicacion de esta metodologia se compone de diez

fases para su desarrollo las cuales corresponden a:

Fase 12 Formacion del equipo

e Fase 22 Definir el producto o el proceso

e Fase 32 Descripcion de funciones

e Fase 42 Listar modos de fallo potenciales

e Fase 52 Definir los efectos de los fallos

e Fase 62 Describir las causas

e Fase 72 Listar los controles actuales

e Fase 8 Calcular el numero de prioridad de riesgo
e Fase 92 Decidir acciones de mejora

e Fase 102 Revisar situacion de mejora

7.4.2. Manual de procesos y procedimientos
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Segin Alvares “el manual de procesos y procedimientos tiene como proposito
fundamental servir de soporte para el desarrollo de las acciones, que en forma cotidiana la
entidad debe realizar, a fin de cumplir con cada competencia particular asignadas por mando
constitucional o legal, con la mision fijada y lograr la vision trazada” (Alvares Torres, 1996, p.

27).

7.4.3. Politica de seguridad

La politica de seguridad es un documento de alto nivel que denota el compromiso de la
gerencia con la seguridad de la informacion. Bertolin (2008) afirma “la politica Cubre aspectos
como la definicion de la seguridad de la informacion, la declaracion de la intencion de la gestion
sobre los objetos y principios de seguridad de la informacidn, la asignacién de responsabilidades
para cada aspecto de la implantacion y la aplicacion los principios generales y propietarios™ (p.

90).

Obijetivo de las politicas de seguridad

Segun la norma de INCONTEC NTC 27001 “el objetivo de una politica de seguridad es
la de Proporcionar a la gerencia la direccion y soporte para la seguridad de la informacién en
concordancia con los requerimientos comerciales y las leyes y regulaciones relevantes” (27001,

INCONTEC NTC, 2006).
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7.4.4. Laseguridad de la informacion:

Segun la norma 1SO 27001, la seguridad de la informacion consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacién. Asi pues, estos tres términos constituyen la base sobre
la que se cimienta todo el edificio de la seguridad de la informacion (27001, INCONTEC NTC,

2006).

¢Por qué se necesita seguridad de la informacién?

La seguridad de los sistemas de informacién es una disciplina en continua evolucion, la
meta de la seguridad es permitir que la organizacion cumple con todos los objetivos de negocio o
mision.

La informacién y los procesos, sistemas y redes de apoyo son activos comerciales

importantes. Definir, lograr, mantener y mejorar la seguridad de la informacién puede ser

esencial para mantener una ventaja competitiva, el flujo de caja, rentabilidad, observancia

legal e imagen comercial

Las organizaciones y sus sistemas y redes de informacion enfrentan amenazas de
seguridad de un amplio rango de fuentes; incluyendo fraude por computadora, espionaje,
sabotaje, vandalismo, fuego o inundacién. Las causas de dafio como codigo malicioso,
pirateo computarizado o negacion de ataques de servicio se hacen cada vez mas comunes,

més ambiciosas y cada vez mas sofisticadas (ESTANDAR ISO/IEC 17799, 2005, p. 9).
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7.4.5. Normas ISO 27000

Segun el Icontec la norma 27000 “es un conjunto de estandares desarrollados -0 en fase
de desarrollo por ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de organizacion, publica o privada, grande o pequefia”

(27001, INCONTEC NTC, 2006).

7.4.6. Acreditacién en calidad.

Segun el Ministerio de Proteccion Social “la Acreditacion en salud es un proceso
voluntario y periddico de autoevaluacion interna y revision externa de los procesos y resultados

que garantizan y mejoran la calidad de la atencion del cliente en una organizacion de salud”
Decreto 0903 del 2014

Segun el decreto 0903 de 2014 Art. Dos. Campo de aplicacion. Las disposiciones
contenidas en este decreto se aplicaran a las instituciones prestadoras de servicios de salud, a las
Entidades Promotoras de Salud, a las Entidades Administradoras de Riesgos Laborales y a las
Instituciones Prestadoras de Servicios de Salud que presten servicios de salud ocupacional, que

voluntariamente decidan acogerse al proceso de acreditacion aqui previsto.

Art. Cinco sistemas nicos de acreditacion en salud entendiéndose como sistema unico

de acreditacion en salud el conjunto de procesos, procedimientos y herramientas de
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implementacion voluntaria y periddica por parte las entidades a las que se refiere el articulo 2 del

presente decreto.

Art. Once. “Manuales de estandares del sistema unico de acreditacion en salud. El
ministerio de salud y proteccion social adoptard los manuales de acreditacion los cuales seran de
uso libre por parte de las entidades que se encuentran inscritas en el registro especial de

acreditacion en salud”

7.4.7. Piramide documental
Es fundamental describir la estructura de documentos que se definen y se presentan para
el Sistema de Gestion de Calidad del Hospital, en los documentos se incluyen en el siguiente

diagrama donde muestra la disposicion jerarquica. Ver figura 3.

AN

REGISTRO

4. MANUALES
(Guias, protocolos,
procedimientos)

3. CARACTERIZACION
(Fichas de procesos)

2. MAPA DE PROCESOS

1. PLAN DE GESTION DEL HOSPITAL
(Direccionamiento estratégico)

Figura 3. Pirdmide documental. Oficina de calidad 2014

En la piramide documental se muestra cinco niveles de la documentacion que se maneja
en el hospital, la trazabilidad documental se garantiza porque todos los documentos del sistema
se encuentran ligados al nivel inmediatamente superior al ser referenciados en el mismo o

incluidos como anexo (Hospital el Salvador de Ubaté, 2014)
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7.5. Marco conceptual

ANALISIS DE RIESGOS:

Uso sistemético de la informacion para identificar las fuentes y estimar el riesgo.
CONTROL:

Medios para manejar el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas 0 estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de

gestion o de naturaleza legal también se denomina salvaguarda o contramedida.

EVALUACION DEL RIESGO:

Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar

la importancia del riesgo.

GESTION DEL RIESGO:

Es un enfoque estructurado para manejar la incertidumbre relativa a una amenaza, a
través de una secuencia de actividades humanas que incluyen evaluacién de riesgo, estrategias de

desarrollo para manejarlo y mitigacion del riesgo utilizando recursos gerenciales

INCIDENTE DE SEGURIDAD DE LA INFORMACION:

Un incidente de seguridad de la informacién es indicado por un solo evento o una serie
de eventos inesperados de seguridad de la informacion que tienen una probabilidad significativa
de comprometer las operaciones comerciales y amenazar la seguridad de la informacion.

(ISO/IEC TR 18044:2004).
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INFORMACION:

Es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia
el estado de conocimiento del sujeto o sistema que recibe dicho mensaje. Existen diversos

enfoques para el estudio de la informacion:
INFRAESTRUCTURA TECNOLOGICA:

Es el conjunto de todos los elementos tecnoldgicos que integran un proyecto o sustentan

una operacion.
MANUAL DE PROCEDIMIENTOS:

Instrumento de apoyo administrativo, que agrupa procedimientos precisos con un comdn,
que describe en su secuencia logica las distintas actividades que se compone cada uno de los

procedimientos que lo integran, sefialando quién, cobmo, cuando, y para qué han de realizarse.
SEGURIDAD DE LA INFORMACION:

Preservacion de confidencialidad, integracién y disponibilidad de la informacion;
ademas, también puede involucrar otras propiedades como autenticidad, responsabilidad, no

repudiacion y confiabilidad (ESTANDAR ISO/IEC 17799, 2005-06-15).
LA SEGURIDAD DE LA INFORMACION:

Segun (27001, INCONTEC NTC, 2006), “consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacion. Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo el

edificio de la seguridad de la informacion.”
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7.6.  Marco metodoldgico

Para poder realizar el manual de politicas de seguridad de la informacion necesitamos
conocer la infraestructura tecnoldgica de la E.S.E. Hospital el Salvador de Ubaté y seran

analizados cada proceso en funcion de las siguientes investigaciones:

7.6.1. Investigacion descriptiva

Es investigacion descriptiva porque se necesita conocer las actividades, procedimientos y
caracteristicas fundamentales que se realizan actualmente en la oficina de sistemas de la E.S.E.
Hospital el Salvador de Ubaté para poder comprobar los riesgos que existen en ella por la falta

de politicas.

7.6.2. Investigacion experimental

Es experimental, porque no solo vamos a identificar los riesgos en la E.S.E. Hospital el

Salvador de Ubate, sino que se definiran politicas para poder reducir el riesgo.

7.6.3. Método de Investigacion
El método cientifico: Uno de los métodos de investigacion que se llevo a cabo fue el
cientifico ya que la documentacion de politicas de seguridad de la informacién se lo va a regir y

alinearse con la norma ISO/IEC 27001de 2013.
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OBJETIVO GENERAL: Apoyar al proceso de documentacion de calidad de la oficina de sistemas y el soporte en sitio en el
sistema de informacion hospitalario CITISALUD en areas internas de la Empresa Social del Estado Hospital El Salvador Ubaté y

centros de salud para el mejoramiento de sus procesos en areas administrativos y asistenciales.

OBJETIVOS ACTIVIDADES TECNICAS INSTRUMENTOS | POBLACION | PRODUCTO
ESPECIFICOS ESPERADO
o Crear politicas de | e Diagnostico de e Investigacion | e Analisis de e Ingeniero de e Manual de politicas de
seguridad de entrevista documental informacion sistemas seguridad de la
informacion de la | e Creacion de politicas informacion.
oficina de de seguridad de la
sistemas. informacion Ver anexo E:\MANUAL
e Observacion | e Entrevistas semi e Personal de | DE POLITICAS
de campo estructuradas calidad
e Generar e Identificacion de elnvestigacion | e Analisis de e Ingenieros de | e Procedimientos del area
procedimientos procedimientos documental informacién sistemas de sistemas de la E.S.E
para las e Delimitacion de Hospital el Salvador de
actividades que procedimiento ¢ Entrevista semi e Profesionales | Ubate.
desarrolla la « Recopilacion de eObservacion | estructurada oficina de Ver Anexos en
oficina de informacion de campo Calidad E:\PROCEDIMIENTOS
sistemas e Analisis de o Matrices de riesgos

informacién y disefio

de procedimientos

e Formato de registro
anecdotico

¢ Estudiante
pasante de
sistemas
UdeC

Ver Anexos en

E:\MATRICES DE

RIESGOS

¢ Registros anecddticos de
observacion ver anexos
en E:\GUIAS DE
OBSERVACION

e Implementar
dispositivos de

e Realizar montaje de

dispositivos de red

e Observacion
de campo

e Formato de acta de

Implementacion de

e Ingenieros de
sistemas

¢ Acta implementacion de

dispositivos de red de
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red de datos de
la institucion y
centros de salud

de datos en el
Hospital el Salvador
de Ubaté y sus

dispositivos de red

datos. VVer anexos en

E:\DOCUMENTOS

centros de salud ANEXO S\montaje de
redes

Ejecutar e Realizar e Observacion | Formato de e Funcionarios | e Acta de capacitacion
capacitacion a capacitacion a| decampo actividades delaE.S.E firmada por funcionarios
los usuarios en funcionarios del realizadas Hospital el delaE.S.E
el sistema de Hospital en el Salvador de
informacion manejo del sistema Ubaté E:\DOCUMENTOS
Citisalud de informacion ANEXO

Citisalud S\CAPACITACIONES
Realizar e Realizar Asistencia | e Observacion | Formato de e Funcionarios | e Acta firmada de
Asistencia técnica y apoyo a los | de campo actividades delaE.S.E asistencia técnica a
técnica y apoyo funcionarios de la realizadas Hospital el funcionarios de la E.S.E
a los ESE en el sistema de Salvador de
funcionarios de informacion Ubaté E:\DOCUMENTOS
laESE en el Citisalud. ANEXO
sistema de S\ASISTENCIA A
informacion FUNCIONARIOS
Citisalud.
Efectuar e Realizar reportes del | e Observacion | Formato de e Funcionarios | eOficio de respuesta a
reportes del sistema de | decampo actividades delaE.S.E reportes realizados
sistema de informacion realizadas Hospital el E:\DOCUMENTOS
informacion Citisalud. Salvador de ANEXO S\Reportes
Citisalud. Ubaté
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8. Exposicion de resultados

Luego de una reunién con los profesionales del area de sistemas del hospital el Salvador
de Ubaté, la aprobacion del subgerente administrativo y del comité de proyecto de grado de la
Universidad de Cundinamarca seccional Ubaté, El dia 1 de septiembre de 2015 se da inicio a la

pasantia en la E.S.E Hospital el Salvador de Ubaté.

El acta de cumplimiento de objetivos realizados durante el periodo de la pasantia se

detalla en el Anexo 69.

8.1.  Objetivo 1. Creacion de politicas de seguridad de la informacion.

8.1.1. Diagnostico de entrevista

Se realizd una entrevista con el profesional a cargo del area de Sistemas, esta fue realizada
previa al desarrollo del manual de politicas de seguridad de la informacién, con el fin de hacer un
diagnostico que permitiera el desarrollo de politicas de seguridad en torno a la seguridad de la

informacion de la entidad.

Los datos obtenidos mostraron que la entidad no ha establecido ni implementado politicas
de seguridad sobre los activos de la informacion, que permitan reducir el nivel de exposicion de
estos a riesgos potenciales que puedan afectar de forma negativa el desarrollo y continuidad de
las operaciones tanto administrativas como asistenciales adelantadas por el hospital. El

cuestionario de la entrevista se puede consultar en el Anexo 6.
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8.1.2. Desarrollo de politicas de seguridad de la informacion

El manual de politicas de seguridad de la informacidn desarrollado por el area de sistemas
se puede consultar en el Anexo 70, este documento se basa en los objetivos de control y controles
definidos en el Anexo A de la Norma ISO/IEC 27001:2013, y para efecto del presente trabajo se
documentaron las politicas de seguridad definidas en los literales del A.5 al A.18. Los cuales se

enlistan en la tabla 2.

Tabla 2. Objetivos de control del Anexo A de la norma NTC-1SO 27001:2013

NUm. Obijetivos de control

A.b. Politica General de Seguridad de la Informacién
A.6. Organizacion de Seguridad de la Informacion
AT. Seguridad de los Recursos Humanos

AS8. Gestion de Activos

A9. Control de Acceso

A.10. Criptografia
A.ll. Seguridad Fisica y del Entorno
A.12. Seguridad de las Operaciones

A.13. Seguridad de las Comunicaciones

A.l4. Adquisicion, Desarrollo y Mantenimiento de Sistemas
A.15. Relaciones con los Proveedores

A.16. Gestion de Incidentes de Seguridad de la Informacién
A.l7. Seguridad de la Informacion en la Continuidad del Negocio
A.18. Cumplimiento de Requisitos Legales y Contractuales

8.2.  Objetivo 2. Generar procedimientos para la oficina de sistemas

8.2.1. Identificacion de procedimientos

El primer paso fue la identificacion de procedimientos de la oficina de sistemas, esto se

realizd6 mediante una reunién con profesionales del area de sistemas el dia 18 de septiembre de
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2015, en la cual se establecieron los principales procedimientos que desarrolla dicha area en sus

actividades laborales, ver acta de reunion en el Anexo 5, el listado de los procedimientos y su

codificacion interna de documentacion se pueden ver en la Tabla 3.

Tabla 3. Listado de Procedimientos y codificacién interna de documentacion.

PROCEDIMIENTO CODIGO
Capacitacion a funcionarios SIS-PRO-01-V2
Administracion pagina web SIS-PRO-02-V2
Administracion de red SIS-PRO-03-V2
Administracion Sistema de Informacion SIS-PRO-04-V2
Elaboracion copia de seguridad del sistema de informacion ~ SIS-PRO-05-V2
Mantenimiento correctivo SIS-PRO-06_V2
Mantenimiento preventivo SIS-PRO-07-V2
Control de acceso al sistema de informacion SIS-PRO-08-V2
Gestion de incidentes de seguridad SIS-PRO-09-V1
Administrar cuentas de correo electrénico . SIS-PRO-10-V1
Creacion de reportes desde el sistema de informacién SIS-PRO-11-V1
Migracion de base de datos SIS-PRO-12-V1

8.2.2. Delimitacion de procedimientos

Una vez identificados los principales procedimientos. El siguiente paso fue el de delimitar

cada uno de ellos buscando fijar el objetivo del estudio. Sirviendo este como guia para la

investigacion, el analisis y la propuesta de los procedimientos en estudio.

Para delimitar el procedimiento se definid. ¢Cual es el procedimiento que se va a

analizar?, ;cudl es el alcance que este va a tener? es decir ¢donde comienza?, y ;donde termina?
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8.2.3. Recopilacion de la informacion

Una vez identificados y delimitados los procedimientos se procedio a recabar informacion
que permitiera conocer los procesos tal y como operan en el momento, para lo cual se consultd
documentacién de procedimientos existentes, formatos de registros, guias, manuales, y demas

material.

La recoleccion de dicha documentacion sumada a la informacién aportada por el personal
del &rea de sistemas y de los profesionales de Calidad, permitié el andlisis, disefio e

implementacion de procedimientos.

Analisis documental.
Una de las técnicas que se utilizd6 es la revision documental en la cual se realizd un

reconocimiento de:

e Procedimientos realizados por la oficina de sistemas, formatos y oficios de
requerimientos, actas de capacitaciones a funcionarios en el manejo de Sistema de
Informacion CITISALUD, actas de soporte y actualizacion del sistema de informacion
hospitalario, entre otros materiales.

e Manual de calidad 2015.

e Programa de auditoria para el mejoramiento continuo de la calidad en salud — Pamec
Ubaté 2015 - 2016. (proceso liderado por la oficina de Calidad)

e GES-MAN-01 Manual de elaboracion, codificacion y control de documentos y registro.

(documento realizado por la oficina de Calidad)
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e Documentacion relacionada con la seguridad: Ultimo informe de auditoria.

Entrevista.

Las entrevistas a profesionales de la oficina de sistemas, la cual permitio recoger

informacion util.

Observacién participativa.

La observacion participativa también permitié observar y juntar la informacion sobre la
seguridad fisica, ambiental, y operacional del sistema de informacién, ademéas de conocer la
forma como se llevan a cabo los procedimientos en la oficina de sistemas y su interaccion con las

demas areas del hospital.

8.2.4. Anadlisis de la informacion y disefio de procedimientos

Con la informacion recopilada se procedié a realizar el correspondiente analisis y disefio
de cada uno de los procedimientos, para lo cual hizo us6é del formato de diligenciamiento de
procedimientos aportado por la oficina de Calidad el cual se detalla en el Anexo 7. En dicho

formato se diligencid los siguientes campos:

e Cuadro de aprobacion y actualizacion del procedimiento
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e Objetivo del procedimiento

e Alcance del procedimiento (donde comienza y donde termina el procedimiento)
e Actividades relacionadas y/ 0 documentos anexos

e Definiciones para facilitar la aplicacion del procedimiento

e Control de registros generados en el procedimiento

e Descripcidn de actividades del procedimiento

e ldentificacién de riesgos (identificacion y gestion de riesgos bajo la metodologia AMFE)

Para la identificacion de riesgos se utilizo la matriz de identificacion y gestion del riesgo, en la
cual se evaltan los riesgos identificados en cada una de las actividades que componen el

procedimiento, en acuerdo con criterios de probabilidad, nivel de impacto y nivel de deteccion.

Ver figura 4.
Tabla de Probabilidad Tabla de impacto
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA NIVEL DESCRIPTOR S| EL HECHO SE PRESENTA
El evento p_uede ocurrir | o oo ha presentado 1 !NSIGN!FICANTE Slr: No |rr}pa_cta a la ESE en sus recursos
1 RARO en circunstancias en el dltimo afio incapacidad importante” | econémicos
excepcionales
el evento puede ocurrir | Al menos 1 vez en los 2 MENOR  “Incapacidad | Posibilidades de suspensién de proyectos y
2 IMPROBABLE T 00D BT s 6 eSS Leve con_t(atos de la ESE. Repercusiones de
accion legal.
. . A 3 MODERADO Repercusiones sobre los
3 POSIBLE Z: ?]\;enmtgn?:g:g ocurrir en msrsngseﬁu:;g:sz & 1Es “Incapacidad clientes e incidencia en los recursos
9 moderada” econémicos
4 MAYOR  “Incapacidad | Suspension prolongada de los contratos,
El evento probablemente Mayor” para la prestacion de los servicios de salud
4 PROBABLE ocurrird en la mayoria de altimggossr#e::sz &m 1Es afectando los recursos de la ESE.
las circunstancias Afectaci6n en los
procesos financieros y contables
Se espera que ocurra en | .o i 1 ves en los 5 CATASTROFICO Afecta a la empresa teniendo en cuenta los
5 CASI SEGURO la  mayoria de las FTES 8 GiEs “Incapacidad Severa” Indicadores de
circunstancias liquidez, rentabilidad y operativo
Tabla de deteccion
DESCRIPTOR RANGO NIVEL DESCRIPTOR DESCRIPCION
1 MAYOR Si el control establecido permite en MAYOR
Zona de riesgo baja 0-.1 grado que se detecte o se presente el modo
de falla.
2 ALTO Si el control establecido permite en ALTO
Medio 1-12.0 grado que se detecte o se presente el modo
de falla.
3 MODERADO Si el control establecido permite en
MODERADO grado que se detecte o se
presente el modo de falla.
4 MENOR Si el control establecido permite en MENOR
grado que se detecte o se presente el modo
de falla.

Figura 4 Tablas de identificacion e indicadores de riesgos
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Capacitacion a funcionarios de la E.S.E

El dia 15 de diciembre de 2015 en reunion con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de capacitacion a funcionarios del hospital el Salvador de Ubate en los distintos mddulos
del sistema de informacion Citisalud. Para lo cual se diligencié el registro de observacion ver
Anexo 15. El procedimiento de capacitacion a funcionarios revisado y aprobado por la

Subgerencia Administrativa y la Oficina de Calidad se puede consultar en el Anexo 27.

Las actividades que se adelantan en el desarrollo del proceso de capacitacion de

funcionarios fueron:

e Recepcionar solicitud de capacitacion a funcionarios del hospital.

e Programar capacitacion de funcionarios.

e Preparar la capacitacion.

e Capacitar a funcionarios en el manejo y diligenciamiento de informacién en el sistema
Citisalud.

e Generar acta de reunion.

Se diligencid la matriz de gestion de riesgos, evaluando cada uno de las actividades que
componen el procedimiento y se realizaron las fichas de indicadores correspondientes a cada uno
de los riesgos identificados como extremos, es decir, los que oscilan en el rango de 50 a 100, la

matriz de gestidn de riesgos es detallada en el Anexo 28.
Se identificaron como riesgos extremos los siguientes:

e No contar con un plan de capacitaciones a funcionarios de la E.S.E
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e No realizar la correspondiente capacitacion a funcionarios

e No llevar registro y control del personal que hace uso del sistema de informacion

Luego se establecieron los siguientes indicadores como herramientas de seguimiento y

gestion de riesgos asociados a este procedimiento.

e Indicador 1 Proporcion de capacitaciones programadas Ver Anexo 29.

e Indicador 2 Proporcion de funcionarios capacitados Ver Anexo 30.
e Indicador 3 Proporcion de usuarios registrados para el uso del sistema de informacion Ver
Anexo 31.

Administracién de pagina web del hospital.

El dia 14 de diciembre de 2015 en reunién con los ingenieros de la oficina de sistemas se
realiz6 el levantamiento de informacion que permitié conocer la forma como se lleva a cabo el
proceso de Administracién de la pagina web. Para lo cual se diligenci6 el registro de observacion
ver Anexo 16. EL procedimiento de Administracion de la pagina web de la institucién se detalla

en el Anexo 32.

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Recepcionar solicitud

e Recepcionar la informacion a actualizar

e Ingresar a la cuenta del administrador de la pagina web.
e Ingresar al Cpanel

e Realizar Cargue de archivos al sitio.
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e realizar la publicacion de contenido en pagina web

e realizar verificacion de publicaciones realizadas

La matriz de gestion de riesgos detallada en el Anexo 33, se identificd como riesgo

extremo el siguiente.

e No realizar la publicacion de informacion requerida en sitio web institucional.
Luego se establecio el siguiente indicador.

eIndicador 1 Promocidn de publicaciones realizadas correctamente Ver Anexo 34.

Administracion de red de datos.

El dia 17 de diciembre de 2015 en reunién con los ingenieros de la oficina de sistemas se
realiz6 el levantamiento de informacion que permitié conocer la forma como se lleva a cabo el
proceso de Administracién de la red de datos. Para lo cual se diligencié el registro de

observacion Ver Anexo 17.

EL procedimiento de Administracion de la red de datos de la entidad se detalla en el

Anexo 35.
Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.
e Recepcionar solicitud

e Planear red de datos

e Disefiar red de datos
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e Implementar red de datos
e Realizar acceso la red de datos
e Corregir fallas en la red de datos.

e Documentar cambios realizados en la red de datos

La matriz de gestion de riesgos detallada en el Anexo 36, se identificO como riesgos

extremos los siguientes:

e Acceso no autorizado a la red de datos

e No corregir oportunamente las fallas identificadas en la red de datos.
Se establecieron los siguientes indicadores

e Proporcion de usuarios autorizados para acceder a la red de datos. ver Anexo 37.
e Numero de Proporcion de fallos corregidos oportunamente en la red de datos. Ver

Anexo 38.

Administracion del sistema de informacion

El dia 05 de enero de 2016 en reunién con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de administracion de sistema de informacion, Para lo cual se diligencid el registro de

observacion ver Anexo 18.

EL procedimiento de administracion del sistema de informacion de la institucion se

detalla en el Anexo 39.
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Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Recepcionar solicitud de correccién y/o actualizacién en el sistema de informaciéon

e Identificar el requerimiento solicitado por funcionarios de la E.S.E

e Recepcionar informacion a parametrizar

e Parametrizar el sistema de informacién esto incluye (parametrizacion de tablas
administrativas, asistenciales, procedimientos, hospitalizacion y contrataciéon).

e Generar formato de cambios del sistema de informacion.

La matriz de gestion de riesgos detallada en el Anexo 40, en la que se identifico6 como

riesgo extremo.

e Parametrizacion errada de los modulos

Luego se establecio el siguiente indicador como herramienta de gestion de riesgos el

siguiente indicador.

Proporcion de Actualizadas realizadas por parametrizacion en el sistema de informacion.

Ver Anexo 41.

Realizar copia de seguridad del sistema de informacion.

El dia 12 de enero de 2016 en reunién con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de Realizar copia de seguridad del sistema de informacion. Para lo cual se diligencio el

registro de observacion ver Anexo 19.
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EL procedimiento de Realizar copia de seguridad del sistema de informaciéon se detalla en

el Anexo 42.

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Ingreso al servidor

e Ingresar al motor de base de datos

e Generar copia de seguridad del sistema de informacién
e Realizar almacenamiento de la copia de seguridad

e Diligenciar el formato de registro de control de Backup

La matriz de gestion de riesgos detallada en el Anexo 42, en la que se identificO como
riesgo extremo. El no contar con una copia de seguridad de la informacion, que permita el

restablecimiento de las operaciones del hospital ante eventos adversos.
Luego se establecid el siguientes indicador

Proporcion de Copias de seguridad del sistema de informacion realizadas oportunamente.

Ver Anexo 43.

Mantenimiento correctivo a equipos de computo

El dia 19 de enero de 2016 en reunién con los ingenieros de la oficina de sistemas se
realizé el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso Mantenimiento correctivo a equipos de computo. Para lo cual se diligencio el registro de

observacion ver Anexo 20. EL procedimiento de Mantenimiento correctivo a equipos de computo
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se detalla en el Anexo 45. Se identificaron las siguientes actividades en el desarrollo de dicho

procedimiento.

Recepcionar solicitud

Atender fallas reportadas

Solicitar repuestos

Realizar mantenimiento correctivo de fallas en equipos de computo

Registrar en formato de mantenimiento correctivo

La matriz de gestioén de riesgos detallada en el Anexo 46, en la que se identificdé como

riesgo extremo el siguiente.

No atender falla reportada o identificada

No realizar mantenimiento correctivo a fallas reportadas, identificadas y/o programadas

Para llevar seguimiento este riesgo y reducir su impacto se establecié los siguientes

indicadores

Indicador 1. Proporcion de solicitudes de fallas en equipo de computo atendidas
oportunamente. Ver Anexo 47.
Indicador 2. Proporcién de mantenimientos correctivos realizados a equipos de cémputo

del hospital Ver Anexo 48.

Mantenimiento preventivo a equipos de computo
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El dia 19 de enero de 2016 en reunién con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso Mantenimiento preventivo a equipos de computo. Para lo cual se diligencio el registro de

observacion. Ver Anexo 21.

EL procedimiento de a Mantenimiento preventivo a equipos de computo se detalla en el

Anexo 49. Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Realizar el plan de mantenimiento preventivo y correctivo de equipo de computo
e Elaborar el cronograma de mantenimiento preventivo

e Informar del mantenimiento preventivo a las distintas areas

e Realizar mantenimiento preventivo

e Registrar en formato de mantenimiento preventivo

La matriz de gestion de riesgos detallada en el Anexo 50, en la que se identific6 como

riesgo extremo el siguiente.

e No realizar mantenimiento preventivo periédico a equipos de computo.

Para llevar seguimiento a este riesgo y reducir su impacto se establecio el siguiente

indicador.

eProporcion de mantenimientos preventivos realizados a equipos de computo del hospital Ver

Anexo 51.
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Control de acceso a sistema de informacion

El dia 02 de febrero de 2016 en reunion con los ingenieros de la oficina de sistemas, se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de Control de acceso a sistema de informacidn, Para lo cual se diligencio el registro de

observacion ver Anexo 22.

EL procedimiento de Control de acceso a sistema de informacion se detalla en el Anexo

52. Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

Recepcionar solicitud a sistemas

e Ingresar al administrador del sistema

e Realizar creacion de usuarios

e Asignacion de perfil a usuario

e Realizar actualizacion de usuario

e Realizar activacion o inactivacion de cuenta de acceso al sistema

e Diligencia acta de entrega de usuario y contrasefia.

La matriz de gestion de riesgos detallada en el Anexo 53, en la que se identific6 como

riesgo extremo el siguiente.

e No realizar la correspondiente activacion e inactivacion de cuentas de acceso al sistema

informacion

Para llevar seguimiento a este riesgo y reducir su impacto se establecié el siguiente

indicador
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e Indicador 1 Proporcion de usuarios activos autorizados para acceder al sistema de

informacion institucional Ver Anexo 54.

Gestion de incidentes de seguridad

El dia 02 de febrero de 2016 en reunion con los ingenieros de la oficina de sistemas se
realizo el levantamiento de informacion que permitié conocer la forma como se lleva a cabo el
proceso de Gestion de incidentes de seguridad, Para lo cual se diligencid el registro de

observacion ver Anexo 23.

. EL procedimiento de Gestion de incidentes de seguridad se detalla en el Anexo 55. Se

identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

Recepcionar reporte de eventos y debilidades en la seguridad de la informacion
e Identificar eventos y/o incidentes de seguridad de la informacion

e Realizar acciones correctivas.

e Realizar acciones correctivas.

e Escalar eventos e incidentes de seguridad de la informacién

e Registro incidente de seguridad

La matriz de gestion de riesgos detallada en el Anexo 56, en la que se identific6 como

riesgo extremo el siguiente.

e No realizar acciones correctivas a eventos o incidentes adversos que afecten la seguridad

de la informacion.
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Para hacer seguimiento a este riesgo y reducir su impacto se establecié el siguiente

indicador:

e Indicador 1 Proporcion de eventos adversos identificados y corregidos oportunamente Ver

Anexo 57.

Administracion de cuentas de correo electronico

El dia 09 de febrero de 2016 en reunion con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de Administracion de cuentas de correo electronico, Para lo cual se diligencio el registro

de observacion ver Anexo 24.
. EL procedimiento de Gestidn de incidentes de seguridad se detalla en el Anexo 58.

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

Recepcionar solicitud

e Ingresar a la cuenta del administrador de la pagina web.
e Ingresar al Cpanel

e Crear cuenta

e Modificar cuenta

e Comunicar la actualizacién solicitada

La matriz de gestion de riesgos detallada en el Anexo 59, en la que se identificO como

riesgo extremo el siguiente.
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e No atender la solicitud de modificacion de cuenta de correo electronico
Para llevar seguimiento este riesgo y reducir su impacto se establecio el siguientes indicador
e Indicador 1 Promocion de actualizaciones a cuentas de usuarios realizadas oportunamente

Ver Anexo 60

Generacion de reportes desde el sistema de informacién

El dia 19 de febrero de 2016 en reunion con los ingenieros de la oficina de sistemas se
realizo el levantamiento de informacion que permitié conocer la forma como se lleva a cabo el
proceso de Generacion de reportes desde el sistema de informacién, Para lo cual se diligencid el

registro de observacién ver Anexo 25.

EL procedimiento de Gestion de incidentes de seguridad se detalla en el Anexo 61.

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Recepcionar solicitud

e Identificacién de requerimientos de reporte

e Realizar consulta SQL a base de datos

e Reportar datos obtenidos de la consulta

¢ Realizar reporte en el administrador de reportes

e Registrar reportes realizados

La matriz de gestion de riesgos detallada en el Anexo 62, en la que se identificO como

riesgos extremos los siguientes.
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e No atender la solicitud generacion de reportes

e No realizar la correcta identificacion de requerimientos de informacion

Para llevar seguimiento este riesgo y reducir su impacto se establecié los siguientes

indicadores

e Indicador 1 Proporcion de Solicitudes de reportes atendidas oportunamente Ver Anexo
63.
e Indicador 2 Proporcién de reportes Realizados que cumple los requerimientos de

informacion solicitados Ver Anexo 64

Migracion de bases de datos

El dia 24 de febrero de 2016 en reunion con los ingenieros de la oficina de sistemas se
realizd el levantamiento de informacion que permitio conocer la forma como se lleva a cabo el
proceso de migracion de bases de datos, Para lo cual se diligencio el registro de observacion ver

Anexo E:\\GUIAS DE OBSERVACION\OBSERVACION-PROCEDIMIENTO 12.pdf.

EL procedimiento de migracion de bases de datos se detalla en el Anexo 65.

Se identificaron las siguientes actividades en el desarrollo de dicho procedimiento.

e Ingresar al servidor
e Ingresar al motor de la base de datos SQL SERVER 2008 R2
e Crear respaldo de base de datos CITISALUD

e Restaurar la base de datos Citisalud de centros de salud La matriz de gestion de riesgos
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e Migrar datos de base de datos de centros de salud a la base de datos principal
CITISALUD del hospital

e Realizar comprobacion de los datos

La matriz de gestion de riesgos detallada en el detallada en el Anexo 66, en la que se identifico

como riesgos extremos los siguientes.

e No contar con una copia de seguridad de la informacion, que permita el restablecimiento
de las operaciones de del hospital ante eventos adversos.

e No realizar correctamente la migracion de los datos

Para realizar seguimiento este riesgo y reducir su impacto se establecié los siguientes

indicadores

e Indicador 1 Numero de Copias de seguridad del sistema de informacion realizadas
oportunamente Ver Anexo 67.
e Indicador 2 Proporcion de registros migrados correctamente a la base de datos Citisalud

Ver Anexo 68.

8.3.  Objetivo 3. Implementar dispositivos de red de datos

8.3.1. Red de datos centro de salud Lenguazaque
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Los dias 16, 30 de noviembre y 02 de diciembre de 2015 se realizd en el municipio de
Lenguazaque el montaje de la red de datos en las instalaciones del nuevo centro de salud, en

compafiia de un ingeniero de sistemas de la institucion Hospital el Salvador de Ubaté.

El acta de montaje de la red de datos de centro de salud de Lenguazaque se puede

consultar en el Anexo 8.

Actualmente presta los servicios médicos de Medicina general, Odontologia, PYP,

vacunacion y Urgencias.

Para realizar el montaje de la red de datos en el nuevo centro de salud se necesitaron los

siguientes materiales. ver tabla 4.

Se realiz6 tendido de cable estructurado UTP categoria 6 a través del techo falso y
mediante el uso de canaletas, interconectando el Switch Principal con cada uno de los

consultorios y demas dependencias establecidas para la atencion de los pacientes.

Tabla 4. Elementos usados en montaje de red de datos centro de salud Lenguazaque

Cantidad Elementos

1 Patch panel de 24 puertos

1 switch d-link des-1024d de 24 puertos
1 Rac

220 metros cable UTP categoria 6

Organizador de cables

Se procedio a realizar el ponchado de cables UPT en el Patch panel y en otro extremo del
cable ponchado de Jack o conector RJ45 hembra aplicando la norma TIA/EIA 568-b ver Figura

5.
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Consultorio
Médico

Sala de espera Area de comunicaciones

Figura 5. Areas de trabajo centro de salud Lenguazaque

8.3.2. Red de datos centro de salud Sutatausa

Los dias 22 y 29 de diciembre de 2015 y 06 de enero de 2016 se realizé en el municipio
de Sutatausa el montaje de la red de datos en las instalaciones del nuevo centro de salud, en

compafiia de un ingeniero de sistemas de la institucion Hospital el Salvador de Ubaté.

El acta de montaje de la red de datos de centro de salud de Sutatausa se puede consultar

en el Anexo 9.

Actualmente en este centro de salud se prestan los servicios médicos de medicina

general, odontologia, PYP, vacunacion y urgencias.
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Para realizar el montaje de la red de datos en el nuevo centro de salud se necesitaron los

siguientes elementos ver Tabla 5.

Se llevo a cabo el tendido del cable estructurado UTP categoria 6 a traves de tuberia
empotrada en las paredes, interconectando el Smith Principal con cada uno de los consultorios y

demas dependencias establecidas para la atencién de los pacientes

Tabla 5. Elementos usados en montaje de red de datos centro de salud Sutatausa

Cantidad Elementos

1 Patch panel de 24 puertos

1 switch d-link des-1024d de 24 puertos,
1 Rac

320 metros aproximadamente cable UTP categoria 6

1 Organizador de cables

Se procedio a efectuar el ponchado de cables UPT en el Patch panel y en otro extremo del
cable ponchado de Jack o conector RJ45 hembra aplicando la norma TIA/EIA 568-b ver

Figura®.
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Consultorio Médico Ponchadode cable Cableadode voz y datos
Area de comunicaciones

Figura 6. Montaje red de datos centro de salud Sutatausa

8.4.  Objetivo 4. Capacitacion a los usuarios en el sistema de informacién Citisalud

El proceso inicia con la capacitacion inicial dada por los ingenieros de la E.S.E. Dicha
capacitacion se dio el 18 de octubre de 2015 en el uso del mddulo de historia clinica de
hospitalizacién, urgencias y consulta externa, también se recibi6é capacitacion en el manejo del

modulo de facturacion, y citas.

Luego de la capacitacion y con la practica en el manejo y funcionamiento de dichos

maodulos se inicia el proceso de capacitacion a personal médico de la institucion. Ver figura 7

8.4.1. Modulo historia clinica

Las Actas de capacitacion firmadas por personal capacitado se puede visualizar en el Anexo 10.



Los temas en los que se capacito fueron los siguientes:

HISTORIA CLINICA CONSULTA EXTERNA'Y PYP

- Ingreso al sistema de informacion
- Diligenciamiento historia clinica
- Diligenciamiento aiepi

- Diligenciamiento Sisvan

- Diligenciamiento anexo 3

- Prescripcion de medicamentos

- Ordenes medicas — diagnostico

- Ordenes medicas — terapéuticos

- Diligenciamiento de Rips

- Remision

- Incapacidades

- Interconsultas

- Certificados médicos

- Certificados de asistencia

- Visualizacion de historial

- Validacion de asistencia a consulta

CAPACITACION HISTORIA CLINICA DE URGENCIAS Y HOSPITALIZACION

- Ingreso al sistema de informacion

- Triage

- Diligenciamiento ingreso al paciente
- Diligenciamiento historia clinica

- Diligenciamiento aiepi

- Diligenciamiento anexo 3

- Prescripcién de medicamentos

- Ordenes medicas — diagnostico

- Ordenes medicas — terapéuticos

- Diligenciamiento de Rips

- Remision

- Incapacidades

- Interconsultas

- Formula de medicamentos de salida
- Certificados médicos

- Certificados de asistencia

- Visualizacion de historial

- Validacion de asistencia a consulta.
- Generacion de orden de salida
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Figura 7. Capacitacién a personal medico

8.5.  Objetivo 5. Asistencia técnica y apoyo a los funcionarios del Hospital
Se presto asistencia técnica y apoyo a funcionarios de la E.S.E Hospital el Salvador de
Ubaté y en sus centros de salud, en las cuales se ha dado soporte a través de la solucion a

inquietudes en el funcionamiento del sistema tales como:

Procedimientos que no han sido creados o que no cuentan con centros de costos
asociados, remisiones que aparecen el blanco, evoluciones médicas que no se dejan realizar,
notas de enfermeria erréneas, correccion en la admision cuando se asocia al paciente a una

empresa a la que no pertenece, reportes que no se generan correctamente, Etc.

Planilla firmada por personal que ha recibido asistencia en el manejo de los distintos

maddulos ver Anexo 12.
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8.6.  Objetivo 6. Reportes del sistema de informacion Citisalud.

Los reportes son documentos generados a partir de la informacion contenida en la base de
datos del sistema de informacién CITISALUD, dichos reportes brindan datos que son usados
para el analisis estadistico, indicadores de produccion y atencion a usuarios, y en la toma de
decisiones en procesos asistenciales y/o administrativos de la entidad, informes ante entidades

estatales que solicitan informacion al hospital.

Dichos reportes son solicitados por las diferentes areas de la entidad a través de oficio en

los cual especifica en tipo de reporte requerido.

La Figura 8 muestra el ejemplo de una consulta SQL elaborada en el gestor base de datos

SQL SERVER 2008 R2, este reporte es solicitado por el area de almacén Ver Anexo 13.
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Figura 8: consulta SQL traslados a almacén.
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La anterior consulta tiene como objetivo visualizar los movimientos entre un almacén y
otro a través del documento Traslado. El reporte generado ha de mostrar el costo del articulo, el

movimiento que se hizo, es decir desde que dependencia se traslada dicho articulo.

8.7. Otras actividades realizadas

En el desarrollo de la practica de pasantia se realizaron diferentes actividades, las cuales
hacen parte de las diversas funciones que adelantan la oficina de sistemas, estas fueron asignadas

por parte de los ingenieros a cargo, las cuales se describen a continuacion.

8.7.1. Mantenimiento preventivo y correctivo de equipos de coémputo
Dentro de las actividades realizadas estd el de brindar mantenimiento preventivo y
correctivo a equipos de computo del Hospital y sus respectivos centros de salud. Ver actas de

mantenimientos a equipos de codmputo en Anexo 14.

Mantenimiento correctivo
Una de las actividades que adelanta la oficina de sistemas es el mantenimiento correctivo a los
distintos equipos de cémputo de la entidad, buscando solucionar dafios de hardware y software.

Para lo cual se llevan a cabo los siguientes pasos:

e Serealiza inspeccion fisica del hardware en busqueda de dafios fisicos.
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e En caso de que sea un dafio fisico, se hace pruebas de funcionamiento con cada uno de los
elementos del equipo hasta encontrar el desperfecto.

e Instalacion de partes nuevas o refacciones en buen estado.

e Limpieza general de componentes de la CPU, teclado y pantalla removiendo el exceso de

polvo y motas.

Para realizar el mantenimiento correctivo de software se procede de la siguiente manera.

e Se realiza backup de los archivos contenidos en el disco duro.
e Se establece la posible causa de fallo y se procede a su correccion

e Formateo de la particion que contiene el sistema operativo.

Instalacion del software necesario para el funcionamiento del equipo como lo son
(Sistema Operativo, Sistema de informacion, herramientas Ofimaticas Windows, Antivirus y

actualizaciones a que haya lugar).

e Se prueba el funcionamiento general del equipo.

Mantenimiento preventivo

Pasos realizados en el mantenimiento preventivo de hardware en equipos de computo:

e Desconexion de la red eléctrica el equipo
e Se realiza apertura de la torre, desconexion de dispositivos como memoria RAM, disco

duro, unidad de CD/DVD, y ventiladores.
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Limpieza de CPU con sopladora removiendo el polvo y residuos no deseados en toda la
MOTHER BOARD Yy fuente eléctrica.

Limpieza de memoria RAM con borrador de goma, disco duro con un pafio seco.
Conexion de dispositivos y unidades a la MOTHER BOARD.

Encendido de equipo

Pasos realizados en el mantenimiento preventivo de software en equipos de computo:

Eliminacion de archivos temporales

Correccion de errores en el registro del sistema operativo con software como
CCLEANER.

Desinstalacion de software no autorizado o que no cuente con el licenciamiento adecuado.

Actualizar la base de datos del antivirus e instalar las actualizaciones del sistema operativo.

8.7.2. Administracion de procedimientos

Se administran los procedimientos que se pueden facturar, se asocia al éarea y

especialidad, se asocia el procedimiento a un tipo de control y de RIPS, también se asocia a un

manual tarifario, a un plan y a los respectivos centros de costos asistenciales que le aplican. Ver

Figura 9.

8.7.3. Crear copia y restauracion de seguridad de base de datos.
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Para la institucion es de gran importancia contar con los mecanismos para la salvaguarda,

confiabilidad, e integridad de la informacion contenida en su gestor de contenido.

En la institucion se tiene establecido que se debe generar una copia automatica a las 3:00
de la mafiana, y que se bebe generar copia de seguridad de forma manual otra a las 5:30 pm., Para
el caso de los centros de salud la copia seguridad se hace al finalizar mes mensualmente mediante

conexion remota y se trasporta via USB.

E.S.E. HOSPITAL EL SALVADOR DE UBATE

las Asistencisles Procedimientos Hospitalizaciones  Contratacion

p

B3 Creacién / Actualizacién de Procedimientos | |
Archivo
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Pracedimientas } Genérico / Defincion de Venta | Tarifas Planes | Centros de Costo

Cédigo Procedimiento:
995139

|UTHA5 VACUNACIONES DEL PROGRAMA AMPLIADD DE INMUNIZACIONES NCOC

Area:

CUPS |PROMOCION ¥ PREVENCION =]
C1 [wacunacion =]
Codiga CUP:
335199
FDMINISTF\AE\DN DE TOXOIDE DIFTERICD
Evaluar como: Iva: Honorarios Equipo
[walar | -] 5 @ Mo 5 & No
Concepto Rips: Finalidad Consulta:
[PyP (Procedimientos] ~ [ =1
Tipo Consentimiento Informada
[NO AFLICA =1 2|
Nivel de Complejidad Frecuencia de Usa

 Nivel | © Nivel 11l Mro Meses NroVeces

 Hivel 1 © Hivel v b ] b ] |
™ Liquido [~ Odontologia -

Adicionar | Guardar

Presione F1 sobre procedimientos. tarifas. planes. centros de costo
Centro de Costo Agregado - 020607 1 ]

Figura 9. Interfaz de administracion de procedimientos del sistema de informacién CITISALUD

En la Figura 10 copia de seguridad de la base de datos Citisalud el dia 01 de octubre de 2016.
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Figura 10. Creacion de copia de seguridad de la base de datos Citisalud en el servidor del centro de salud

seccional Susa



69

9. Conclusiones

Una vez culminado el periodo de pasantia en la oficina de sistemas del Hospital el
Salvador de Ubate y de haber cumplido con el plan de trabajo establecido al inicio de la misma,
se puede asegurar que se cumplio satisfactoriamente con los objetivos de documentar los
procesos del area de sistemas, desarrollar politicas para la seguridad de la informacion, y apoyar
diversas actividades de capacitacion y soporte en sitio a funcionarios; logrando poner en practica
los conocimientos adquiridos en el area sistemas junto a los conocimientos que ya se habian
adquiridos en auditoria de sistemas, gerencia de informacion, investigacion, comunicacion de
datos, base de datos, red de datos y telecomunicaciones. Los cuales serviran para el futuro

desenvolvimiento como profesional en el campo laboral.

Durante el desarrollo de la practica profesional se comprendié que la principal
caracteristica que define las organizaciones de hoy dia, es la de optimizar sus procesos en procura
de mejorar sus estandares de calidad en la prestacion de servicios. Por lo cual se apoyo al
Programa de Auditoria para el Mejoramiento de la Calidad de la Atencién en Salud institucional
(PAMEC) adelantado por el area de Calidad, mediante la documentacion de procedimientos del
area de sistemas y la generacion de politicas para la seguridad la informacién, siguiendo los

lineamentos establecidos por la entidad y las normas técnicas colombianas correspondientes.

Se apoyo la implementacion de red de datos en areas internas del hospital y en los centros
de salud Correspondiente a los municipios de Simijaca, Lenguazaque, y Sutatausa, o que me
permitio poner en préctica los conocimientos adquiridos en comunicacion de datos,
telecomunicaciones, red de datos, entre otras areas. Otras actividades como: Migracion de base

de datos, creacion de copias de seguridad, administracion y generacion de reportes del sistema de
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informacidn, me permitieron poner en practica los conocimientos adquiridos durante la pasantia y

durante los afios de estudio, en base de datos y gerencia de la informacion.
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10. Recomendaciones

Se considera pertinente presentar las siguientes sugerencias a manera de

recomendaciones:

Para el Hospital.

e Actualizar el manual de politicas de seguridad de la informacion en intervalos de tiempo
planificados.

e Realizar difusion de las politicas de seguridad de la informacion a todo el personal de la
E.S.E Hospital el Salvador de Ubate.

e Realizar campafias de concientizacion dirigida al personal administrativo y asistencial
sobre la importancia de la seguridad de la informacion de la E.S.E Hospital el Salvador de
Ubaté.

e Hacer seguimiento a los indicadores de gestion de riesgos desarrollados para reducir la
incidencia de riesgos asociados a las actividades realizadas propias de cada
procedimiento.

e Realizar clasificacion e inventariado de activos de informacion en las distintas areas que
componen el Hospital el Salvador de Ubaté.

e Establecer normas, restricciones y politicas de seguridad de la informacién en contratos y
convenios celebrados con contratista y personal que labore con o para el hospital El
Salvador de Ubaté a traves de terceros.

e Definir claramente la estructura organizacional, roles y responsabilidades en cuanto a la

Seguridad de la Informacion se refiere.
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e Actualmente el servidor de base de datos y los equipos de computo estan configurados en
la red por medio de un grupo de trabajo. Se recomienda que estos se incorporen a un
dominio, lo que permitird una mejor administracion de la red de datos en temas de
seguridad, permisos y privilegios, limitar el uso de programas no permitidos, y restringir
el ingreso a determinados contenidos web, entre otras restricciones y condiciones de uso

de la red de datos.

Para la Oficina de Sistemas

e Hacer uso de la documentacion generada correspondiente a manuales, formatos,
procedimientos, matrices e indicadores de gestion de riesgos, y politicas de seguridad
sobre la informacion de la entidad.

e Establecer de forma conjunta con la oficina de Calidad los planes de actualizacion y
reestructuracion de la documentacion generada a fin de mejorar los estandares de calidad

y optimizar procesos.

Para la Universidad

e Continuar con los convenios de practica empresarial con el hospital, que les permita a los
estudiantes de la universidad desenvolverse laboralmente en el area de formacion

profesional.
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Anexo 1: Convenio universidad con Hospital

MACROPROCESO MISIONAL CODIGO: MEX1001
PROCESO GESTION EXTENSION _
UNIVERSITARIA VERSION: 4
CONVENIO MARCO DE A
COOPERACION ACADEMICA Hselhv tioe

CONVENIC MARCO DE COOPERACION ACADEMICA CELEBRADO
ENTRE LA UNIVERSIDAD DE CUNDINAMARCA Y LA EMPRESA SOCIAL
DEL ESTADO HOSPITAL EL. SALVADOR DE UBATE

Entre los suscritos JOHNNY ALEXANDER URIBE OCHOA identificado con
la Cédula de Ciudadania No. 91.443 844 de Barrancabermeja, obrando en
su condicién de Vicerrector Académico de la- UNIVERSIDAD DE
CUNDINAMARCA “UDEC”, delegado para suscribir convenios de
cooperacion académica por resolucién No. 007del 23 de enero de 2014,
guien en adelante y para los efectos de este documento se denominara LA
UNIVERSIDAD y de otra parte RODRIGO KURE SANDOVAL, mayor de
edad, identificado con la cédula de ciudadania No. 7.161.744 Gerente de la
“mpresa Social del Estado Hospital ei Salvador de Ubaté, identificada con
Nit. No. 899999147-3 quien adelante se denominara LA EMPRESA, hemos
acordado celebrar este convenio Marco previas las siguientes
consideraciones: A) Que desde el punto de vista de su produccién, la
Universidad de Cundinamarca esta facultada para desarrollar todas aquelias
activicades tendientes a la oferta de bienes y servicios, que contribuyan al
desarrollo del pais, para lo cual podra entre otros, ofrecer formacion en
educacion rio formal, promover el desarrollo en la educacién a nivel nacional,
preriover programas de proyecciéon social que permitan un enlace entre ia
universidad y las comunidades nacionales; y finalmente generar espacios
donde participen fuerzas sociales activas para que tengan cabida en los
programas de la universidad. B) Que en desarrollo de sus funciones es
politica de la Universidad de Cundinamarca “UDEC”, aunar esfuerzos y
recurscs para llevar servicios educativos y de Capacitacién a sectores
vulnerables de la poblacion que por diversos factores no han podido acceder
a ella. C) Que la Universidad de Cundinamarca consagra como objetivos los
siguientes: a) Promover el conocimiento y la reafirmacion  de los valores de
la nacionalidad colombiana, Ia expansion de las &reas de creacién y goce
de la cultura. b) Fomentar la culture, la investigacion, la formacion
profesional en el ambito superior y la prestacién de los servicios de
investigacion, asistencia técnica Y promocién social, orientados a elevar el
nivel de desarrollc que requiera el pais. ¢) Propiciar la integracion de la
universidad con diferentes sectores sociales del orden Municipal, regional,
departamental, Yy nacional para ser factor de desarrollo social, cientifico,
cultural, econémico, politico, ético y ecoldgico. D) Que los Convenios marco
tienen su justificacion legal en el articulo 69 de Ia Ley 30 de 1992 que reguia
el principio de autonomia Universitaria, en donde los contratos que celebren
las entidades oficiales o estatales se. rigen por las normas civiles y
comerciales segin la naturaleza de los contratos y de los convenios de
Cooperacion previstos en la Ley 489 de 1998. Que de conformidad con Io
expuesto en la parte motiva las partes acuerdan que el presente Convenio
Marco que se regira por las siguientes clausulas: CLAUSULA PRIMERA.

Diagonal 18 No. 26-29 Fusagasuga — Cundinamarca
Teléfonos (091)8732512/30 Telefax: 8732554
www.unicundi.edu co E-mail: i!gigy;\_gi(cbunicgga’-i_.egu‘gg
NIT: 890.680.062-2
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~ MACROPROCESO MISIONAL CODIGO: MEX:001
PROCESO GESTION EXTENSION _
UNIVERSITARIA i
CONVENIO MARCO DE o

COOPERACION ACADEMICA

OBJETO DEL CONVENIO E objeto del presente convenio es: aunar
esfuerzos dirigidos a promover la Cooperacion Institucional, permitiendo
desarrollar actividades que fortalezcan el quehacer de las entidades, tales
como: Educacién Continuada (Seminarios, Cursos, Diplomados, Congresos)
Proyectos de Investigacion, Pasantias, Practicas académicas y pedagogicas,
Publicaciones y Proyeccion Social, en el cumplimiento de la  misién
institucional de las partes. CLAUSULA SEGUNDO - OBLIGACIONES DE
LAS PARTES: A) Sefalar de comun acuerdo los lugares y fechas de
realizacion de los eventos de ser el caso actividades de Educacién
continuada, proyeccion social, practicas académicas, pasantia, proyectos etc.
B) Inscribir matricular y llevar el registro de los participantes que se vinculen
en los diferentes eventos académicos. C) Generar informes y evidencias que
soporten la ejecucion de los eventos. D) Todas aquellas necesarias para el
cumplimiento del objeto convenido. 1) LA EMPRESA: 1) Definira en
conjunto con la UNIVERSIDAD, los proyectos que considere oportunos para
Su debida ejecucion mediante actas de inicio y de cierre de actividades 2)
Contribuir al desarrolio de proyectos conjuntos de investigacion, capacitacion,
operativos, administrativos, técnicos, de consultoria y asesoria 3) Facilitar el
aprovechamiento de la infraestructura, equipos y talento humano de los que
disponga. 5) Cumplir a cabalidad con el objeto del Convenio bajo su propia
autonomia técnica y administrativa. 6) Elaborar conjuntamente con |a
universidad los programas vy proyectos para el cumplimiento del objeto
contractual. 7) Establecer un equipo académico y de gestion que sera el
responsable de la elaboracion y gestion de las Propuestas, programas vy
estrategias. Ill) DE LA UNIVERSIDAD. 1) Contribuir con LA EMPRESA a|
desarrollo de proyectos conjuntos de investigacién, capacitacion, operativos,
administrativos y técnicos para la ejecucidon de los proyectos claramente
definidos por las partes. 2) Designar un Supervisor o coordinador que
propenda por el cabal cumplimiento de los programas y ser responsable de
tal ejecucién. 3) Disponer la infraestructura necesaria, el personal académico,
administrativo y operativo para la debida ejecucion de los convenios
especificos de que surjan con ocasién del presente convenio de ser el caso.
4) Brindar toda la cooperacion institucional, para cumplir a cabalidad con el
objeto del Convenio. TERCERA.- DEL COMITE TECNICO. El comité
técnico estara conformado por un representante de cada institucion, por la
empresa debe ser el representante legal o su delegado Yy por parte de la
Universidad el acompanamiento del director o coordinador del programa
académico y/o jefe de oficina. CLAUSULA CUARTA-. FUNCIONES DFEL
COMITE TECNICO. a) Evaluar y consolidar cada uno de los proyectos y
actividades integradoras de este convenio. b) Presentar informes de
progreso de cada proyecto y actividad. CLAUSULA QUINTA -
CONVENIOS ESPECIFICOS. Para la ejecucion de los proyectos definidos
por las partes se suscribirdn Convenios Especificos en los cuales se
especificara: a) E! titulo del proyecto b) Los objetivos ¢) La localizacién )

Diagonal 18 No. 20-29 Fusagasuga - Cundinamarca
Teléfonos (091)8732512/30 Telefax: 8732554
www unicundi.edu.co E-mail: unicundi@unicundi edu.co
NIT: $90.680.052-2
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MACROPROCESO MISIONAL CODIGO: MEXr001
PROCESO GESTION EXTENSION Senbigy
UNIVERSITARIA
CONVENIO MARCO DE N
COOPERACION ACADEMICA FADIE Sdad

La duracién e) El tipo y frecuencia de los informes f) El presupuesto g) Los
aportes y su fuente de recursos h) Los compromisos de las partes con
respecto a la realizacion de las diferentes actividades definidas en cada
proyecto y/o actividad _PARAGRAFO. Los Convenios Especificos para su
validez deberan estar suscritos por los representantes legales de las
instituciones y/o entidades participes en el presente Convenio, CLAUSULA
SEXTA.- RECURSOS. El valor de cada uno de los proyectos a realizar por
las dos entidades, se debe estipular en los Convenios Especificos. La
totalidad de los recursos de cada proyecto seran administrados por la
Universidad en cuenta separada para tal fin. PARAGRAFO PRIMERO: La
UNIVERSIDAD, recaudara y administrara los dineros provenientes de
inscripciones y matriculas, programas, proyectos, contratos y cualquier otro
ingreso derivado de la ejecucién de los  mismos y demas eventos
académicos que se desarrollen en la ejecucién del presente convenio a
través de cuentas (nicas separadas, destinadas Unicamente para la
ejecucion del convenio. CLAUSULA SEPTIMA - DURACION El presente
Convenio tendra una duracion de dos (2) afios contados a partir de la fecha
de su suscripcién. CLAUSULA OCTAVA - RESULTADOS. los resultados
que se obtengan como producto de la ejecucion de los proyectos y
actividades, asi como la propiedad intelectual que se pueda reclamar y
obtener sobre ellos, perteneceran a las entidades en las proporciones que se
determinen para cada proyecto en el correspondiente Convenio. CLAUSULA
NOVENA. AUSENCIA DE RELACION LABORAL Y SOLIDARIDAD. [ as
personas que participen en las actividades que se realicen al amparo de este
convenio, mantienen su vinculo laboral o contractual con la Institucién y/o
entidad a la cual dependen y observaran todos los deberes y derechos en
ella establecidos. Las Partes asumiran el cumplimiento de los compromisos
derivados de este convenio de manera autonoma, bajo su propia
responsabilidad, con cargo a sus propios presupuestos Y con sujecion a los
requerimientos legales del caso. En ningln caso las partes comprometeran
solidaria o conjuntamente su responsabilidad. CLAUSULA DECIMA.
DOMICILIO. Para todos los efectos legales y fiscales del presente convenio
se establece como domicilio el Municipio de Fusagasuga (Cund.)
CLAUSULA DECIMA PRIMERA.- MODIFICA CION Y TERMINACION: Toda
modificacion al presente convenio debera constar por escrito y para su
validez requerira de la firma de quienes la suscriben, sin perjuicio de los
demas requisitos exigidos por la ley. El presente convenio terminara cuando
sobrevengan una de las siguientes causales: 1. Por vencimiento del periodo
de duracion, sin que se haya renovado. 2. Por mutuo acuerdo entre las
partes. 3. Por fuerza mayor o caso fortuito que impidan de manera definitiva
continuar con su objeto. La decision de terminacion se debera comunicar por
escrito dentro con treinta (30) dias de antelacion. PARAGRAFO: Si al operar
la terminacion del presente convenio por las causales anteriormente
relacionadas, estuviesen pendientes tareas especificas de un proyecto o

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfonos (091)8732512/30 Telefax: 8732554
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labor, estas continuaran desarrollandose hasta el momento de su
culminacion, salvo estipulacion en contrario que se realice en los documentos
que se suscriban para pactar acciones concretas. CLAUSULA DECIMA
SEGUNDA-. _SOLUCION DE CONTROVERSIAS: En caso de que surjan
diferencias entre las partes intervinientes en este convenio por razén o con
ocasion del desarrollo del objeto del mismo, éstas acudiran a los
mecanismos de arreglo directo, tales como la negociacion directa, la
amigable composicion o la conciliacién, de conformidad con las disposiciones
legales pertinentes. CLAUSULA DECIMA TERCERA-. SUPERVISION: La
vigilancia del cumplimiento del presente convenio sera ejercida por el
director, coordinador y/o jefe de oficina que realiza el acompanamiento.
CLAUSULA DECIMA CUARTA-. REGIMEN DE SOLIDARIDAD: No existira
régimen de solidaridad entre las partes que celebran el presente convenio
Marco, ya que cada una de las partes asume sus obligaciones vy
responsabilidades, producto de los convenios que se firmaren. CLAUSULA
DECIMA _QUINTA.- _CAPACIDAD LEGAL, INHABILIDADES E
INCOMPATIBILIDADES: Las partes declaran con la firma del presente
convenio, gue se cuenta con la capacidad legal para su celebracion y que no
se encuentran incurso de inhabilidades e incompatibilidades previstas en la
Ley. CLAUSULA DECIMA SEXTA.- RESPONSABILIDAD.- La suscripcion
del presente Convenio exime cualquier responsabilidad laboral a la
UNIVERSIDAD, por lo cual LA EMPRESA, la mantendra indemne de
cualquier demanda que por este concepto presenten quienes laboran para
la corporacién o en desarrollo de cada uno de los convenios que se llegaren
a suscribir._CLAUSULA DECIMA_SEPTIMA_ PERFECCIONAMIENTO. E|

presente Convenio requiere para su perfeccionamiento la suscripcion de las
partes.

En constancia se firma en Fusagasuga, a los veinticuatro (24) dias del mes
de octubre de 2014.

LA UNIVERSIPAD, LA EMPRESA,

-
RIBE OCHOA RODRIG RE SANDOVAL
T Académico -/EH)}}Gerente‘

Diagonal 18 No. 20-29 Fusagasuga - Cundinamarca
X Teléfonos (091)8732512/30 Telefax: 8732554
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Anexo 2. Acta de compromiso

UDEC

UNIVERSIDAD DE
CUNDINAMARCA
SECCIONAL UBATE

ACTA DE COMPROMISO NO. 00002 PASANTIA ENTRE LA EMPRESA
SOCIAL DEL ESTADO HOSPITAL “EL SALVADOR” DE UBATE Y
UNIVERSIDAD DE CUNDINAMARCA SECCIONAL UBATE

Entre los suscritos RODRIGO KURE SANDOVAL, mayor de edad,
identificado con la cédula de ciudadania numero 7.161.774, quien obra en
calidad de REPRESENTANTE LEGAL DE LA EMPRESA SOCIAL DEL
ESTADO HOSPITAL “EL SALVADOR” DE UBATE, entidad de caracter
publica, identificada con el NIT nimero 899999147-3 quien en adelante se
denominara EMPRESA SOCIAL DEL ESTADO HOSPITAL “EL SAVADOR”
DE UBATE y JOSE LUIS MALAGON VILLAMIL identificado, con la Cédula
de Ciudadania nimero 79.165.931 de Ubaté, Director Programa Ingenieria
de Sistemas, de la Universidad de Cundinamarca, UDEC, Seccional Ubaté,
quien en adelante se llamard FACULTAD DE INGENIERIA, suscriben la
Presente ACTA DE COMPROMISO, para la ejecucion de la PRACTICA DE
EXTENSION (PASANTIA), consagrada en el Acuerdo No. 009 de Agosto 04
de 2010 para los programas académicos de pregrado adscritos a la Facultad
de Ingenieria. Esta Acta de Compromiso se regira por las siguientes
cldusulas. PRIMERA.-COMPROMISOS DE LA FACULTAD DE
INGENIERIA: 1) Nombrar al Docente de la Facultad de Ingenieria NELSON
AUGUSTO SANTOS TOVAR, identificado con la Cédula de Ciudadania
Numero 2.969.287 de Caijica, como Director Interno, quien cumplira las
funciones establecidas en el Reglamento de Préctica Empresarial y sera a
través de éste que se establezcan las comunicaciones que sean requeridas
entre la FACULTAD DE INGENIERIA Y LA EMPRESA. 2) Presentar al
estudiante JOHN FREDY PAEZ GONZALEZ identificado con el codigo
261208110 de X semestre del Programa de Ingenieria de Sistemas de la
Universidad de Cundinamarca, quien cumple con todos los requisitos para
poder realizar la mencionada Pasantia, y quien debe cumplir con lo
establecido en el Reglamento de Practica Empresarial aprobado por la
Universidad, que para efectos de la presente Acta de Compromiso se
considera parte integral. 3) Presentar por escrito el Proyecto de Practica
Empresarial, documento elaborado de manera concertada entre el
Coordinador Externo (Empresa), El Coordinador Interno (Universidad) y el
estudiante.4) Ofrecer apoyo logistico al estudiante para el desarrollo de la
Asignatura, de acuerdo con la infraestructura que posee la FACULTAD DE
INGENIERIA. 5) Supervisar a través del Coordinador Interno el avance y la
ejecucion del Proyecto de Pasantia aprobado. 6) Efectuar las
recomendaciones y anélisis pertinentes a la practica integrada de comun
acuerdo, cuando a ello diera lugar.7) Nombrar al Director Externo YOMARA
YAMILE BAQUERO TORRES, identificada con la Cédula de Ciudadania
numero 1076647911 quien seréa la Supervisora de las actividades que
desarrolle el Pasante en la Oficina de Sistemas de la Empresa Social del
Estado Hospital El Salvador de Ubaté. SEGUNDA.- COMPROMISOS DE LA
EMPRESA.- 1) Nombrar al Director Interno NELSON AUGUSTO SANTOS
TOVAR,, identificado con la Cédula de Ciudadania Niimero 2.969.287 de

Ao A ML A OA HIhati Maadicamaras
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Anexo 3. Carta de solicitud

UNIVERSIDAD DE CUNDINAMARCA
£3EHORTAL L SAAD G LB Rad: 19919 Fecha: 01/09/2015 Hora: 17:03:22
1 B Asunto: ACTIVIDADES PARA DESARROLLAR EL PASANTE
! [ Anexos:
@.\[\!\} "C’} Remite: EMPRESA SOCIAL DEL ESTADO HOSPITAL EL SALVADOR
W Destino: OLGA LUCIA AYALA
P

Villa San Diego de Ubaté, Agosto 25 de 2015

JOSE

INGENIERO

LUIS MALAGON VILLAMIL

Coordinador Programa de Ingenieria de Sistemas
Universidad de Cundinamarca — Seccional Ubaté

Apreciado Ingeniero

La ESE Hospital El Salvador de Ubaté requiere a estudiante de ingenieria de
sistemas de la Universidad de Cundinamarca para desarrollar una pasantia en
la Oficina de Sistemas desarrollando las siguientes actividades

Creacion de Politicas de Seguridad de Informacion

Politicas y procedimientos para las actividades que desarrolla la oficina
de sistemas

Instalar y configurar dispositivos y/o equipos de computo que se
incorporen a la red

Capacitacioén a los usuarios en el sistema de informacién Citisalud
Asistencia y apoyo a los funcionarios de la ESE en el sistema de
informacion Citisalud

Generacion de Reportes del sistema de informacion Citisalud

Y demas actividades que requiera la oficina de sistemas

La documentacion que sea generada-de las actividades anteriores deben cumplir
con la estructura establecida por la oficina de calidad de la ESE Hospital el
salvador de Ubaté.

Lo anterior en proyeccién a habilitacion y acreditacién de la ESE Hospital El
Salvador de Ubaté.

Agradezco la atencién prestada

i ) L
ANEDA PEDRAZA

Subgerente Administrativo y Financiero
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Anexo 4 Acta de reunion con profesionales del area de sistemas

@ ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
GES-FOR-05
ACTA DE REUNIONES S
NOMBRE DE LA REUNION:
] ) ) DD |[MM| AA | HORA INICIO: ’ HORA FINAL:
LUGAR: | Oficina de Sistemas 18 | 09 15 HORA MILITAR 16:00 HORA MILITAR 17:45

1. OBJETIVO DE LA REUNION:

Socializacién de los procesos internos que realiza la oficina de sistemas de la E.S.E Hospital el Salvador
de Ubaté.

2. TEMAS A TRATAR

Identificacion de Procesos y Procedimientos.

3. DESARROLLO DE LA REUNION:

A las 16:00 horas en la oficina de sistemas se reune el pasante John Fredy Paez Gonzalez junto
a los ingenieros de sistemas Yomara Yamile Baquero, Alejandro Guevara y John Jairo Paez.

EL tema que se desarrollé en la reuniéon es la identificacion de los procesos, procedimientos y
funciones que realizan los profesionales del drea de sistemas de la E.S.E Hospital el Salvador de
Ubaté

Se identificaron los siguientes procesos y procedimientos en base a las actividades que ejecutan
los profesionales a diario dentro de sus funciones y responsabilidades.

Instalacién y configuracion de equipos de computo.

Mantenimiento preventivo y correctivo de software y hardware.
Administracién de equipos de computo.

Disefo, instalacion y configuracion de red.

Administracion de red de dados.

Creacion de usuarios red.

Mantenimiento de la red de datos.

Administracion de sitio web institucional.

Administraciéon de cuentas de correo institucional.

10. Configuracion de accesos a internet.

11. Instalacién de aplicativos.( solicitud, validacion de perfil del usuario, instalacion y verificacion)
12. Creacién de backups de bases de datos.

13. Capacitacién a usuarios.

14. Control de acceso de usuarios al sistema de informacion.

15. Migracién de base de datos.

16. Asesoria en modulos del sistema de informacién a usuarios.

17. Asesoria para él envié de informacion a las entidades de control y vigilancia.
18. Creacidn de reportes desde el sistema de informacion.

©I00 N0 Ov s O =

Se da la importancia de la creacion de los procesos, procedimientos y politicas para la gestion de
la informacion de la oficina sistemas a fin de cumplir con las metas establecidas en el PAMEC.
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ACTA DE REUNIONES et g

3. LISTA DE ASISTENCIA A LA REUNION

N° NOMBRES Y APELLIDOS CARGO FIRMA
1. | John Fredy Paez Gonzalez Pasante Universidad de Cundinamarca ¢ v é ié ; fi
2. | Yomara Yamile Baquero Ingeniero de Sistemas

3. |Luis Alejandro Guevara Bravo Ingeniero de sistemas

4. | John Jairo Paez Ingeniero de Sistemas

5.

6.

7

8.

9.

10.

1.

12.

13.

14,

15.
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Anexo 5. Acta reunién con profesional de la oficina de Calidad
f 1
ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO !

Lo
| ~ ACTA DE REUNIONES s !
| Pagina 1 de 2

NOMBRE DE LA REUNION: Socializacion Acreditacion- Pamec

DD | MM AA
wor: | Oficina de Calidad 77711 "GRAMSE: | wom | JOTATMAL | o
|

1. OBJETIVO DE LA REUNION:

e Socializar las estrategias de PAMEC institucional, priorizando los estandares de
gerencia de la informacién y tecnologia.

2. TEMAS A TRATAR

-

. Acreditacién

2. Pamec

3. Instructivos de creacion y diligenciamiento de procedimientos, politicas de !
acuerdo a los estandares de Calidad de la ESE Hospital El Salvador de Ubaté.

]

3. DESARROLLO DE LA REUNION:

A las 15:00 hrs en la Oficina de Calidad se retne el Pasante John Fredy Paez Gonzélez
junto con la Ingeniera de sistemas Yomara Yamile Baquero, y la Profesional de Calidad |
Martha Malaver. i

El tema que se desarrolld en la reunion son los Estandares de Acreditacion los cuales al
ser priorizados se toman como Plan De Acreditacion de Mejoramiento en Caiidad,
basandose especialmente el dos item:

¢ Gerencia de la Informacién se socializo las metas y las estrategias propuestas
por la ESE para cumplimiento, dando a conocer con preocupacion que a la fecha
no se encuentra establecido proceso, procedimientos y politicas para la gestion |
de la informacién del area de Sistemas.

e Tecnologia, es este item no se observa la existencia de politicas e indicadores de
adquisicion y manejo de la tecnologia (Equipos de computo y equipos de red).

Se da a conocer la importancia de la creacion de los procedimientos a fin de cumplir
con las metas establecidas en el PAMEC institucional y encontrar informacién
actualizada de los diferentes procedimientos que maneja la oficina de Sistemas.

Se acuerda una reunion con la oficina de sistemas en la cual se identificaran cada uno
de los procedimientos que se realiza en la ESE.

87



ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
ACTA DE REUNIONES e il
Pagina 2 de 2

Se realiza la entrega del Manual de Calidad y los instructivos de creacion,
diligenciamiento de los procedimientos, protocolos y politicas.

: : 4. LISTA DE ASISTENCIA A LA REUNION
N° NOMBRES Y APELLIDOS

CARGO FIGMA P
1. | John Fredy Paez Gonzalez Pasaglt;(l;igglrifrlg:d de %, g 'y /

2. | Yomara Yamile Baquero Ingeniero de Sistemas <_> M

. . = ™
3. |Martha Malaver Profesional de Calidad M{




Anexo 6. Entrevista a profesionales de sistemas

Entrevista cODIGO

Entrevista a profesionales del drea de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
andlisis y elaboracion de politicas de seguridad de | Pagina1de6

informacion

ESTUDIO PARA EL ANALISIS Y ELABORACION POLITICAS DE SEGURIDAD DE
LA INFORMA CION DE LA OFICINA DE SISTEMAS DE LA E.S.E HOSPITAL EL
SALVADOR DE UBATE

En este cuestionario, se presenta una serie de preguntas basadas en el Estandar ISO/IEC 27001
Bajo la cual se consideran diez aspectos de seguridad y los cuales se enuncian a continuacion.
Politicas de seguridad, aspectos organizativos para la seguridad, clasificacién y control de
activos, seguridad ligada al personal, seguridad fisica y del entorno, gestién de comunicaciones y
operaciones, control de accesos, desarrollo y mantenimiento de sistemas, gestién de incidentes
de seguridad de la informacidn, gestién de continuidad del negocio y conformidad legal.

1 Politicas de seguridad de la informacion

.Se cuentan con politicas de seguridad de la informacion?

SI()NO (x )

NO. ;por qué?

La institucién durante los ultimos afios ha implementado procesos que han logrado la
sistematizacion e integracion de datos desde todos los subprocesos, aun asf la oficina de sistemas
no ha establecido politicas de seguridad documentadas y controladas

¢Se tienen implementados controles de cumplimiento de las politicas de seguridad de la
informacién?

SI()NO (x)

SI. ; Qué tipo de controles?

No. ;Por qué no?
Al no tener establecidas las politicas de seguridad reglamentadas, no se tienen controles
establecidas

¢Las politicas de seguridad de la informacién son de conocimiento de todo el personal de la
Institucion?

SI()NO (x)

2 Aspectos organizativos para la seguridad

;La E.S.E Hospital el Salvador de Ubaté cuenta con un area para labores exclusivas de
seguridad de la informacion?

SI()NO (x )

SI. Cual.

Pero, el hospital cuenta con el drea de sistemas, calidad y auditoria médica que estdn en pos de la
seguridad de la informacién.
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Entrevista coDIGO

Entrevista a profesionales del area de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
andlisis y elaboracién de politicas de seguridad de | Pégina2de6

informacién

:La E.S.E Hospital el Salvador de Ubaté ha contratado un asesoramiento en materia de
seguridad de la informacion?
SI()NO (x )

SI. (Qué tipo de asesoramiento?

Al realizar contratos con empresas externas exige clausulas de seguridad de la
informacién?

SI()NO (x)

Si. ;Con que empresas? Y ;que clausulas?

No: ;Por qué?

3 Con relacion a la clasificacién y control de activos informaticos
¢Se cuenta con un inventario de activos de informacién actualizado?
SIx)NO ()

JEste inventario esta automatizado?

Si se encuentra en el médulo de activos fijos del sistema de informacién Citisalud

(El inventario de activos informaticos se lo actualiza periddicamente?
SIx)NO()

4 Politicas del personal respecto a la seguridad Informatica

;Los incidentes de seguridad de los sistemas de informacion son reportados brevemente
por los usuarios?

SI(x )NO ()

Pero a la fecha se reporta de manera oral o telefénica, por lo que no se cuenta con un sistema que
me permita cuantificar los incidentes de seguridad

:La E.S.E Hospital el Salvador de Ubaté cuenta con convenios de confidencialidad de la
informacién?

SI()NO ( x)

Si. ;Qué tipo de convenios?
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Entrevista cODIGO

Entrevista a profesionales del drea de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
analisis y elaboracién de politicas de seguridad de | Pagina3de6

informacion

5 Seguridad fisica y ambiental de los sistemas de Informacion

. Todas las areas esta identificadas?

SI(x)NO()

JPara dreas seguras se cuentan con controles de ingreso del personal?

SI(x)NO()

JEn caso del alguna falla en el cableado de datos se esta preparados para su pronta
correccion?

SI(x YNO()

El hospital cuenta con el rubro de materiales, que permite mantener un stock de materiales
necesarios para solucionar las fallas de cableado.

;Se realiza mantenimiento preventivo y correctivo periddico del hardware y software en

La E.S.E Hospital el Salvador de Ubaté?

SI(x)NO ()

Si realiza mantenimiento preventivo y correctivo de equipos

¢ Con que periodicidad se hace?

Semanal _  quincenal mensual __ semestral _ anual cada vez que se

requiere _X

6 Con relacion a la gestion de las comunicaciones de datos y operaciones de los sistemas
informaticos

:La E.S.E Hospital el Salvador de Ubaté cuenta con controles contra software malicioso
(antivirus, antispyware, etc.)?

SI(x)NO()

SL ;CUALES?

Unicamente cuenta con antivirus licenciados para el servidor y cada una de las estaciones de
trabajo.

NO. ;Por qué?

(La E.S.E Hospital el Salvador de Ubaté cuenta con registros de accesos y uso de los
aplicativos y servicios de la red de los colaboradores?

SI(x) NO ()

La Ese en su sistema de informacién tiene un mecanismo de control que permite identificar el
acceso a este con el registro de usuario, pe, hora y fecha

.Se cuentan con controles de seguridad de los medios de almacenamiento?

SI()NO (x)
SL {CUALES?
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Entrevista CODIGO

Entrevista a profesionales del area de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
analisis y elaboracién de politicas de seguridad de | Pagina4de®

informacion

La E.S.E Hospital el Salvador de Ubaté cuenta con compromisos de responsabilidades del
uso de los recursos de la Institucion?

SIX)NO ()
7  Control de acceso

JPara las aplicaciones de la E.S.E Hospital el Salvador de Ubaté Se tienen politicas de
control de acceso?

SI()NO(x)
Si. ;, Cudles?

Nota: La E.S.E Hospital el Salvador de Ubaté tiene definida normas internas para control de
accesos, estas normas no aplican para todas las herramientas o aplicaciones de la institucion.

¢:Las politicas de control de acceso son aplicadas?

SI()NO ( x)

¢Cuentan con un inventario actualizado para los accesos otorgados a los sistemas
informéticos?

SI()NO (x )

SI. Cudl es el estado actual?

No. ;Porque?

¢ Todas las aplicaciones de la E.S.E Hospital el Salvador de Ubaté cuentan con una
contraseiia para permitir el acceso a los usuarios?

SI(x) NO( )

:Para el acceso remoto se tienen establecidos mecanismos de autenticacion de usuarios a la
red interna de La E.S.E Hospital el Salvador de Ubaté?

SI()NO (x)

Se cuenta con controles de monitoreo para los recursos de La E.S.E Hospital el Salvador
de Ubaté?

SI(x)NO()

La oficina de sistemas cuenta con las herramientas de sql de monitoreo de actividad del sistema
de informacién y una herramienta de testeo que permite identificar los equipos que estdn activos
en la red.

8 Desarrollo y mantenimiento de sistemas informaticos
La E.S.E Hospital el Salvador de Ubaté cuenta con controles criptogrificos, como por

ejemplo el uso de certificados digitales u otros programas para la encriptacion de datos?
SI()NO ()
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Entrevista a profesionales del area de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
analisis y elaboracién de politicas de seguridad de | PaginaSde6

informacion

SI. Cuiles?

No: ;Por qué?

Se tiene controles que impidan el acceso no autorizado a los programas fuente de las
aplicaciones de la E.S.E Hospital el Salvador de Ubaté?
SI()NO ()

SIL. ; Qué tipo de controles?

(Se cuenta con un procedimiento de control de los cambios para las aplicaciones, software y
sistema operativo?
SI()NO ()

(Se validan los codigos fuentes desarrollados por personal externo (CITISALUD) antes de la
puesta en produccién?

SI()NO()

Sl. ¢De que formas lo validan?

9  Gestion de incidentes de sistemas informaticos

(La E.S.E Hospital el Salvador de Ubaté cuenta con un procedimiento formal para reportes de
incidentes?

SI()NO (x)

Si.  Cudles?

;Cuentan con una herramienta de registro de incidentes o Help desk?

SI()NO (x)

Si. ¢ Cual?

NO. ;Por qué?

LAl reportar un incidente de seguridad se cuenta con un plan de respuesta?
SI()NO (x)

SL ;Qué tipo de plan de respuesta?

Se investiga y recolectan evidencias sobre el incidente de seguridad?
SI()NO (x)

Si. ; Qué hace con dichas evidencias?
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Entrevista cODIGO

Entrevista a profesionales del area de sistemas de
la E.S.E hospital el salvador de Ubaté, para el
andlisis y elaboracién de politicas de seguridad de | Pacinaédes

informacién

10 Administracién de la continuidad de los sistemas Informaticos

;La ES.E Hospital el Salvador de Ubaté cuenta con planes de continuidad de las
operaciones?

SI(x)NO ()

JRealizan pruebas, mantenimiento y evaluacion constante de los planes de continuidad de
las operaciones?

SIx)NO ()

11 Cumplimiento legal referido a los sistemas Informaticos

JTienen identificada la normativa legal que aplican a las aplicaciones que usa la E.S.E
Hospital el Salvador de Ubaté?

SI()NO (x)

Si. ; Cuales?

No. ;Por qué?
La priorizacién de cumplimiento se da a referentes asistenciales, contables y de administracién.

JLa ES.E Hospital el Salvador de Ubaté cuenta con politicas de proteccion de datos y
privacidad de la informacién de los usuarios?
Si. ;Cuales?

No. ;Por qué?
La Oficina de sistema mediante la administracion de aplicativo permite la creacion de perfiles y
usuarios para el diligenciamiento de la red

.Cuentan con controles del uso inadecuado de los recursos de La E.S.E Hospital el
Salvador de Ubaté?
Si. ; Cudles?

No. ;Por qué?

La E.S.E se encuentra en proceso de identificacion de controles del uso inadecuado pero a la
fecha no ha establecidos procesos o protocolos

;La E.S.E Hospital el Salvador de Ubaté cuenta con controles del cumplimiento de las
politicas de seguridad de la informacion?

Si. ;Cuales?

No. ;Por qué? A la fecha no ha establecido mecanismos de evaluacién o control
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Anexo 7. Instructivo para el diligenciamiento de procedimientos.

ESE. HOSPITAL EL SALVADOR DE UBATE CcODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO GC-FT-VT
El nombre del PROCEDIMIENTO en >
INOMBRE: mayUscula EJEM: TIPO DE COPIA

AUTORIZACION DE SERVICIOS

.| Elnombre del proceso al que pertenece:
PROCESO O SERVICIO: GESTION ADMINISTRATICA
PARA SACAR COPIA DE ESTE DOCUMENTO SOLOCITE AUTORIZACION Pagina 1 de 2

1. APROBACION DEL DOCUMENTO

CRITERIO | NOMBRE | CARGO | FECHA | FIRMA
En mayUscula el nombre de |Se debe registrar en

A . . En f
ELABORO (la persona que elabord el|maylscula el cargo que di:fmoersn;:r:g
documento aparece en el contrato
REVISO Quien lo revisé 12/19/2012

APROBO Quien lo aprueba solg es el
subgerente de cada area

2. OBJETIVO

NOTA: todos los contenidos de este documento deben ser escritos en letra “Arial” tamafio “10”. Por favor no
modificar ninguno de los campos.

En este espacio se debe registrar claramente el objetivo del protocolo de la siguiente forma “Qué-Cémo-Para
qué” Iniciar con verbos terminado en AR-ER-IR
Ejemplo:

Garantizar una oportuna y adecuada autorizacion de servicios a los pacientes que soliciten servicios de salud,
ofertados en la ESE.

3. ALCANCE

DESDE: se registra la actividad de inicio del procedimiento: Ej
Desde que el paciente se acerca al modulo de autorizaciones a solicitar la orden

HASTA: se debe registrar donde termina el procedimiento.
Hasta gue se le enfrega la orden autorizada al paciente

4. ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

Que otros procedimientos o actividades se relacionadas con este procedimiento.

Ejemplo:
Procedimiento de facturacion
Procedimiento de remision de pacientes.

5. DEFINICIONES

Todos los conceptos que sean necesarios para aclarar y facilitar la aplicacion del protocolo.

Ejem:
Autorizacién de servicio: orden que se genera para que el paciente solicite un nuevo servicio

6. CONTROL DE REGISTROS

En este espacio debe registrar los documentos que se generan durante la ejecucién del procedimiento

IDENTIFICACION SITIO DE

NOMBRE [ CoDIGO RESPONSABLE ACCESO ALMACENAMIENTO
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO

[TIPO DE DOCUMENTO: PROCEDIMIENTO GCFTVT
El nombre del PROCEDIMIENTO en >
INOMBRE: mayUscula EJEM: TIPO DE COPIA
AUTORIZACION DE SERVICIOS
.| El'nombre del proceso al que pertenece:
PROCESO O SERVICIO: GESTION ADMINISTRATICA
PARA SACAR COPIA DE ESTE DOCUMENTO SOLOCITE AUTORIZACION Pagina 2 de 2

. Codigo del Quien es el responsable de Sies controlado o Lugar donde se debe
Orden medica formato generar el documento restringido o libre archivar el documento
Evolucion medica HOS-FT-01 Profesional tratante Restringido Archiv;)“(rrligéslorias
7. DESCRIPCION DE ACTIVIDADES
: RESPONSAELE DESCRIPCION DOCUMENTO QUE
No. ACTIVIDAD (QUE) (QUIEN) (COMO) SE GENERA
En verbos terminados en AR-| Elnombre del . Si se genera algun
1. |ER-IR registre la actividad que | cargo, no de Ec?ni%nsb:g:bf; g;igzrgég{iir;a? tipo de registro
se debe realizar la persona controlado
Confirmando con el paciente los Reqiste el b
o |Confirmar el nombre del| Auxliarde |nombres completos y nimero de ?fgé?c?é?jigg?elre
" | paciente tacturacion documento, antes de tomar las documento
muestras.
3. Orden medica
4. Factura
7. SEGUIMIENTO Y MONITORIZACION DE RIESGOS
n RIESGO Pli]o] Ree INDICADOR TIPO
De acuerdo al diligenciamiento
de la matriz AMFE, (archivo
Excel adjunto que hace parte de
este procedimiento), se
identifica el riesgo con mayo Se genera ficha técnica de indicador para el
1. INPR (nimero de prioridad de| 3 |5] 5 75 seqguimiento y monitoreo. (archivo Excel adjunto| Proceso
riesgo) que hace parte de este procedimiento-fichas),
Nota: Por cada procedimiento
se le debe hacer seguimiento
por lo minimo a dos riesgos.
SIGLA | P: Probabilidad I: Impacto D: Deteccion
VER MATRIZ AMEF ANEXA

Ejemplo:




Anexo 8. Actas de Implementacion de dispositivos de red en Lenguazaque

PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE i+

acta de apoyo a soporte técnico en montaje, N\AN\'\!(
restructuracién y mantenimiento de redes de datos | Pé9ina 1de2 iy

en centros de salud y areas internas de la E.S.E
Hospital el Salvado de Ubaté

NOMBRE DE LA ACTIVIDAD LUGAR: CENTRO DE SALUD LENGUAZAQUE (nueva sede)
Montaje de cableado | DD | MM | AAAA
estructurado y Montaje de 16 1 2015 09:00 16:00
canaleta

Montaje de RAC, Patch panel y

witch

ponchado de cable UTP en
2 Patch panel y puntos de acceso | 30 11 |2015

en dreas del centro de salud, y
puesta de tomas de red
correspondientes

HORA INICIO:
HORA MILITAR

3.3
09:00 gsi 16:00

1. OBJETIVO:

Apoyar el montaje de red de datos en centro de salud del municipio de Lenguazaque.

2. ESTADO EN EL QUE SE ENCUENTRA

o INSTALACIONES FiSICAS:
Las Instalaciones cuenta con algunas secciones de tuberia empotradas para la distribucién de
cableado estructurado.
« EQUIPOS DE COMPUTO: Al ser una instalacién nueva. No se encuentra equipos de cémputo.
 EQUIPOS DE RED: Al ser una instalacién nueva. No se encuentra equipos de red.

3. ACTIVIDADES REALIZADAS Y ESTADO EN EL QUE SE ENTREGA

» INSTALACIONES FISICAS: Se realizo tendido de cableado estructurado atreves de la laminas de
techo falso, partiendo desde el area establecida para el servidor y el Rac hasta los consultorios y
demas dependencias establecidas para la atencién de pacientes.

Se realizé el montaje de canaletas.

EQUIPOS DE COMPUTO:

PUNTOS DE RED: 10 puntos de red distribuidos de la siguiente manera. 2 facturacion, 1 consultorio
odontolégico, 3 consultorios de medicina general, 2 enfermeria 2 urgencias

« EQUIPOS DE RED: 1 Patch panel de 24 puertos marca, 1 switch d-link des-1024d de 24 puertos, 1
RAC.

Acta de Apoyo el montaje de red de datos en centro de salud del municipio de

Lenguazaque.
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PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE

£5.8 HOSHTAL B SALVADOR 0E UsaTd

acta de apoyo a soporte técnico en montaje, A

Pégina 2 de 2 T,

restructuracién y mantenimiento de redes de datos oty
en centros de salud y areas internas de la E.S.E
Hospital el Salvado de Ubaté

4. SOPORTE GRAFICO

ANTES

DESPUES

PROCESO DE PONCHAbO DE CBALEADO
ESTRUCTURADO BAJO LA NORMA 568B

TENDIDO DE CANALTA Y TOMAS DE RED

5. PROFESIONALES

ELABORA Y ENTREGA

JOHN FREDY PAEZ GONZALEZ

PASANTE DE SISTEMAS UNIVERSIDAD DE
CUNDINAMARCA

FIRMA:

REVISA

NOMBRE DEL Zg i f
PROFESIONAL __&oare

CARGO:__/d&6cdeRs  DE S&RX {

S f;}%

Acta de Apoyo el montaje de red de datos en centro de salud del municipio de

Lenguazaque.
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Anexo 9. Actas de Implementacion de dispositivos de red en Sutatausa

PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE
acta de apoyo a soporte técnico en montaje,

restructuracién y mantenimiento de redes de datos | Péoina 1 de2
en centros de salud y areas internas de la E.S.E
Hospital el Saivado de Ubaté
NOMBRE DE LA ACTIVIDAD LUGAR: CENTRO DE SALUD SUTATAUSA (nueva sede)
DD | MM | AAAA
Montaje de cableado ; ’
estructurado 2| 12 |2015 08:00 16:00
- Montaje de RAC, Patch
panel y witch
- ponchado de cable UTP 5% %
en Patch panel y puntos o b
% L in| & |oaw gi 09:00 ggi 16:00
centro de salud, y g i
~ puesta de tomas de red §§
__correspondientes
Instalacién de equipos de s
computo en centro de salud|06 01 2016 09:00 16:00
nueva sede.

1. OBJETIVO:
Apoyar el montaje de red de datos en centro de salud del municipio de Sutatausa.

2. ESTADO EN EL QUE SE ENCUENTRA

s INSTALACIONES FISICAS:

» Instalaciones nuevas que cuentan con tuberia empotrada para la distribucién de cableado
estructurado. cuenta con un 4rea de facturacion, 3 consultorios médicos generales, 1 consultorio
odontolégico, 1 area de PYP (promaocion y Prevencidn), 1 central de enfermeria, 1 consultorio para
urgencias, Sala de espera.

» EQUIPOS DE COMPUTO: Al ser una instalacion nueva. No se encuentra equipos de cémputo.

+ EQUIPOS DE RED: Al ser una instalacién nueva. No se encuentra equipos de red.

3. ACTIVIDADES REALIZADAS Y ESTADO EN EL QUE SE ENTREGA

+ INSTALACIONES FISICAS: S¢ realizé tendido de cableado a través de la tuberfa empotrada para lo cual se
hizo uso de una sonda para pasar el cable UTP cableado desde el switch hasta las areas del centros de salud que
requerfan puntos de acceso.

» EQUIPOS DE COMPUTO: 4 equipos de computo. 2 para facturacion, 1 en consultorio médico
general, 1 en enfermeria.

¢ PUNTOS DE RED: 10 puntos de red distribuidos de la siguiente manera. 2 en facturacion, 3
consultorios médicos generales, 1 consultorio odontolégico, 1 érea de PYP (promocién y Prevencion),
2 central de enfermeria, 2 consultorios para urgencias, Sala de espera.

« EQUIPOS DE RED: 1 Patch panel de 24 puertos marca, 1 switch d-link des-1024d de 24 puertos, 1
RAC.

Acta de Apoyo el montaje de red de datos en centro de salud del municipio de Sutatausa.



PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE

‘acta de apoyo a soporte técnico en montaje,
restructuraciéon y mantenimiento de redes de datos
en centros de salud y areas internas de la E.S.E
Hospital el Salvado de Ubaté

Péagina2de 2

4. SOPORTE GRAFICO

AREA CENTRAL DE DATOS

TENDIDO DEL CABLE ESTRUCTURADO

PROCESO DE PONCHADO DE CB/
ESTRUCTURADO BAJO LA NORMA 56/

5. PROFESIONALES

ELABORA Y ENTREGA

JOHN FREDY PAEZ GONZALEZ

PASANTE DE SISTEMAS UNIVERSIDAD DE
CUNDINAMARCA

FIRMA:

QUIEN RECIBE

rroresionss_bace 1 Praso £
T

CARGO;___jdbexEro (O S\bw%&

SR

t/’(/

FIRMA:

Acta de Apoyo el montaje de red de datos en centro de salud del municipio de Sutatausa.
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Anexo 11. Acta de capacitacion de funcionarios Citas

ESE. HOSPITAL EL SALVADOR DE UBATE CcODIGO
GES-FOR-05
FICHA SOCIALIZACION e

NOMBRE DE LA REUNION:

CAPACITACION MODULOS ADMINISTRATIVOS

DD [MM| AA HORA INICIO:

LUGAR: | VIVIENDA MEDICA 04 | 03 | 2016 HORA MILITAR

HORA FINAL:
HORA MILITAR

1. OBJETIVODELAREUNION:

LOS DEMAS MODULOS

REALIZAR LA CAPACITACION EN LOS MODULOS ADMINISTRATIVOS Y SU INTERACCION CON

1. CAPACITACION DEL MODULO DE CITAS

2. DESARROLLO DE LA REUNION:

1. CAPACITACION DE CITAS

- ENTREGA USUARIO Y CONTRASENA

- INGRESO AL SISTEMA DE INFORMACION

- CREACION AGENDA

- CITAS A PACIENTES

- ACTIVACION E INACTIVACION DE PROFESIONALES
- CONTROL DE ASISTENCIA CITAS

- VISUALIZACION DE REPORTES.

3. LISTA DE ASISTENCIA A LA REUNION

N° NOMBRES Y APELLIDOS MODULO CARGO

(
1. CRISTINA CUELLAR GOMEZ CITAS SECRETARIA\\
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Anexo 10. Acta de capacitacion de funcionarios historia clinica

ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
GES-FOR-05
FICHA SOCIALIZACION e
NOMBRE DE LA REUNION: CAPACITACION HISTORIA CLINICA
DD [ MM AA .
. HORA INICIO: HORA FINAL:
LUGAR: | OFICINA DE SISTEMAS 27 | o1 2016 HORA MILITAR HORA MILITAR

1. OBJETIVO DE LA REUNION:

LOS MODULOS DE FACTURACION Y SUMINISTROS.

REALIZAR LA CAPACITACION EN LOS MODULOS DE HISTORIA CLINICA Y SU INTERACCION CON

2. TEMAS A TRATAR

1. CAPACITACION DE HISTORIA CLINICA CONSULTA EXTERNA Y PYP
2. CAPACITACION URGENCIAS Y HOSPITALIZACION
3. CONSULTA EN LOS MODULOS DE LABORATORIO - RADIOLOGIA Y SERVER ARCHIVO

2. DESARROLLO DE LA REUNION:

1. CAPACITACION DE HISTORIA CLINICA CONSULTA EXTERNA'Y PYP
- INGRESO AL SISTEMA DE INFORMACION
- DILIGENCIAMIENTO HISTORIA CLINICA
- DILIGENCIAMIENTO AIEP!I
- DILIGENCIAMIENTO SISVAN
- DILIGENCIAMIENTO ANEXO 3
- PRESCRIPCION DE MEDICAMENTOS
- ORDENES MEDICAS - DIAGNOSTICO
- ORDENES MEDICAS — TERAPEUTICOS
- DILIGENCIAMIENTO DE RIPS
- REMISION
- INCAPACIDADES
- INTERCONSULTAS
- CERTIFICADOS MEDICOS
- CERTIFICADOS DE ASISTENCIA
- . VISUALIZACION DE HISTORIAL
- VALIDACION DE ASISTENCIA A CONSULTA.

2 .CAPACITACION URGENCIAS Y HOSPITALIZACION
- INGRESO AL SISTEMA DE INFORMACION
- TRIAGE
- DILIGENCIAMIENTO INGRESO AL PACIENTE
- DILIGENCIAMIENTO HISTORIA CLINICA
- DILIGENCIAMIENTO AIEPI
- DILIGENCIAMIENTO ANEXO 3
- PRESCRIPCION DE MEDICAMENTOS
- ORDENES MEDICAS - DIAGNOSTICO
- ORDENES MEDICAS - TERAPEUTICOS
- DILIGENCIAMIENTO DE RIPS
- REMISION
- INCAPACIDADES
- INTERCONSULTAS
-  FORMULA DE MEDICAMENTOS DE SALIDA
- CERTIFICADOS MEDICOS
- CERTIFICADOS DE ASISTENCIA
- VISUALIZACION DE HISTORIAL
- VALIDACION DE ASISTENCIA A CONSULTA.
- GENERACION DE ORDEN DE SALIDA.
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
ES-FOR-05
FICHA SOCIALIZACION e
NOMBRE DE LA REUNION: CAPACITACION HISTORIA CLINICA
DD |MM| AA | HORA INICIO: HORA FINAL:
LUGARSHVIVIENDAMEDICA 4 03 2016 HORA MILITAR HORA MILITAR

riemaiEEt et T OB VO DEMAREDNION £ ¥ £ 2 § £ 5.7 3

REALIZAR LA CAPACITACION EN LOS MODULOS DE HISTORIA CLINICA Y SU INTERACCION CON
LOS MODULOS DE FACTURACION Y SUMINISTROS.

R R STEMABATRATAR |4+ vnovwnssasssmabisls

1. CAPACITACION DE HISTORIA CLINICA CONSULTA EXTERNA

s 2. DESARROLLODELAREUNION:

1. CAPACITACION DE HISTORIA CLINICA CONSULTA EXTERNA'Y PYP
- INGRESO AL SISTEMA DE INFORMACION
- ENTREGA DE USUARIO Y CONTRASENA
- DILIGENCIAMIENTO HISTORIA CLINICA
- VISUALIZACION DE HISTORIAL
- VALIDACION DE ASISTENCIA A CONSULTA.

3. LISTADE ASISTENCIAALAREUNION

N° NOMBRES Y APELLIDOS CARGO / ;P‘iRMA/-,

1 LILIANA CORDERO AUXILIAR ADTIVO- RX

10.

2hil

ESE. HOSPITAL EL SALVADOR DE UBATE c6DIGO
FICHA SOCIALIZACION Borsa i

\ 3. LISTA DE ASISTENCIA A LA REUNION

NOMBRES Y APELLIDOS CARGO FIRMA ,

loura Nl Wk, O Inrernes Fosm. | Adidudy foagisy.
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Anexo 12. Acta de asistencia técnica y apoyo a los funcionarios de la E.S.E

PASANTIA E.S.E. HOSPITAL EL SALVADORDE UBATE |
ACTA DE ASISTENCIA TECNICA Y APOYO A i
FUNCIONARIOS DE LA E.S.E EN EL SISTEMA DE g
INFORMACION CITISALUD. M

FECHA NOMBRE CARGO FIRMA
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ELABORA Y ENTREGA SUPERVISA

JOHN FREDY PAEZ GONZALEZ YOMARA BAQUERO
Pasante De Ingenieria De Sistemas Universidad | Ingeniero de sistemas
De Cundinamarca Oficina de sistemas

FIRMA: FIRMA:
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PASANTIA E.S.E. HOSPITAL EL SALVADOR DE UBATE

ACTA DE ASISTENCIA TECNICA Y APOYO A
FUNCIONARIOS DE LA E.S.E EN EL SISTEMA DE i
INFORMACION CITISALUD. roseL

£.5.E HOSPITAL EL SALVADOR DE UBATE

FECHA NOMBRE CARGO FIRMA
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ELABORA Y ENTREGA SUPERVISA

JOHN FREDY PAEZ GONZALEZ YOMARA BAQUERO
Pasante De Ingenieria De Sistemas Universidad | Ingeniero de sistemas
De Cundinamarca Oficina de sistemas

FIRMA: FIRMA:




PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE

ACTA ASISTENCIA TECNICA Y APOYO A
LOS FUNCIONARIOS DE LA ESE EN EL

ES.E HOSPITAL EL SALVADOR OF UBATE

.

SISTEMA DE INFORMACION CITISALUD. | o' '% LM
FECHA NOMBRE CARGO FIRMA
/j
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ELABORA Y ENTREGA SUPERVISA
JOHN FREDY PAEZ GONZALEZ
Pasante De Ingenieria De Sistemas Universidad | YOMARA BAQUERO
De Cundinamarca Ingeniero de sistemas
Oficina de sistemas

FIRMA:

FIRMA:
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Anexo 13. Solicitud de reportes area de almacén

&.

L34 FOSPTIAL £ SAVADOR 3¢ Ul

ESE. HOSPITAL EL SALVADOR DE UBATE z !{
NIT.899.999.147-3 NJ\N

g
HOSPITAL

Villa de San Diego de Ubaté, Octubre 20 de 2015

Doctor

JOSE WILLY CASTANEDA PEDRAZA
Subgerente Administrativo y Financiero
ESE HOSPITAL EL SALVADOR

REF. SOLICITUD REPORTES PROGRAMA CITISALUD ALMACEN

Respetado doctor:

Cordialmente me dirijo a Usted, con el fin de solicitarle que el Departamento de
Sistemas parametrize la impresién de los siguientes reportes en el Programa de
Citisalud Almacen; de conformidad con las directrices impartidas por el Area
Financiera.

1. TRASLADOS DE ALMACEN
2. ENTRADA DE IMPRESOS -
3. SALIDA DE IMPRESOS ~

Los reportes antes mencionados se pueden realizar, pero no los deja visualizar, ni
tampoco imprimir.

Agradezco su atencién y colaboracion.

Cordialmente, : ‘ i = S
No 3.
% / | 25 B {‘,x IU% % 2
DYS AURORA CANON PAEZ | Fecha ' sl
{5 ey .,' & !

}iuxnllar Administrativo (E)
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Anexo 14. Mantenimiento preventivo y correctivo de equipo de computo

PASANTIA ESE. HOSPITAL EL SALVADOR DE UBATE .
ACTA SOPORTE TECNICO Y MANTENIMIENTO o "JN“{, NG
CORRECTIVO DE EQUIPOS DE COMPUTO Pégina 1 de 1
NOMBRE DE LA ACTIVIDAD: MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMPUTO
DDIMM| AA | HORA INICIO: ; HORA FINAL: | .o
e 18101 16 | HoRAMULTAR | %9 | HoramLma | 1030

1. OBJETIVO:

Se realiza mantenimiento correctivo a equipo de cémputo en el drea de contabilidad, a solicitud del
funcionario a cargo del equipo de cémputo

2. ESTADO EN EL QUE SE ENCUENTRA
Se realiza inspeccién inicial de equipo de cémputo en el 4rea que solicita el soporte técnico.
CPU HP COMPAQ Pro 4300 SFF PC. Con sistema operativo Windows 7, Sistema de
Informacién CITISALUD, office 2013, antivirus NOD32 VERSION 4.
DIANOSTICO:
Alto consumo de memoria RAM y CPU. Se realiza barrado de archivos temporales,
actualizaciones al sistema operativo, desfragmentacion de unidades de aimacenamiento. Luego
de realizar las anteriores actividades, El equipo no presenta mejora en su rendimiento. Se opto
por realizar mantenimiento correctivo y proceder a formatear el disco duro.

3. ACTIVIDADES REALIZADAS Y ESTADO EN EL QUE SE ENTREGA
'SE PROCEDIO A REALIZAR LOS SIGUIENTES ACTIVIDADES
se realiza limpieza de los componentes internos de la CPU.

se realiz6 formateo del equipo

se instalé sistema operativo Windows 7 profesional sp1 de 32 bits
se instal6 sistema de informacién hospitalario CITISALUD.

se instal6é adobe Reader

se instalo office 2010

se instalé programa antivirus nod32 version 7

SE COMPRUEBA EL RENDIMIENTO DEL EQUIPO EN EL MONITOR DE RECURSOS DEL SISTEMA,
SE REALIZA PRUEBAS DE FUNCIONAMIENTO GENERAL DEL EQUIPO EN EL AREA DE TRABAJO Y
SE ENTREGA AL FUNCIINARIO ENCARGADO A CONFORMIDAD.

4. PROFESIONALES

ELABORA Y ENTREGA QUIEN RECIBE
JOHN FREDY PAEZ GONZALEZ NOMBRE DEL
PROFESIONAL, A

PASANTE DE INGENIERIA DE SISTEMAS \
UNIVERSIDAD DE CUNDINAMARCA CARGO; Coptpod

FIRMA: 4#.5 FIRMA:
J

REVISO )

"’*”“%‘%f{

INGEN | E SISTEMAS




Anexo 15 Registro anecddtico capacitacion a funcionarios

GUIA DE OBSERVACION

Pagina 1 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: |9:30 AM [Hora final: | 10:00 AM Fecha: | 15 de diciembre de 2015

Objetivo de | Comprender el proceso de Capacitacion de funcionarios del Hospital el
investigacion: | Salvador de Ubate.

FORMULARIO N2 1 INSTRUCTIVO DE TEMAS Y PREGUNTAS

TEMAS

PREGUNTAS

Objetivo del procedimiento

Alcance del procedimiento

¢ Cudl es el objetivo de realizar la Capacitacion de funcionarios
del Hospital el Salvador de Ubaté?

¢ Dénde comienza dicho procedimiento y donde finaliza?

¢ Con qué frecuencia realizan este procedimiento?

Responsabilidades

¢ Quiénes intervienen en la ejecucién de dicho procedimiento?

;Cudl es la responsabilidad de cada una de las areas?

Actividades que se desarrollan

¢+, Coémo se realiza el proceso de Capacitacion de funcionarios
del Hospital el Salvador de Ubaté.?

Documentacién generada.

¢, Qué documentos se generan en el desarrollo de este
procedimiento?

¢, Por qué es necesario documentar el proceso de proceso de
Capacitacion de funcionarios del Hospital el Salvador de
Ubaté.?

¢+,Cudl es la disposicion final de dicha documentacion?

Normatividad (politicas,
procedimientos relacionados,)

¢ Qué politicas y normas existen en el hospital en relacion a

dicho procedimiento?
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GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: |9:30 AM [Hora final: | 10:00 AM Fecha: | 15 de diciembre de 2015

Objetivo de | Comprender el proceso de Capacitacion de funcionarios del Hospital el
investigacion: | Salvador de Ubate.

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso de capacitacion a funcionarios del hospital el Salvador de Ubaté, es un proceso que se
hace de forma continua con el fin de Capacitar a los funcionarios de la institucién sobre el
funcionamiento del sistema de informacién CITISALUD

El proceso de capacitacion a funcionarios soélo lo puede realizar el personal del area de sistemas del
hospital que cuentan con los conocimientos y la responsabilidad necesaria para realizar dicha
actividad.

El proceso comienza cuando el ingeniero de sistemas recibe la solicitud de capacitacion a
funcionarios, que realiza un jefe de area y termina con la Generacion del acta de reunion donce se
registra la asistencia del personal capacitado y las tematicas tratadas.

Luego de recibir la solicitud, el ingeniero(a) lo que hace es programar la capacitacién, para lo cual
se establece la fecha, hora, y la tematica a tratar.

Posteriormente se prepara la capacitacién en coordinacién con el area que hizo la solicitud. donde
se los temas a tratar, la locacién, equipos de cémputo y audiovisuales, y la disposicidn del personal
a ser capacitado. Ademas, se prepara datos reales de prueba con la cual se realizara la capacitacion.

El proceso de capacitacion varia segun el nimero de funcionarios a capacitar, cuando la
capacitacion se realiza a un solo funcionario esta se hace en la oficina de sistemas con los equipos
que se disponen en el momento.

Cuando la capacitacion se hace a varios funcionarios a la vez, esta se realiza mediante la proyeccién
de una presentacion en la cual se expone el funcionamiento del sistema informacién en los médulos
correspondientes.

El proceso de capacitacion inicia con una breve introduccion del sistema, los servicios gue ofrece la
entidad, las distintas plataformas con las que cuenta la entidad para la consulta de resultados de
laboratorio y radiologia, la importancia de un buen diligenciamiento y del caracter de confidencialidad
de la informacion del paciente.

Luego se explica como es el proceso de ingreso al sistema, el correcto diligenciamiento de
informacion, la consulta de informacion, entre otros aspectos a considerar. Segin el modulo y el
perfil del usuario.

Una vez finalizado el proceso capacitacion se genera un acta de reunion donde se evidencian los
temas tratados y los funcionarios que han recibido dicha capacitacion.
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GUIA DE OBSERVACION

Pagina 3 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: I 10:00 AM Fecha: | 15 de diciembre de 2015

Objetivo de | Comprender el proceso de Capacitacion de funcionarios del Hospital el
investigacion: | Salvador de Ubate.

Estas actas de reunién deben ir firmada por los funcionarios que reciben la capacitacion y deben ser
almacenadas en el archivo de la oficina de sistemas, dado que esta informacién sirve de soporte
para la administracién del sistema informacion, procesos de auditoria médica y constituyen una
herramienta fuente de informacién y gestion del &rea de sistemas.

Interpretativo

El principal objetivo de este procedimiento es el de capacitar a los funcionarios de la institucion sobre
el funcionamiento del sistema de informacién CITISALUD, este el procedimiento se realiza de forma
constante, especialmente en los meses de junio y noviembre, meses en los cuales se hace en
cambio de estudiantes de medicina que realizan sus practicas académicas en el Hospital. También
las fechas cuando de hace cambio del personal médico, y administrativo

Este proceso va desde la recepcién de la solicitud al area de sistemas hasta diligenciamiento y
registro del acta de reunidn de capacitacion realizada.

En el proceso de capacitacién intervienen. Los funcionarios jefes de area que tienen la
responsabilidad de solicitar de forma oportuna la capacitacion de funcionarios y/o personal que
labora, definir de forma conjunta con el area de sistemas los temas, y las fechas de capacitacion.

El area de sistemas por su parte tiene la responsabilidad de programar, preparar, y capacitar a los
funcionarios en los temas acordados con el area solicitante.

Las actividades que se identificaron fueron:

1. Recepcion de solicitud de capacitacion a funcionarios del hospital.

2. Programacioén de la capacitacion.

3. Preparacion de la capacitacion.

4. Capacitar a funcionarios.

5. Generar acta de reunion.

En el proceso de capacitacion a funcionarios se generan dos documentos. El primero es la solicitud
de capacitacion a funcionarios al area de sistemas, el segundo es el acta de reunion con los temas
y listado de funcionarios capacitados.

Esta documentacion es importante por cuanto, sirven de soporte para la administracion del sistema
informacién, procesos de auditoria médica y constituyen una herramienta fuente de informacion y
gestiéon del area de sistemas.
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Anexo 16. Registro anecdotico Administracion de pagina web

GUIA DE OBSERVACION oégina 1 co 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacién | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el Salvador
de Ubate
Hora inicio: [9:20 AM |Horafinal: | 9:40 AM Fecha: | 14 de diciembre de 2015
Objetivo de | Comprender el proceso de administracion de la pagina web institucional
investigacion: | del Hospital el Salvador de Ubate.

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS

PREGUNTAS |

Objetivo del procedimiento

Alcance del procedimiento

;Cudl es el objetivo de la administracion de la pagina web del
Hospital el Salvador de Ubaté?

¢, Dénde comienza dicho procedimiento y donde finaliza?

¢ Con qué frecuencia realizan este procedimiento?

¢ Quiénes intervienen en la ejecucién de dicho procedimiento?

Responsabilidades

¢,Cual es la responsabilidad de cada una de las areas?

Actividades que se
desarrollan

¢, Cémo se realiza el proceso de administracion de la pagina web del
Hospital el Salvador de Ubaté.?

;Cuando se solicita realizar la actualizacion en la pagina web

institucional esta solicitud se hace de forma oportuna.

Documentacién generada.

;,Qué documentos se generan en el desarrollo de este

procedimiento?

¢ Por qué es necesario documentar el proceso de administracion de la

pagina web institucional del Hospital el Salvador de Ubaté.?

¢,Cual es la disposicion final de dicha documentacion?

Normatividad (politicas,
procedimientos
relacionados)

;,Qué politicas y normas existe en que en el hospital en relacién a
dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso de actualizacion de la pagina web del hospital el Salvador de Ubaté, es un proceso que
se hace de manera continua con el fin de mantener actualizada la informacién institucional
consignada en el sitio web del hospital.
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GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Péaez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el Salvador
de Ubaté
Hora inicio: |9:20 AM | Hora final: | 9:40 AM Fecha: | 14 de diciembre de 2015

Objetivo de | Comprender el proceso de administracién de la pagina web institucional
investigacion: | del Hospital el Salvador de Ubaté.

El proceso comienza cuando el ingeniero(a) de sistemas recibe la solicitud de actualizacion de
informacién en la pagina web institucional, dicha solicitud la hace un jefe de area y o funcionario
autorizado para la divulgacién informacion a través de este medio.

Luego el ingeniero(a) de sistemas solicita la informacion y/o archivo correspondiente y realiza
verificacion de contenido e integridad del archivo.

Luego el ingeniero ingresa a la cuenta de administracion de la pagina web, selecciona la seccion
archivos, opcion-administrador de archivos, e ingresa a la carpeta public_ html.

Cuando la solicitud es para actualizar informacién se identifica la seccién y/o pagina que contendra
la informacion, si la pagina o seccién existe se procede a realizar la edicién de codigo, de lo
contrario se debe crear una nueva.

Cuando la solicitud es para publicar un documento la pagina se realiza un cargue de archivo, y se
procede a realizar la edicion de cadigo

Una vez realizado el cargue de archivos y la ediciéon de codigo en la pagina, se publica y se verifica
que dicha publicacion se haya hecho correctamente.

finalmente se comunica al funcionario del hospital que hizo la solicitud, sobre las actualizaciones
realizadas ya en la pagina web.

Interpretativo

¢, Cual es el objetivo?
El objetivo del proceso de administracion de la pagina web del hospital es el de mantener
actualizada la informacién institucional.

Alcance del procedimiento

El proceso comienza con la recepcion de la solicitud de actualizar informacion en la pagina web
del hospital y termina con la publicacién y posterior comunicacion de cambios realizados en dicha
pagina al area gque realizo la solicitud.

Responsabilidades

Este proceso solo lo puede hacer personal del area de sistemas del hospital que tienen los
conocimientos, experiencia y responsabilidad necesaria para llevar a cabo dicha actividad.

En el proceso de administracién del sitio web institucional intervienen. Los funcionarios jefes de
area que tienen la responsabilidad de solicitar de forma oportuna la actualizacion de informacion,
definir de forma conjunta con el area de sistemas las fechas, seccion y/o pagina gue contendra
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GUIA DE OBSERVACION

Pagina 3 de 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el Salvador
de Ubaté
Hora inicio: | 9:20 AM | Hora final: 9:40 AM Fecha: | 14 de diciembre de 2015

Objetivo de | Comprender el proceso de administracion de la pagina web institucional
investigacion: | del Hospital el Salvador de Ubate.

dicha informacién y la de proporcionar de forma oportuna la documentacién o informacién a
actualizar.

El area de sistemas por su parte tiene la responsabilidad de recepcionar, actualizar y publicar la
informacién segun los temas y tiempos acordados con el area solicitante.

Actividades que se desarrollan.

Se identifican las siguientes actividades:

1. Recepcionar solicitud de actualizacién de pagina web
Recepcionar la informacién a actualizar (archivos adjuntos)
Ingresar a la cuenta del administrador de la pagina web.
Ingresar al Cpanel
Realizar Cargue de archivos al sitio.

Realizar la publicacién de contenido en pagina web
Realizar verificacion de publicaciones realizadas

NoakwN

Documentacion generada

se generan dos documentos. El primero es la solicitud de actualizacion de informacion al area de
sistemas. el segundo es el oficio de respuesta al area solicitante indicando los cambios realizados
en la pagina web.

Esta documentacion es importante por cuanto, sirven de soporte para la administracion del sitio
web de la institucion, procesos de auditoria y constituyen una herramienta fuente de informacion y
gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con un protocolo para actualizacion de contenido en el sitio web. Pero no se cuenta
con politicas de seguridad a | respecto.




Anexo 17. Registro anecdotico Administracion de la red de datos

GUIA DE OBSERVACION o
aginalde 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:20 AM | Hora final: | 11:00 AM Fecha: | 17 de Noviembre 2015
Obijetivo de Comprender el proceso de administracion de Red de Datos del Hospital el
investigacion: Salvador de Ubateé.

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS

PREGUNTAS

Objetivo del procedimiento

Alcance del procedimiento

& Cual es el objetivo de administrar de la Red de Datos del Hospital
el Salvador de Ubaté?

¢, Dénde comienza dicho procedimiento y donde finaliza?

& Con gué frecuencia realizan este procedimiento?

¢Quiénes intervienen en la gjecucion de dicho procedimiento?

Responsabilidades

Cudl es la responsabilidad de cada una de las areas

Actividades que se desarrollan

¢, Como se realiza el proceso de proceso de administracion de la
Red de Datos del Hospital el Salvador de Ubaté.?

¢Cuando se solicita realizar la actualizaciéon en la Red de Datos
institucional esté solicitud se hace de forma oportuna.

Documentacion generada.

;Qué documentos se generan en el desarrollo de este

procedimiento?

¢ Por qué es necesario documentar el proceso de administracion
de la Red de Datos del Hospital el Salvador de Ubaté.?

&, Cudl es la disposicion final de dicha documentacion?

Normatividad (politicas,
procedimientos relacionados)

& Qué politicas y normas existe en que en el hospital en relacién a

dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

la administracién de la Red de Datos del hospital el Salvador de Ubaté, es un proceso que se hace de
forma continua con el fin de realizar la instalaciéon, adecuacién, ampliacién, operacién y actualizacion
de las redes de datos, que garanticen al personal un facil acceso a los aplicativos y servicios como
correo electronico, internet, bases de datos, sistema de informacion entre otros.

El proceso comienza cuando el ingeniero de sistemas recibe la solicitud de creacion, actualizacion,
acceso, y de mejora a la red de datos, que realiza un jefe de &rea y termina con la documentacién de
los cambios realizados a la red de datos del hospital y de sus centros de salud.

Luego de recibir la solicitud, el ingeniero(a) realizar una identificacion del requerimiento.
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GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:20 AM | Hora final: 11:00 AM Fecha: | 17 de Noviembre 2015
Objetivo de Comprender el proceso de administracion de Red de Datos del Hospital el
investigacion: Salvador de Ubate.

Existen dos clases de requerimientos principales los cuales son:
Requerimiento de creacién y actualizacion de red de datos
Requerimiento de correccion de fallas

Cuando el requerimiento es el de creacion y actualizacién de red de datos se procede a los procesos
de planeacion, disefno e implementacion de la red de datos.

En la planeacién se verifica de disponibilidad de insumos y dispositivos de red, se establece la
demanda de nodos, el tipo de topologia de red, la cantidad de dispositivos de red (Switch,
Enrutadores, Modem, Patch panel) necesarios para cubrir la demanda de nodos.

En el disefio de la red de datos Se procede a determinar y seleccionar la infraestructura de red
basada en los requerimientos técnicos y en la topologia propuesta.

En la implementacion, se desplaza al area del hospital y/o a los centros de salud

Se realiza validacién en la conexion de datos desde el origen o switch principal, se identifica la ruta
Optima para trazar el cableado, se hace el tendido de cableado estructurado.

Se revisa la conexién del punto de red en el rack de comunicaciones, Se verifica la correcta conexién
fisica, los parametros de conectividad, la configuracién de red del usuario, la conexion fisica del
equipo a la red, asignacion de direccionamiento IP al equipo y se realiza pruebas de comunicacion.

Y se autoriza el acceso a de red de datos mediante credenciales.

Identifica el tipo de falla y categorizarla.

Cuando el Requerimiento es de correccién de fallas

Se realiza soporte en sitio de primer nivel. En el cual se verifica si hay fluido eléctrico y si los equipos
activos y de computo se encuentran encendidos.

Se realiza una verificacion de la red interna LAN, verificando la correcta conexion fisica, la
configuracion de los equipos de red, revision de la conexion del punto de red en el rack de
comunicaciones y del funcionamiento General del switch de comunicaciones.

En caso de ser una falla de internet se escala el requerimiento al proveedor respectivo mediante
ticket. Si la falla se presenta en el cableado estructurado se identifica, cambia, o re ponchar las
terminales RJ45 y/o Jack segun corresponda.

Cuando la falla es en dispositivos programables se debe re programar y configurar.

Si la falla es en uno de los dispositivos de red (Switch, Enrutadores, modem, Patch panel) se realiza
el cambio del dispositivo averiado.

Finalmente se documenta los cambios realizados en la administracién de la red de datos del hospital.

Interpretativo

¢ Cual es el objetivo?




GUIA DE OBSERVACION .
agina 3 de 3

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas

Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: |9:20 AM | Hora final: | 11:00 AM Fecha: [ 17 de Noviembre 2015
Objetivo de Comprender el proceso de administracién de Red de Datos del Hospital el
investigacion: Salvador de Ubate.

El objetivo del proceso de administracion de la red de datos es la de realizar la instalacion,
adecuacion, ampliacion, operacién y actualizacion de las redes de datos, que garanticen al
personal un facil acceso a los aplicativos y servicios como correo electrénico, internet, bases de
datos, sistema de informacién entre otros.

Alcance del procedimiento

El proceso comienza cuando el ingeniero de sistemas recibe la solicitud de creacion, actualizacién,
acceso y/o de mejora a la red de datos, termina con la documentacién de los cambios realizados a
la red de datos del hospital y de sus centros de salud.

Responsabilidades

Este proceso sélo lo puede realizar personal del area de sistemas del hospital que tienen los
conocimientos, experiencia y responsabilidad necesaria para realizar dicha actividad.

En el proceso de administracion de la red de datos de la institucion intervienen. Los funcionarios
jefes de area que tienen la responsabilidad de solicitar de forma oportuna la creacién,
actualizacién, acceso y/o de mejora a la red de datos.

El area de sistemas por su parte tiene la responsabilidad de recepcionar, disenar, planear,
implementar, actualizar y conceder acceso a la red de datos segin los requerimientos identificados
o solicitados por funcionarios del Hospital.

Actividades que se desarrollan

Se identifican las siguientes actividades

Recepcionar solicitud

Planear red de datos

Disefar red de datos

Implementar de red de datos

Realizar acceso la red de datos

Corregir fallas.

Documentar cambios realizados en la red de datos

Noakkon =

Documentacion generada

se generan tres documentos. El primero es la solicitud de creacién, actualizacion, acceso y/o de
mejora a la red de datos al area de sistemas.

el segundo corresponde al mapa de red

el tercero corresponde al acta de cambios realizados a la red de datos.

Esta documentaciéon es importante por cuanto, sirven de soporte para la administracion de la red
de datos de la institucion, procesos de auditoria y constituyen una herramienta fuente de
informacién y gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con protocolo el diseno, e implementacion y actualizacion de dispositivos de red. Pero
no se cuenta con politicas al respecto.
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Anexo 18. Registro anecdotico Administracion Sistema de Informacion.

GUIA DE OBSERVACION Pagina 1 de 3

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez

de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de

Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el

Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: | 10:00 AM Fecha: | 05 de enero 2016
Objetivo de Comprender el proceso de administracion del sistema de informacion
investigacién: hospitalario CITISALUD del Hospital el Salvador de Ubaté

FORMULARIO N2 1 instructivo de temas y preguntas
TEMAS PREGUNTAS

¢, Cual es el objetivo de administrar el Sistema de Informacién Citisalud

Objetivo del procedimiento del Hospital el Salvador de Ubaté?

Alcance del procedimiento | ;Quiénes intervienen en la ejecucion de dicho procedimiento?

¢, Con qué frecuencia realiza este procedimiento?

¢, Donde comienza dicho procedimiento y donde finaliza?

Responsabilidades ¢, Cual es la responsabilidad de cada una de las areas?
Actividades que se ;,Qué actividades se desarrollan en el proceso de administraciéon del
desarrollan

Sistema de Informacién Citisalud del Hospital el Salvador de Ubaté.?

¢,Cuando se solicita realizar actualizaciéon o parametrizacion de

informacion esta solicitud se hace de forma oportuna?.

Documentacion generada. | ;,Qué documentos se generan en el desarrollo de este procedimiento?

¢, Por qué es necesario documentar el proceso de administracion del
Sistema de Informacién Citisalud del Hospital el Salvador de Ubaté.?

¢, Cual es la disposicion final de dicha documentacién?

Normatividad (politicas, ¢Que politicas y normas existe en el hospital en relacion a dicho
procedimientos
relacionados,)

procedimiento?

FORMULARIO N¢ 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

Explica la ingeniera a cargo de la oficina de sistemas. El proceso de administracion del Sistema de
Informacién Citisalud del Hospital el Salvador de Ubaté, este se realiza de forma constantemente con
el fin de mantener actualizado el sistema de informacion CITISALUD, mediante la parametrizacion de
tablas maestras, de acuerdo a las necesidades de la Hospital.

Este proceso solo lo adelanta los profesionales de la oficina de sistemas que cuentan con la
experiencia y la responsabilidad necesaria en el manejo y procesamiento de la informacién en bases
de datos de la entidad.
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GUIA DE OBSERVACION bégina 2 do 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubate
Hora inicio: | 9:30 AM | Hora final: | 10:00 AM Fecha: | 05 de enero 2016
Obijetivo de Comprender el proceso de administracién del sistema de informacion
investigacion: hospitalario CITISALUD del Hospital el Salvador de Ubaté

La ingeniera inicia el proceso recibiendo la solicitud de actualizaciéon de informacién el Sistema
Citisalud, dicha solicitud es realizada por las diferentes areas asistenciales y administrativas de la
entidad.

Luego La ingeniera identifica el requerimiento solicitado y procede de la siguiente manera-
si el requerimiento es para corregir una falla en el sistema esta se debe identificar, si se puede se

corregirse en el instante.

Si la falla es identificada y no puede ser corregida, dicha falla se reporta al proveedor del sistema
CITISALUD mediante ticket.

Si el requerimiento es para actualizar y/o Parametrizar informacion, se recepcionar la documentacion
con la informacion que requiere ser actualizada y/o parametrizada.

La ingeniera procede a realizar la Parametrizacion del sistema de informacion los segin
requerimientos solicitados. Esta se realiza a través del aplicativo de administracion del sistema. El
cual permite la parametrizacién de tablas administrativas, asistenciales, de procedimientos,
hospitalizacion, y de contratacion.

Unas ves que la ingeniera realiza los correspondientes cambios en |la parametrizacién, se procede a
diligenciar el formato de cambios del sistema de informacion.
El cual sirve de soporte en la administracion y gestion del sistema de informacion.

Interpretativo

¢ Cual es el objetivo?

El objetivo del proceso de administracion de sistema de informacién es la de mantener actualizado
el sistema de informacién CITISALUD

Alcance del procedimiento

El proceso comienza cuando el ingeniero de sistemas recibe la solicitud de creacién, actualizacién,
Responsabilidades

Este proceso sélo lo puede realizar personal del area de sistemas del hospital que tienen los
conocimientos, experiencia y responsabilidad en el manejo, procesamiento, y seguridad de la
informacién almacenada en las bases de datos de la entidad.

En el proceso de administracion del Sistema de Informacion Hospitalario Citisalud intervienen.

1. Los funcionarios jefes de area que tienen la responsabilidad de solicitar al area de sistemas de
forma oportuna la actualizacion, parametrizacion y rectificacion de informacion en el sistema
de informacion.

2. El area de sistemas por su parte tiene la responsabilidad de recepcionar, evaluar, procesar
y dar tramite a la solicitud de actualizacién, parametrizacién y correccién del sistema de
informacién. segun los reguerimientos identificados o _solicitados por funcionarios del




GUIA DE OBSERVACION

Pagina 3de 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: 10:00 AM Fecha: | 05 de enero 2016
Obijetivo de Comprender el proceso de administracion del sistema de informacién
investigacion: hospitalario CITISALUD del Hospital el Salvador de Ubaté

Hospital o en el marco legal vigente para este tipo de entidades.

Actividades que se desarrollan
Se identifican las siguientes actividades:

I

Recepcionar solicitud de correccion y/o actualizacion en el sistema de informacion
Identificar el requerimiento solicitado por funcionarios de la E.S.E

Recepcionar informacion a parametrizar
Parametrizar el sistema de informacion esto incluye (parametrizacién de tablas

administrativas, asistenciales, procedimientos, hospitalizacion, y contratacion)
7. Generar formato de cambios del sistema de informacion

Documentacion generada

se generan dos documentos. El primero es la solicitud de actualizacién,
parametrizacion del sistema de informacion Citisalud.

El segundo corresponde al acta de cambios realizados en el sistema de informacién.

Esta documentacion es importante por cuanto, sirven de soporte para la administracion del sistema
de informacién, procesos de auditoria médica y constituyen una herramienta fuente de informacion

y gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con protocolo para la actualizacion y, correccidén del sistema de informacion por parte
del proveedor de este. también se cuenta con documentacién de solicitud de requerimientos para
la actualizacién, correccion y parametrizacion del sistema Citisalud a area de sistemas Pero no se

cuenta con politicas de seguridad sobre la informacion.

correccién,
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Anexo 19. Registro anecdotico realizar copias de seguridad de bases de datos

GUIA DE OBSERVACION

Paginai de 2
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 5:00pm | Hora final: 5:17 pm Fecha: | 12 de enero de 2016

Objetivo de | Comprender el proceso de copia de seguridad de base de datos del
investigacion: | sistema de informacion Citisalud..

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS PREGUNTAS
;Cuél es el objetivo de realizar copia de seguridad del Sistema
Objetivo del procedimiento de Informacion Citisalud del Hospital el Salvador de Ubaté?

¢, Dénde comienza dicho procedimiento y donde finaliza?

& Con qué frecuencia realizan este procedimiento?

Alcance del procedimiento ¢ Quiénes intervienen en la gjecucion de dicho procedimiento?

Responsabilidades Cual es la responsabilidad de cada una de las areas

Actividades que se desarrollan | ;Cémo se realiza el proceso de copias de seguridad del Sistema
de Informacién Citisalud del Hospital el Salvador de Ubaté.?

Documentacién generada. ;,Qué documentos se generan en el desarrollo de este
procedimiento?

¢, Por qué es necesario documentar el proceso de Realizar copia
de seguridad del Sistema de Informacion Citisalud del Hospital
el Salvador de Ubaté.?

¢ Cudl es la disposicion final de dicha documentacion?

Normatividad (politicas, ¢, Qué politicas y normas existe en gue en el hospital en relacién a

procedimientos relacionados,) | dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso para realizar copia de seguridad al Sistema de Informacién Citisalud del hospital el
Salvador de Ubaté, que es un proceso que se realiza diariamente, existen dos copias de seguridad
segun explica la ingeniera. Una es la copia que hace el servidor de forma automatica a las 3 de la
mafana y la segunda es la que los ingenieros realizan de forma manual todos los dias a las 5 de la
tarde. En el caso de los centros de salud esta se realiza a fin de mes, una vez que se han
terminado los procesos de facturacion y atencién de pacientes.

El proceso comienza cuando el ingeniero (a) accede al servidor principal, Luego ingresa al motor de
base de datos con las credenciales correspondientes.

El ingeniero(a) realiza la copia de seguridad generando un archivo con la extensién. Bak, el cual
debe ir nombrado siguiendo la siguiente estructura que corresponde al indicativo bk, nombre de la
base de datos, la fecha, y la hora en que se realizé dicha copia. (bkcitisalud AAAAMMDD_HH:MM)
Esto permite llevar un control de las copias generadas.

Luego se almacena una copia de este archivo en un disco duro externo dispuesto para dicha labor,
al cual solo tiene acceso personal autorizado principalmente el administrador del sistema de
informacién. finalmente se diligencia el formato de registro de control de copias de seguridad
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GUIA DE OBSERVACION

Pagina 2 de 2
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacién | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubate
Hora inicio: | 5:00pm |Horafinal: | 5:17 pm Fecha: | 12 de enero de 2016

Objetivo de | Comprender el proceso de copia de seguridad de base de datos del
investigacion: | sistema de informacién Citisalud..

donde se anota informacion de las base de datos que han sido debidamente respaldadas

Interpretativo

¢ Cudl es el objetivo?

Mantener la capacidad de recuperacion de la informacién ante posibles pérdidas, debido a que la
ESE Hospital El Salvador de Ubaté, maneja su informacién administrativa y asistencial en los
maédulos del sistema de informacion CITISALUD.

Alcance del procedimiento
El proceso comienza con el acceso al servidor de bases de datos y termina con el almacenamiento
y etiguetado de los activos de informacién (archivos. bak)

Responsabilidades

e Este proceso sblo lo realiza los ingenieros del area de sistemas del hospital que tienen los
conocimientos, experiencia y responsabilidad necesaria para realizar dicha actividad.

s El area de sistemas por su parte tiene la responsabilidad de realizar la copia de seguridad de
la base de datos del sistema de informacion tanto del hospital como de sus centros de salud.
Velar por integridad y proteccion de las dichas copias y el restablecimiento de las operaciones
ante eventos adversos.

Actividades que se desarrollan

Las actividades que se identificaron fueron:

ingresar al servidor

Ingresar al motor de base de datos

Generar copia de seguridad del sistema de informacién
Realizar almacenamiento de la copia de seguridad
Diligenciar el formato de registro de control de Backup

Gk own =

Documentacion generada

Para este procedimiento se genera un documento con el registro de control de backup de las
bases de datos. Y se genera Un archivo con la extension ..Bak correspondiente a la base de datos.
Esta documentacién es importante por cuanto, sirven de soporte para la administraciéon del sistema
de informacién, procesos de auditoria médica y constituyen una herramienta fuente de informacion
y gestion del area de sistemas.

Los archivos generados constituyen una fuente herramienta para el restablecimiento de las
operaciones ante evenios adversos en el funcionamiento del sistema de informacién.

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con protocolo para la creacién de copias de seguridad delas bases de datos de hospital
y de sus 6 centros de salud. En dicho protocolo se establecié que las copias de seguridad del
sistema de informacidn principal el cual se encuentra en el servidor del hospital se deben realizar
dos veces al dia, una de forma automatica a las 3 de la manana y una segunda copia de forma
manual que se realiza a la 5 pm.

A la fecha no se cuenta con politicas de seguridad al respecto.
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Anexo 20. Registro anecdotico mantenimiento Correctivo

GUIA DE OBSERVACION pagna dod
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: [ Hospital el Salvador de Ubaté
Hora inicio: |9:30 AM | Hora final: [ 10:00 AM Fecha: | 19 de Enero de 2016

] Obigtivq ye Comprender el procedimiento de mantenimiento correctivo a equipos de
investigacion: | cmputo del Hospital el Salvador de Ubaté?

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS PREGUNTAS
¢Cual es el objetivo del procedimiento de mantenimiento correctivo
Objetivo del procedimiento a equipos de computo del Hospital el Salvador de Ubaté?
¢ Donde comienzadicho procedimiento y donde finaliza?
Alcance del procedimiento ¢ Con qué frecuencia realizan este procedimiento?
Responsabilidades ¢Quiénes intervienen en la ejecucion de dicho procedimiento?

,Cudl es la responsabiidad de demas areas en estén
procedimiento?

Actividades que sedesarrollan | ;Como se realiza el procedimiento de mantenimiento correctivo a
equipos de computo del Hospital el Salvador de Ubate
Documentacién generada. .Qué documentos se generan en el desarrollo de este
procedimiento?

¢Por gue es necesario procedimiento de mantenimiento correctivo a
equipos de computo del Hospital?

¢Cual es la disposicion final de dicha documentacion?

Normatividad (polticas, ¢ Qué politicas y normas existe en que en el hospital en relacion a
procedimientos relacionados,) | dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

Elingeniero(a) de sistemas recibe el reporte o solicitud de correccién de fallos en equipos computo.
Dicha solicitud se hace de forma verbal, telefonica u oficio, paso seguido el ingeniero(a) procede a
registrar la descripcion de la falla que se esta presentando para tomar medidas correctivas segin
corresponda.

Segun explica el ingeniero cuando la falla se identifica y se establece que se puede proceder a
realizar- los ajustes pertinentes de forma remota, debe proseguir a informar a area que hace la
solicitud del procedimiento a seguir.

Cuando la falla no se puede solucionar de forma remota, se

Desplazarse hasta el lugar donde se presenta la falla y se procede a realizar la revisiéon de los
posibles inconvenientes que puedan estar provocando la misma. Si son inconvenientes del
hardware se revisa la parte afectada y de ser necesario se realizar el cambio correspondiente.




GUIA DE OBSERVACION

Pagina2 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: [9:30 AM [ Hora final: [ 10:00 AM Fecha: | 19 de Enero de 2016
Objetivo de | Comprender el procedimiento de mantenimiento correctivo a equipos de

investigacion: | ;omputo del Hospital el Salvador de Ubaté?

si es cuestidbn del software se procede a realizar las acciones pertinentes (actualizacion,
desinstalacion, reinstalacion, formateo de equipo, entre otras).

En caso de que la falla se presente en los centros de salud, se procede de la siguiente manera, si
es hardware solicitar el envio del equipo para que su mantenimiento sea realizado en la E.S.E
Hospital El Salvador de Ubate. Si es una falla del sistema por via telefénica y/o control remoto se da
asesoriay solucion al inconveniente.

Cuando no se cuentan con los insumos se hace una Solicitud de los accesorios o repuestos de los
equipos a subgerencia administrativa por medio de un oficio.

en casos de gue se le haya realizado el mantenimiento correctivo al equipo y este no funcione se
procede a diligenciar el formato de concepto técnico para dar de baja dicho equipo.

Finalizado el proceso de mantenimiento correctivo en los equipos de cémputo se Registra en
formato el Mantenimiento Correctivo los diferentes cambios necesarios realizados con su respectiva
descripcion, firma a satisfaccion de funcionario del servicio donde se presentd el fallo del equipo

Interpretativo

¢ Cual es el objetivo?

El objetivo del procedimiento es el de Realizar el mantenimiento correctivo de softiware y hardware
a equipos de cdmputo de la institucién, con el fin de solucionar las fallas presentadas en cada uno
de ellos;

Alcance del procedimiento

El proceso comienza con la recepcion de la solicitud o reporte de fallas en equipos de cémputo de
la entidad y termina con el registro de cabios realizados en el formato de mantenimiento correctivo
de quipos de computo.

Responsabilidades

Este procedimiento es realizado por personal del area de sistemas del hospital que tienen los
conocimientos técnicos y profesiones, experiencia y la responsabilidad necesaria para llevar a
cabo esta actividad.

En el proceso de mantenimiento correctivo de equipos de computo intervienen.

Los funcionarios jefes de &area que tienen la responsabilidad de reportar de forma oportuna las
falas presentadas en equipos de computo que puedan estar retrasando los procesos.

El area de sistemas por su parte tiene la responsabilidad de recepcionar y atender de forma
oportuna las fallas reportadas por los usuarios.

Actividades que se desarrollan
se identifican las siguientes actividades

1. Recepcionar solicitud de correccion a fallas en equipos de computo
2. Atender fallas reportadas

3. Realizar Solicitud de repuestos al area de activos fijos o subgerencia administrativa
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GUIA DE OBSERVACION P4gina3 de3

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas

Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: [ 9:30 AM [ Hora final: | 10:00 AM Fecha: | 19 de Enero de 2016

] (o] 3igtivq fie Comprender el procedimiento de mantenimiento correctivo a equipos de
investigacion: | computo del Hospital el Salvador de Ubaté?

4. Realizar mantenimiento correctivo de fallas en equipos de computo
5. Diligenciar el formato de mantenimiento correctivo de equipos de computo o red de datos

Documentacion generada

se generan tres documentos. El primero es la solicitud o reporte que realiza un usuario al area de
sistemas sobre la falla presentada en equipos de cémputo. El segundo es un oficio solicitando a la
subgerencia administrativa la compra de repuestos he insumos necesarios para el correcto
mantenimiento correctivo de equipos de computo y red de datos. El tercero es el registro de
mantenimiento correctivo, el cual contiene la informacién correspondiente a los cambios realizados
en el desarrollo de dicho procedimiento.

Esta documentacién es importante por cuanto, sirven de soporte para la administracion del sitio
web de la institucién , procesos de auditoria y constituyen una herramienta fuente de informacién y
gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)
Se cuenta con protocolo para el mantenimiento correctivo que se hace a equipos de cémputo,
Pero no se cuenta con politicas al respecto.
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Anexo 21. Registro anecdotico mantenimiento preventivo

GUIA DE OBSERVACION s
agina 1 de 3
Proyecto: Apoyo al proceso de documentaciéon | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: | 10:00 AM Fecha: | 19 de Enero de 2016

Objetivo de | Comprender el procedimiento de mantenimiento Preventivo a equipos de
investigacion: | cémputo del Hospital el Salvador de Ubaté?

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS | PREGUNTAS
¢ Cudl es el objetivo del procedimiento de mantenimiento Preventivo
Objetivo del procedimiento a equipos de computo del Hospital el Salvador de Ubaté?
¢ Donde comienza dicho procedimiento y donde finaliza?
Alcance del procedimiento ¢ Con qué frecuencia realizan este procedimiento?
Responsabilidades ¢Quiénes intervienen en la gjecucion de dicho procedimiento?

;Cudl es la responsabilidad de demés 4&reas en estén
procedimiento?

Actividades que se desarrollan | ;Como se realiza el procedimiento de mantenimiento Preventivo a
equipos de computo del Hospital el Salvador de Ubaté
Documentacién generada. ;Qué documentos se generan en el desarrollo de este
procedimiento?

¢ Por qué es necesario procedimiento de mantenimiento Preventivo
a equipos de cémputo del Hospital?

£ Cual es la disposicion final de dicha documentacion?

Normatividad (politicas, ¢ Qué politicas y normas existe en que en el hospital en relacion a
procedimientos relacionados) | dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El Mantenimiento preventivo de equipos de computo y de red de datos es un procedimiento
gue se realiza a lo largo del afio, en las distintas areas de la entidad.

El proceso comienza cuando los ingenieros realizan un primer inventario de equipos de
cémputo, estableciendo las actividades preventivas y correctivas, priorizando las areas con
mayor carga laboral y volumen de informacién que procesa.

Con la informacion recolectada se procede a Realizar un Plan de mantenimiento preventivo y
correctivo de equipos de cémputo en el cual se establece un cronograma con las areas de la
institucion y los centros de salud.

Paso seguido se informa a cada area mediante oficio la notificacién de las acciones de
mantenimiento preventivo que realizaran en dichas areas, esto a fin de que se cuente con la
disponibilidad requerida de equipos.




GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: |9:30 AM | Hora final: | 10:00 AM Fecha: | 19 de Enero de 2016

Objetivo de | Comprender el procedimiento de mantenimiento Preventivo a equipos de
investigacion: | computo del Hospital el Salvador de Ubaté?

Cuando le se realiza un mantenimiento se ejecutan las actividades preventivas establecidas
en el plan de mantenimiento preventivo y correctivo.

Una vez finalizado el proceso de mantenimiento de equipos.se registra en el formato SIS-
FOR-02-V1 las actividades realizadas en el servicio con su respectiva lista de chequeo y con
la firma a satisfaccion de funcionario a cargo del equipo de computo.

interpretativo

¢ Cual es el objetivo?

El objetivo del procedimiento es el de Evitar o mitigar las consecuencias de los fallos en equipos de
computo, logrando prevenir las incidencias antes de que estas ocurran a fin de que el usuario no
tenga inconvenientes en su trabajo diario.

Alcance del procedimiento

El proceso comienza el desarrollo de un plan de trabajo de mantenimiento preventivo de equipos
de computo y termina con el registro del mantenimiento preventivo realizado a dichos equipos
Responsabilidades

Este proceso s6lo lo puede realizar personal del area de sistemas del hospital que tienen los
conocimientos técnicos y profesionales, experiencia y la responsabilidad necesaria para realizar
dicha actividad.

En el proceso de administracién de mantenimiento preventivo intervienen. Los funcionarios jefes de
area que tienen la responsabilidad verificar e informar de forma oportuna al area de sistemas
posible fallas en el funcionamiento de los equipos de computo y de la red de datos.

El 4rea de sistemas por su parte tiene la responsabilidad de establecer de forma conjunta con la
subgerencia administrativa un plan de trabajo de mantenimiento preventivo y correctivo a equipos
de cémputo y de la red de datos de la entidad.

También tiene la responsabilidad de informar a las distintas areas de la entidad, las actividades a
realizar y las condiciones en las que se hara dicho soporte.

Actividades que se desarrollan

Se identifican las siguientes actividades

1. Realizar el plan de mantenimiento preventivo y correctivo de eguipo de computo
Elaborar el cronograma de mantenimiento preventivo

Informar del mantenimiento preventivo a las distintas areas

Realizar mantenimiento preventivo

Registrar en formato de mantenimiento preventivo

bl A

Documentacion generada
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GUIA DE OBSERVACION

Pagina 3 de 3

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: | 10:00 AM Fecha: | 19 de Enero de 2016

Obijetivo de | Comprender el procedimiento de mantenimiento Preventivo a equipos de
investigacion: | cémputo del Hospital el Salvador de Ubaté?

1. Plan de mantenimiento preventivo y correctivo de equipos de computo el cual establece las
actividades, que deben ejecutarse en el desarrollo del de es procedimiento.

AL

el desarrollo de dicho proceso.

Cronograma de mantenimiento preventivo de equipos de computo
Oficio de notificacion con el cronograma de mantenimiento preventivo
Formato de Mantenimiento Preventivo, corresponde al registro de las actividades realizadas en

Esta documentacion es importante por cuanto, constituyen una fuente de informacion en gestion
de la plataforma tecnolégica de la entidad,

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con protocolo para el mantenimiento preventivo de eguipos de computo, Pero no se
cuenta con politicas al respecto.
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Anexo 22. Registro anecdotico control de acceso a sistema de informacion

GUIA DE OBSERVACION

Pégina1de3

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez

de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas

Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: |[9:30 AM | Hora final: | 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de control de acceso al sistema de informacién
investigacion: | Citisalud.

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS

PREGUNTAS

Obijetivo del procedimiento

Alcance del procedimiento

¢+ Cudl es el objetivo del proceso de Control de acceso al Sistema de

Informacién Citisalud del Hospital el Salvador de Ubaté?

¢Donde comienza dicho procedimiento y donde finaliza?

¢ Con gué frecuencia realizan este procedimiento?

¢ Quiénes intervienen en la ejecucién de dicho procedimiento?

Responsabilidades

Cudl es la responsabilidad de cada una de las areas

Actividades que se desarrollan

&, Como se realiza el proceso de Control de acceso al del Sistema de
Informacioén Citisalud del Hospital el Salvador de Ubaté.?

&Cuando se solicita esta solicitud se hace de forma oportuna.

Documentacion generada.

;Qué documentos desarrollo de este

procedimiento?

se generan en el

¢ Por qué es necesario documentar el proceso de Control de acceso
al del Sistema de Informacién Citisalud del Hospital el Salvador de
Ubaté.?

& Cudl es la disposicion final de dicha documentacion?

Normatividad (politicas,
procedimientos relacionados)

¢Qué politicas y normas existe en que en el hospital en relacion a
dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Proyecto: Apoyo al proceso de Observador: John Fredy Paez
documentacion de calidad
oficina de sistemas
Lugar: Oficina de Sistema Poblacion Ingenieros Oficina de
Hospital El Salvador de Ubaté | Estudio: Sistemas Hospital el
Salvador de Ubaté
Hora inicio: Hora final:

Descripcion (obs.directa)

El proceso de control de acceso al de Sistema de Informacién Citisalud del Hospital el Salvador de
Ubaté, que es un proceso que se hace constantemente con el fin de Controlar el acceso a la

informacion de la entidad.

El proceso comienza cuando el ingeniero Recepciona la solicitud de asignacién, actualizacién y/o
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GUIA DE OBSERVACION

Pégina2de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: I 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de control de acceso al sistema de informacidn
investigacion: | Citisalud.

denegacion de acceso a funcionarios, dicha debe estar debidamente autorizado por el jefe de area
solicitante.

El ingeniero procede a Ingresar al médulo de administracién del sistema Citisalud. En el cual se
verifica que el usuario no se encuentre en la base de datos.

Si el usuario ya tiene asociado una cuenta se procede a realizar las actualizaciones correspondientes
a dicho usuario.

Si es un usuario nuevo se procede de la siguiente manera.

Se solicita el nimero de identificacién, nombre completo cargo y dependencia. Diligenciando los
datos del usuario y Asignando el perfil, estado de activacion, nivel de acceso al sistema de
informacion, lugar, fecha y se activa en el médulo o sistema requerido.

Finalizado la creacién del usuario se procede a asignarse el perfil de usuario en el cual se Configura
el grupo, perfiles y administracién de permisos por cada perfil.

Finalmente se Configura el estado del usuario activo o inactivo. segln los requerimientos solicitados y
de diligencia el acta de entrega de usuario y contrasefna al funcionario responsable de chica cuenta.
En esta acta se establece las condiciones, responsabilidades y el soporte legal que tiene el
funcionario con la informacién a la que tiene acceso a través del sistema de informacion

Interpretativo

¢ Cudl es el objetivo?

El objetivo del procedimiento es el Controlar el acceso a la informacién e instalaciones de
procesamiento de la informacién institucional por medios de técnicas de autenticacion vy
autorizacion.

Alcance del procedimiento

El proceso comienza el desarrollo de un plan de trabajo de mantenimiento preventivo de equipos
de computo y termina con el registro del mantenimiento preventivo realizado a dichos equipos
Responsabilidades

Este proceso sblo lo puede realizar personal del area de sistemas del hospital que tienen los
conocimientos, experiencia y la responsabilidad necesaria para realizar dicha actividad.

En el proceso control de acceso a sistema de informacién intervienen. Los funcionarios jefes de
area gue tienen la responsabilidad solicitar de forma oportuna al 4rea de sistemas la capacitacion,
asignacion y/o denegacién de acceso a funcionarios al sistema de informacién, en el marco de
desarrollo de sus funciones laborales con la entidad.

El area de sistemas por su parte tiene la responsabilidad de establecer de forma conjunta con las
demas dependencias definir los funcionarios autorizados para acceder a informacion de la entidad.




GUIA DE OBSERVACION N
Pagina 3 de 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: [ 9:30 AM | Hora final: | 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de control de acceso al sistema de informacion
investigacion: | Citisalud.

Actividades que se desarrollan

Se identifican las siguientes actividades
1. Recepcionar solicitud a sistemas

2. Ingresar al administrador del sistema

Realizar creacién de usuarios nuevos

Asignacion de perfil a usuario

Realizar actualizacion de usuarios

Realizar activacion o inactivacién de cuenta de acceso al sistema
Diligencia acta de entrega de usuario y contrasefia.

Nooasw

Documentaciéon generada

En este procedimiento de generan dos documentos los cuales son:
1. La solicitud de creacion, modificacién, inhabilidad, y reasignaciéon de cuentas se acceso al
sistema de informacion.
2. Acta de entrega de usuario.
Esta documentacién es importante por cuanto, sirven de soporte para la administracion del sistema
informacion, procesos de auditoria médica y constituyen una herramienta fuente de informacion y
gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)

Se cuenta con protocolo para el mantenimiento preventivo de equipos de cémputo, Pero no se
cuenta con politicas al respecto.
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Anexo 23. Registro anecdotico gestion de incidentes de seguridad

GUIA DE OBSERVACION N
Pagina 1 de 3

Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez

de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas

Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: | 9:30 AM | Hora final: I 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de gestion de incidentes de seguridad de la
investigacion: | informacién de la entidad

ORMULARIO N? 1 instructivo de temas y preguntas

TEMAS PREGUNTAS
Objetivo del procedimiento ¢, Cudl es el objetivo del gestionar los incidentes de seguridad en el
Sistema de Informacién Citisalud del Hospital el Salvador de Ubaté?
Alcance del procedimiento ¢ Donde comienza dicho procedimiento y donde finaliza?

& Con qué frecuencia realizan este procedimiento?
¢, Quiénes intervienen en la ejecucién de dicho procedimiento?

Responsabilidades Cudl es la responsabilidad de cada una de las areas

Actividades que se desarrollan | ;Como se realiza la gestién los incidentes de seguridad del Hospital
el Salvador de Ubaté.?
¢, Cuando se solicita est4 solicitud se hace de forma oportuna.

Documentacién generada. ;,Qué documentos se generan en el desarrollo de este
procedimiento?

¢, Por qué es necesario documentar el proceso gestion de incidentes
de seguridad de Informacion del Hospital el Salvador de Ubaté.?

¢ Cuél es la disposicion final de dicha documentacion?

Normatividad (politicas, ¢, Qué politicas y normas existe en que en el hospital en relacién a
procedimientos relacionados) | dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso de gestidon de incidentes de seguridad de la informacidon del Hospital, es un
proceso gque se hace constantemente con el fin de Realizar la Gestion de incidentes de
seguridad de la informacion del hospital que puedan afectar el correcto desarrollo de las
operaciones de la entidad.

El proceso comienza cuando el ingeniero Recepciona un reporte de eventos e incidentes
gue puedan estar afectando la seguridad de la informacion

Luego el ingeniero realiza una revisiéon en la cual se busca Identificar el tipo fallo en la
seguridad sobre el activo de informacién afectado, se establece el grado de criticidad y el
tratamiento correctivo a realizar

El ingeniero realiza las acciones correctivas a que haya lugar, en los casos en se considera
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GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: |9:30 AM | Hora final: | 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de gestion de incidentes de seguridad de la
investigacion: | informacion de la entidad

que la afectacion deba ponerse en conocimiento de una estancia mayor, este debe
escalarse a la gerencia la cual debe tomar las correspondientes acciones legales, estos
eventos e incidentes de seguridad catalogados como criticos que puedan poner en riesgo la
continuidad de las operaciones del hospital, y representar en acciones legales para la
entidad.

En los casos donde |a falla se presenta en sistema de informacién se procede a informar al
proveedor del sistema de informacién, para que realice las correspondientes correcciones a
qgue haya lugar.

Finalmente se documenta en el registro de gestion de incidentes de seguridad la
identificacion de incidente y las acciones correctivas realizadas.

Interpretativo

¢, Cual es el objetivo?
El objetivo del procedimiento es el Realizar la Gestidn de incidentes de seguridad de la
informacion del hospital.

Alcance del procedimiento
El proceso comienza con la recepcion del reporte de eventos y debilidades en la seguridad
de la informacion y termina con el registro incidentes de seguridad.

Responsabilidades

Este proceso solo lo puede realizar personal del drea de sistemas del hospital que tienen
los conocimientos, experiencia y la responsabilidad necesaria para realizar dicha actividad.

En el proceso control de acceso a sistema de informacion intervienen. Los funcionarios
jefes de area que tienen la responsabilidad solicitar de forma oportuna al area de sistemas
la capacitacion, asignacién y/o denegacion de acceso a funcionarios al sistema de
informacion, en el marco de desarrollo de sus funciones laborales con la entidad.

El &rea de sistemas por su parte tiene la responsabilidad de establecer de forma conjunta
con las demdas dependencias definir los funcionarios autorizados para acceder a
informacion de la entidad.




GUIA DE OBSERVACION

Péagina 3 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de Sistemas
Hospital El Salvador de Ubaté Estudio: | Hospital el Salvador de Ubaté
Hora inicio: |9:30 AM | Hora final: | 10:00 AM Fecha: | 02 de febrero de 2016

Objetivo de | Comprender el proceso de gestion de incidentes de seguridad de la
investigacion: | informacion de la entidad

Actividades que se desarrollan
Se identifican las siguientes actividades

1. Recepcionar reporte de eventos y debilidades en la seguridad de la informacién
Identificar eventos y/o incidentes de seguridad de la informacién
Realizar acciones correctivas.
Escalar eventos adversos e incidentes sobre de seguridad de la informacion
Registro incidente de seguridad

gk wp

Documentacion generada

En este procedimiento de generan dos documentos los cuales son:
1. Formato de solicitud al area de sistemas codigo SIS-FOR-04 V1
2. Oficio de reporte de eventos y debilidades en la seguridad de la informacion
3. Formato de registro de incidente de seguridad.

Esta documentacién es importante por cuanto, sirven de soporte para la administracién del
sistema informacion, procesos de auditoria médica y constituyen una herramienta fuente
de informacion y gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)
Se cuenta con protocolo para la gestion de incidentes de seguridad de la informacién
coémputo, Pero no se cuenta con politicas al respecto.

134



135

Anexo 24. Registro anecdotico administracion de cuentas de correo electrénico

GUIA DE OBSERVACION pagina 1 do 2
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el Salvador
de Ubaté
Hora inicio: | 9:15: AM | Hora final: | 9:40 AM Fecha: | 09 de febrero de 2016
Objetivo de | Comprender el proceso de administracion de cuentas de correo
investigacion: | electronico institucional del Hospital el Salvador de Ubaté.

FORMULARIO N2 1 instructivo de temas y preguntas

TEMAS PREGUNTAS
;,Cual es el objetivo de administracidon de cuentas de correo
Objetivo del procedimiento electrénico institucional.
s, Dénde comienza dicho procedimiento y donde finaliza?
Alcance del procedimiento ;,Con qué frecuencia realizan este procedimiento?

¢ Quiénes intervienen en la ejecucion de dicho procedimiento?

Responsabilidades ¢, Cual es la responsabilidad de cada una de las areas?

Actividades que se desarrollan | ;Como se realiza el proceso de proceso de administracion de
cuentas de correo electrénico institucional?

Documentacién generada. ;Qué documentos se generan en el desarrollo de este
procedimiento?

¢, Por qué es necesario documentar el proceso de administracion
de cuentas de correo electrénico institucional del Hospital?

;,Cual es la disposicion final de dicha documentacion?
Normatividad (politicas, ¢+, Qué politicas y normas existe en gue en el hospital en relaciéon a
procedimientos relacionados,) | dicho procedimiento?

FORMULARIO N 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso de administracién de cuentas de correo electrénico institucional del hospital el Salvador
de Ubaté, que es un proceso que se hace de manera continua con el fin de Administrar las cuentas
de correo electrénico institucional para mantener el buen funcionamiento y operatividad de las
mismas.

El proceso comienza cuando el ingeniero(a) de sistemas recibe la solicitud de creacion,
actualizacion, y baja de cuentas de correo electrénico institucional, dicha solicitud la hace un jefe de
area y o funcionario autorizado para la transmision de informacion a traves de este medio.

Paso seguido el ingeniero ingresa a la pagina web principal de la entidad, ingresa a la cuenta de
administracién del sitio web, luego Ingresa al Cpanel del hosting de la pagina web en la cual
Selecciona la seccidon de correo- cuenta de correo electrénico.

Una vez ahi el ingeniero diligencia el formulario de creacién de cuenta de correo electrénico.

En el caso de la actualizacién de la cuenta de correo electrénico. Se selecciona la cuenta de correo
electrénico a modificar y se Cambia la contrasena o el espacio de almacenamiento asignado. Para
dicha cuenta.

Finalmente se comunica al funcionario del hospital que hizo la solicitud, sobre las actualizaciones
realizadas en las cuentas de correo electrénico institucional.
Interpretativo




GUIA DE OBSERVACION

Pagina 2 de 2
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el Salvador
de Ubaté
Hora inicio: | 9:15: AM | Hora final: | 9:40 AM Fecha: | 09 de febrero de 2016

Obijetivo de | Comprender el proceso de administraciéon de cuentas de correo

investigacion: | electrénico institucional del Hospital el Salvador de Ubaté.

¢ Cual es el objetivo?
El objetivo del procedimiento es el de administrar las cuentas de correo electronico institucional,
para mantener en buen funcionamiento y la operatividad de las mismas.

Alcance del procedimiento

El proceso comienza con la recepcién de la solicitud de creacién de cuenta de correo electronico
institucional por parte de los directivos de la institucién y termina con la comunicaciéon de cambios
realizados en la cuenta de correo electrénico al area que realizo la solicitud.

Responsabilidades

Este proceso solo lo puede realizar personal del area de sistemas del hospital que tienen los
conocimientos, experiencia y responsabilidad necesaria para realizar dicha actividad.

En el proceso de administracién de cuentas de correo electrénico institucional intervienen.

Los funcionarios jefes de area que tienen la responsabilidad de solicitar de forma oportuna la
creacion y actualizacion de cuentas de correo electronico.

El area de sistemas por su parte tiene la responsabilidad de recepcionar, actualizar y realizar las
actualizaciones y modificaciones en las cuentas correspondientes.

Actividades que se desarrollan

Se identifican las siguientes actividades

Recepcionar solicitud

Ingreso a la cuenta del administrador de la pagina web.

Ingreso al Cpanel del hosting

Crear nueva cuenta de correo electronico

Modificar cuenta de correo electronico

Comunicar la actualizacion en cuenta de correo electrénico solicitada

aRhwN=

Documentacion generada

se generan dos documentos. El primero es la solicitud de creacién, actualizacién cuentas de
correo electrénico institucional al area de sistemas. el segundo es el oficio de respuesta al area
solicitante indicando los cambios realizados en las cuentas de correo electrénico.

Esta documentacién es importante por cuanto, sirven de soporte para la administraciéon del sitio
web de la institucién, procesos de auditoria y constituyen una herramienta fuente de informacion y
gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)
Se cuenta con protocolo para actualizacién de cuentas de correo electrénico, Pero no se cuenta
con paliticas al respecto.
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Anexo 25. Registro anecdotico creacion de reportes desde el sistema de informacion

GUIA DE OBSERVACION pagina 1 de 3
Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 9:00 AM | Hora final: | 10:00 AM Fecha: | 19 de febrero de 2016
Objetivo de Comprender el proceso de generacion de reportes desde el sistema de
investigacion: informacion Citisalud

FORMULARIO N2 1 INSTRUCTIVO DE TEMAS Y PREGUNTAS

TEMAS

PREGUNTAS

Objetivo del procedimiento

Alcance del procedimiento

;Cual es el objetivo de realizar la generacion de reportes desde
el sistema de informacion CITISALUID?

¢ Donde comienza dicho procedimiento y donde finaliza?

¢ Con qué frecuencia realizan este procedimiento?

Responsabilidades

¢ Quiénes intervienen en la ejecucién de dicho procedimiento?

¢ Cual es la responsabilidad de cada una de las areas?

Actividades que se desarrollan

¢+, Cémo se realiza el proceso de Capacitacién de funcionarios del
Hospital el Salvador de Ubaté.?

Documentacion generada.

¢+ Qué documentos se generan en el desarrollo de este
procedimiento?

&Por qué es necesario documentar el proceso de generacion de
reportes desde el sistema de informacién CITISALUID?

¢ Cual es la disposicion final de dicha documentacion?

Normatividad (politicas,
procedimientos relacionados,)

¢ Qué politicas y normas existen en el hospital en relacién a dicho

procedimiento?

FORMULARIO N° 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

entidad.

éste es un proceso que se hace de forma continua con el fin el de Generar reportes desde
el sistema de informacion a las diferentes areas del hospital, que permita el andlisis y la
toma de decisiones basadas en datos.

El proceso de generacién de reportes desde el sistema de informacién, sélo lo puede realizar
el personal del area de sistemas del hospital que cuentan con los conocimientos y la
responsabilidad necesaria en el procesamiento de la informacion.

El proceso comienza cuando el ingeniero de sistemas recibe el requerimiento de generacion
y/o actualizacion de reportes del sistema de informacién, que realiza un funcionario de la
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GUIA DE OBSERVACION

Pagina 2 de 3
Proyecto: Apoyo al proceso de documentaciéon | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 9:00 AM | Hora final: | 10:00 AM Fecha: | 19 de febrero de 2016
Obijetivo de Comprender el proceso de generacidn de reportes desde el sistema de
investigacion: informaciéon Citisalud

Luego de recibir la solicitud, el ingeniero(a) realiza la identificacion de los requerimientos de
informacion necesarios para la generacion del reporte. Con lo cual inicia realiza una consulta
SQAL en la que se establece las tablas que contienen los registros con la informacion
necesaria y se establece las relaciones entre las dichas tablas.

Finalizado el disefio de la consulta se procede a ejecutar dicha consulta en el motor de base
de datos. Y dependiendo del tipo de reporte se transmite datos obtenidos de la consulta.

Si el reporte es por demanda se procede a Seleccionar la informacion obtenida y
exportandola a un archivo Excel para posteriormente entregarla al area o funcionario que
solicito el reporte

Si el reporte es programado se debera continuar el proceso de creacién y disefio del reporte
mediante la herramienta CitiReporte. Con lo cual este reporte puede ser consultado por el
usuario en cualquier momento después de haber sido creado.

tomando como base la consulta SQL realizada, se define el médulo al cual estara asociado
dicho reporte, se disefa la interfaz grafica del reporte y se asocia los diferentes objetos o
campos de dicha consulta.

Una vez finalizado el disefio y la creacién del reporte, se informa al funcionario que realizo
la solicitud, sobre los reportes realizados o los datos obtenidos.

Finalmente se diligencia el formato de administracién de reportes. Esta informacion
constituye una fuente de informacion para la administracion del sistema informacion,
procesos de auditoria médica y constituyen una herramienta para la administracién y gestion
de informacién del area de sistemas.

Interpretativo

Objetivo

El objetivo principal de este procedimiento es el de Generar reportes desde el sistema de
informacion a las diferentes areas del hospital, que permita el analisis y la toma de
decisiones basadas en datos.

Alcance

El proceso comienza cuando el ingeniero de sistemas recibe el requerimiento de generacion
y/o actualizacion de reportes del sistema de informacién, que realiza un jefe de area y
termina con el diligenciamiento del registro de reportes
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GUIA DE OBSERVACION

Pagina 3 de 3
Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez
de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion | Ingenieros Oficina de
Hospital El Salvador de Ubaté Estudio: | Sistemas Hospital el
Salvador de Ubaté
Hora inicio: | 9:00 AM | Hora final: | 10:00 AM Fecha: | 19 de febrero de 2016
Objetivo de Comprender el proceso de generacion de reportes desde el sistema de
investigacion: informacion Citisalud

Responsabilidades

En el proceso interviene funcionarios de distintas areas del hospital autorizados para el
acceso a informacion producto de los reportes generados desde el sistema de informacion,
que les perita la toma de decisiones a partir de datos

El area de sistemas por su parte tiene la responsabilidad de recepcionar la solicitud de
generacion de reportes y darle tramite oportunamente, cumpliendo los requerimientos
solicitados a dicha area.

Actividades realizadas

Las actividades que se identificaron fueron:

1. Recepcionar solicitud

Identificacion de requerimientos de reporte
Realizar consulta SQL a base de datos
Reportar datos obtenidos de la consulta
Realizar reporte en el administrador de reportes
Registrar reportes realizados

ook LD

Documento Generados

En proceso de Generar reportes desde el sistema de informacion, se generan dos
documentos.

El primero es la solicitud de generacién de reportes al area de sistemas, el segundo es
registro de reportes.

Esta documentacion es importante por cuanto, sirven de soporte para la administracion del
sistema informacidn, procesos de auditoria médica y constituyen una herramienta fuente de
informacion y gestion del area de sistemas.

Normatividad (politicas, normas y procedimientos relacionados)
Se cuenta con protocolo para la generacion de reportes de reportes desde el sistema de
informacién, Pero no se cuenta con politicas al respecto.




Anexo 26. Registro anecdotico migracion de base de datos

GUIA DE OBSERVACION
Pagina 1 de 2

Proyecto: Apoyo al proceso de documentacion | Observador: | John Fredy Paez

de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacion Ingenieros Oficina de Sistemas

Hospital El Salvador de Ubaté Estudio: Hospital el Salvador de Ubaté
Hora inicio: | 5:00pm | Hora final: | 5:30 pm | Fecha: 24 de febrero de 2016
Objetivo de Comprender el proceso de migracion de base de datos del sistema de
investigacion: informacién Citisalud.

FORMULARIO N2 1 Instructivo de temas y preguntas

TEMAS PREGUNTAS

;Cual es el objetivo de migrar la base de datos del Sistema de

Objetivo del procedimiento | | o cién Citisalud del Hospital el Salvador de Ubaté?

Alcance del procedimiento | ;Dénde comienza dicho procedimiento y donde finaliza?

¢, Con qué frecuencia realizan este procedimiento?

¢ Quiénes intervienen en la ejecucion de dicho procedimiento?

Responsabilidades ¢, Cudl es la responsabilidad de cada una de las areas?
Actividades que se ;,Coémo se realiza el proceso de migracion de base de datos del
desarrollan

Sistema de Informacion Citisalud del Hospital el Salvador de Ubaté.?

Documentacién generada. | ¢Qué documentos se generan en el desarrollo de este procedimiento?

¢,Por qué es necesario documentar el proceso de migracién de base de
datos del Sistema de Informacién Citisalud del Hospital el Salvador de
Ubaté.?

¢, Cudl es la disposicion final de dicha documentacion?

Normatividad (politicas, ¢ Qué politicas y normas existe en que en el hospital en relacion a
procedimientos
relacionados,)

dicho procedimiento?

FORMULARIO N2 2 INSTRUCTIVO DE REGISTRO

Descripcion (obs.directa)

El proceso de migracién de base de datos del Sistema de Informacién Citisalud  del hospital el
Salvador de Ubaté, que es un proceso que se hace constantemente con el fin de Mantener la
capacidad de recuperacion de la informacion ante posibles pérdidas, debido a gue la ESE Hospital
El Salvador de Ubaté, maneja su informacion administrativa y asistencial en los médulos del sistema
de informacién CITISALUD.

Segun explica el profesional del area de sistemas, se hace la migracion de base de datos de centros
de salud pertenecientes al hospital, en dicha migracién se busca alimentar la base de datos principal
de la entidad, con la informacién de la facturacion realizada, procedimientos realizados, costos, entre
ofros, también se migra informacién de la contabilidad y de cartera.

Segun el ingeniero a cargo de realizar este procedimiento, este comienza con el Ingreso al servidor
con las credenciales correspondientes, luego al motor de la base de datos.
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GUIA DE OBSERVACION

Pagina 2 de 2

Proyecto: Apoyo al proceso de documentacién | Observador: | John Fredy Paez

de calidad oficina de sistemas
Lugar: Oficina de Sistema Poblacién Ingenieros Oficina de Sistemas

Hospital El Salvador de Ubaté Estudio: Hospital el Salvador de Ubaté
Hora inicio: | 5:00pm | Hora final: | 5:30 pm | Fecha: 24 de febrero de 2016
Objetivo de Comprender el proceso de migracién de base de datos del sistema de
investigacion: informacion Citisalud.

El siguiente paso es el de crear una copia de seguridad de la base de datos CITISALUD, esta se
hace en caso de requerir restablecer la informacién y la continuidad de las operaciones ante eventos
adversos

El siguiente paso es el de Restaurar la base de datos Citisalud de los centros de salud en en el
servidor del hospital, esta base de datos debe nombrarse de acuerdo al municipio que corresponda
dicha base de datos. Por ejemplo, si la base de datos es del centro de salud de Lenguazaque, la
base de datos en el servido del hospital debe llamarse de igual forma.

Esto permite la correcta migracion de datos, a través de consulta SQL previamente elaboradas por el
proveedor del sistema de informacién para dicha funcién.

Una ver realizada la migracion de los datos alojados en los registros de las bases de datos, se
comprueba mediante consultas a la base de datos verificando que estos hayan migrado
correctamente. Y que dicha informacién pueda verse reflejada en los distintos mdédulos que
componen el sistema.

Interpretativo

Objetivo

El objetivo principal de este procedimiento es el de Mantener la capacidad de recuperacion de la
informacion ante posibles pérdidas, debido a que la ESE Hospital El Salvador de Ubaté, maneja su
informacion administrativa y asistencial en los modulos del sistema de informacion CITISALUD.
Alcance

El proceso comienza cuando el ingeniero de sistemas Ingresa al servidor de base de datos de la
entidad y termina con la comprobacién de los datos migrados a la base de datos.
Responsabilidades

En el proceso interviene los profesionales del area de sistemas que tienen la responsabilidad de
realizar la correcta migracion de las bases de datos de centros de salud al sistema de informacion
principal.

Actividades realizadas

Las actividades que se identificaron fueron:

Ingresar al servidor

Ingresar al motor de la base de datos SQL SERVER 2008 R2

Crear respaldo de base de datos CITISALUD

Restaurar la base de datos Citisalud de centros de salud

Migrar datos de base de datos de centros de salud a la base de datos principal CITISALUD del
hospital

6. Realizar comprobacion de los datos

aRwp~

Documento Generados

En proceso de migracién de base de datos al sistema de informacion, no se genera documentacion
alguna, pero si se genera archivos de respaldo de informacion.

Normatividad (politicas, normas y procedimientos relacionados)
Se cuenta con protocolo para la migraciéon de base de datos al sistema de informacién principal
Citisalud de la entidad, Pero no se cuenta con politicas al respecto.
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Anexo 27. Procedimiento de Capacitacion a funcionarios

eseeger  TIPO DE DOCUMENTO: PROCEDIMIENTO SiIS-PRO-01V2

. NOMBRE: CAPACITACION A FUNCIONARIOS | TIPO DE COPIA

PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 3

| ESE. HOSPITAL EL SALVADORDEUBATE | cdoico | W

e e et A e e it b pam B

B | 1.APROBACION DEL PROCEDIMIENTO
| | CRITERIO NOMBRE CARGO FECHA

? ALEJANDRO GUEVARA ; = - |
ELABORO YOMARA BAQUERO INGENIERO DE SISTEMAS Diciembre de 2013 f
REVISO JOHANA -MOLANQ PROFESIONAL DE CALIDAD Diciembre de 2013 i
APROBO JOSE WILLY CASTANEDA SUBGERENTE ADMINISTRATIVO Diciembre de 2013 ‘a
TR o 1.1 ACTUALIZACION DEL PROCEDIMIENTO e oy
CRITERIO NOMBRE CARGO FECHA FIRMA
_ PASANTE UNIVERSIDAD 1 0 f 1
: DE CUNDINAMARCA- MAYQ / i/ ¥ 1
ACTUALIZO JOHN FREDY PAEZ INGENIERA DE 2016 |. {,/x e ,wcj |
g SISTEMAS e o) %
; ] AUXILIAR AREA DE LA MAYO ) rr . r 4/‘ »f
| IREVISO SANDRA BAQUERO SALUD. A dla) DF =carrs|
i OFICINA CALIDAD R | ) *} e
i ' SUBGERENTE MAYC A o
A D I=1 Oa TOO R —_d
e ROBO OLCGA MIREYA CASTRO ADMINISTRATIVA 2016 LA A
! o T O e
L R " 2 OBJETIVO DEL PROCEDIMIENTO
j Capacitar a funcionarios de ia institucion sobre el uso de jos sistemas de informacion y/o manejo de hardware
| | Para €l GpLimo funcionamisnto y ofrecer ui buen séividio ai clisnte.

4 e : 3. ALCANCE DEL PROCEDIMIENTO ] |
| | DESDE: Recepcionar Soficitud de capacitacién por parte de los directivos de la institucion.

HASTA: Generacion de fa acta de reunién de ia asistencia del personal capacitado. ;

'l & ACTIVIDADES RELACICNADAS Y/G DOCUMENTOSANEXOS ||

Presentacion del sistema de informacion y/o manejo de hardware con €f que cuenta la institucion. t
Presentacion audiovisual de la capacitacion.

;  5.DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO. |

Hardware: son todos aquellos componentes fisicos de un computador todo lo visible y tangible; realiza | |
cuatro actividades fundamentales: entrada, procesamiento, salida y almacenamiento secundario. !

| | Software: hace referencia a los programas, datos almacenados en un ordenador; se clasifica en cuatro | |
| | diferentes categorias: sistemas operativos, lenguaje de programacion, software de uso general, software de l
i | aplicacién. !

] Sistema de informacion: conjunto de elementos orientados al tratamiento y administracion de datos e | |
| linformacién organizados v listos para su uso posterior generados para cubrir una necesidad u objetivo. !

Capacitacidn: es un proceso continuo de ensefianza-aprendizaie, mediante el cual se desarrolla lag !

¥ pra—gos RATA H oA = cosxt

!
1 Lﬁa—b'ﬂ;&ééeé.j-destmzas de los servidores, que les permitan un mejor desempefio en sus labores habituales. l |




ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO R
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-01 2 | e
NOMBRE: GCAPACITACION A FUNCIONARIOS | TIPO DE COFIA
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACIGN Pégina 2de 3

Puede ser interna o externa, de acuerde a un programa permanente, aprobado y que pueda brindar.

Funcionario: es aquel trabajador que desempefia funciones administrativas y asistenciales parala E.S.E

6. CONTROL DE REGISTROS GENERADOQS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMERE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
Acta de Reunién GES-FOR-05-V1 Ingeniero de Sistemas Medio fisico Area Sistemas
solicitudes a sistemas | SIS-FOR-04 V1 Jefe e ara que Medio fisico Area Sistemas
Cronograma de . . e : .
Capacitacién SIS-FOR-06-V1 Ingeniero de Sistemas Medio fisico Area Sistemas

7. DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO

No.| ACTIVIDAD (QUE)

RESPONSABLE
(QUIEN)

DESCRIPCION (COMO)

DOCUMENTO QUE|
SE GENERA

Recepcionar
solicitud

Ingenieros de
sistemas

Recepcionande el  requerimiento  de
capacitacion a funcionarios de forma oral,
escrita, y/o via correo electrénico institucional
por parte de los directives del hospital.

Diligenciando el formato interno de sistemas
de Plan de Capacitacién.

SIS-FOR-04 V1
SOLICITUDES A
SISTEMAS

Programar
capagcitacion

Ingenieros de
sistemas

Estableciendo la fecha y tema de capacitacién.

Diligenciando el formato interno de sistemas
Cronograma de Capacitacion.

Cronograma de
Capacitacion

Preparar la
capacitacion

Ingenieros de
sistemas

Preparando los temas de capacitacién segin
las necesidades que fueron manifestadas en
el formato de solicitudes a sistemas

Se prepara la informacién que se va a dar a
cenocer, los equipos con los cuales se va a
tfrabajar, coordinar con los funcionarios el
tiempo y espacio para el desarrollo de dicha
capacitacion.

Se diligencia en acta de reunién los temas
puntuales gue hacen parte de la capacitacién

Oficio de
respuesta con la
programagcion de

la capacitacion

Realizar
4. Capacitacion

Ingenieros de
sistemas

Realizando capacitacion a funcionarios de
acuerde a los temas preparades para la
capacitacién. Para capacitar a mas de un
funcionario; se proyecta una presentacién
audiovisual para dar a conocer el
funcionamiento del sistema de informacién y/o
manejo de hardware.

Capacitando a una sola persona se realiza
con la uso del recurso tecnolégico disponible
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-01 V2
INOMBRE: CAPACITACION A FUNCIONARIOS | TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3

sistemas.

ubican los

(Equipo de Computo), en
Se expone la ubicacitn de red donde se

\\hubate\publico\Manuales_citisalud

la oficina de

manuales de usuario.

5 Generar Acta de Ingenierc de Diligenciando el acta de reunicnes, los| Acta de reunion
- Reunién sistemas asistentes proceden a firmar el acta de| GES-FOR-05
reunién
8. IDENTIFICACION DE RIESGOS
No RIESGO P |1 [o]yAOR INDICADOR TIEO,
Proporcién de capacitaciones programadas proceso
No contar con un plan de P P prog
1. CapE_lCItaC_IOFIES aj4 |53 60 Niimero de acta de funcionarios capacitados
funcionarios de la E.S.E - - - (100)
total de funcionarios capacitados
] Proporcién de funcionarios capacitados: proceso
No realizar la
2. |correspondiente 51|5]|3| 75 Numero de funcionarios capacitados 100
capacitacién a funcionarios Numero de funcionarios programados para (100)
recibir capacitacidn
Proporcién de usuarios registrades para el | proceso
. uso del sistema de infermacion
no llevar registro y control
3. ge: p_ersonaé quei hace_pso 4 |4]14| 64 | Nimero de acta de funcionarios capacitados (100
istem informacién
el sistema de informacio total de funcionarios capacitados
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion
VER MATRIZ AMFE ANEXA
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Anexo 28 Matriz de riesgos proced
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Anexo 29. Indicador 1 del proceso de Capacitacion a funcionarios

ESE. HOSPITAL EL SALVADOR DE UBATE CcODIGO
E.S.E HOSPITAL EL SALVADOR DE UBATE
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 W1
|[NOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA *‘(;3:
|procEsO 0 sERVICIO: GESTION DE CALIDAD s !
PARA SACAR COFIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1de 1

1. DATOS GENERALES DEL INDICADOR.

[ NOMBRE DEL __ [Proporcion de capacitaciones programadas
INDICADOR
OBJETIVODEL  |Realizar la debida programacion de las capacitaciones a funcionarios del hospital
INDICADOR
SERVICIO O AREA |Sistemas
PROCESO QUE  |capacitacidn a funcionarios
CONTROLA
La correcta programacion de capacitacion a funcionarios es una prioridad dentro de las buenas
JUSTIFICACION  |précticas de seguridad dentro de la institucidn, por tal razén este indicador se constituye en una
herramienta de monitoreo fundamental del proceso.
PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Tdentmcar SiUaciones y acciongs quUe puedan NTegar a aleclar e CONecto Jesarrolo Je 108 procesos
|ESTRATEGICO AL asistenciales y administrativos ligados a la capacitacion del funcionario en el uso de sistemas de
QUE APUNTA informacidn y equipos de cémputo

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Capacitar a funcionarios de la institucién sobre el uso de los sistemas de informacion y/o mangjo de
hardware para el 6ptimo funcionamiento y a si mismo ofrecer un buen semvicio al cliente.

OBJETIVO DE NORMA
0 LEY AL QUE
APUNTA

3. DESCRIPCION DEL INDICADOR

NUMERADOR | Total de solicitudes de capacitacion
DENOMINADOR  |Numero de capacitaciones programadas
M:?:m:.::&‘ Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100
UNIDAD DE MEDIDA |Relacién porcentual
NIVEL DE
DESAGREGACION
META 70%
RANGO DE LA Y 1ono
META 60% - 100%
uncionarios administrativos y asistenciales que hacen uso de los modulos de historia clinica
CRITERISS BE Funcionarios administrati istencial h del dulos de historia clini
INCLUSION urgencias, historia clinica hospitalizacion, historia clinica consulta extema, facturacion, citas, cartera,
tesoreria, contabilidad, suministros, farmagcia, laboratorio clinico , presupueto, entre otros.
CRITERIOS DE funcionarios que no cuenten con la autonzacion para hacer uso de los sistemas de informacion y de
EXCLUSION mds plataformas tecnoldgicas de la entidad
FUENTE DE LOS . e . .
DATOS Actas de reunion de capacitacion a funcionarios.
FRECUENCIA DE
RECOLECCION _|Mersud
ATRIBUTO DE
CALIDAD
3. APROBACION
e JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
it SANDRA PATRIGIA BAQUERO (AUXILIAR AREA DE LA SALUD)
RESPONSABLE
APEOEACIOH OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E)}

BIBLIOGRAF(A
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Anexo 30 Indicador 2 del procedimiento de Capacitacion a funcionarios

ESE. HOSPITAL EL SALVADOR DE UBATE copIco E.SE HOSPITAL EL SALVADOR DE UBATE
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 \1
INOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA
IPHOCESO 0 SERVICIO: GESTION DE CALIDAD
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 1de1

1. DATOS GENERALES DEL INDICADOR.
NOMBRE DEL Proporcion de funcionarios capacitados
INDICADOR

OBJETIVO DEL Realizar seguimiento a la capacitacion de los funcionarios en las diferentes areas del hospital
INDICADOR

SERVICIO O AREA [Sistemas

PROCESO QUE  [capacitacion a funcionarios
CONTROLA

La correcta capacitacion de los funcionarios es una prioridad dentro de las buenas précticas de
JUSTIFICACION  [seguridad dentro de la institucion, por tal razén este indicador se constituye en una heramienta de
monitoreo fundamental del proceso.

PERIODICIDAD DEL |Mensual

ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
[OBJETIVO ldentificar situaciones y acciones que puedan llegar a afectar el comecto desarrollo de los procesos
JESTRATEGICO AL asistenciales y administrativos ligados a la capacitacion del funcionario en el uso de sistemas de
QUE APUNTA informacion vy equipos de computo

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

OBJETIVO DE NORMA
OLEY AL QUE
APUNTA

Capacitar a funcionarios de la institucion sobre el uso de los sistemas de informacion y/o manejo de
hardware para el éptimo funcionamiento y a si mismo ofrecer un buen servicio al cliente.

3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de funcionarios capacitados

DENOMINADOR Nimero de funcionarios programados para recibir capacitacion

ME?S:E;‘EA Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100
UNIDAD DE MEDIDA |Relacién porcentual
NIVEL DE
DESAGREGACION
META 70%
RANGO DE LA
% - 100%
META 60 00
CRIERIOS DE Funcionarios administrativos y asistenciales que hacen uso de los modulos de historia clinica
INCLUSION urgencias, historia clinica hospitalizacion, historia clinica consulta externa, facturacion, citas, cartera,

tesoreria, contabilidad, suministros, farmagcia, laboratorio clinico , presupueto, entre otros.

CRITERIOS DE funcionanos que no cuenten con la autorizacion para hacer uso de los sistemas de informacion y de
EXCLUSION mds plataformas tecnoldgicas de la entidad

Fuer;r;gg LOS  |actas de reunion de capacitacion a funcionarios.

FRECUENCIA DE
RECOLECCION
ATRIBUTO DE

CALIDAD

Mensual

3. APROBACION
JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)

RESPONSABLE
ELAEORACION
RESPONSABLE
ANALISIS
RESPONSABLE
APROBACION

BIBLIOGRAFIA

SANDRA PATRIGIA BAQUERO (AUXILIAR AREA DE LA SALUD)

OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E}))
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Anexo 32. Administracion de pagina web

)

l ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO i
] s TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-02-V2 |, ... 1|
! . . ADMINISTRACION PAGINA WEB TIPO DE COPIA

| BG) Nowsre: Ay |
i | 4B  PROCESO O SERVICIO: SISTEMAS ’ !
f ,L i PARA SACAR COPIA DE ESTE DOCUMENTO SOIIGITE AUTORIZACION Panina 1de 3 f
. |

B 1. APROBACION DEL PROCEDIMIENTO |
. | CRITERIO NOMBRE CARGO FECHA ‘
‘leiagors | ALEJANDRO GUEVARA T o e e e Dicienibre de 2013
7 YOMARA BAQUERO INOENICNU S Q10 ) SiviAo ivigllie Ue Luio |
j REVISO JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013
APROBO | JOSE WILLY CASTANEDA SUBGERENTE ADMINISTRATIVO Diciembre de 2013 ;
e e _ 1.1ACTUALIZACION DEL PROCEDIMIENTO ||
, e _ : !
| | CRITERIO NOMBRE CARGO FECHA FIRMA
; PASANTE UNIVERSIDAD 7
| DE CUNDINAMARCA- MAYO / P ;
| |ACTUALIZO|  JOHN FREDY PAEZ INGENIERA DE 2016 4~/~/.; 7 |
! SISTEMAS - )
; AUNILIAR AREA DE LA MAYO — /S 7
| |REVISO SANDRA BAQUERO SALUD. OFICINA o018 ( Quﬁf@a%” U]
| CALIDAD M ‘ %
i SUBGERENTE MAYO % ‘
| |APROBO OLGA MIREYA CASTRO ADMINISTRATIVA 2016 {\ x AL }
! b t
‘ o 7 ORIFTIVO DFL PROCEDIMIENTO s g
{ | Mantener actualizada la informacién contenida en la pagina web de la E-S.E Hospital El Salvador de | |
Ubaié, con ei fin de proporcionar infonmacion de calidad hacia ios usuarios.

[ 3 ALCANCE DEL PROCEDIMIENTO

| DESDE: Recepcionar Solicitud de actualizacién de la pagina web institucional por parte de los di}edivbs
I de la institucion

HASTA: publicacién de contenido en la pagina web con la actualizacién solicitada. i

'L 4 ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

Manual de Paliticas de seguridad de la informacidn. (SIS-MAN-01 V1)
Politicas de las comunicaciones y operaciones

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

» Contratacién - Convocatorias: Se carga la informacion de las convocatorias para la
contratacion de ia ESE.

¢ Cpanel: herramienta de administracion informatica basada en tecnologias web para ‘

i administrar sitios de manera facil, con una interfaz fimpia. !

i * Informacién institucional: Contenidos de una o varias dependencias de la E.S.E. Hospital i

i &l Salvador de Ubaté, que sirven de apoyo en 1os procesos de decisién y & 1a determinacin ;
de objetivos, ejecucion, control y evaluacion de resultados de los programas institucionales. !

* Notificaciones Judiciales: Permite tener ei contacto de correo eiecirénico para reaiizar ei |

| envié de notificaciones judiciales.

| e Navegador web: Es una aplicacion de software o programa disefiado para permitir a los
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SISPRO-02-VZ | sssroomunsasonsiiant
i ADMINISTRACION PAGINA WEB TIPO DE COPIA
NOMERE: INSTITUCIONAL
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Péqina 2de 3

usuaries acceder, visualizar documentos, videos, fotos y otros recursos en internet.
¢ Publicaciones: Comunicacion de las diferentes areas o temas para que sea conocida por los
interesados.

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
ACTUALIZACION INGENIERO DE PAGINA WEB
PAGINA WEB NA SISTEMAS PAGINAWEB 1w hospitalubate.gov.co
Registro de control de
actualizacion de péagina INng'#'IEnﬂngsDE Medic Fisico Area de Sistemas
web.
Formate de solicitud al SIS-FOR-04- | INGENIERO DE Medio Fisico ‘ .
area de sistemas Vi1 SISTEMAS Area de Sistemas
No.| actwibapaugy [T E DESCRIPCION DOCUMENTO QUE
' (QUIEN) (COMO) SE GENERA
Formato de
. - Ingeniero  de | Recepcionando la solicitud de actualizacién | solicitud al area de
1. | Recepcionar solicitud Sistemas de la informacion mediante de oficio, | sistemas cédigo
llamada telefénica o via correo electrénico. | SIS-FOR-04 V1
Entregando al ingeniero de sistemas la
informacién a actualizar
. Verificando que el contenido entregado
. Area que | corresponda con lo selicitado y que este no
Recepcionar la L .
2. informacién solicita presente fallas de archivo.

actualizacion |Si el documento que contiene la
informacion no concuerda con lo solicitado
o presenta fallas en su formato, se debe
volver a solicitar |a informacién.

Ingresando a la pagina  web,
http://www. hospitalubate.gov.co/

Haciende clic en la seccién correo
electrénico.

Ingeniero de|Ingresando a la pagina de administracion,
Sistemas realizando el proceso de registro con la
cuenta de administrador del sitic web
institucional en la siguiente direccion.
https://gedeon.colombiahosting.com.co:209
6/

Ingresar a la cuenta
3. |del administrador de
la pagina web.

Ingresando a Cpanel hosting de la pagina

. | Ingresar al Gpanel Ingenierc  de|web se identifica la seccion y o pagina a
Sistemas actualizar

Seleccionando la seccidon archivos-
administrador de archivos, luego la carpeta

5. Realizar Cargue de|Ingeniero de public_htm

archivos al Sitioc web. | Sistemas

seleccionando la opcion Cargar se procede




ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
PO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-DZVZ | peesomasmensiint
- ADMINISTRACION PAGINA WEB TIPO DE COPIA
NOMERE: INSTITUCIONAL
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPlA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Péglna 3cde3

a buscar y cargar el archivo con la
informacién a publicar o actualizar
Seleccionando la  seccién  archivos-
administrador de archivos, luego la carpeta
public_html
leccionan | archiv n extensién .
at_ent\ancl_c co:or?egoon‘i!ieﬁtg a ?a ct; inz teurif ge Registro de
Realizar la | Ingeniero  de P pagina qu control de
6. ublicacion sistemas desee actualizar, se procede a Seleccionar actualizacion de
P el icono de editar codigo 4qina web
Realizande los respectivos cambios en la pag ’
codificaciéon de la pagina web y finalmente
Guardando los cambios realizados, damos
como finalizada la actualizacion de la
informacién.
Ingresando a la pagina web institucional se
Realizar Verificacion . verifi I lizacion hayan -
ealizal erificacio Ingeniero  de erifica que las actualizaciones se aya Sitio web
7. |de publicacicnes sistemas realizado correctamente seguln institucional
realizadas requerimientos  solicitados el area que
demanda la actualizacién.
Comunicar la ) Comunicando de manera telefonica, correo -
8 |actualizacién Ingeniero  de | glectrnico, y/o oficio la actualizacion de la Oficio de
solicitada Sistemas informacion en pagina Web institucional. respuesta
8. IDENTIFICACION DE RIESGOS
No RIESGO Pl [o [NARR INDICADOR
Promecién de publicaciones realizadas
correctamente.
No realizar La publicacién de , — .
. W - i Numero de publicaciones realizadas
1. |informacién requerida en sito| 4] 4 | 4 64 correctamente
web institucional. Nimero de solicitudes de actualizacion (100)
en la pigina web.
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 31. Indicador 3 del proceso de Capacitacion a funcionarios

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1 | tsssewmin swason or st
NOMBRE: FICHA TEGNICA DE INDICADOR TIPO DE COPIA
|PROCESO O SERVICIO: GESTION DE CALIDAD
I PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZAGION Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.
NOMBRE DEL Proporcion de usuarios registrados para el uso del Sistema de Informacién

INDICADOR
OBJETIVO DEL realizar seguimiento al registro y control de capacitacion a funcionarios, que hacen uso del sistema
INDICADOR de informaci6n del hospital.

SERVICIO O AREA |Sistemas

PROCESO QUE  |Capacitacion a funcionarios
CONTROLA

El correcto proceso de registro y control del personal que hace uso del sistema de informacién es]
una prioridad dentro de las buenas practicas de seguridad de la informacién dentro de la
institucion, por tal razén este indicador se constituye en una hemamienta de monitoreo)
fundamental del proceso

PERIODICIDAD DEL |Mensual

JUSTIFICACION

ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que puedan llegar a alectar el correcto desarrollo de los procesos
ESTRATEGICO AL asistenciales y administrativos ligados a la capacitacién del funcionario en el uso de sistemas de
QUE APUNTA informacion y equipos de computo

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

OBJETIVO DE NORMA
OLEY AL QUE
APUNTA

Capagitar a funcionarios de la institucién sobre el uso de los sistemas de informacién y/o manejo
de hardware para el 6ptimo funcionamiento y a si mismo ofrecer un buen servicio al cliente.

3. DESCRIPCION DEL INDICADOR
NUMERADOR numero de acta de func capacilado
DENOMINADOR  [tolal de funcionarios capacitados

FORMULA Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100
MATEMATICA
UNIDAD DE MEDIDA |Relacién porcentual
NIVEL DE
DESAGREGACION
META 70%
RANGO DE LA _1nne
META 80% - 100%

Funcionarios administrativos y asistenciales que hacen uso de los modulos de historia clinica
CRITERIOS DE urgencias, historia clinica hospitalizacién, historia clinica consulta externa, facturacién, citas,

INCLUSION cartera, tesoreria, conlabilidad, suministros, farmacia, laboratorio clinico , presupueto, odontologia,
entre otros.
CRITERIOS DE funcionarios que no cuenten con la autorizacién para hacer uso de los sistemas de informacion y
EXCLUSION demas elementos de la plataforma tecnologica del Hospital EL alvador de Ubate™.
FUENTE DE LOS i T . .
DATOS Actas de reunién de capacitacion a funcionarios.
FRECUENCIA DE
RECOLECCION | Mensual
ATRIBUTO DE
CALIDAD
3. APROBACION
RESPONSABLE
ELABORACION JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
e SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD)
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 33. Matriz de riesgos del proced
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Anexo 34. Indicador

1 del procedimiento administracion de pagina web.

{

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
E.5.E HOSPITAL EL SALVADOR DE UBATE
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
|nomsrE: FICHA TECNICA DE INDIGADCR | TIPO DE COPIA -
TOLOS
|proceso o servicio: GESTION DE GALIDAD GES-FOR-07 V1 saancs, !
I PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL Promacién de publicaciones realizadas correctamente.
INDICADOR
OBJETIVO DEL Realizar seguimiento a la publicacién del sitio web institucional cportunamente.
INDICADOR
SERVICIO O AREA [Sistemas
PROCESOQUE  |Administracion de pagina Web
CONTROLA
la correcta y opertuna publicacién de informacién a través del sitio web institucional es una prioridad
JUSTIFICACION  |dentro de las buenas practicas de gestién de la informacién, por tal razén este indicador de constituye
el herramienta el monitorec fundamental del proceso.
PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO [Taentiicar siuaciones y acciones que puedan Negar a alectar e cormecto aesarrollo e 10 procesos |
ESTRATEGICO AL asistenciales y administrativos ligados a la eportuna publicacién De informacion en sitio web
QUE APUNTA institucional.

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Administrar la padgina web de la ESE Hospital El Salvador de Ubate, ofreciendo un canal de
comunicacion efectivo entre el publico externo y la entidad para facilitar la prestacién de los servicios

OBJETIVO DE NORMA

O LEY AL QUE ND
APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de publicaciones realizadas correctamente.
DENOMINADOR Nimero de solicitudes de actualizacién en la pagina web
FORMULA Numero de publicaciones realizadas correctamente (100)
- ®
MATEMATICA Nimero de solicitudes de actualizacién en la pigina web
UNIDAD DE MEDIDA |Relacion Porcentual
NIVEL DE
DESAGREGACION |°°7°
META 80%
RANGO DE LA i
META 60% -100%
CRITERIOS DE Realizar publicacion de informacién en sitio web exclusivamente relacionada con el Hospital el
INCLUSION Salvador de Ubaté.
c:;?ﬂg%ﬁ'i Publicacién de informacion que no pertenezca al hospital Salvador de Ubaté en sitio web institucional.
Fua;gr;gg LOS solicitud a la del sistema de actualizacion en sitio web institucional.
FRECUENCIA DE
RECOLECCION __|>emanal
ATRIBUTO DE
CALIDAD
3. APROBACION
RESPONSABLE JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“Ei:gflss’l":"'i SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE
APROBACIGN OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 35. Procedimiento de Administracion de la red de datos

ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-03 V2
NOMBRE: ADMINISTRACION RED DE DATOS TIPO DE COPIA
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 4

1. APROBACION DEL PROCEDIMIENTO

' [criTERIO  NOMBRE ‘ "CARGO - " FECHA |
ELABCRG ALEJANDRO GUEVARA IACKICDN N CICTEMIAC Mt st e Ao ’Ic‘a
YOMARA BAQUERO HYLILINILING DC OIV ) Lo L ey ~_NT LV
REVISG JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013
JOSE WILLY -
APROBO CASTANEDA SUBGERENTE ADMINSTRATIVO Diciembre de 2013
Bl . _ 1.1 ACTUALIZACION DEL PROCEDIMIENTO s
CRITERIO NOMBRE CARGO FECHA FIRMA _
PASANTE UNIVERSIDAD | .. Vol
ACTUALIZO|  JOHN FREDY PAEZ DE CUNDINAMARCA- o ,ﬁm 7
INGENIERA DE SISTEMAS Ay,
S —
REVISO SANDRA BAQUERO - | ( AUXHARAREADELA | MAYC FIS7 /4 ey s
DALULL UC BRI LIV AL LV 10 N £
SUBGERENTE R
APROBO | OLGA MIREYA CASTRO ADMINISTRATIVA MAYO20%6 ) | e,

< /‘\ N
. 2. OBJETIVO DEL PROCEDIMIENTO. e

Reaiizar ia adminisiracion, instaiacion, adecuacion, ampiiacion, operacion y aciuaiizacion de ias redes de
datos, para garantizar al personal un facil acceso a los aplicativos y servicios como correo electrénico,
intemet, bases de datos, sistema de informacion entre otros

DESDE: Desde la atencidn de un requerimiento, planeacion topolégica y ubicacion de la red de datos

HASTA: E! monitoreo de las redes WAN y LAN.

4. ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

* Procedimiento mantenimiento preventivo y correctivo de equipos de computo

¢ Pian de mantenimiento preventivo y correctivo de equipos de computo
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROGCEDIMIENTO SIS-PRO-03 V2 | sserosmunsnons vt
INOMBRE: ADMINISTRACION RED DE DATOS TIPO DE COPIA W}\J«\QCA
IPROCESO O SERVICIO: SISTEMAS lu‘?;;: )
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2 de 4

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

Administracion de Redes: es un conjunto de técnicas tendientes a mantener una red operativa, eficiente,
segura, constantemente monitoreada y con una planeacion adecuada y propiamente documentada.

Red de datos: aquellas infraestructuras o redes de comunicacion que se ha disefiado especificamente a
la transmisién de informacion mediante el intercambic de datos.

Topologia de red: se define como el mapa fisico o légico de una red para intercambiar datos. En otras
palabras, es la forma en que esta disefiada la red, sea en el plane fisico o I6gico.

Mapa de Red: es una representacion grafica de todas las computadoras y dispositivos en una red, que
muestra como estan conectados entre si.

Redes LAN: Las redes de area local suelen ser una red limitada la conexién de equipos dentro de un Unico
edificio, oficina o campus, la mayoria son de propiedad privada.

Redes WAN: Las Redes de area extensa son aquellas que proporcionen un medio de transmision a lo largo
de grandes exiensiones geogréaficas (regional, nacional e incluso internacional). Una red WAN generalmente
utiliza redes de servicio publico y redes privadas y que pueden extenderse alrededor del globo.

Switch: nace en un término de origen inglés y puede ser traducido al espaficl como interruptor, conmutador,
vara o latigo, seglin cada contexto.

Topologia de red: se define como el mapa fisico o loégico de una red para intercambiar datos. En otras
palabras, es la forma en que esta disefiada la red, sea en el planoe fisico o légico.

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NONERE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
Formato de Actualizacion de INGENIERO DE A,
Red de datos SISTEMAS Medio Fisico AREA DE SISTEMAS

RESPONSABLE DESCRIPCION DOCUMENTO QUE

No. [ ACTIVIDAD (QUE) (QUIEN) (COMO) SE GENERA

Recepcionande la solicitud de creacion,
actualizacién, acceso o mejora de red de
datos, de manera verbal o escrita.
Si la solicitud es de creacién y actualizacion | SIS-FOR-04 V1
de red de datos se realiza las actividades | SOLICITUDES A
2345y8 SISTEMAS
I Si la solicitud es para correccion de fallas,
se continda con las actividades 6, 7, y 8.

Recepcionar Ingeniero  de|
solicitud sistemas

Analizando los requerimientos inmediates y
futuros de la red, reflejarlos en su disefio hasta
llegar a su implementacion.

El proceso de planeacion de una red
contempla varias etapas.

Planear de Red de |Ingeniero de
datos sistemas




157

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-03 V2 psgiladas
INOMBRE: ADMINISTRACION RED DE DATOS TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 4

- Verificande de disponibilidad de insumos y
dispositivos de red.

- Establecer la demanda de nodos en un area

- Estableciendo el tipo de topolegia de red a
implementarse.

- Estableciendo la Cantidad de dispositivos de
red (Switch, Enrutadores, modem, paich
panel) necesarios para cubrir la demanda de
nodos.

Diseniar de Red de
datos

Disenando topelegia de red

- Determinar y seleccionar la infraestructura
de red basada en los requerimientos
{écnicos y en la topolegia propuesta.

Si el disefio y equipo propuesto satisfacen la

necesidades, se debe proceder a planear la

implementacion, en caso contrario, repetir los

pasos anteriores hasta conseguir el resultado

esperado.

Mapa de red.

-Validande la conexién de datos desde el
origen o switch principal.

-ldentificande la ruta Optima para trazar el
cableado.

- Tendide de cableado estructurado.

-Se revisa la conexion del punto de red en el

rack de comunicaciones. Generacion de
Implementacién de |Ingeniercs de |- Se verifica la correcta conexién fisica Informe de
Red de Datos sistemas - Se verifica los parametros de conectividad. adecuacion en el
-Se efectia revisién de la configuracién de red |mapa de red
del usuario.
-Se realiza revisién de la conexién fisica del
equipo ala red
-Se efectia revision de la asignacién de
direccionamiento IP al equipo.
-Se realiza pruebas de comunicacién.
Acceso ala Red de | Ingeniero  de Au1o_rizando el acceso a de red de datos
5 mediante credenciales.
datos Sistemas
Identificando el tipo de falla y categorizarla.
1. Realizarlo scoporte de primer nivel.
-Verificar si hay fluido eléctrico.
-Verificar si los equipos activos y de computo
se encuentran encendidos.
- . 2. Realizando verificacion de la red interna
Identificar fallas | Ingeniero  de LAN
reportadas Sistemas

-Verificacion de la correcta conexién fisica.

- Validando la configuracidon de los equipos de
red.

3. Verificacién equipos activos de red

- Revisidn de la conexion del punto de red en el
rack de comunicaciones
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROGCEDIMIENTO SIS-PRO-03 V2 | ssesosmussmons vt
INOMBRE: ADMINISTRACION RED DE DATOS TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 4 de 4

-Revisién del funcicnamiento General del
switch de comunicaciones

4. En caso de ser una falla de internet escalar
el requerimienioc al proveedor respectivo
mediante ticket.

Corrigiendo las fallas identificadas en la

actividad anterior

e Si la falla se presenta en el cableado
estructurado se debe identificar, cambiar, o
re ponchar las terminales RJ45 y/o Jack

Ingeniero  de seg(n corresponda.

Sistemas + En caso de ser dispositivos programables
se deberan re programar y configurar.

+ Sila falla es en uno de los dispositivos de
red (Switch, Enrutadores, modem, patch panel)
se debera realizar el cambio del dispositive

7. | Corregir fallas

averiado.
; Documentando los cambios realizados en la | Registro de
Documentar Ingenieroc  de A
8. | cambios realizados Siiiemas administracion de la red de datos del hospital. ga;ﬂblos ared de
atos
8. IDENTIFICACION DE RIESGOS
No RIESGO P o [eee? INDICADOR TiPO
» . . roceso
Proporcién de usuarios autorizados para P
] acceder a lared de datos.
1 Acceso no autorizado a la als] s 60

Numero de usuarios autorizados
para acceder a la red de datos.
Total de funcionarios de la ESE

red de datos

(100)

Numero de Proporcion de fallos
corregidos oportunamente en lared de |proceso

) datos.
* No corregir oportunamente

2. |las fallas identificadas en la| 3 |5 4 60

red de datos. N2decorrecciones de fallas en la red
de datos atendidas oportunamente *(1 00)
Proporcion fallas identificadas
de datos
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 36. Matriz de riesgos proced
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Anexo 37. Indicador 1 del procedimiento administracion de red de datos

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO

5% HOSPITAL EL SALVADOR DE UsaTé

TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1

NOMBRE: FICHA TECNICA DE INDICADCR TIPO DE COPIA m:“c,\/;

PROCESO O SERVICIO: GESTION DE CALIDAD e A
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 1dei

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL

Proporcion de usuarios autorizados para acceder a la red de datos.

INDICADOR
OBJETIVO DEL Realizar segumiento a acceso a la red de datos delHospital a Personal autorizado.
INDICADOR
SERVICIO O AREA [Sistemas
PROCESO QUE  |Adminitracion de red de datos
CONTROLA

JUSTIFICACION

la correcta autorizacién de acceso a la red de datos institucional a personal del Hospital es una prioridad
dentro de las buenas practicas de seguridad dentro de la institucion, por tal razén este indicador se|
constituye en una herramienta de monitoreo fundamental del proceso.

PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que pueden lliegar a afectar el desarrollo de las operaciones
|ESTRATEGICO AL . . L . " .
QUE APUNTA asistenciales y administrativas ligadas al acceso no autorizado a la red de datos.

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Realizar [a adminisiracion, insialacion, adecuacion, ampliacion, operacion y aclualizacion de 1as redes
de datos. Para garantizar al personal un facil acceso a los aplicativos y servicios como correo

electrénico, intemet, bases de datos, sistema de informacion entre otros

OBJETIVO DE NORMA

SIS-MAN-01-V1 Manual de polilicas de seguridad de la informacion- politicas de seguridad fisica y del

O LEY AL QUE
APUNTA entorno
3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de usuarios autorizados para acceder a la red de datos.
DENOMINADOR  |Total de funcionarios de la E.S.E.
FORMULA Numero de usuarios de nutorr’z-ados Tmra acceder a la red de datos. *(100)
MATEMATICA Total de funcionarios de la ES.E.

UNIDAD DE MEDIDA

Relacion Porcentual

NIVEL DE

DESAGREGACION ND
META 70%
RANGODELA 500 4000,
META
CRITERIOS DE Usuarios perteneciente al Hospital el Salvador de Ubaté autorizados para tener acceso a lared de
INCLUSION datos.
CRITERIOS DE Usuarios perteneciente al hospital y/o usuarios externos a esle que no esien autorizados para lener
EXCLUSION acceso a lared de datos.
FUENTE DE LOS . .
DATOS Registro de cambios en la red de dalos.
FRECUENCIA DE
RECOLECCION Semanal
ATRIBUTO DE ND
CALIDAD
3. APROBACION
RESPONSABLE JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“Ei:?ﬁfg‘:‘:'j SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFIGINA DE CALIDAD
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 38. Indicador 2 del procedimiento administracion que red de datos

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO R
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
NOMBRE: FICHA TECNICA DE INDICADOR | TIPO DE COPIA —C
PROCESO O SERVICIO: GESTION DE CALIDAD T "
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORZACION Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL

Proporcion de fallos corregidos oportunamente enlared de dalos.

INDICADOR
OBJETIVODEL  |[Realizar segumiento a acceso a la red de datos delHospital a Personal autorizado.
INDICADOR
SERVICIO O AREA [Sistemas
PROCESO QUE  |Adminitracion de red de datos
CONTROLA

JUSTIFICACION

la oportuna correccion de fallas en Ia red de datos del Hospital es una prioridad dentro de las buenas
practicas de seguridad de la informacion dentro de la institucion, por tal razén este indicador se
constituye en una herramienta de monitoreo fundamental del proceso.

PERIODICIDAD DEL

Mensual

ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que pueden llegar a afectar el desarrollo de las operaciones
JESTRATEGICO AL ; ' - ) . .
QUE APUNTA asistenciales y administrativas ligadas fallos corregidos oportunamente en la red de datos

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Realizar la administracion, instalacion, adecuacion, ampliacion, operacion y actualizacion de las redes
de datos. Para garantizar al personal un facil acceso a los aplicativos y servicios como correo
electronico, intemel, bases de dalos, sistema de informacion entre otros

OBJETIVO DE NORMA

O LEY AL QUE
APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR Numera de correcciones de fallas en la red de datos atendidas oportunamente.
DENOMINADOR  |Proporcion fallas identificadas en la red de datos.
ST | et et spormemente 00

Proporcidn fallas identificadas

enlared dedatos

UNIDAD DE MEDIDA

Relacion Porcentual

NIVEL DE

FUENTE DE LOS

pesacreaacion |ND
META 70%
RANGO DE LA
0% - 100%
META 60% °
CRITERIOS DE Usuarios perteneciente al Hospital el Salvador de Ubaté autorizados para tener acceso a la red de
INCLUSION datos.
CRITERIOS DE Usuarios pertenecientie al hospital y/o usuarios exiernos a esie que no esten autorizados para lener

EXCLUSION acceso a la red de datos.

Registro de cambios en la red de datos.

DATOS

FRECUENCIA DE

RECOLECCION Mensual

ATRIBUTO DE ND

CALIDAD
3. APROBACION

RESPONSABLE TONN FREDY PAEZ (PASANTE INGENTEFTA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“ESAEOAE;“I‘:'-E SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSAELE

e OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIELIOGRAFIA
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Anexo 39. Procedimiento de Administracion Sistema de Informacion.

=

ESE. HOSPITAL EL SALVADOR DE UBATE

| 'cODIGO ]
; ; TIPO DE DOCUMENTO: PROCEDIMIENTO SISPRO-0A V2
; " ADMINISTRACION SISTEMA DE TIPO DE COPIA i
| i NOMBRE: INFORMACION i
: i ) EROCESO O SERVICIO: SISTEMAS . E |
L i PARA SACAR COPIA DE SSTE SOCUMENTC SOLICITE AUTSRIZACION { Paginaided | |
Ly 1. APROBAGION DEL PROCED!H!ENTO KRR
CRITERIO NOMBRE CARGO FECHA
=1 ATVONLA ALEJANDRO GUEVARA BAATRUITINA Me AT A A O Nt L A 1
ELADUMW YOMARA BAQUERO NV NICNRY U OIS 1 CIiRAY LiASiiiie Ue LU0 H
REVISG JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013 |
JOSE WILLY i |
APROBO C AST ANED A SUBGERENTE ADMINISTRATIVO Diciembre de 2013 :
! e 1.1 ACTUALIZACION DEL PROCEDIMIENTO »_ «
| |CRITERIO NOMBRE ~ CARGO FECHA FIRMA E
PASANTE UNIVERSIDAD |  p1avo 7 4
ACTUALIZO JOHN FREDY PAEZ DE CUNDINAMARCA- 2016 /?uu . J
INGENIERA DE SISTEMAS v )
AUXILIAR AREA DE LA MAYO 1 Lot
REVISO SANDRA BAQUERO SALUD. OFICINA CALIDAD 2616/ CFZXT CL(J /
SUBGERENTE MAYO | |
B 2 *AS
APRORO OLGA MIREYA CASTRO ADMINISTRATIVA 2016 NA iL.

2. OBJETIVO DEL PROCEDIMIENTO

{
1

Mantener actuaiizado el sistema de ntormacion ClHISALUD, con la parametnizacion de las tablas
maestras, de acuerdo a las necesidades de la ESE Hospital E! Salvador de Ubaté.

!

3. ALCANCE DEL PROCEDIMIENTO |

DESDE: la recepcion de la solicitud de comreccién ylo actualizacion La parametrizacion de las tablas
Administrativas, Asistenciales, procedimientos, hospitalizacién, contratacion y usuarios de acuerdo 2 la
normatividad y contratacion que aplica la ESE Hospital El Salvador de Ubaté.

HASTA: Dar cumplimiento a los requerimientos y necesidades propias de la ESE Hospital El Salvador de
Ubate.

4. AGTMDADES REL ACIONADAS YIO D(JCUMEN"‘Qq ANEXOS

Parametnzacnon de las tablas Administrativas, Asistenciales, procedimientos, hospatallzac:on oontratac:on y

usuarios
Creacion de Reportes que permitan consolidar la informacion.
Manual de Administrador de Sistema

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

Administracién de los datos: Consisie en la conservacion, depuracuon y eliminacion de la

II I;UﬂHdUUII e iub uaaea uu uaws Yy en UI e:alawwnne; I\U uB IUb II)VEIeb uB WHI.I UI y bsguv lud\.l ue
los datos.

Administracion del sistema de informacion: proceso en el cual se llevan a cabo un conjunto de
actlvedades de gestion y control sobre el sistema de informacién hospitalario CITISALUD
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-0 V2| ,ccocomssumsonseunct
- ADMINISTRACION SISTEMA DE TIPO DE COPIA
NOMERE: INFORMACION
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégma 2de 4

e Parametrizacion del sistema.
Proceso en el cual se realiza la configuracion de los distintos componentes que conforman el
sistema de informacion.

+ Sistema de informacién: Es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su usc posterior, generades para cubrir una
necesidad o un objetivo

e Sistema de informacién hospitalario: conjunto de programas de cémputo instalados en un
hospital que permiten procesar y gestionar informacién de los procesos asistenciales y
administrativos del hospital.

e Tablas Administrativas: Es un conjunto de elementos que permiten la parametrizacion de:
Departamentos., Ciudades, Barrics, Configuracién Vigencia, Periodos, Lugares. Unidades
Funcicnales. Centros de Costos. Tipos de Empresa. Almacenes. Documentos. Motivos de
Anulacion. Formas de Pago

+ Tablas Asistenciales: Es un conjunio de elementos que permiten la parametrizacién de:
Genéricos. Cargos Profesionales. Profesionales. IPS Primarias. IPS — Destino/Remision. Grupos
Etareos. Estratos. Formas de Ingreso. Tipos de Afiliacion. Tipos de Riesgo. Tipes de Usuario.
Ambulancias.

¢ Tabla Contratacién: Es un conjunto de elementos que permiten la parametrizacion de Empresas.
y Contratos.

e Tabla Hospitalizaciéon: Es un cenjunto de elementos que permiten la parametrizacién de:
Pabellones. Secciones. Camas. Procedimientos Camas. Consulta y Actualizacion de Camas

+ Tablas Maestras: Es un conjunto de elementos que contiene la base de datos que permiten el
diligenciamiento de informacion de los diferentes modulos

+ Tablas de Procedimientos: Es un conjunto de elementos que permiten la parametrizacion de:
Areas Medicas. Especialidades. Creacién/Actualizacion Procedimientos. Grupos Quirlrgicos.
UVRs. Paquetes. Manuales. Planes. Diagnostico. Cenfiguracion de Henoraries. Manuales X
Diagnostico. Medicamentos X Diagnostico.

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMEBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
PARAMETRIZACION INGENIERO DE SOFTWARE SISTEMA DE
SISTEMA DE NA SISTEMAS CITISALUD INFORMACION
INFORMACION CITISALUD
SOLICITUD DE NA FUNCIONARIO FisIcoO ARCHIVO-OFICINA
PARAMETRIZACION QUE SOLICITA DE SISTEMAS
- RESPONSABLE DESCRIPCION DOCUMENTO QUE
No.| ACTIVIDAD (QUE) (QUIEN) (COMO) SE GENERA
. Recepcionando la solicitud de correccidn de
Recepcionar P Lo
i fallas, parametrizacién y/o actualizacion de | -
1 zglrll?en;c?én ‘?,g Ingenierc  de | informacién en el sistema de informacion, de ormatS?S?:nfglslcltud
" |actualizacion en yel Sistemas forma oral, escrita, y/o via correo electronico SIS-FOR-04-V1
sistema institucional por parte de los directivos del
hospital.
5 Identificar el | Ingeniere de | Identificando el requerimiento solicitade
" _|requerimiento Sistemas sobre el sistema de infoermacién, se procede




ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-04 V2 | ecsoomincummmnseinct
- ADMINISTRACION SISTEMA DE TIPO DE COPIA
NOMERE: INFORMACION
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégma 3ded

solicitade

de la siguiente manera

2.1. si el requerimiento es corregir una falla
en el sistema esta se debe identificar, si
puede corregirse se deberd atender en el
instante.

2.2. Si la falla es identificada y no puede ser
corregida por el area de sistemas, dicha falla
debe ser reportada al proveedor del sistema
CITISALUD a través de ticket.

2.3. Si el requerimiento es para actualizar y/o
Parametrizar informacién se procede con la
actividad 3

Recepcicnar
informacién a
Parametrizar

Area solicita
actualizacion

Entregando al ingeniero de sistemas la
documentacién con la informacién que
requiere ser actualizada y/o parametrizada,
por un area determinada del hospital.

Deocumento con
informacién a
actualizar y/o
Parametrizar

Parametrizar el
sistema de
informacion

Ingenierc de
Sistemas

Teniendo en cuenta las actualizacicnes
realizadas por Citisalud, el area de sistemas
se encarga de administrar la informacién.

Parametrizar Tablas
Administrativas

Ingenierc  de
Sistemas

Parametrizando las tablas administrativas
encontramos

¢ Departamentos.
Ciudades.
Barrios.
Configuracién Vigencia.
Periodos.
Lugares.
Unidades Funcionales.
Ceniros de Costos.
Tipos de Empresa.
Almacenes.
Documentos.
Motives de Anulacién.
Formas de Pago.

Las anteriores opcicnes se diligencian de
acuerde a las necesidades de la ESE.

Opciones de
manejo en el
sistema de

informacién
Citisalud

Parametrizacion de
Tablas Asistencial

Ingeniero de
Sistemas

Parametrizando las tablas asistenciales
encontramos:
Genéricos.

+ Cargos Profesicnales.
Profesicnales.
IPS Primarias.
IPS — Destinc/Remision.
Grupos Etareos.
Estratos.
Formas de Ingreso.
Tipos de Afiliacion.
Tipos de Riesgo.
Tipos de Usuario.
Ambulancias

Opciones de
manejo en el
sistema de
informacién
Citisalud
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-04 V2 ||, s sonsen seinst
MBRE: ADMINISTRACION SISTEMA DE TIPO DE COPIA J
[NOMBRE: INFORMACION Je
PROCESO O SERVICIO: SISTEMAS - L
| PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 4 de 4
Parametrizando las tablas de procedimientos
encontramos
* Areas Médicas.
* Especlalidades.
¢ Creacion/Actualizacion
Procedimientos. Opciones del
7. |Parametrizar Tablas | Ingeniero de ¢ Grupos Quirirgicos. ";f;:g{:: 2:
* |procedimientos Sistemas ¢ UVRs.
informacién
* Paquetes. Citisalud
* Manuales.
* Planes.
¢ Diagnéstico.
¢ Configuracién de Honorarios.
¢ Manuales X Diagnostico.
¢__Medicamentos X Diagnostico.
Parametrizando las tablas de Hospitalizacion )
encontramos. Opciones de
8 Parametrizar Tablas | Ingeniero de * Pabellones. ";‘:::’fg :2:'
* | Hospitalizacién sistemas e Secciones. informacién
o . Citisalud
¢ Procedimientos Camas.
¢ __Consulta y Actualizacién de Camas
Parametrizando las tablas de contratacion Opciones de
encontramos. manejo en el
9. gz:;::zg?; Teblas '"2;?:;‘;:" ¢ Empresas sistema de
¢ Contratos informacioén
Citisalud
Diligenciando el acta de cambios realizados Formato de
Generar formato de Inaeniero de 1" el sistema de informacién cambios
10. | cambios del sistema gistemas realizados en
de informaciéon sistema de
informacién
8. IDENTIFICACION DE RIESGOS
No RIESGO P |1 [o[VALOR INDICADOR TIPO
Proporcion de Actualizadas realizadas por proceso
parametrizacién en el sistema de informacién
Parametrizacién errada de Numero de actualizaciones realizadas por
;P trizacid ! sistema d i
los mécilos B et + 100
del sistema de informacién
[SIGLAS | P: Probabiidad . impacto [ D. Deteccion
VER MATRIZ AMFE ANEXA
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Anexo 41. Indicador 1 proceso de administracion del sistema informacién

ESE. HOSPITAL EL SALVADOR DE UBATE cobigo |
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 Vi
NOMERE: FICHA TECNIGA DE INDICADOR | TIPO DE GOPIA ~C )
PROCESO O SERVICIO: GESTION DE GALIDAD o)
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZAGION Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL Proporcion de Actualizadas realizadas por parametrizacion en el sistema de infermacien
INDICADOR

OBJETIVO DEL Realizar seguimiento a la correcta parametrizacion del sistema de informacién
INDICADOR

SERVICIO 0 AREA |Oficina de Sistemas
PROCESO QUE Administraciéon sistema de informacion

CONTROLA
la correcta parametrizacion del sistema de informacién es prioridad dentro de las buenas practicas|
JUSTIFICACION de seguridad para desarrollo de las operaciones administrativas y asistenciales dentro de la|
institucion, por tal razon este indicador se constituye en una herramienta de monitoreo fundamental
del proceso.
PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
ISS?"I!FE!Z'IIYEC(’SICO Yl \dgnlifice_lr siluaciongs_ y ac_cione_s que pueden llegar a algclar el c_iesarrollo c_:le las op_etraciones
QUE APUNTA asistenciales y administrativas ligadas a la parametrizacion del sistema de informacion
(OBJETIVO DEL PLAN
OPERATIVO AL QUE |Mantener actualizado el sistema de informacion CITISALUD, con la parametrizacion de las tablas
APUNTA maestras, de acuerdo a las necesidades de la ESE Hospital El Salvador de Ubaté.
(OBJETIVO DE NORMA
(O LEY AL QUE
APUNTA

3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de actualizaciones realizadas por parametrizacion en el sistema de informacion
DENOMINADOR Numero de solicitud de actualizacion del sistema de informacidn

FORMULA Numero de actualizaciones realizadas por parametrizacion en el sistema de informacion

* (100)

MATEMATICA Numero de solicitud de actualizacién del sistema de in formarid

UNIDAD DE MEDIDA |Relacion Porcentual

NIVEL DE ND
DESAGREGACION
META 70%
RANGODELA |-no 4002,
META
CRITERIOS DE Parametrizacién del sistema de informacion CITISALUD del Hospital el Salvador de Ubaté y sus
INCLUSION centros de salud.
CRITERIOS DE Sistemas de informacion que no pertenesca al Hospital el Salvador de Ubate y/o sus centros de

EXCLUSION salud.
FUENTE DE LOS

resgistros de cambios realizados al sistema de informacion

DATOS
FRECUENCIA DE

RecoLeccion | >emanal

ATRIBUTO DE

CALIDAD ND
3. APROBACION

RESPONSABLE JUHN FREDY FAEZL (FASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“ESA':J?&"LE?:LE SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE

s OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA




Anexo 42. Procedimiento de realizar copias de seguridad de bases de datos

ESE. HOSPITAL EL SALVADOR DE UBATE

CcODIGO |

TIPC DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-DS V2 |
NOMBRE: ELABORACION COPIA DE SEGURIDAD | 1iPO DE COPIA ]

) SISTEMA DE INFORMACION o
PROCESO O SERVIGIO: SISTEMAS _ i
PARA SACAR COMA DE ESTE DOCUMENTC SCLICITE AUTORIZACION Pégina 1de 3 ,’

]

1. APROBACION DEL PROCEDIMIENTO

CRITERIO

FECHA

NOMBRE CARGO
- | ALEJANDRO GUEVARA —
ELAROHG: | ALEiiiDRC SUEAR INGENIERO DE SISTEMAS Diciembre de 2013
REVISO JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013
o . JOSE WILLY —
APROBO el SUBGERENTE ADMINSTRATIVO Diciembre de 2013
e _ i.i ACTUALIZAGION DEL FROGEDIMIENTO A
CRITERIO NOMBRE CARGO FECHA FIRMA
PASANTE UNIVERSIDAD | | 7
ACTUALIZO|  JOHN FREDY PAEZ DE CUNDINAMARCA- e Mjm/ 4
INGENIERA DE SISTEMAS e U Y
——— g ——— AUXILIARAREADE LA | MAYO | F2 /s id
IE. ANDRA BAQUERG | 5ol UD. OFICINA CALIDAD | 2016 ¢ ﬁgﬁ“‘ “g
: SUBGERENTE f e
JAPROBO | OLGA MIREYA CASTRO il MAYO2016 | 4 e

2. OBJETIVO DEL PROCEDIMIENTO

=

’ Mantener la capacidad de recuy

peracion de la informacion ante posibles pérdidas, debido a que la ESE
Hospital Ei Salvador de Ubaté, maneja su informacion administrativa y asistenciai en los médutos del
sistema de informacién CITISALUD.

3. ALCANCE DEL PROCEDIMIENTO

=

DESDE: El inicio de la creacion d
HASTA: L2 obtencion de la copia de Sequridad

e la copia de Seguridad

4 ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS |

| Automatizacién de la copia de seguridad.
Manual de creacion de copia de seguridad

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO e

¢ Copia de Seguridad: Consiste en guardar en un medio removible la informacién sensible de un
sistema pudiéndose realizar en un disco duro exiemo, un CD-ROM regrababie, discos ZiP yio
UsB.
» Sistema de informacién: Es un conjunto de elementos orientados al tratamiento y administracion
i de datos e informacion, organizados y listos para su uso paosterior, generados para cubrir una
! necesidad o un ohietivo,
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-05 V2
INOMBRE: ELABORACION COPIA DE SEGURIDAD | TIPQ DE COPIA
SISTEMA DE INFORMACION
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2 de 3

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
ELABORAGION DE NGENIERODE | SoFtwaReDE | /oo
COPIA DE SEGURIDAD
DEL S.| SISTEMAS SQL SERVER DISCO DURO
' SERVIDOR
= | RESPONSABLE DESCRIPCION DOCUMENTO QUE
No.{ ACTIVIDAD (QUE) | ™" quiEn) (COMO) SE GENERA
Ingresando el wusuario y confrasefa
) Ingeniero de | correspondiente para tener acceso al
1. | Ingresar al servidor Sistemas servidor
Ingresar al moter Ingresando el usuario y contrasefia para
2 de la base de Ingeniero de | tener acceso al motor de la base de datos
i datos SQL Sistemas
SERVER 2008 R2
Generando la copia de seguridad. Si es
automdtica, se omiten los dos pasos
anieriores, pues el sistema genera dos (2)
copias diarias. Se realiza
automdticamente a las 3:00 am y a las
3:00 p.m. Se generaun
3 Generar copia de| Ingenierode |Generando la copia de seguridad. Si la ?brifgilt\ilsoélﬁﬁk
" | Seguridad. Sistemas copia de seguridad es manual, selecciono AAAAMMDD.
el destino de la copia de Seguridad y HH:MM) -
digito el nombre de esta. El nombre debe ’
contener la fecha y la hora de creacion.
Esta copia se realiza diariamente al
finalizar la jornada a las 5:30 p.m. de
Lunes a Viemes
Realizar Guardando la copia de seguridad en otro
4 Almacenamiento Ingeniero de computador de la cficina de sistema y/o un| Archive oficina de
" |de copia de sistemas DVD. sistemas
seguridad
Diligenciar el Diligenciando el formate de registro de
5 formato de registro Ingenierode | control de backup de GITISALUD Archivo Oficina de
* |de control de sistemas hospitales y sus seis centros de salud Sistemas

backup
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO

[TIPO DE DOCUMENTO:

PROCEDIMIENTO

SIS-PRO-05 V2

INOMBRE:

ELABORACION COPIA DE SEGURIDAD | TIPQ DE COPIA
SISTEMA DE INFORMACION

IPROCESO O SERVICIO:

SISTEMAS

PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3
8. IDENTIFICACION DE RIESGOS
VALOR TIPO
e ey P 1" P |ner INDICADOR
Proporcién de Copias de seguridad del
No contar con una copia de sistema de informacién realizadas proceso
seguridad de la informacién, oportunamente
1. |Que permita el alal 4 64
| restablecimiento de las Numero de copias de seguridad
operaciones del hospital ante realizadas al mes * (100)
eventos adversos Numero de dias del
mes por 2
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 44. Indicador 1 del Procedimiento realizar copias de seguridad de bases de datos

ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO

E.5.E HOSPITAL EL SALVADOR DE UBATE

TIPO DE DOCUMENTO: FORMATO GES-FOR-07 W1

NOMBRE: FICHA TECNICA DE INDICADOR TIPO DE GOPIA

PROCESO O SERVICIO: GESTION DE GALIDAD

PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 1de1
NOMB%E%:'— Namero de Copias de seguridad del sistema de informacién realizadas oportunamente
OBJETIVO DEL Realizar seguimientoa la generacion de copias de seguridad del sistema informacion CITISALUD
INDICADOR
SERVICIO O AREA |Sistemas
PROCESO QUE |ELABORACION COPIA DE SEGURIDAD SISTEMA DE INFORMACION
CONTROLA
La generacién de copias de seguridad es una prioridad dentro de las buenas practicas de seguridad
JUSTIFICACION

de la informacidn dentro de la institucién, por tal razén este indicador se constituye en una
herramienta de monitoreo fundametal del proceso.

Mensual
PERIODICIDAD DEL
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que puedan llegar a afectar la seguridad de la informacién y el
|ESTRATEGICO AL correcto desarrollo de los procesos asistenciales y administrativos ligados A la no generacién de
QUE APUNTA copia de seguridad de la informacién almacenada y procesada en el servidor de base de datos.

(OBJETIVO DEL PLAN
(OPERATIVO AL QUE
APUNTA

Mantener la capacidad de recuperacion de la informacion ante posibles perdidas, debide aque la
ESE Hospital El Salvador de Ubaté, maneja su informacién administrativa y asistencial en los
modulos del sistema de informacion CITISALUD.

(OBJETIVC DE
NORMA O LEY AL Politica de respaldo de informacién.
QUE APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR Nimero de copias de seguridad realizadas al mes
DENOMINADOR MNOmero de dias del mes por 2
FORMULA Se divide el nimerador entre el denominador y el resultado de multiplicar por el factor X 100
MATEMATICA

UNIDAD DE MEDIDA

Relacidn porcentual

NIVEL DE ND
DESAGREGACION
META 100%
RANGO DE LA A,
META 80%- 100%
CRITERIOS DE Generacion de copia de seguridad de sistema informacién en hospital el Salvador de Ubaté y sus
centros de salud por parte de Funcicnarios de la oficina de sistemas del hospital el Salvader de
INCLUSION -
Ubaté.
CRITERIOS DE Generacion de copia de seguridad de sistemas de informacién que no pertenezcan al hospital el
EXCLUSION Salvadoer de Ubaté y/o sus centros de salud.

FUENTE DE LOS

Registro de control de backup

DATOS

FRECUENCIA DE 1

RECOLECCION |12

ATRIBUTO DE ND

CALIDAD
3. APROBACION

RESPONSABLE TOFN FREDY PAEZ (PASANTE INGENIERIA DE SISTEVAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“Ei':l‘itlss‘?:'-'i SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE GALIDAD
RESPONSABLE

e OLGA MIREYA GASTRO (SUBGERENTE ADMINISTRATIVA (E})

BIBLIOGRAFIA
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Anexo 45.

Procedimiento de mantenimiento Correctivo

1 ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO

TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-06 V2
| NOMBRE: _ MANTENIMIENTO CORRECTIVO | TIPO DE COPIA
PROCESQO O SERVICIO- SISTEMAS i /
E PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION E Pagina 1 de 3 ! 4
, 1. APROBACION DEL PROCEDIMIENTO | , i
| [CRITERIO | NOWBRE CARGO FECHA
ELABORG: | PLEiaDRD fg&é’?g" INGENIERO DE SISTEMAS Diciembre 92013 |
| |REVISO JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013 | |
2 H
| |APROBO | JOSE WILLY CASTANEDA SUBGERENTE ADMINISTRATIVO Diciembre de 2013 | |
A ACTUALIZAClON DEL PROCEDIMIENTO bl
| | CRITERIO NOMBRE CARGO FECHA FIRMA ,
; PASANTE UNIVERSIDAD j i
; X = DE CUNDINAMARCA- MAYO i
| |ACTUALIZO|  JOHN FREDY PAEZ PR pr % 7L-;4 !
| SISTEMAS |
; AUXILARAREADELA | |0 7 !
| |[REVISO SANDRA BAQUERO SALUD. 2016 ILU W Seeg’C |
z OFICINA CALIDAD 0N 5
i SUBGERENTE MAYO o !
| APROBO OLGA MlREYA CASTRO ADMINISTRATIVA 2016 ) !kv i — |

2. OBJETIVO DEL PROCEDIMIENTO

Realizar el mantenimiento correctivo de software y hardware de los equipos de computo de Ia msmuoén con
el fin de solucionar las fallas presentadas en cada uno de ellos; para prestar un oportuno y eficiente servicio
al cliente externo.

: - 3. ALCANCE DEL PROCEDIMIENTO : ;
DESDE: Recepc:erar ia so!xce’ud verbal ¢ por via telefonica por parte de! funcionario que requeefe el soporte.

HASTA: Solucién de la falla o inconveniente que se ha presentado que interrumpe la actividad a realizar.

4. ACTIVIDADES RELACIONADAS YIO DOCUMENTOS ANEXOS

Revision de equipos, red, apiicativos, base de daios, sistema de informacion, paia deleclar que esta
generando el falio.

Mantenimiento correctivo del hardware y/o el software.

Articulo 6 y 7, decreto 1763 de 1994 infraestructura mantenimiento y control hospitalario

B DEF!NI“!O&!EQ PARA FAGCILITAR LA APL!CAC!ON DEL PROPED*WENT“ :
Hardware Son todos aquellos componentes fisicos de un computador todo lo visible y tang|ble realiza
cuatro actividades fundamentales: entrada, procesamiento, salida y almacenamiento secundario.
Software: Hace referencia a los programas, datos almacenados en un ordenador; se clasifica en cuatro
diferentes categorias: sistemas operativos, lenguaie de programacitn, software de usn general, software de
aplicacion.
Sistema de informacidn: conjunte de elementos orientados 2! tratamiente y administracion de datos e
informacion organizados y listos para su uso posterior generados para cubrir una necesidad u objetivo.
Mantenimiento correctivo: Aquel que corrige los defectos observados en los equipamientos o
instalaciones, es la forma mas basica de mantenimiento y consiste en localizar averias o defectos y

corregirios o repararios.
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO R—
ITIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-0B V2 E..2 HOSPTAL ELSAIVABOR DE UBAT
INOMBRE: MANTENIMIENTO CORRECTIVO TIPO DE COPIA |
PROCESO O SERVICIO: SISTEMAS g
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2 de 3
6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO
IDENTIFICACION SITIO DE
NOMERE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
Formato de i i o Area Sistemas.
Mantenimiento Correctivo Ingeniero de Sistemas Medio fisico Hoja de Vida de Equipo

7. DESCRIPCION

DE ACTIVIDADES DEL PROCEDIMIENTO

No.

ACTIVIDAD (QUE)

RESPONSABLE
(QUIEN)

DESCRIPCION
(COMO)

DOCUMENTO QUE
SE GENERA

Recepcionar
solicitud

Ingeniero de
sistemas

Recepcionando la solicitud ya sea verbal,
telefénica u oficio se procede a registrar en el
respectivo formato, la descripcién de la falla
que se esta presentando para tomar medidas
correctivas segun corresponda

Formato de
Mantenimiento
Correctivo

Atender falla

Ingeniero de
sistemas

Desplazandose al lugar donde se presenta la
falla se procede a realizar la revision de los
posibles inconvenientes que puedan estar
provocando la misma; si son inconvenientes
del hardware se revisa la parte afectada; sies
cuestion del software se revisa el aplicativo y
se procede a realizar el mantenimiento
correctivo.

Nota: En caso de que la falla se presente en
los centros de salud, se procede de la
siguiente manera, si es hardware solicitar el
envic del equipo para que su mantenimiento
sea realizado en la ESE Hospital El Salvador
de Ubaté. Si es una falla del sistema por via
telefonica y/o control remoto se da asesoria y
solucién al inconveniente.

Solicitud
repuestos

de

Ingeniero de
sistemas

Solicitando los accesorios o repuestos de los
equipos a subgerencia administrativa por
medio de un oficio.

Oficio de solicitud
de repuestos

Realizar el
mantenimiento
correctivo de
las fallas

Ingeniero de
sistemas

Realizando el mantenimiento correctivo de las
fallas presentadas en cuanto hardware; se
procede a realizar los cambios ya sea de
partes, accesorios, repuestos, etc., en cuanto
al software; corregir la falla presentada
dependiendo el caso, que se presente.

NOTA: en caso de que se le haya realizado el
mantenimiento correctivo al equipo y no
funcione se procede a diligenciar el formato
de concepto técnico para dar de baja al
equipo.

Formato. Concepto
Tecnico

Registrar en
formato de
Mantenimiento
Correctivo

Ingeniero de
sistemas

Registrando en formato el Mantenimiento
Corrective que se realizé en el servicio con su
respectiva descripcién, firma a satisfaccién de
funcionario del servicio donde se presenté el
fallo del equipo de lo que lo impedia el

funcionamiento.

Formato de
Mantenimiento
Correctivo
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-06 V2
INOMBRE: MANTENIMIENTO CORRECTIVO TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3

8. IDENTIFICACION DE RIESGOS

VALOR

No RIESGO P |1 [P |xer INDICADOR TIPO

Proporcion de solicitudes de fallas en equipo | proceso
de computo tendidas oportunamente.

Namero de solicitudes de
4 |4]|4 48 correcciones de fallos en equipos
de computo atendidas oportunamente
Numero de solicitudes de correcidn
de fallas en equipos de computo
recibidas

* No atender falla reportada
o identificada

* (100)

Proporcién de mantenimientos correctivos

No realizar mantenimiento realizados a equipos de computo del hospital |Proceso

corrective a fallas

2 reportadas, identificadas y/o Niimero de mantenimientos a equipos

" | programadas de computo realizados

Total de equipos de cémputo
pertenecientes al hospital

(100

SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 47. Indicador 1 del Procedimiento mantenimiento Correctivo

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO S—
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1 J . ‘
NOMBRE: FICHA TECNICA DE INDIGADOR | T1P0 DE copla | e~V |\V" €=
PROCESO O SERVICIO: GESTION DE CALIDAD Ry

PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 1de1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL

Proporcion de solicitudes de fallas en equipo de computo atendidas oportunamente.

INDICADOR
OBJETIVO DEL Realizar seguimiento a la atencidn a fallas en equipos de computo, red de datos, y sistemas de
INDICADOR informacion
SERVICIO O AREA [Sistemas
PROCESO QUE - I )
CONTROLA Mantenimiento correctivos de equipos

JUSTIFICACION

La oportuna atencion a fallas en equipos de computo, red de datos, y sistemas de informacion, es una
prioridad dentro de las buenas practicas de seguridad dentro de la institucion, por tal razon este
indicador se constituye en una herramienta de monitoreo fundamental del proceso.

PERIODICIDAD DEL

Mensual

ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
[OBJETIVO Identificar situaciones y acciones que puedan llegar a afectar el correcto desarrollo de los procesos
|ESTRATEGICO AL administrativos y asistenciales ligados ala atencién y correccion de fallas en equipos de computo y
QUE APUNTA red de datos.

(OBJETIVO DEL PLAN
(OPERATIVO AL QUE
[APUNTA

Realizar el mantenimiento correctivo de software y hardware de los equipos de computo de la
institucion, con el fin de solucionar las fallas presentadas en cada uno de ellos; para prestar un
oportuno y eficiente servicio al cliente externo.

(OBJETIVO DE NORMA

* Plan de mantenimiento institucional o plan de mantenimiento hospitalario de equipo de informatica
+ Articulos 6 y 7 Decreto 1769 DE 1994 regular los componentes y criterios basicos para la asignacion

gPLUE:T‘;L e vy utilizacion de los recursos financieros,
+ Estandares 130 al 139 del grupo de estandares de Gestion de Tecnologia
3. DESCRIPCION DEL INDICADOR

NUMERADOR Nimero de solicitudes de correcciones de fallos en equipos de computo recibidas
DENOMINADOR  |Numero de solicitudes de correccién de fallas en equipos de computo atendidas oportunamente

Se divide el numerador entre el denominador y el resultado de multiplica por el factor x 100

FORMULA Nimero de solicitudes de correcciones de fallos en equipos de computo recibidas o0

MATEMATICA Niinero de solicitudes de correcion de fallas en equipos de computo * (100)

atendidas oportunamente

UNIDAD DE MEDIDA

Relacion Porcentual

NIVEL DE

pesacreaacion |0
META 70%
RANGO DE LA
60-100%
META °
CRITERIOS DE Atencion de fallos en equipos de computo, red de datos, y sistemas de informacion pertenecientes al
INCLUSION Hospital el Salvador de Ubaté
CRITERIOS DE . ! ‘ N .
S isiaN Equipos de computo de terceros, y sistemas informaticos que no pertenezcan al Hospital.

FUENTE DE LOS

« solicitud al area de sistema sobre mantenimiento correctivo de equipos de computo
* registros de mantenimiento correctivo a equipos de computo, red de datos, y sistemas de

Balds informacion.

FRECUENCIA DE

RECOLECCION semmanal

ATRIBUTO DE

CALIDAD
3. APROBACION

RESPONSABLE JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“Esﬁmfif:'-'i SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE

PR OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E})

BIBLIOGRAFIA
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Anexo 48. Indicador 2 del Procedimiento de mantenimiento Correctivo

ESE. HOSPITAL EL SALVADOR DE UBATE GODIGO
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
NOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA
PROCESO O SERVICIO: GESTION DE CALIDAD
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Péagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL Proporcién de mantenimientos correctivos realizados a equipos de computo del hospital
INDICADOR
OBJETIVODEL |Realizar seguimiento al corecto y oportuno mantenimiento correctivo a equipos de computo, red de
INDICADOR datos. v sistemas de informacion.
SERVICIO O AREA [Sistemas
PROCESO QUE .y . R
CONTROLA Matenimiento correctivos de equipos
La oportuna atencion a fallas en equipos de computo, red de datos, y sistemas de informacién, es una
JUSTIFICACION  [prioridad dentro de las buenas practicas de seguridad dentro de la institucion, por tal razon este
indicador se constituye en una herramienta de monitoreo fundamental del proceso.
PERIODICIDAD DEL [Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO dentficar siuaciones Y acciones que pueaan |egar a aleciar el COmecio aesarrono de 10s procesos
|ESTRATEGICO AL administrativos y asistenciales ligados a la atencion y correccion de fallas en equipos de computo y
QUE APUNTA red de datos.

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Realizar el mantenimiento correctivo de software y hardware de los equipos de computo de la
institucién, con el fin de solucionar las fallas presentadas en cada uno de ellos; para prestar un
oporiuno y eficiente servicio al cliente externo.

OBJETIVO DE NORMA

- Plan de mantenimiento insttucional o plan de mantenimiento hospitalaro de equipo de informatica

O LEY AL QUE + Articulos 6 y 7 Decreto 1769 DE 1994 regular los componentes y criterios basicos para la asignacion
APUNTA y utilizacion de los recursos financieros,
3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de solicitudes de correcion de fallas en equipos de computo atendidas oportunamente.

DENOMINADOR

Total de equipos de computo pertenecientes al hospital

FORMULA
MATEMATICA

Se divide el numerador entre el denominador y el resultado de multiplica por 100
Nutmero de solicitudes de correcion de fallas en equipos
de computo atendidas oportunamente
total de equipos de computo perteneciente al hospital

(100}

UNIDAD DE MEDIDA

Relacidn Porcentual

NIVEL DE
DESAGREGACION

ND

META

80%

RANGO DE LA
META

60-100%

CRITERIOS DE
INCLUSION

Atencion de fallos a equipos de computo, red de datos, y sistemas de informacion

CRITERIOS DE
EXCLUSION

Equipos de computo de terceros, y sistemas informaticos que no pertenezcan al Hospital.

FUENTE DE LOS
DATOS

RECOLECCION

FRECUENCIA DE

- solicitud al area de sistema sobre mantenimiento correctivo de equipos de computo
- registros de mantenimieto corectivo a equipos de computo, red de datos, y sistemas de informacién.

semanal

ATRIBUTO DE
CALIDAD

3. APROBACION

RESPONSABLE
ELABORACION

JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS

RESPONSABLE
ANALISIS

SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD

RESPONSABLE
APROBACION

OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 49. Procedimiento de mantenimiento preventivo

ESE. HOSPITAL EL SALVADOR DE UBATE i ___copico
TiPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-07-V2
NOMBRE: MANTENIMIENTO PREVENTIVO | TIPO DE COPIA
PROCESO O SERVICIO: SISTEMAS
PARA SACAR CUFiA UE ESTE DUCUMERNTO SULICITE AUTORIZACION { traginaide3 ]

1. APROBACION DEL PROCEDIMIENTO

CRITERIO NOMBRE CARGO I FECHA

; _ 2. OBJETIVO DEL PROCEDIMIENTO

ALEJANDRO GUEVARA —
ELABORO OAASR AR INGENIERO DE SISTEMAS Diciembre de 2013
REVISO JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013
APROBO | JOSE WILLY CASTANEDA SUBGERENTE ADMINISTRATIVO Diciembre de 2013
e . 11ACTUALIZAGION DEL PROCEDIMIENTO
CRITERIO NOMBRE CARGO FECHA FIRMA
PASANTE UNIVERSIDAD ]
DE CUNDINAMARCA- | MAYO ( /
ACTUALIZO | JOHN FREDY PAEZ it o %/ﬁjA /
SISTFMAS o~
AUXILIAR AREA DE LA ) / 7
REVISO SANDRA BAQUERC SALUD. i I ufa oy
OFICINA CALIDAD - Sw & |
. SUBGERENTE MAYO
APROBO OLGA MIREYA CASTRO I doas AL 26 [\ }k A
e —

Evilar o mitigar ias consecuencias de los {alios en equipos de compulo, iogiando prevenin ias incidencias
antes de que estas ocurran a fin de que el usuario no tenga inconvenientes en su trabajo diario.

3. ALCANCE DEL PROCEDIMIENTO

DESDE: Creacion del cronograma de Mantenimiento preventivo de software y hardware

HASTA: Generacion del formato de Mantenimiento preventivo.

4 ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

Revision de equipos, red, aplicativos, base de datos, sistema de informacion, para detectar posibles falias.
Manitenimiento preventivo del hardware y/o &l scitware.

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO |

Hardware: Son todos aquellos componentes fisicos de un computador todo lo visible y tangible; realiza
cuatro actividades fundamentales: entrada, procesamiento, salida y almacenamiento secundario.

Software: Hace referencia a los programas, datos almacenados en un ordenador; se clasifica en cuatro
diferentes categorias: sistemas operativos, lenguaje de programacion, software de uso general, software de
aplicacion.

Sistema de informacién: conjunto de elementos orientados al tratamiento y administracidn de datos e
informacidn organizados y listos para su uso posterior generados para cubrir una necesidad u objetivo.
Mantenimienio preveniivo: £s ei desiinado a fa conservacion de equipos O insiagiacivnes medianie
realizacion de revisidn y reparacion que garanticen su buen funcionamiento y fiabilidad. E!
mantenimiento preventivo se realiza en equipos en condiciones de funcionamiento.
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ESE. HOSPITAL EL SALVADOR DE UBATE CcODIGO
PO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-07-V2 L““T““""“
1 NOMBRE: MANTENIMIENTO PREVENTIVO | TIPODE COPIA | W'c
PROCESO O SERVICIO: SISTEMAS = .
] PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pgina 2de 3

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE OO0 | T PHOABLE ACCESO | 5| MACENAMIENTO
Formato de ) _— Area Sistemas.
Mantenimiento Correctivo ingeniero de Sistemas Medio fislco Hoja de Vida de Equipo

7. DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO

RESPONSABLE DESCRIPCION DOCUMENTO QUE
"°’| ACTIVIDAD (QUt) I (QUIEN) _ (COMO) SE GENERA
Realizando inventario de equipos de
cémputp. estableciend.o las a(l:tiv.idaQes Plan de
eslzar o Plan ge| [Py svichas plocos| manenmeno
mantenimiento preventivo y| Ingenieros de informacion que procesa los equipo de preventivo y
correctivo de equipos de sistemas A0 correctivo de
computo R PUSO. - equipos de
ealizando el Plan de mantenimiento computo
preventivo y correctivo de equipos de
computo
Cronograma de
n ; Elaborando el cronograma que incluya | mantenimiento
S':&:’:gg::ﬂ::\ggr":g;?; 'ngiesr':%:sde todas las areas de la institucion y los | preventivo de
centros de salud. equipos de
computo
Entregando a cada area el Oficio de |Oficio de
- ) notificacion con el cronograma de |notificacion con el
Informar del mantenimiento | Ingenierode | . onimiento preventivo :gﬁn de que |cronograma  de
prevennvo; las distintas sistomas se cuente con la disponibilidad | mantenimiento
oas requerida. preventivo
Realizando un diagnéstico inicial se
establece el tipo de mantenimiento que
Realizar Mantenimiento| Ingenierode |se requiere. Mzz::'nai::ig:t o
Preventivo sistemas Realizando las actividades preventivas Preventivo
establecidas en el plan de
mantenimiento preventivo y correctivo.
Registrando en formato SIS-FOR-02-
V1 las actividades realizadas en el Formato de
Registrar en formato de Ingenierode |mantenimiento Preventvo en el iartenkmies
Mantenimiento Preventivo sistemas servicio con su respectiva lista de Cormrectivo

chequeo, firma a satisfaccion de
funcionario del servicio.
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-07-V2 |“™pieamsnst
NOMBRE: MANTENIMIENTO PREVENTIVO TIPO DE COPIA |
PROCESO O SERVICIO: SISTEMAS Hs
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina3de 3

8. IDENTIFICACION DE RIESGOS

No RIESGO D365 =y INDICADOR

Proporcién de mantenimientos preventivos
realizados a equipos de computo del hospital

. o Nimero de mantenimientos a equipos
1. |* No realizar mantenimiento de computo realizados

preventivos periodicos Total de equipos de computo
pertenecientes al hospital

(100)

SIGLAS | P: Probabilidad I: Impacto | D. Deteccion
VER MATRIZ AMFE ANEXA
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Anexo 50. Matriz de riesgos del proced
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Anexo 51. Indicador 1

del Procedimiento mantenimiento preventivo

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO e N
L0 SO B, SALMDOR DT LBATT
[TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1 ‘
INOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA W C_ 3
oo
PROCESO O SERVICIO: GESTION DE CALIDAD GES-FOR-07 V1 ,;;,';4.'9'
PARA SACAR COPIA DE ESTE SOLICITE ON Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

PERIODICIDAD DEL
ANALISIS

[QUE APUNTA

(OBJETIVO DEL PLAN
JOPERATIVO AL QUE
APUNTA

e
NOMBRE DEL Proporcion de mantenimientos preventivos reakizados a equipos de cémputo del hospital
INDICADOR
OBJETIVODEL |Realizar seguimiento al correcto y oportuno mantenimiento correctivo a equipos de computo, red dej
INDICADOR datos, y sistemas de informacién.
SERVICIO O AREA [SiStemas
PROCESO QUE o . ”
Mantenimiento preventivo de equipos
La oportuna atencion a fallas en equipos de computo, red de datos, y sistemas de informacion, es unaj
JUSTIFICACION  |prioridad dentro de las buenas practicas de seguridad dentro de la institucién, por tal razon estel

Pﬂma entificar sifuaciones y acciones que puedan llegar a alectar el correcto desarrollo de 10s procesos
ESTRATEGICO AL administrativos y asistenciales ligados a la atencion y correccion de fallas en equipos de computo y

indicador se constituye en una herramienta de monitoreo fundamental del proceso.
Mensual

2. UBICACION ESTRATEGICA DEL INDICADOR.

red de datos.
Realizar el mantenimiento correctivo de software y hardware de los equipos de computo de la

institucion, con el fin de solucionar las fallas presentadas en cada uno de ellos; para prestar un
oportuno y eficiente servicio al cliente externo.

JOBJETIVO DE NORMA

* Plan de mantenimiento institucional o plan de mantenimiento hospitalario de equipo de informatica
« Articulos 6 y 7 Decreto 1769 DE 1994 regular los componentes y criterios basicos para la asignacion

:)HL::T:L L y utilizacion de los recursos financieros,
+ Estandares 130 al 139 del grupo de estandares de Gestion de Tecnologia
3. DESCRIPRN DEL INDICADOR
NUMERADOR r'Numerc de mantenimientos preventivos a equipos de computo realizados
DENOMINADOR  |total de equipos de computo perteneciente al hospital
Se divide el numerador entre el denominador y el resultado de multiplica por 100
FORMULA Nimero de mantenimientos a equipos de computo realizados
MATEMATICA - - ; - + (100)
total de equipos de computo perteneciente al hospita
UNIDAD DE MEDIDA |Relacion Porcentual
NIVEL DE ND
|_DESAGREGACION
META 70%
RANGO DE LA
META 60-100%
CRITERIOS DE equipos de computo, red de datos, y sistemas de informacién perteneciente al Hospital el Salvador de
INCLUSION Ubaté
csg::gsoze Equipos de computo de terceros, y sistemas informaticos que no pertenezcan al Hospital.
FUENTE DE LOS |Registros de mantenimiento preventivo a equipos de computo, red de datos, y sistemas de
DATOS informacion.
FRECUENCIA DE
RECOLECCION _|>omandl
ATRIBUTO DE
CALIDAD _
3. APROBACION
[ RESPONSABLE JOFN FHE
E RAC. YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
g SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 52

Procedimiento de control de acceso a sistema de informacion

ESE. HOSPITAL EL SALVADOR DE UBATE ~ CODIGO

TIPC DE DOCUMENTO: PROCEDIMIENTO SiS-PRO-08 V2
NOMBRE: CONTROL DE ACCESO AL TIPO DE COPIA
SISTEMA DE INFORMACION
PROCESO C SERVICIO: SISTEMAS
PARA SAUAK CUPIA DE ES1E DOCUMEN 1O SULICI E AU ORIZACION Pagina i de 3

1. APROBACION DEL PROCEDIMIENTO

CRITERIO NOMBRE CARGO " FECHA

W W s

2. OBIETIVO DEL DROCEDIMIENTO |

Controlar ef acceso a Ja informacion e instalaciones de procesamiento de la informacion institucional por
medios de técnicas de autenticacién y autorizacion.

Gt ALEJANDRO GUEVARA T O ——— PR
EIf\BQRU _ YOMARA BAQUERO IN(.-.d:NItHQ Pt SISTEMAS . Diciembre devzlJ‘ld
REVISO JOHANA MOLANO PROFESIONAL DE CALIDAD Diciembre de 2013
APROBO | JOSE WILLY CASTANEDA SUBGERENTE ADMINISTRATIVO Diciembre de 2013
1.1 ACTUALIZACION DEL PROCEDIMIENTO e
CRITERIO . NOMBRE . | - CARGO  FECHA ~ FIRMA
' PASANTE UNIVERSIDAD y //s /
DE CUNDINAMARCA- MAYO | / Vi
ACTUALIZO|  JOHN FREDY PAEZ INGENIERA DE 2016 'WjL\f/w \/
SISTEMAS LN :
AUXILIAR AREA DE LA mavo J+, &( [
REVISO SANDRA BAQUERQ SALUD. 2016 (AN ,a(,,;j s |
OFICINA CALIDAD R | A C\\_ﬂ i
SUBGERENTE MAYO
APROBO OLGA MIREYA CASTRO ADMINISTRATIVA 2016 A X g

3. ALCANCE DEL PROCEDIMIENTO

DESDE: Recepcionar Solicitud de creacidn, aciivacion e inaclivacion por parie de los directivos de la
institucion.

HASTA: El registro de control de acceso a sistema informacion (registro de creacién, activacion e
inactivacion)

et procedimiento definido en este documento se aplica a todas formas de acceso de aquetlos a quienes se
les haya otorgado el permiso al sistema en el manejo informacion de base de datos servicios de informacion
del hospital.

CTIVIDADES REL ACIONADAS VIO DOCUMENTOS ANEXDS

Creacion, activacién, inactivacion y asignacion de perfil de accesc a usuarios. Capacitacién
a funcionarios
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO08 V2 | iusmpmssemenned
NOMBRE: CONTROL DE ACCESO AL TIPO DE COPIA )
SISTEMA DE INFORMACION L,
PROCESO O SERVICIO: SISTEMAS M
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2de3

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

Passwords, contrasena o palabra clave: serie secreta que caracteres que permite a un usuario
tener acceso al sistema de informacion Citisalud.

Software: Hace referencia a los programas, datos almacenados en un ordenador; se clasifica en
cuatro diferentes categorias: sistemas operativos, lenguaje de programacion, software de uso
general, software de aplicacion.

Sistema de informacién: conjunto de elementos orientados al tratamiento y administracion de
datos e informacién organizados y listos para su uso posterior generados para cubrir una necesidad
u objetivo.

Gestion de privilegios: se limitard y controlar la asignacion y uso de los privilegios, y debido a que
el uso inadecuado de los privilegios del sistema resulta frecuentemente en el tractor mas importante
que contribuyen a la falla de los sistemas a los que se les ha accedido ilegalmente.

Gestion de contraseiias: De usuario el administrador y de los usuarios por medio de
convenciones para el hombre el usuario.

Perfil: es una coleccién de datos personales asociados a un determinado usuario. Se refiere por lo
tanto o a la representacion explicita digital de una persona de identidad

Usuario: persona que utiliza el sistema informacion, sistema operativo servicio o cualquier sistema
informatico.

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
formato de solicitud a . : — Area Sistemas
sisternas SIS-FOR-04 V1 | Ingeniero de Sistemas Medio fisico Hoia de Vida del Equi
Formato de registro de
control de acceso a Pendiente Ingeniero de sistemas Medio fisico Archivo area de sistemas
informacién.
RESPONSABLE DESCRIPCION DOCUMENTO QUE
No.| ACTIVIDAD (QUE) (QUIEN) (COMO) SE GENERA
Recepcionando la solicitud, debidamente
Recepcionar Ingeniero de autorizado por el encargado o jefe de area que Formato de solicitud
1. |solicitud a Sigtem as solicita la creacion, modificacion, bloqueo, y sistemas
sistemas reasignacion de cuentas se acceso al sistema| SIS-FOR-04-V1
informacién
2 'andgr:\ei:ias:raald or del Ingeniero de |Ingresando al modulo de administracion del
B P Sistemas sistema Citisalud.
sistema
Verificando que el usuario no se encuentre en la
) ; base de datos.
3 ::ﬂ;ﬁnfgseaaon Ingeniero de | Si el usuario ya tiene asociado una cuenta. Se
’ nUevos Sistemas procede a con la actividad 5
Si es un usuario nuevo se procede de la
siguiente manera.
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-08VZ | wscmomes
i CONTROL DE ACCESO AL TIPO DE COPIA
NOMBRE: SISTEMA DE INFORMACION " J\fmqt
PROCESO O SERVICIO: SISTEMAS 4
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Péglna 3de3

Solicitando el nimero de identificacion, nombre
completo cargo y dependencia. Diligenciando
los datos del usuario, Asignando el perfil, el
estado, el nivel de acceso, el lugar, fecha y se
activa en el mddulo o sistema requerido.
Guardando la parametrizacion realizada.
Ingresando al mddulo de administracion del
4 Asignacion de Ingeniero de |sistema, configurando el perfil de usuario,
| perfil a usuario Sistemas Configurando grupos, perfiles y administracion
de permisos por cada perfil.

Realizar . - . o

edlzar Ingeniero de | ldentificando la correspondiente actualizacion
5. |actualizacion de ; - f ;

SuArios Sistemas requerida en el perfil de usuario.

Realizar activacion
6. |° inactivacion de Ingeniero de | Filtrando por cédigo de usuario.

" |cuenta de acceso Sistemas | Configurando el estado del usuario activo.
al sistema

Diligencia acta de
7. | entrega de usuario
y contrasefa.

Ingeniero de | Diligenciando el acta de enirega de usuario y | Acta de entrega de
Sistemas |contrasefia. usuario

8. IDENTIFICACION DE RIESGOS

No RIESGO o 0 INDICADOR e

Proporcion de usuarios activos autorizados para proceso
No realizar la acceder al sistema de informacién institucional
correspondiente activacion
1. | e inactivacién de cuentas 4 |44 64
de acceso al sistema
informacion

Numero de funcionarion autorizados
para acceder al sistema de informacién
Numero total de funcionarios -
activos para acceder al
Sistema de Informacién

(100)

SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 53. Matriz de riesgos del proced
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Anexo 54. Indicador 1 del procedimiento de control de acceso a sistema de informacién

ESE. HOSPITAL EL SALVADOR DE UBATE ST [
TIPO DE DOCUMENTO: FORMATO GES FOR 07 V1
INOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA - )
PROCESO O SERVICIO: GESTION DE CALIDAD Vs o
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORZACION P.ﬂﬂﬂ 1de1

1. DATOS GENERALES DEL INDICADOR.
mopombn de usuarios aclivos autorzados para acceder al sistema de informacion instituconal
INDICADOR
OBJETIVODEL  |Realizar seguimionto a la activacién e inactivacion de usuarios en el sistemas de informacién.
INDICADOR
SERVICIO O AREA |Sistemas

CONTROLA control de acceso

La oportuna activacion e inactivacion de usuarios del sistema de informacion, es una prioridad dentro
JUSTIFICACION |de las buenas précticas de seguridad de la informeion dentro de la institucion, por tal razon este|
indicador se constituye en una herramienta de monitoreo fundamental del proceso.

PERIODICIDAD DEL
ANALISIS

Eam——
OB

U
ESTRATEGICO AL
Ot.! AM‘I’A

OPERATIVO AL QUE Conlrolar el acceso a Ia mformauén e mslalaaones de procesamiento de la informacion institucional
APUN'I'A s de as de autentica a

0 LEV AL QUE
APUNTA
pr—

+ politicas de control de acceso a la informacion

3. DESCRIPCION DEL INDICADOR

NUMERADOR [NGmero de funcionanon autornzados para acceder al sistema de informacion.

DENOMINADOR  [Numero total de funcionarios activos para acceder al Sistema de Informacion
FORMULA ) ‘
MATEMATICA Se devide el numerador entre el denominador y el resultado de multiplica por 100
UNIDAD DE MEDIDA |control de acceso
NIVEL DE ND
DESAGREGACION
META 70%
[~ RANGO DE LA
META 160-100%
[ CRITERIOS DE
INCLUSION
CRITERIOS DE

EXCLUSION usuarios que no cuenten con la autorizacion para acceder al sistema de informacion,.

FUENTE DE LOS | lohclhd al area de lllhma lobr' mantenimiento correctivo de equipos de computo
DATOS b de dat 1
FRECUENCIA DE
RECOLECCION
ATRIBUTO DE
CALIDAD

3. APROBACION
[~ RESPONGABLE JORNFREDY PAEZ (PASANTE INGENIERIA DE SISTENAS) |
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
[ RESPONSABLE |
ANALBIS SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD

[~ RESPONSABLE
APROBACION
BIBLIOGRAFIA

Activacién de cuentas de acceso a usuarios que cuenten con la autorizacion correspondiente

OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))




Anexo 55. Procedimiento de gestion de incidentes de seguridad

N\ NOMBRE:

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTQ: PROCEDIMIENTOC SIS-PRC-09-V1
GESTION DE INCIDENTES DE TIPO DE COPIA
SEGURIDAD DE LA INFORMACION |
PROCESO O SERVICIO: SISTEMAS
i PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTURIZACION | Pagnaide3

1. APROBACION DEL PROCEDIMIENTO

CRITERIO NOMBRE CARGO FECHA

GRERD SISTEMAS
ELABORO PASANTE UNIVERSIDAD DE | MAYO 2016[.~
CUN DINAMARCA-
JOHN FREDY PAEZ | )NuaEnERA DE SISTEMAS

AUXILIAR AREA DE LA
REVISO SANDED BRCHERD SALUD WAYO 2016

OFICINA DE CALIDAD

SUBGERENTE \

APROBO | OLGAMIREYA CASTRO ADMEBSTRATs | MEYO- 206 \ S

2. OBJETIVO DEL PROCEDIMIENTO

Realizar Gestion de incidentes de seguridad de la informacion del hospital.

3. ALCANCE DEL PROCEDIMIENTO

DESDE repone de debtisdades o incidentes de seguridad que afectan ios actlvos de mformacnon del

hospitat

HASTA:

toma de acciones y mejoras para prevenir la ocurrencia que los incidentes

4 ACTMDADES RELAC!QNADAS Yio DOCUHENTOS ANEXOS

Manual de politicas de seguridad de la informacion para la oficina de sistemas de 'a E S E hosp«taf el

salvador

de Ubaté.(sis-man-01-v1)

Palitica de gestion de incidentes de seguridad de ia Informacion.

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

Activo de informacién: todo bien tangible o intangible del hospital que representan,
contienen, almacenar o trasmiten informacion.

Amenazas: evento que puede causar un incidente de seguridad en e! hospital produciendo
pérdidas potenciales para sus activos.

Andlisis de riesgos: procesos que permite determinar cuan frecuente puede ocurrir eventos
especificos y ia magnitud de sus consecuencias.

Debilidades en la sequridad informacion: Debilidad de un activo un arupo de activos que
pueden ser exportada por uno o mas amenazas que pueden poner en riesgo la figura del
informacion.

Evento de seguridad de la informacién: Comresponde a una ocurrencia identifica que puede
hacer relevante para asegurar la informacién.

Incidente de seguridad de la informacion: un evento o serie de evenios de seguridad de
informacién no deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones de negocio y amenaza creciente de informacion.

Informacion institucional: Contenidos de una o varias dependencias de la E.S.E Hospital e
Salvador de Ubaté, que sirven de apoyo en los procesos de decision y en la determinacion de
objetivos, ejecucién, control y evaluacion de resultados de los programas institucionales.
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-09-V1 | /™ iamanad
r— GESTION DE INCIDENTES DE | TIPO DE COPIA M%ﬁo
SEGURIDAD DE LA INFORMACION iy
PROCESO O SERVICIO: SISTEMAS ’
l PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pag‘na 2de 3

e 1S027001:2013 Tecnologia de informacién. Técnicas de seguridad. Sistema de gestion de la
seguridad de la informacién-requisitos puntos A.16.1, al A.16.7 Gestién de incidentes de

seguridad de la informacion.
« Politica de gestién de incidentes de seguridad de la Informacion:

« Politica de control de acceso: establece las politicas y normas para garantizar un adecuado

control de acceso a los sistemas de informacion del Hospital.

e Gestion de incidentes y mejoras en la seguridad de la informacién: Conjunto de controles
de seguridad que permiten asegurar un enfoque coherente y eficaz para la gestion de
incidentes de seguridad de la informacién, incluida la comunicaciéon sobre eventos de

seguridad y debilidades.

« Vulnerabilidad: Falencia en sistema fisico, técnico, organizacional, y cultural que puede ser

afectado negativamente, causando darios.

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO ‘

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
ACTUALIZACION INGENIERO DE PAGINA WEB
PAGINA WEB NA SISTEMAS PAGINA WEB www_ hospitalubate.gov.co
Formato de solicitud al | SIS-FOR-04- | INGENIERO DE Medio Fisico .
érea de sistemas vi SISTEMAS Area de Sistemas
RESPONSABLE DESCRIPCION DOCUMENTO QUE
No. | ACTIVIDAD (QUE) | ™™oy (COMO) SE GENERA
Recepcionar
reporte de Recepcionando reporte de eventos y|Formato de solicitud
4. |eventosy Ingeniero de debilidades de seguridad a través de|al area de sistemas
* |debilidades enla |Sistemas llamada telefénica, escrita o por codigo SIS-FOR-04
seguridad de la Vi
informacion
Identificar eventos Identificando el tipo de evento o incidente de :

2. y/oincidentes de |Ingeniero de seguridad, el activo informacion afectado, z:""?%g:n::g'sgz
seguridad de la sistemas grado de criticidad y el tratamiento securidad
informacion correctivo a realizar u )

Realizando acciones correctivas a eventos e :

3. Realizar acciones |Ingeniero de incidentes de seguridad del informacion sgrm?&geen::glsldrg

correctivas. sistemas identificadas segin la  identificacion ridad
realizada anteriormente. SQunIac
Escalando a la gerencia eventos e
incidentes de seguridad sobre la
informacion que se consideren criticos que | ~,. .

Escalar eventos e puedan poner en riesgo la continuidad de g';?oge reporte do

4, |incidentes de Ingenierode | las operaciones del hospital. debidades en l;

* |seguridad de la sistemas ddad de Ia
informacién Escalando al proveedor del sistema [*29"H00E
informacion los eventos e incidentes de la
seguridad de la informacién identificados,
que solo pueden ser tratados por este.
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO ! _—
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-09-V1  |™™ " 22"
N GESTION DE INCIDENTES DE TIPO DE COPIA
i SEGURIDAD DE LA INFORMACION “N“U:{gy,;,
<AL
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3
) . ) Documentando en el registro de gestion de | Formato de registro
gegustroﬁlg;:dvdente Lri‘sgteerr:lwea’:de incidentes de seguridad que el andlisis de|de incidente de
© segu riesgos y los tratamientos realizados. seguridad.
8. IDENTIFICACION DE RIESGOS
RIESGO 2 T CO [ INDICADOR
N i . Proporcion de eventos adversos identificados y
9 thoed aceonas corregidos oportunamente
correctivas a eventos o0
incidentes adve_fsos quel3 | 5|4 60 Numero reincidencia de eventos
;r:'eden (l; seguridad de la adversos de seguridad . (100
URCIMAcIoN: Numero de reportes de eventos (199)
adversos a la seguridad
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 56. Matriz de riesgos del Proced
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Anexo 57. Indicador 1 del Procedimiento de gestion de incidentes de seguridad

ESE. HOSPITAL EL SALVADOR DE UBATE CoDIGO | o
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
NOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA < 3
PROCESO O SERVICIO: GESTION DE CALIDAD .?éf',"mﬁ?'
PARA SACAR COPIA DE ESTE SOUCITE O Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL Proporcion de eventos adversos identificados y corregidos oportunamente
INDICADOR
OBJETIVO DEL  |Realizar seguimiento a la oportuna Gestion de incidentes de seguridad de la informacion del hospital.
INDICADOR
SERVICIO O AREA |Sistemas
PROCESOQUE  |Gestion de incidentes de seguridad
CONTROLA
La oportuna Gestién de incidentes de seguridad de la informacién s es una prioridad dentro de las]
JUSTIFICACION  |buenas practicas de seguridad dentro de la institucion, por tal razén este indicador se constituye en
una herramienta de monitoreo fundamental del proceso.
PERIODICIDAD DEL

ANALISIS IMensuaI
2. UBICACION ESTRATEGICA DEL INDICADOR.

OBJETIVO
|ESTRATEGICO AL
QUE APUNTA

(OPERATIVO AL QUE
APUNTA

OBJETIVO DEL PLAN

Identificar situaciones y acciones que puedan llegar a afectar la confiabilidad, integridad y
disponibilidad de la informacion, asi como el correcto desarrollo de los procesos asistenciales y
administrativo. ligados a la Gestion de la seguridad del informacion del Hospital el salvador de Ubaté

Realizar Gestion de Incidentas de segurﬂaa de 1a informacion ael Hos;')!al.

OBJETIVO DE NORMA

Manual de politicas de seguridad de la informacién (SIS-MAN-01-V1)-Politica de gestién de incidentes

O LEY AL QUE A .
APUNTA de seguridad de la Informacién.
3. DESCRIPCION DEL INDICADOR
NUMERADOR  |Numero reincidencia de eventos adversos a la seguridad
DENOMINADOR |Numero de reportes de eventos adversos de seguridad
FORMULA Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100
MATEMATICA
Numero reincidencia de aventos adversos de seguridad « (100
Numero de reportes de eventos adversos a la seguridad (109)
UNIDAD DE MEDIDA |Relacion Porcentual
NIVEL DE
DESAGREGACION
META 80%
RANGO DE LA
-100%
META 60% - 100
CRITERIOS DE Gestion de incidentes de seguridad sobre la informacién del hospital EL Salvador de Ubaté y sus
INCLUSION centros de salud
CRITERIOS DE Gestion de incidentes de seguridad sobre la informacion externos al hospital EL Salvador de Ubaté y|
EXCL! sus centros de salud
FUENTE DE LOS . 2 i
DATOS Registros de incidente de seguridad
FRECUENCIA DE
RECOLECCION | >°Manal
ATRIBUTO DE
CALIDAD
| Sowm——— 3. APROBACION
RESPONSABLE JOFAN FREDY PAEZ (PAGANTE INGENIERIA DE SISTENAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
iyt gy SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA

193



Anexo 58. Procedimiento de administracion de cuentas de correo electrénico

[ ] ESE.HOSPITAL EL SALVADOR DE UBATE CODIGO
| TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-10-V1
ADMINISTRACION DE CUENTAS DE, TIPO DE COPIA

i NOMBRE: CORREO ELECTRONICO
INSTITUCIONAL

~ PROCESC O SERVICIO: | SISTEMAS
f
|
i

PARA SACAR COPIA DE ESTE DCCUMENTO SOLICITE AUTORIZACION Pégina 1 de 3

___ 1. APROBACION DEL PROCEDIMIENTO

CRITERIG | NOWBRE 1 CARGO FECHA | FIRWA

I YOMARA BAQUERO 'Ngi'fs':'r'gggsDE ] f\)..‘) ,f)\ S

ELABORO PASANTE UNIVERSIDAD DE | MAYO 2016 o/ /4 ./ 2 o
JOHN FREDY PAEZ | i\ NiEma D sTEMAS bl

— sANORADAQuERC | AUXILAEAREADELA S W © %&u;ga ,(7,,“2

OFICINA DE CALIDAD |
APROBO | OLGAMIREYA CASTRO Ag;?,ﬁg?gg,s‘\ MAYO 2016 h /\ /\\@
N

_ 2. OBJETIVO DEL PROCEDIMIENTO

Administrar las cuentas de correo electrénico institucional para mantener el buen
funcionamientc y operatividad de las mismas.

__ 3. ALCANCE DEL PROCEDIMIENTO

directivos de la institucion
HASTA: Comunicacién de la actualizacién de correo electronico institucional solicitada

DESbE: ReoepcionarvSolicitud de creacidn de cuenta de correo electrénico institucional por parte de los

i ___ 4 ACTIVIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

Manual de Politicas de seguridad de la informacién.(SIS-MAN-01-V1)
Politicas de las comunicaciones y aparaciones

5. DEFINICIONES PARA FACILITAR LA APLICACION DEL PROCEDIMIENTO

¢ Cpanei: herramiemta de administracion informatica basada en tecnoiogias wep para
administrar sitios de manera facil, con una interfaz fimpia.

e Informacién institucional: Contenidos de una o varias dependencias de la E.S.E. Hospital
el Salvador de Ubaté, que sirven de apoyo en los procesos de decision y en la determinacién
de objetivos, ejecucion, control y evaluacién de resultados de los programas institucionales.

* iNotificaciones Judiciaies. Permiie iener e coniacio de coITeL eiectionico para realizar ef
envio de notificaciones judiciales.

e Navegador web: Es una aplicacion de software o programa disefnado para permitir a los
usuarios acceder, visualizar documentos, videos, fotos y otros recursos en intemet.

» Publicaciones: Comunicacién de las diferentes areas o temas para que sea conocida por los
interesados.

Foiilica de contiol de acceso.
Politica de uso del correo electrénico: politica que reglamenta el uso de! correo electrénico
institucional.

» Correo electrénico institucional: herramienta que permite la comunicacién electrénica y el

___acceso a otros servicios al personal de las distintas dreas del hospital. Y
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-10-V1
ADMINISTRACION DE CUENTAS DE| TIPO DE COPIA
INOMBRE: CORREO ELECTRONICO
INSTITUCIONAL
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2 de 3

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
ACTUALIZACION INGENIERO DE PAGINA WEB
NA PAGINA WEB .
PAGINA WEB SISTEMAS G www_.hospitalubate.gov.co
Formato de solicitud al | SIS-FOR-04-| INGENIERO DE Medio Fisico ‘ .
area de sistemas Vi SISTEMAS Area de Sistemas
= | RESPONSABLE DESCRIPCION DOCUMENTO QUE
No. | ACTIVIDAD (QUE) (QUIEN) (COMO) SE GENERA
) - ... | Formato de solicitud
;. |Recepcionar Ingeniero  de dHecelpcpn'ando la SOI'C"gg. d? ac:juallza#plpn al area de sistemas
" |solicitud Sistemas e 'a mommacion mediame de olclo, | ssdigo SIS-FOR-04
llamada telefénica o via correo electrénico. Vi
Ingresando a la pagina web,
http:.//www.hospitalubate.gov.co/
Haciendo click en la seccion correo
Ingresar a la electronico.
5 cuenta del Ingeniero  de|Ingresando a la pagina de administracion,
" |administrador de | Sistemas realizando el proceso de registro con la
la pagina web. cuenta de administrador del sitio web
institucional en la siguiente direccion.
https://gedeon.colombiahosting.com.
€0:2096/
: Ingresando a Cpanel hosting de la pagina
Ingeniero  de|'"d p g pag
3. |Ingresar al Cpanel Sistemas web
Seleccionando la seccién correo- cuenta de
correo electrénico,
. Diligenciande el formulario de creacion de
4. |Crear cuenta gg?:rgg de cuenta de correo electronico. Seleccionando
Guardar para finalizar el proceso de
creacion de la cuenta.
Seleccionando la seccién correo- cuenta de
correo electrénico,
. Buscando y seleccionando la cuenta de
5. |Modificar cuenta Is?gz:'_g: ce correo electronico a modificar.
Cambiando la contrasefa de la cuenta.
Cambiando el espacio de almacenamiento
asignado.
c . | Comunicando de manera telefénica, correo
6 omullmca_r‘ @|Ingeniero  de | electronico y/o oficio la actualizacién de la fici
- gg}ﬁ’;ﬁfd?o" Sistemas informacion en pagina Web institucional. Oficio de respuesta
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-10-V1
ADMINISTRACION DE CUENTAS DE| TIPO DE COPIA
INOMBRE: CORREOQO ELECTRONICO
INSTITUCIONAL
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3
8. IDENTIFICACION DE RIESGOS
No RIESGO p[1 |p [VALOR INDICADOR
Promocién de actualizaciones a cuentas de
usuarios realizadas oportunamente
No atender la solicitud de . L
" modificacion de cuenta de 1417 > cuent}a\rl;?i;?"riiC;Cljzsziﬁizofszl?zadas
correo electronico Solicitudes de actualizacion a (100)
cuentas de correo electronico institucional
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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Anexo 60. Indicador 1 del procedimiento de administracion de cuentas de correo

electronico

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
|JNOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA
IPROCESO 0O SERVICIO: GESTION DE CALIDAD
I PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL

Promocién de actualizaciones a cuentas de usuarios realizadas oportunamente

INDICADOR
OBJETIVODEL |Realizar seguimiento a la actualizacion de cuentas de correo electrénico institucional
INDICADOR oportunamente.
SERVICIO O AREA |Sistemas
PROCESO QUE  |Administracién de cuentas de correo electrénico
CONTROLA

JUSTIFICACION

la correcta y oportuna actualizacion de cuentas de correo electrénico institucional es una prioridad
dentro de las buenas practicas de gestion de la informacién, por tal razén este indicador de
constituye el herramienta el monitoreo fundamental del proceso.

PERIODICIDAD DEL [Mensual
ANALISIS
— —
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Tdentincar siuaciones y acciones que puedan Negar a alectar el CorTecio aesarrono de 105 procesos
JESTRATEGICO AL asistenciales y administrativos ligados a la oportuna actualizacién de cuentas de correo electrénico
QUE APUNTA institucional.

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Administrar las cuentas de correo electrénico institucional para mantener el buen funcionamiento y
operatividad de las mismas.

OBJETIVO DE NORMA

O LEY AL QUE ND
APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR Nimero de actualizaciones a cuentas de correo electrénico realizadas
DENOMINADOR  [Numero de Solicitudes de actualizacion de cuenta de correo electrénico institucional
FORMULA . . .
MATEMATICA Se divide el numerador de entre el denominador y el resultado se multiplica por el factor x 100
UNIDAD DE MEDIDA |Relacion Porcentual
NIVEL DE o
pesacrecacion |07
META 70%
RANGO DE LA N N
META 60% -100%
CRITERIOS DE Realizar actualizacion de cuentas de correo electrénico exclusivamente a personal el Hospital el
INCLUSION Salvador de Ubaté debidamente autorizado .
CRITERIOS DE ] .
EXCLUSION cuetgas de coorreo que no pertenezca al hospital Salvador de Ubaté
FUE':)T:TgZ ros solicitudes de actualizacién a correo electrénico institucional.
FRECUENCIA DE
RECOLECCION _|>emana
ATRIBUTO DE
CALIDAD
3. APROBACION
RESPONSABLE JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERQ (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
“ESA':I‘;EISS‘:SB"E SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))
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Anexo 61. Procedimiento de creacién de reportes

T —_—

___ESE. HOSPITAL EL SALVADOR DE UBATE

CODIGO

BRSO LA T

TiPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-11-V1 4
OMBRE: GENERACION DE REPORTES TIPQ DE COPIA o
ROCESO O SERVICIO: SISTEMAS

S*ri".
|

f PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION

Péagina 1 de 3

} B ; CARGO i
YOMARA BAQUERC INGENIERO DE Ry iy
| SISTEMAS - —;—f) =
HeLasord PASANTE UNIVERSIDAD [MAYO (/. m
! DE CUNDINAMARCA- | 2015 4/ f
! INGENIERA DE s ;/ZQ‘)
i JOHN FREDY PAEZ SISTEMAS { )
. AUXILIAR AREA DE LA Ny
REVISO SANDRA BAQUERO SALUD ot AL & id’ 3““3/(
OFICINA DE CALIDAD
SUBGERENTE MAYOQ ~
| |APROBO OLGA MIREYA CASTRO ADMINISTRATIVA 2016 {\ j Ak'
\:/ e

ROCEDIMIENTO

| 1y la toma de decisiones basadas en datos.

| Generar reportes desde el sistema de informacién a las diferentes areas del hospital, que permita el analisis

—

J

\NCE DEL EDIMIENTO

| DESDE: Recepcionar ‘Solicitud ”de ger;eramoh ée=repone de informacian por
| institucién,

parte de los directives de I

[ HASTA: Generacion del registro de administracicn de repartes del sistema de informacién N

Reporte programado: reporte qus ha sido desarrollade e implementado por
proveedor dej sistema informacion CIT ISALUD, en ios distinios maduios dei sis
consuiiado por ei usuarnio cuando esie jo requiera.

informacion del hospital,
CitiReporte: Herramienta desarrollada por Citisalud, que permite ta administra

[adatl oY Y D Ty T T S LT TR RPN, PO SR b T
Yl OBIVvEl. JIS1IGiTha BG3I.IU1I uUg wadecds G Gauos 1eiciuiul lai >, WI THi
datos.

[

| | Sistema de informacidn: conjunto de elemenios orientados al tratamienic y administracién de datos e
informacion erganizados y listos para su usa posterior generados para cubrir una necesidad u objetivo.

Reporte por demanda: Reporte que se genera soio cuando un funcionario de la Hospitai a cargo de un
proceso requiere de cierta informacion para la toma de decisiones basada en datos.

Consulta SQL: Consuita en lenguaje SQL para acceder a los datos en las bases de datos del sistema de

D AT e e Ty T
d!IIIQLCIIaS, pPiocesai ¥ pivou Y s05

la oficina de sistemas y/o el
tema, reporte que puede ser

cion de reportes del sistema

|
b
] de informacién en los distintos médulcs que lo compone.
|
1]
i
|
f
i
!
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ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-11-v1 | 22 ™
NOMBRE: GENERACION DE REPORTES TIPO DE COPIA
PROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2ded

6. CONTROL DE REGISTROS GENERADOS EN EL PROCEDIMIENTO

IDENTIFICACION SITIO DE
NOMBRE CODIGO RESPONSABLE ACCESO ALMACENAMIENTO
solicitudes a sistemas SIS-FOR-04 V1 Jele 2;%? que Medio fisico Area Sistemas
Registro de
administracion de Ingeniero de Sistemas Medio fisico Archivo Area Sistemas
reportes.

7. DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO

N RESPONSABLE : DOCUMENTO QUE|
ACTIVIDAD (QUE) (QUIEN) DESCRIPCION (COMO) SE GENERA
Recepcionando el requerimiento de
: . eneracion y/o actualizacion de reporte de| SIS-FOR-04 V1
RE::;E ict\lj)gar In%?;'::;de g:)rma oral, gscrha, y/o via correo elgctrénico SOLICITUDES A
institucional por parte de los directivos del SISTEMAS
hospital.
Identificando los requerimientos de

Identificacion de
requerimientos de
reporte

Ingenieros de
sistemas

informacion para la generacion de la consulta.
ldentificando las tablas que contienen los
registros con la informacion necesaria y
estableciendo las relaciones entre las dichas
tablas.

Realizar consulta

Ingenieros de

Realizando una consulta SQL que

corresponda requerimientos identificados en la

SaL c?a?:: ede sistemas actividad anterior. Y Ejecutando la consulta en
el motor de base de datos
Reportando los datos obtenidos de la consulta
Si el reporte es por demanda se procede a
Seleccionar la  informacién  obtenida,
exportandola en al_'chivo Ext_;gl y entregandola
Reportando Ingeniero de al area o funcionario que solicito el reporte
datos obtenidos ; . .
de la consulta sistema s Continua actividad 6
Si el reporte es programado se debera
continuar el proceso de creacion y diserio del
reporte mediante la herramienta CitiReporte.
Continua actividad 5
tomando como base la consulta SQL
Realizar reporte realizada en la actividad 3,se define el médulo
en el Ingenierode |al cual estara asociado dicho reporte, se
administrador de sistemas disefa la interfaz grafica del reporte vy
reportes asociando los diferentes objetos a los

campos de dicha consulta.
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-11-V1 “"“’w"-w““
NOMBRE: GENERACION DE REPORTES TIPODE COPIA | | ~
PROCESO O SERVICIO: SISTEMAS =
| PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 3de3

6 Registrar reportes Ingeniero de | Diligenciando el formato de administracion de Formato de

: ) administracion
realizados sistemas reportes. de reportes
8. IDENTIFICACION DE RIESGOS
No RIESGO P |1 [o]VALOR INDICADOR TiPO

Proporcion de Solicitudes de reportes | proceso
atendidas oportunamente
No atender la solicitud P e
1. ! 4 |4]4] 64 Nimero de solicitudes de
generacion de reportes reportes atendidas oportunamente
Numero de Solicitudes
de reportes recibidas

+ (100)

Proporcién de reportes Realizados que |Proceso

* No realizar la correcta cumple los requerimientos de informacion
2. identificacion def 5 |s]al 60 solicitados
:’:'cg.lr:‘nargilg: o o Nimero de reportes que cumplen

con requerimientos de informacion
numero de reportes

recibidos
SIGLAS | P: Probabilidad I: Impacto |
VER MATRIZ AMFE ANEXA

+(100)

D. Deteccion




202

i6n de reportes

to Creac

imien
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Anexo 63. Indicador 1 del Procedimiento creacién de reportes

ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
LA "OSPTIAL I BAOMDON 08 Upart
[TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1 \ '
|NowmeReE: FICHA TECNICA DE INDICADOR ] TIPODE COPIA | sV |\ -C
s
|proceso o servicio: GESTION DE CALIDAD L M
l PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORZACION Pagina 1 de 1

| NOMBRE DEL |Proporcx()n de Solicitudes de reportes atendidas oportunamente
INDICADOR

1. DATOS GENERALES DEL INDICADOR.

JIOPERATIVO AL QUE
[APUNTA

OBJETIVODEL |Realizar seguimiento a la atencién oportuna a solicitudes de reportes desde el sistema informacién
INDICADOR CITISALUD
SERVICIO O AREA |[Sistemas
PROCESOQUE |Generacion de reportes
CONTROLA
La oportuna atencion a la solicitudes de reportes desde el sistema de informacion es una prioridad|
JUSTIFICACION |dentro de las buenas practicas de gestion de la institucion por lo tanto este indicador se constituye una|
herramienta de monitoreo fundamental del proceso
PERIODICIDAD DEL |Men5ua|
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
ficar sifuaciones y acciones que pu egar a aleclar el correcto desarr @ procesos
STRATEGICO AL asistenciales y administrativos ligados a la Atencion oportuna de las solicitudes de reportes desde el
IQUE APUNTA acta de formaciéon
JOBJETIVO DEL PLAN

Generar reportes desde el sistema de informacion a las diferentes areas del hospital, que permita el
andlisis y la toma de decisiones basadas en datos.

INCLUSION

JOBJETIVO DE NORMA|
O LEY AL QUE
[APUNTA
3. DESCRIPCN DEL INDICADOR
NUMERADOR [Numero de Solicitudes de reportes atendidas oportunamente .
DENOMINADOR |[Numero de solicitudes de reportes recibidas
FORMULA
MATEMATICA Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100
UNIDAD DE MEDIDA |Relacion porcentual
NIVEL DE
DESAGREGACION
META 70%
RANGO DE LA
-1
META IGO 00
CRITERIOS DE Reportes desde el sistema de informacion generados a las diferentes areas administrativas y

asistenciales del hospital, que permitan el andlisis y la toma de decisiones basadas en datos.

CRITERIOS DE
EXCLUSION

|Personal interno o externo al hospital que no cuentan con la autorizacion de acceso a informacion.

FUENTE DE LOS
DATOS

Solicitudes de reportes a la oficina de sistemas

FRECUENCIA DE
RECOLECCION

|Mensual

ATRIBUTO DE
CALIDAD

3. APROBACION

YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS

SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD

OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFIA
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Anexo 64. Indicador 2 del procedimiento Creacion de reportes

ESE. HOSPITAL EL SALVADOR DE UBATE cobigo | .
TIPO DE DOCUMENTO: FORMATO GES FOR.07 V1 )
|NOMBRE: FICHA TECNICA DE INDICADOR TIPO DE COPIA |
|PROCESO O SERVICIO: GESTION DE CALIDAD
I PARA SACAR COPIA DE ESTE SOUCITE 10! Pagina 1 do 1

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL |Proporci6n de reportes realizados que cumple los requerimientos de informacionsolicitados
INDICADOR

OBJETIVO DEL

Realizar saguimiento al correclo desarrollo de reportes desde el sistema informacion CITISALUD

INDICADOR
SERVICIO O AREA [Sistemas
Generacion de reportes
CONTROLA
La Correcta identificacion de requerimientos de informacion en realizacion de reportes desde el
JUSTIFICACION i 'a de informacién es una prioridad dentro de las dentro buenas précticas de gestion de la]

informacién por lo tanto este indicador se conslituye una herramienta de monitoreo fundamental del|
proceso.

["PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.

Identificar situaciones y acciones que puedan llegar a aleclar el corracto desarrollo de los procesos
asistenciales y administrativos ligados a la correcta identificacion de requerimientos de informacion

Generar reportes desde el sistema de informacion a las diferentes reas del hospital, que permita el
andlisis y la toma de decisiones basadas en datos.

3. DESCRIPCION DEL INDICADOR

NUMERADOR

proporcion de reportes que cumplen con requernmientos de informacion

DENOMINADOR

Numero de reportes recibidos

FORMULA
MATEMATICA

Se divide el numerador entre el denominador y el resultado se multiplica por el factor x 100

o =
UNIDAD DE MEDIDA

Relacion porcentual

NIVEL DE
DESAGREGACION

META

70%

[~ RANGO DE LA
META

60 - 100

CRITERIOS DE
INCLUSION

Reportes desde el sistema de informacién generados a las diferentes dreas adminisirativas y
asistenciales del hospital, que permitan el analisis y la toma de decisiones basadas en datos.

CRITERIOS DE
EXCLUSION

personal interno o externo al hospital que no cuentan con la autorizacién de acceso a informacion.

FUENTE DE LOS
DATOS

Solicitudes de reportes a la oficina de sistemas

FRECUENCIA DE
RECOLECCION

Mensual

ATRIBUTO DE
CALIDAD

3. APROBACION

JORN TEMAS)
YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS

SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD

OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

204
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Anexo 65. Procedimiento de migracion de base de datos

ESE. HOSPITAL EL SALVADOR DE UBATE cODIGO 1)

|
‘ 1PO DE DOCUMENTO: PROCEDIMIENTO SISPROIZVA |,
NOMBRE: MIGRACION DE BASE DE DATOS | TIPO DE COFIA ll )
PROCESO O SERVICIO: SISTEMAS *"’J‘;‘."gff;ﬁf}'
PARA 8ACAR COPIA DE ESTE DOCUMENTO BOLICITE AUTORIZACION Pﬂgina 1de 3 v’{:{;" !

: 1. APROBACION DEL PROCEDIMIENTO .
CRITERIO |- NOMBRE . . 'CARGO. . FECHA
v INGENIERO DE
OMARA BAQUERO e
ELABORO PASANTE UNIVERSIDAD DE | MAYO 2016 .
CUN DINAMARCA-
JOHN FREDY PAEZ INGENIERA DE SISTEMAS
AUXILIAR AREA DE LA
REVIS SANDRA BAQUERO SALUD IAYO 2018
OFICINA DE CALIDAD
SUBGERENTE
ADMINISTRATIVA

APROBO OLGA MIREYA CASTRO MAYO 2016

2, OBJETIVO DEL PROCEDIMIENTO

Mantener la capacidad de recuperacién de la informacién ante posibles pérdidas, debido aquela ESE i
Hospital El Salvador de Ubaté, maneja su informacion administrativa y asistencial en los médulos del
sisterna de informacitn CITISALUD.

'3 ALCANCE DEL PROCEDIMIENTO

DESDE: El inicio de la ctreacion de la copia de Seguridad
HASTA: La obtencién de la copia de Seguridad

: ACTWIDADES RELACIONADAS Y/O DOCUMENTOS ANEXOS

Automatizacion de la copia de seguridad.
Manual de creacion de copia de seguridad I

_ &. DEFINICIONES PARA FACILITAR LA APLIGACION DEL PROCEDIMIENTO

+ Copia de Seguridad: Consiste en guardar en un medic removible la informacién sensible de un i
sistema pudiéndose realizar en un disco duro externo, un CD-ROM regrabable, discos ZIP ylo |
USB.

' * Migracién de Base de Datos: Es un proceso que se realiza para mover ¢ frasladar los datos
almacenados en una base de datos de origen a olra, Consiste en Ia extraccion, transformacion y
Carga de Jatos.

» Sistama de informacién; Es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

| 6 CONTROL DE REGISTROS GENERADOS EN EL PROGEDIMIENTO

1- ~_IDENTIFICACION . SIMODE . -
i~ NOMBRE ] céoico ALMACENAMIENTO
i

RESPONSABLE |  Acceso
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ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-12-V1
INOMBRE: MIGRACION DE BASE DE DATOS TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 2 de 3

ELABORACION DE AREA DE SISTEMAS

GOPIA DE SEGURIDAD INGENIERO DE SOFTWARE DE

sore SISTEMAS SQL SERVER DISCO DURO
: SERVIDOR
~ TRESPONSABLE DESCRIPCION DOCUMENTO QUE
No.{ ACTIVIDAD (QUE) [~~~ o ;i) (COMO) SE GENERA

Ingresando el wusuario y conirasefa

. i |
) Ingeniero de correspondiente para tener acceso al
1. | Ingresar al servidor | . i
g Sistemas servidor
Ingresar al motor Ingresando el usuario y contrasefia para
2 de la base de Ingenierode | tener acceso al motor de la base de datos
i datos SQL Sistemas

SERVER 2008 R2

Grear respaldo de Creando una copia de seguridad de la

3 |base de datos Ing;r;;;%ge base de datos principal Sewéio‘;;eosbase
CITISALUD
Restaurar la base Restaurando la base de datos Citisalud de
de datos Citisalud Ingenierode | los centros de salud en la base de datos g

= de centros de sistemas Serv;céodr ;eos?ase
salud
Migrar datos de Realizando la migracién de los datos de
base de datos de las base de datos de cada ceniro de salud

centros de salud a a la base de datos principal medianie

5. |la base de datos Ingier:liqo de consultas SQL, desarrolladas y aportadas Servclldodr dte -
principal stemas por el proveedor del sistema de © datos
CITISALUD del informacion.
hospital

Realizando comprobacion de los datos
Realizar ) mediante consultas de bases de datos ] o
6. | comorobacion d Ing_emero de |verificando que estos hgyan_ m|gradc_>’ Archw_o Oficina de
probacién de
los datos sistemas correctamente. Y_que dlchamf_or_macmn Sistemas
pueda verse reflejada en los distintos
moédulos que componen el sistema
8. IDENTIFICACION DE RIESGOS
No RIESGO BB e INDICADOR TIPO
«No contar con una copia de Numero de Copias de seguridad del sistema de proceso
seguridad de la informacién, informacion realizadas oportunamente
que permita el Nimero de copias de
1. restablecimiento de las 171 80 seguridad realizaI;as al mes .
operaciones de del hospital Nimero de dias delmas 100
ante eventos adversos.




ESE. HOSPITAL EL SALVADOR DE UBATE CODIGO
[TIPO DE DOCUMENTO: PROCEDIMIENTO SIS-PRO-12-V1 £ HOSPITAL L SALIABOR DE UBATE
INOMBRE: MIGRACION DE BASE DE DATOS TIPO DE COPIA
IPROCESO O SERVICIO: SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 3 de 3

No realizar correctamente la

Proporcion de registros migrados correctamente a
la base de datos Citisalud

proceso

2. . ., 5| 4 80 Numeros de registros a migrar
migracion de los datos Nimero de Registros migrados = (100)
corecctgmente
SIGLAS | P: Probabilidad I: Impacto | D. Deteccion

VER MATRIZ AMFE ANEXA
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de base de datos

imiento Migracion

Anexo 66. Matriz de riesgos del proced
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Anexo 67. Indicador 1 del Procedimiento Migracion de base de datos

ESE. HOSPITAL EL SALVADOR DE UBATE CcODIGO R —
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
JNOMBRE: FICHA TECNICA DE INDICADOR || TIPO DE COPIA
|FrocESO 0 SERVICIO: GESTION DE CALIDAD o
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 1
NOMBRE DEL  INiimero de migraciones de base de datos realizadas oportunamente
INDICADOR
OBJETIVODEL  |Realizar seguimiento a la generacion de copias de seguridad del sistema informacién CITISALUD
INDICADOR

SERVICIO O AREA

Sistemas

PROCESO QUE
CONTROLA

Migracian de base de datos

JUSTIFICACION

La generacidn de copias de seguridad es una prioridad dentro de las buenas practicas de seguridad
de la informacidn dentro de la institucion, por tal razdn este indicador se constituye en una
herramienta de monitoreo fundamental del procesg

Mensual
PERIODICIDAD DEL
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que puedan llegar a afectar la seguridad de la informacion y el
JESTRATEGICO AL correcto desarrollo de los procesos asistenciales y administrativos ligados A la no generacion de
QUE APUNTA copia de seguridad de la informacion almacenada y procesada en el servidor de base de datos.

OBJETIVO DEL FLAN
OPERATIVO AL QUE
APUNTA

Mantener la capacidad de recuperacion de la informacion ante posibles pérdidas, debido a que la
ESE Hospital El Salvador de Ubaté, maneja su informacion administrativa y asistencial en los
madulos del sistema de informacidn CITISALUD.

OBJETIVO DE
JNORMA O LEY AL Politica de respaldo de informacion.
QUE APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR NUmero de migraciones de base de datos realizadas
DENOMINADOR |1
FORMULA L ) .
MATEMATICA Se divide el numerador entre el denominador y el resultado de multiplicar por el factor
UNIDAD DE MEDIDA |Relacion uno a uno
NIVEL DE ND
DESAGREGACION
META 8
RANGO DE LA 5
META
CRITERIOS DE Generacidn de copia de seguridad de sistema informacidn en hospital el Salvador de Ubaté y sus
INCLUSION centros de salud por parte de Funcionarios de la oficina de sistemas del hospital el Salvador de
Ubaté.
CRITERIOS DE Generacion de copia de seguridad de sistemas de informacidn que no pertenazcan al hospital el
EXCLUSION Salvador de Ubaté y/o sus centros de salud.

FUENTE DE LOS

Registro de control de backup

DATOS
FRECUENCIA DE

RECOLECCION |Mensual

ATRIBUTO DE

CALIDAD ND
3. APROBACION

RESPONSABLE TONN TREDY PAEZ (PASANTE INGENTERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERO (TECNICA ADMINISTRATIVA) OFICINA DE SISTEMAS
et SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE GALIDAD
RESPONSABLE

R OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E})
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Anexo 68. Indicador 2 del procedimiento Migracién de base de datos

ESE. HOSPITAL EL SALVADOR DE UBATE cooigo__ [
TIPO DE DOCUMENTO: FORMATO GES-FOR-07 V1
JnomBRE: FICHA TECNICA DE INDICADOR | TIPO DE GOPIA C
JProcESD 0 SERVICIO: GESTION DE CALIDAD s MO
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 1de 1 .

1. DATOS GENERALES DEL INDICADOR.

NOMBRE DEL Proporcion de registros migrados correctamente a la base de datos Citisalud
INDICADOR

OBJETIVODEL  |Realizar seguimiento al proceso de migracién de base de datos de centros de salud al sistema de
INDICADOR informacion Citisalud.

SERVICIO O AREA

Sistemas

PROCESO QUE
CONTROLA

Migracion de base de datos

JUSTIFICACION

la correcta y oportuna migracién de las bases de datos es una prioridad dentro de las buenas
practicas de sequridad de la informacién dentro de la institucién, por tal razén este indicador se
constituye en una herramienta de monitereo fundamental del proceso.

PERIODICIDAD DEL |Mensual
ANALISIS
2. UBICACION ESTRATEGICA DEL INDICADOR.
OBJETIVO Identificar situaciones y acciones que puedan llegar a afectar la seguridad de la informacién y el
h correcto desarrollo de los procesos asistenciales y administrativos ligados ala oportuna y correcta
|JESTRATEGICO AL ) - . ) . .
QUE APUNTA migracion de las base de datos al sistema de infermagcidn CITISALUD del Hospital el Salvador de

Ubate.

OBJETIVO DEL PLAN
OPERATIVO AL QUE
APUNTA

Migra datos contenidos pérdidas, debido a que la ESE Hospital El Salvador de Ubaté, maneja su
informacién administrativa y asistencial en los médulos del sistema de informacién CITISALUD.

OBJETIVO DE NORMA

O LEY AL QUE
APUNTA
3. DESCRIPCION DEL INDICADOR
NUMERADOR Numero de Registros migrados corecctamente
DENOMINADOR Numeros de registros a migrar
FORMULA Se divide el numerador entre el denominado y el resultado de multiplicar por el factor x 100
MATEMATICA
UNIDAD DE MEDIDA |Relacién porcentual
NIVEL DE ND
DESAGREGACION
META 100%
RANGO DE LA . .
META 90%-100%
CRITERIOS DE Migracién de base de datos perteneciente al Hospital el Salvador de Ubaté y/o centros de salud
INCLUSION perteneciente al Hospital
CRITERIOS DE Migracion de base de datos que no pertenezcan al Hospital el Salvador de Ubate y/o centros de
EXCLUSION salud perteneciente al Hospital
FUENTE DE LOS
DATOS
FRECUENCIA DE Mensual
RECOLECCION
ATRIBUTO DE ND
CALIDAD
3. APROBACION
RESPONSABLE JOHN FREDY PAEZ (PASANTE INGENIERIA DE SISTEMAS)
ELABORACION YOMARA YAMILE BAQUERC (TECNICA ADMINISTRATIVA) CFICINA DE SISTEMAS
REiﬂ‘;’;’_f‘;‘:"E SANDRA PATRICIA BAQUERO (AUXILIAR AREA DE LA SALUD) OFICINA DE CALIDAD
RESPONSABLE
APROBACION OLGA MIREYA CASTRO (SUBGERENTE ADMINISTRATIVA (E))

BIBLIOGRAFiA
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Anexo 69.

Acta de cumplimiento de objetivos

Villa San Diego de Ubaté, mayo 25 de 2016

Sefiores

COMITE DE TRABAJOS DE GRADO

Universidad de Cundinamarca - Seccional Ubate
Ciudad

Respetadc Comité

Me dirijo a ustedes con el fin de ceriificar las actividades que realizo el pasante JOHN FREDY
PAEZ con éxito, solictadas por la ESE HOSPITAL EL SALVADOR DE UBATE.

El pasante para llevar a cabo el objetivo de la solicitud de pasantia tuvo que realizar las
siguientes actividades

Crear el manual de politicas de seguridad de la informacién de Hospital

Actualizar y crear procedimientos del area de sistemas.

Generacion d reportes desde el sistema de informacion a diferentes areas del hospital.
Asistencia y apoyo a funcionarios del hospital en cada unc de los médulos  del sistema de
informacion.

Instalar y/o configurar dispositivos de comunicaciones y computo que se incorporan  a
la red institucional de la ESE HOSPITAL EL SALVADOR UBATE

Instalar y/o configurar dispositivos de comunicaciones y computo que se incorporan ala
red institucional del centro de salud de Simijaca

Instalar y/o configurar dispositivos de comunicaciones y computo que se incorporan a la
red institucional del centro de salud de Lenguazague

Instatar y/o configurar dispositivos de comunicaciones y cOmputo gue seincorporan a la
red institucional del centro de salud de Sutatausa

Recibir capacitacién de instalacién de los madulos de facturacion - citas - contabilidad -
nomina - presupuesto - odontologia - suministros - tesoreria - cartera e historia clinica
Recibir capacitacion de administracidn y manejo de los médulos de facturacién - citas -
cartera e historia clinica

Capacitacion a los usuarios de los modulos de Historia Clinica en la ESE Hospital El
Salvador Ubate.

Realizar mantenimiento preventivo y correctivo a equipos de computo

Realizar copias de seguridad a bases de datos.

Realizar migracién de base de datos de centros de salud a la base de datos principal CITISALUD
Administracién y actualizacion del sistema de informacion mediante la creacion, actualizacion de
empresas, contratos, procedimientos, planes de servicios, tarifas, centros de costas, entre otros.

La vinculacién del estudiante para el desarrollo de la pasantia no genera ningun vinculo laboral con la
institucién.

Agradeciendo la atencién prestada, lo anterior para su conocimiento y fines

Cordi

\.

Imente. y
(TN

AN ( N/ ~ M/
BM‘{)\DGAMR%(A CASTRO g; :; ARA BAQUERO
In

Subgerente Administrativa (E} ferade sistemas
E.S.E Hospital El Salvador De Ubaté E.S.E Hospital El Salvador De Ubaté
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Anexo 70. Manual de seguridad de la informacién



E.S.E HOSPITAL EL SALVADOR DE UBATE

HOSPITAL

MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION
PARA LA OFICINA DE SISTEMAS DE
LA E.S.E HOSPITAL EL SALVADOR
DE UBATE.

El contenido de este documento es privado e interno para los
funcionarios de la E.S.E hospital EL SALVADOR DE UBATE




E.S.E. HOSPITAL EL SALVADOR DE UBATE CODIGO
FIPO DE DOGUMENTO: MANUAL TECNICO |EEEIORT
INOMBRE: MANUAL DE POLITICAS DE
) SEGURIDAD DE LA INFORMACION | TIPO DE COPIA
4B, PROCESO O SERVICIO: OFICINA DE SISTEMAS
o PARA SACAR COPIA NE ESTE NOCUMENTO SOLICITE AUTORIZACION Pagina 1 de 26

L :
POLITICA DE SEGURIDAD DE LA INFORMACION
El presente manuai de politica de seguridad de ia informacion, tiene como objetivo el cumplimiento de
acciones que permitan la proteccion de activos de informacion frente a potenciales riesgos debido al
usc de las nuevas tecnologias. Para garantizar la seguridad en aspecios tales como:
Confidencialidad, accesibilidad, disponibilidad e integridad de los mismos en la Empresa Social del

Estado Hospital el Salvador de Ubaté v sus respectivos centros de salud.

Téminos y condiciones de uso. Versién actual del documento: El contenido de este texta es privado vy la
presente version se considera un documento intemo de frabajo. No se autoriza la reproduccion o difusion por

ningun medio o mecanismo sin ei debido conirol y auiorizacion de ia Gficina de Caiidad.

|
|
|

Elaboro: Reviso: Aprobd
JOHN FREDY PAEZ SAN R BAQUERO T ‘OLGA MIREYA CASTRO
? \ )
z ) / i /‘, . /r‘j
; l :,_/ £ " A
W Y [ < s
| Pasante Ingeniero De Sistemas | Oficina de Calidad E.S.E | Subgerente Administrativo
E_S.E Hospital el Salvador de Hospital el Salvador de Ubaté | E S E Hospital e] Salvador de
Ubaté Ubaté
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f-\mﬁuﬂ,

DOR DE UBATE

<

1. INTRODUCCION

La Empresa Social del Estado Hospital El Salvador de Ubaté considera la informacién como el activo
mas importante en su entidad y eje primordial en el cumplimiento misional. Por lo que establece la

necesidad de crear un marco para la gestién de la seguridad de la informacion.

La adopcidon de una cultura informatica en la institucién ha creado nuevas necesidades y ha expuesto
las posibilidades de la herramientas tecnolégicas en la consecucion y el cumplimento misional.

Las politicas incluidas en este manual se constituyen como parte fundamental del sistema de gestion
de seguridad de la informacién de la E.S.E Hospital El Salvador de Ubaté y se convierten en la base
para la implantacion de controles, procedimientos y estandares, que contribuyen a la prevencion,

proteccion y manejo de los riesgos de seguridad en diversas circunstancias.

Para la elaboracién de este documento se toma como base norma internacional ISO 27001:2013, la
cual establece las recomendaciones para realizar la gestiéon de la seguridad de la informacion,
dirigida a los responsables de iniciar, implantar o mantener la seguridad de una organizacion.

2. GLOSARIO

¢ Activos De Informacion: cualguier componente (humano, tecnolégico, software, documental o
de infraestructura) que soporta uno o mas procesos de negocios de la institucion y, en
consecuencia, debe ser protegido.

¢ Autenticacion: Es el procedimiento de comprobacion de la identidad de un usuario o recurso
tecnologico al tratar de acceder a un recurso de procesamiento o sistema de informacion.

¢ Confiabilidad: Aseguramiento de que la informacién es accedida solo para quienes es tan

autorizados.




E.S.E. HOSPITAL EL SALVADOR DE UBATE CODIGO

TIPO DE DOCUMENTO: MANUAL TECNICO SIS-MAN-01 V1| o™
R— MANUAL DE POLITICAS DE
| SEGURIDAD DE LA INFORMACION | TIPO DE COPIA
PROCESO O SERVICIO: OFICINA DE SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pégina 5de 26

Informacion: conjunto de datos organizados y procesados que constituyen mensajes,
instrucciones, operaciones, funciones y cualquier tipo de actividad que tenga lugar en relacion
con un ordenador.

Perfiles de usuario: conjunto de usuarios con similares necesidades de informacion y
autorizaciones idénticas sobre los recursos tecnolégicos o los sistemas de informacién a los
cuales se les concede acceso de acuerdo con las funciones realizadas. Las modificaciones sobre
un perfil de usuario afectan a todos los usuarios cobijados dentro de él.

Politica: Son instrucciones mandatarias que indican la intencién de la alta gerencia respecto a la
operacion de la organizacion.

Responsable por el activo de informacion: Es la persona o grupo de personas, designadas
por los propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de
los activos de informacion y decidir la forma de usar, identificar, clasificar y proteger dichos
activos a su cargo.

Riesgo: Es la probabilidad de que una amenaza se convierta en un desastre.

Recursos tecnologicos: son componentes de hardware y software tales como: servidores,
estaciones de trabajo, equipos portatiles, dispositivos de comunicaciones, servicios de red de
datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas
administrativas y asistenciales necesarias para el buen funcionamiento y la optimizaciéon del
trabajo al interior de la institucion.

Sistema de informacion hospitalario: Es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la informacién que, a
su vez, requiere la interaccién de uno o mas activos de informacion para efectuar sus tareas. es
todo componente de software adquirido por la E.S.E Hospital el salvador de Ubaté como un
producto desarrollado para las necesidades de ésta.

Seguridad de la informacion: es la preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.

Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la institucién

Usuarios del Sistema: persona que se conecta al sistema para hacer uso de los servicios que
este les proporciona.
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3. El OBJETIVO

El objetivo de este documento es establecer las politicas en seguridad de la informacién de la E.S.E
Hospital el Salvador de Ubaté, con el fin de regular la gestion de la seguridad de la informacion al
interior de la entidad.

4. ALCANCE

Las politicas de seguridad de la informaciéon cubren distintos aspectos de control que deben ser
cumplidos por directivos, funcionarios y terceros que laboren o tengan relacion con la E.S.E Hospital
el Salvador de Ubaté, para conseguir un adecuado nivel de proteccion de las caracteristicas de
seguridad y calidad de la informacién relacionada.

5. MISION DE LA E.S.E HOSIPTAL EL SALVADOR DE UBATE.

Somos una Empresa Social del Estado que presta servicios integrales de salud a la Provincia de
Ubaté y su area de influencia, bajo altos estandares de calidad, apoyados en un talento humano
competente, comprometido con la excelencia del servicio, la seguridad del paciente, la sostenibilidad
financiera y la conservacion del medio ambiente; logrando la satisfaccion total de nuestros usuarios,

trabajadores, contratantes y proveedores.

6. COMPROMISO DE LA GERENCIA

La alta gerencia y la oficina de calidad de la entidad demuestran su compromiso a través de:

e La revision y aprobacion de las Politicas de Seguridad de la Informacién contenidas en este
documento.
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La promocién activa de una cultura de seguridad de la informacién.

Facilitar la divulgacion de este manual a los funcionarios de la entidad que considere pertinente.

El aseguramiento de los recursos adecuados para implementar y mantener las politicas de

seguridad de la informacion.

La verificacion del cumplimiento de las politicas aqui mencionadas.

MARCO LEGAL

Resolucién 3374 de 2000. Por la cual se reglamentan los datos basicos que deben reportar los

prestadores de servicios de salud y las entidades administradoras de planes de beneficios sobre

los servicios de salud prestados.

Ley 87 de 1993, por la cual se dictan Normas para el ejercicio de control interno en las entidades

y organismos del Estado, y demas normas que la modifiquen.
Ley 594 de 2000 - Ley General de Archivos.

Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes de datos,

del comercio electronico y de las firmas digitales y se establecen las entidades de certificacion y

se dictan otras disposiciones.

Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se regula el

manejo de la informacién contenida en base de datos personales.

Ley 1273 de 2009, "Delitos Informaticos” proteccién de la informacion y los datos.

Ley 1581 de 2012, "Proteccién de Datos personales”.

Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de 2011
Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion publica nacional”

REQUISITOS TECNICOS

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de la

informacion
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¢ Norma Técnica Colombiana NTC/ISO 17799 Codigo de practica para la gestion de la seguridad
de la informacion.

¢ |ISO/IEC 27005 Information technology Systems- Security techniques- information security risk
management.

¢ Modelo Estandar de Control Interno MECI 1000 2da version "Subsistema: « Control de Gestion;
Componente: Actividades de Control; Elemento: Monitoreo y « Revision e Informacion” « Norma
Técnica Colombiana NTC - ISO 19011 "Directrices para la Auditoria de los Sistemas de Gestidon
de la Calidad y/o Ambiental”

9. SOBRE LA POLITICAS DE SEGURIDAD

La seguridad de la informacién se entiende como la preservacion, aseguramiento y cumplimiento de

las siguientes caracteristicas de la informacion:

¢ Confidencialidad: los activos de informacion solo pueden ser accedidos y custodiados por
usuarios que tengan permisos para ello.

e Integridad: El contenido de los activos de informaciébn debe permanecer inalterado y
completo. Las modificaciones realizadas deben ser registradas asegurando su confiabilidad.

* Disponibilidad: Los activos de informacién s6lo pueden ser obtenidos a corto plazo por los
usuarios que tengan los permisos adecuados.

10.  POLITICA DE SEGURIDAD DE LA INFORMACION

Control “la direccién debe aprobar un documento de politica de seguridad de la informacion y debe
publicar y comunicar”

La elaboracion del manual de politicas de la informacién estd fundamentada por La Norma Técnica
Colombiana NTC/ISO 27001:2013, la cual establece 18 (dieciocho) clausulas de control. Dicha norma

proporciona asesoria y orientaciéon de las mejores practicas de apoyo a los controles especificos.

Se establece la necesidad de implementar un modelo de gestion de la seguridad de la informacion

como herramienta para la identificacion y minimizacion de los riesgos a los que se expone la



E.S.E. HOSPITAL EL SALVADOR DE UBATE CcODIGO
TIPO DE DOCUMENTO: MANUAL TECNICO SIS-MAN-01 VA
| INOMBRE: MANUAL DE POLITICAS DE
SEGURIDAD DE LA INFORMACION | TIPO DE COPIA

PROCESO O SERVICIO: OFICINA DE SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 9 de 26

f-\ﬂjl"ﬁu":.r::?__f:

et

DOR DE UBATE

)

informacion, y mantener la confidencialidad, la integridad y asegurar la disponibilidad de la

informacion.

Las politicas de seguridad de la informacién de la E.S.E Hospital el Salvador de Ubaté. Estan
soportadas por normas y procedimientos que estableceran el adecuado manejo de la informaciéon de
la entidad. Fundamentadas en los dominios y objetivos de control de la NTC ISO/IEC 27001de 2013.

La gerencia y profesionales de calidad tienen la potestad de revisar, sugerir y realizar modificaciones
las politicas de seguridad de la informacion de acuerdo a las necesidades observadas previamente.

11.  POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Objetivo: establecer un marco de referencia de gestion para iniciar y controlar la implementacion y la
operacion de la seguridad de la informacion dentro la E.S.E Hospital el Salvador de Ubaté.

Normas dirigidas a: Gerencia administrativa

¢ La Gerencia administrativa debe revisar y aprobar las Politicas de Seguridad de la Informacion
contenidas en este documento.

¢ La Gerencia administrativa debe promover activamente una cultura de seguridad de la
informacioén en la E.S.E.

e La gerencia administrativa que definir y establecer el procedimiento de contacto con las
autoridades en caso de ser requerido, asi como las responsables para establecer dicho contacto.

Normas dirigidas a: oficina de sistemas

e La oficina de sistemas debe asignar funciones roles y responsabilidades a sus funcionarios para
la administracion y operacion de la plataforma tecnolégica de la E.S.E Hospital el Salvador de
Ubaté.

Normas dirigidas a: todos los usuarios
e Los funcionarios administrativos, asistenciales y personal proporcionado por terceras

personas que elaboren en la E.S.E Hospital el Salvador de Ubaté tienen la responsabilidad de
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cumplir con las politicas, normas, estandares, y procedimientos referidos a la seguridad de la

informacion.

Normas dirigidas a: control interno

e La oficina de control interno planear, ejecutar y verificar que las politicas procesos
procedimientos y controles establecidos cuentan con los requerimientos institucionales
requerimientos de seguridad y regulaciones aplicables.

11.1. POLITICA DE ORGANIZACION INTERNA
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y la
operacion de la seguridad de la informacion dentro de la organizacion.

12.  POLITICAS DE SEGURIDAD DE RECURSOS HUMANOS

Normas dirigidas a: Alta gerencia.

La Alta Gerencia debe promover entre los funcionarios de la E.S.E Hospital El Salvador de Ubaté y el
personal proveido por tercero la importancia de la seguridad de la informacion, asi como motivar el
entendimiento, la toma de conciencia y el cumplimiento de las politicas, normas, procedimientos y
estandares para la seguridad de la informacion establecidos.

12.1. POLITICA RELACIONADA CON LA VINCULACION DE FUNCIONARIO

Objetivo. Asegurar que los empleados y contratistas comprendan sus responsabilidades y sean
idéneos en los roles para los que se desempenen en el cuidado de la seguridad de la informacién de
la institucion.

Normas dirigidas a: Oficina de Sistemas
¢ La oficina de sistemas debe establecer un procedimiento de capacitacion a funcionarios del
hospital en el funcionamiento del sistema de informacidén, gestion de incidentes de
informacion, uso adecuado de equipos de computo.
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Normas dirigidas a: todos los usuarios.

e El personal interno y/o personal provisto por terceros que laboren en el hospital el Salvador
de Ubaté deben firmar un acuerdo de confidencialidad de la informacién. Adicionalmente
deben aceptar las politicas de seguridad de la informacién conferidas en este manual.

¢ Lainformacién procesada, manipulada o almacenada por el empleado es propiedad exclusiva
de la E.S.E Hospital el Salvador de Ubateé.

12.2. POLITICAS DURANTE LA EJECUCION DEL EMPLEO
Normas dirigidas a: Alta gerencia.

e La Gerencia debe demostrar su compromiso con la seguridad de la informacién por medio de
su aprobacion de las politicas, normas y demas lineamientos que desee establecer la entidad.

e La Gerencia debe promover la importancia de la seguridad de la informacién entre los
funcionarios del La E.S.E Hospital El Salvador de Ubaté y el personal provisto por terceras
partes, asi como motivar el entendimiento, la toma de conciencia y el cumplimiento de las
politicas, normas, procedimientos y estandares para la seguridad de la informacion
establecidos.

e La Gerencia debe definir y establecer el proceso disciplinario o incluir en el proceso
disciplinario existente en el hospital, el tratamiento de las faltas de cumplimiento a las
politicas de seguridad o los incidentes de seguridad que lo amerita.

13.  POLITICAS DE GESTION DE ACTIVOS

Objetivo: ldentificar los activos organizacionales y definir las responsabilidades de proteccion
apropiadas de la informacién buscando mantener la confidencialidad, la disponibilidad e integridad de

la misma.

13.1. RESPONSABILIDAD POR LOS ACTIVOS

La Empresa Social del Estado Hospital el Salvador de Ubaté es propietario de la informacion fisica,
asi como de la informacion generada, procesada, almacenada y transmitida con su plataforma
tecnolégica, otorgara responsabilidad a la Oficina de activos fijjos por el adecuado control de los
activos de los activos de la entidad y por el registro y aseguramiento correspondientes, La
informacién, archivos fisicos, los sistemas, los servicios y los equipos (ej. estaciones de trabajo,
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equipos, portatiles, impresoras, redes, Internet, correo electrénico, sitio web, herramientas de acceso
remoto, aplicaciones, y teléfonos entre otros) propiedad de la E.S.E. Hospital el Salvador de Ubaté,
son activos de la institucién y se proporcionan a los funcionarios y terceros autorizados, para cumplir
con los propésitos de la institucion.

Toda la informacién sensible de la E.S.E. Hospital el Salvador de Ubaté, asi como los activos donde
ésta se almacena y se procesa deben ser asignados a un responsable, inventariados y
posteriormente clasificados, de acuerdo con los requerimientos y los criterios que dicte la oficina de
activos fijos. Los propietarios de los activos de informaciéon deben llevar a cabo el levantamiento y la
actualizacion permanente del inventario de activos de informacion al interior de sus procesos y/o

areas.

Los administradores de los sistemas son los responsables de la seguridad de la informacion

almacenada en esos recursos.

Normas aplicables a: Oficina de Sistemas

La Oficina de Sistemas tendra a su cargo los activos de informacién correspondientes a la plataforma

tecnolégica del hospital por lo que debe asegurar su correcta operacion y administracion.

La Oficina de Sistemas en conjunto con la oficina de gerencia, son quienes deben autorizar la
instalacion, cambio o eliminacién de la plataforma tecnoldgica del hospital.

Oficina de Sistemas es responsable de recibir los equipos de computo para su reasignacion o
disposicion final, realizar copias de seguridad del sistema de informacion.

13.2. CLASIFICACION DE LA INFORMACION
La Oficina de Sistemas es la responsable de clasificar la informacion en términos de su valor,
requerimientos legales, y grado critico para la organizacion, “en desarrollo” Se deberia evaluar y

definir la informacién de acuerdo a las tres caracteristicas en las cuales se basa la seguridad:
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a) Confidencialidad:

¢ Informacién que puede ser conocida y utilizada sin autorizacion por cualquier persona, sea
empleado del hospital o no PUBLICO.

1- Informacién que puede ser conocida y utilizada por todos los empleados de la E.S.E Hospital el
Salvador de Ubaté y algunas entidades externas debidamente autorizadas, y cuya divulgacion o uso
no autorizados podria ocasionar riesgos o peérdidas leves para el Organismo, el Sector Publico
Nacional o terceros. RESERVADA — USO INTERNO

2- Informacioén que solo puede ser conocida y utilizada por un grupo de empleados, que la necesiten
para realizar su trabajo, y cuya divulgacion o uso no autorizados podria ocasionar pérdidas
significativas a la E.S.E Hospital el Salvador de Ubaté, al Sector Publico Nacional o a terceros.
RESERVADA - CONFIDENCIAL

3- Informacién que solo puede ser conocida y utilizada por un grupo muy reducido de empleados,
generalmente de Sub Gerencia Administrativa de la E.S.E Hospital el Salvador de Ubaté, y cuya
divulgacién o uso no autorizados podria ocasionar pérdidas graves al mismo, al Sector Publico
Nacional o a terceros. RESERVADA SECRETA

b) Integridad:

0- Informacion cuya modificacion no autorizada puede repararse facilmente, o no afecta la operatoria
de la E.S.E Hospital el Salvador de Ubaté.

1- Informacién cuya modificacién no autorizada puede repararse, aunque podria ocasionar pérdidas
leves para la E.S.E Hospital el Salvador de Ubaté, el Sector Publico Nacional o terceros.

2- Informacion cuya modificacion no autorizada es de dificil reparacién y podria ocasionar pérdidas
significativas para la E.S.E Hospital el Salvador de Ubaté, el Sector Publico Nacional o terceros.

3- Informacién cuya modificacién no autorizada no podria repararse, ocasionando pérdidas graves a
la E.S.E Hospital el Salvador de Ubaté, al Sector Publico Nacional o a terceros.

c) Disponibilidad
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L a inaccesibilidad a la informacién

14.

La inaccesibilidad a la informacién a no afecta

La inaccesibilidad a la informacién durante un periodo de tiempo no menor a una semana podria
causar pérdidas significativas

La inaccesibilidad a la informacién durante un periodo de tiempo no menor a un dia podria causar
pérdidas significativas

La inaccesibilidad a la informacién durante un periodo de tiempo no menor a una hora podria
causar pérdidas significativas

POLITICAS DE CONTROL DE ACCESO

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacion.

La Oficina de Sistemas del Hospital, como responsables de las redes de datos y los recursos de red

del hospital, debe propender porque dichas redes el sean debidamente protegidos contra accesos no

autorizados a través de mecanismos de control de acceso légico y fisico.

14.1.

POLITICA DE ADMINISTRACION DE ACCESO DE RED DE DATOS

Normas dirigidas a: OFICINA DE SISTEMAS.

Le Corresponde al area de sistemas de la E.S.E Hospital El Salvador de Ubaté la administracion
de la red de datos y los recursos de red, también esta debe propender porque dichas redes sean
debidamente protegidos contra accesos no autorizados a través de mecanismos de control de
acceso légico.

La oficina de sistemas debe autorizar la creacion o modificacién de las cuentas de acceso a la
red de datos del hospital, y sus centros de salud.

La oficina de sistemas debe establecer un procedimiento de control de acceso a la red de datos.
La oficina de sistemas debe propender que las redes inalambricas del hospital deben contar con

mecanismos de autenticacion que evite el acceso no autorizado a estas.
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e La Oficina de Sistemas debe descontinuar o modificar de manera inmediata los privilegios de
acceso fisico al centro de cémputo y los centros de cableado que estan bajo su custodia, en los

eventos de desvinculacion o cambio en las labores de un funcionario autorizado.

Normas dirigidas a: todos los usuarios

Los equipos de codmputo asignados a usuarios finales incluyendo el personal provisto por terceros,
que se conectan por primera vez a la red de datos del Hospital, deben contar con la aprobacion de la
oficina de sistemas, y Unicamente podran realizar tareas para los que fueron autorizados.

14.2. POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS
Normas dirigidas a: OFICINA DE SISTEMAS

¢ La Oficina de Sistemas debe establecer un procedimiento formal para la administracion de
usuarios en la red de datos, los recursos tecnoldgicos y sistemas de informacién de la
institucion, que contemple la creacién, modificacion, y bloqueo de las cuentas de usuario.

¢ La Oficina de Sistemas, debe definir lineamientos para la configuraciéon de contrasefas que
aplicaran sobre la plataforma tecnologica, los servicios de red y el sistema de informaciéon de
la Empresa Social del Estado Hospital el Salvador de Ubaté y de sus respectivos centros de
salud; dichos lineamientos deben considerar aspectos como longitud, complejidad, cambio
periddico, control histérico, bloqueo por nimero de intentos fallidos en la autenticacion, entre
otros.

¢ La Oficina de Sistemas, previa solicitud de los Jefes inmediatos de quien (es) solicitan las
cuentas de usuario y aprobacién tanto de los propietarios de los sistemas de informacion
calidad y auditoria médica, debe crear, modificar, bloquear o eliminar cuentas de usuarios
sobre las redes de datos, los recursos tecnologicos y los sistemas de informacion
administrados, acorde con el procedimiento establecido.

e La Oficina de Sistemas, debe establecer un procedimiento que asegure la eliminacion,
reasignacion o bloqueo de los privilegios de acceso otorgados sobre los recursos
tecnolégicos, los servicios de red y los sistemas de informacion de manera oportuna, cuando
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los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados o cambian de

cargo.

La Oficina de Sistemas debe descontinuar o modificar de manera inmediata los privilegios de
acceso loégico al sistema de informacion, sistema operativo, y demas sistemas que estan bajo
su custodia, en los eventos de desvinculacion o cambio en las labores de un funcionario
autorizado.

Normas dirigidas a: Todos los usuarios

14.3.

Los funcionarios y personal provisto por terceras partes, antes de contar con acceso légico por
primera vez a la red de datos del Hospital, deben estar debidamente autorizados y haber
realizado en proceso de creacion de cuentas de usuario y haber firmado un acuerdo de
Confidencialidad firmado previamente.

Los equipos de cémputo de usuario final que se conecten o deseen conectarse a las redes de
datos del Hospital ElI Salvador deben cumplir con todos los requisitos o controles para

autenticarse en ellas y inicamente podran realizar las tareas para las que fueron autorizados.

POLITICA DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Normas dirigidas a: Todos los usuarios

14.4.

Los usuarios de los recursos tecnoldgicos y los sistemas de informacion del Hospital el
Salvador de Ubaté realizaran un uso adecuado y responsable de dichos recursos y sistemas,
salvaguardando la informacién a la cual les es permitido el acceso.

los funcionarios y personal provisto por terceras partes que posean acceso a la plataforma
tecnologica, los servicios de red y los sistemas de informacién del hospital, deben acogerse a
lineamientos para la configuracién de contrasefas implantados por la oficina de sistemas.

POLITICA DE CONTROL DE ACCESO A SISTEMAS DE INFORMACION
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La oficina de sistemas como area encargada de administrar los sistemas de informacion, velara para
que éstos estén debidamente protegidos contra accesos no autorizados, mediante mecanismos de
control de acceso légico.

Normas dirigidas a: Oficina de Sistemas.

¢ La oficina de sistemas debe establecer un procedimiento de control de acceso al sistema de
informacion y aplicativos de la E.S.E Hospital el Salvador de Ubaté.
¢ La oficina de sistemas debe establecer un procedimiento de control de acceso al sistema de

informacion al proveedor de dicho sistema para el mantenimiento preventivo y correctivo.

15.  POLITICAS DE CRIPTOGRAFIA

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la

autenticidad y/o la integridad de la informacion.

Normas dirigidas a: Oficina de Sistemas

¢ La oficina de sistemas debera desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccion de la informacién.

¢ La oficina de sistemas debera desarrollar e implementar una politica sobre el uso, proteccion y
tiempo de vida de las llaves criptogréaficas durante todo su ciclo de vida.

¢ La oficina de sistemas debe almacenar y trasmitir la informacién de caracter reservado o
restringido bajo mecanismos de cifrado de datos que permita proteger la confidencialidad e

integridad de la misma.

16.  POLITICAS DE SEGURIDAD FiSICA Y DEL ENTORNO
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16.1. AREAS SEGURAS
Se debe establecer como area segura el sitio donde se realiza el procesamiento o almacenamiento
de informacién sensible (servidor de datos, centro de cableado, equipos de cémputo de la Oficina

Sistemas)

16.1.1. CONTROLES DE INGRESO FiSICO
Normas dirigidas a: oficina de sistemas

e El acceso a areas destinadas al procesamiento o almacenamiento de informaciéon sensible
(servidor de datos, centro de cableado, equipos de cémputo de la Oficina Sistemas) deben
estar protegido mediante puertas metalicas y bajo llave.

e El acceso a areas destinadas al procesamiento o almacenamiento de informaciéon sensible
(servidor de datos, equipos de computo de la Oficina de Sistemas) deben ser aprobado y
supervisado por funcionarios de la Oficina de Sistemas de la entidad.

La Oficina de Sistemas debe llevar control de privilegios de acceso fisico en areas criticas
para la seguridad de la informacién (servidor de datos, equipos de computo de la Oficina de
Sistemas), en caso de desvinculacién o cambio en las labores de un funcionario autorizado.

16.1.2. AMENAZAS EXTERNA E INTERNAS
Normas dirigidas a: oficina de sistemas
e La Oficina de Sistemas debe certificar que el centro de computo y los centros de cableado que
estan bajo su custodia, se encuentren separados de areas que tengan liquidos inflamables o

que corran riesgo de inundaciones e incendios.

16.2. UBICACION Y PROTECCION DE LOS EQUIPOS

16.2.1. DE LA INSTALACION DE EQUIPO DE COMPUTO.

e Todo equipo de computo (computadores, servidores, equipos de impresion y demas
accesorios), que esté o sea conectado a la red HBATE, o aquel que en forma auténoma se
tenga y que sea propiedad de la institucion debe de sujetarse a las normas y procedimientos
de instalacién que emite la Oficina de Sistemas.
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e El equipo de la instituciéon que sea de propoésito especifico tales como video beam u otros y
tenga una mision critica asignada, requiere estar ubicado en un area que cumpla con los
requerimientos de: seguridad fisica, las condiciones ambientales, la alimentacion eléctrica.

¢ Los responsables de las areas de activos fijos, mantenimiento, deberan en conjunto con la
Oficina de Sistemas dar cabal cumplimiento con las normas de instalacion, y notificaciones
correspondientes de actualizacién, reubicacién, reasignacion, y todo aquello que implique
movimientos en su ubicacion, de adjudicacién, sistema y misién.

e La proteccion fisica de los equipos corresponde a quienes en un principio se les asigna, y
corresponde notificar los movimientos en caso de que existan, a las responsables
correspondientes (4rea de mantenimiento, activos fijos, Oficina de Sistemas y otros de
competencia).

16.3. DEL MANTENIMIENTO DE EQUIPOS

Normas dirigidas a: oficina de sistemas

La Oficina de Sistemas La Oficina de Sistemas debe establecer un procedimiento formal para
el mantenimiento preventivo y correctivo de equipos de computo y de la red de datos.

¢ La Oficina de Sistemas, corresponde la realizacién del mantenimiento preventivo y correctivo
de los equipos, la conservacion de su instalacion, la verificacion de la seguridad fisica, y su
acondicionamiento especifico a que tenga lugar.

e En el caso de los equipos atendidos por terceros, la Oficina de Sistemas debera informar al
respecto al responsable de cada area cuando se diera lugar.

e Corresponde la Oficina de Sistemas dar a conocer las listas de las personas, que puedan
tener acceso a los equipos y brindar los servicios de mantenimiento basico, a excepcion de los
atendidos por terceros.

¢ La Oficina de Sistemas debe descontinuar o modificar de manera inmediata los privilegios de
acceso fisico al centro de cdmputo y los - de cableado que estan bajo su custodia, en los

eventos de desvinculacion o cambio en las labores de un funcionario autorizado.
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e La Oficina de Sistemas debe generar y aplicar lineamientos para la disposicién segura de los
equipos de computo de los funcionarios del Hospital, ya sea cuando son dados de baja o
cambio de usuario.

16.4. POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA

Norma aplica a: todos los usuarios

e Se deberia adoptar una politica de escritorio limpio para los papeles y medios de
almacenamiento removibles, y una politica de pantalla limpia en las instalaciones de

procesamiento de informacioén.

17.  POLITICAS DE SEGURIDAD DE LAS OPERACIONES.

Normas dirigidas a: OFICINA DE SISTEMAS

La Oficina de sistemas es la encargada de la operacion y administracion de los recursos tecnolégicos
que apoyan los procesos del Hospital El Salvador de Ubaté deberd asignar a sus funcionarios
funciones especificas para la operacion, mantenimiento actualizacién y documentaciéon de los

procesos operativos.

La Oficina de Sistemas velara por la eficiencia de los controles implantados en los procesos
operativos asociados a los recursos tecnoldgicos con el objeto de proteger la confidencialidad, la
integridad y la disponibilidad de la informacion manejada y asegurara que los cambios efectuados
sobre los recursos tecnoldgicos, seran adecuadamente controlados y debidamente autorizados.

17.1. PROTECCION CONTRA SOFTWARE MALICIOSO

Normas dirigidas a: OFICINA DE SISTEMAS
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e Se adquirira y utilizarg software unicamente de fuentes confiables, en caso de ser necesaria la
adquisicion de software de origen no confiable, este se debe adquirir en cédigo fuente.

e La Oficina de Sistemas debe asegurarse que el servidor, al igual que las estaciones de
trabajo, tendran instalado y configurado correctamente software antivirus actualizable y
activada la proteccién en tiempo real.

e La Oficina de Sistemas debe asegurarse que los usuarios no puedan realizar cambios en la
configuracion del software de antivirus, antispyware, antispam, antimalware.

Normas dirigidas a: Todos los usuarios

e Los usuarios de recursos tecnolégicos deben ejecutar el software de antivirus, antispyware,
antispam, antimalware sobre los archivos y/o documentos que son abiertos o ejecutados por
primera vez, especialmente los que se encuentran en medios de almacenamiento externos o
que provienen del correo electrénico.

e Los usuarios de recursos tecnologicos no deben cambiar o eliminar la configuracion del
software de antivirus, antispyware, antimalware, antispam definida por la Direccion de
Tecnologia; por consiguiente, Unicamente podran realizar tareas de escaneo de virus en

diferentes medios.

17.2. POLITICAS PARA COPIAS DE RESPALDO

Obijetivo: Proteger la continuidad de la operacién del Hospital ante la pérdida de datos en sus centros

de informacion.

La E.S.E. Hospital el Salvador de Ubaté debera realizar seguimiento a los procedimientos de

generacion, restauracion y migracion de copias de respaldo y su almacenamiento.

Normas dirigidas a: Oficina de Sistemas.
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18.

18.1.

La oficina de sistemas debe generar y adoptar procedimientos para la creacion, restauracion,
migracion, y almacenaje de copias de seguridad, asegurando la disponibilidad e integridad de
la informacién

Corresponde a la oficina de sistemas realizar la administracion de base de datos de los
centros de informacién del hospital y sus centros de salud correspondientes.

Corresponde a la oficina de sistemas definir las condiciones de ftransporte, transmision, y
custodia de las copias de seguridad de la informacién generadas en los diferentes centros de
salud.

Corresponde a la oficina de sistemas coordinar con las distintas areas del hospital, el proceso
de migracion de la informacion de cada uno de los centros de salud al sistema de informacion
principal CITISALUD.

POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES.

POLITICA DE USO DE CORREO ELECTRONICO

Normas dirigidas a: Oficina de Sistemas.

La Oficina de Sistemas debe generar y adoptar un procedimiento para la administracion de
cuenta de correo electronico.

La Oficina de Sistemas asignara el nombre de usuario y contrasefia. La contrasena asignada
es genérica, el usuario esta en la obligacion de cambiarla inmediatamente. La contrasena
debera poseer un minimo de 6 caracteres y debera ser combinada con nimeros y letras.

Es responsabilidad de la Oficina de Sistemas, desbloquear las cuentas de usuarios que por
una causa u otra hayan sido blogueadas.

Normas dirigia a: todos los usuarios

Es deber de cada usuario asegurarse de cerrar la sesién de trabajo una vez finalice la
utilizacion de todos los servicios a fin de que nadie més pueda utilizar su identificacion.

La Solicitud del servicio de correo electronico institucional es responsabilidad del Jefe o Jefa
de Area para cada uno de sus trabajadoras y trabajadores, mediante oficio o formato de
solicitud indicando nombre, apellidos y C.I. del usuario.
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Cualquier problematica o anomalia en el servicio de correo electrénico institucional, el titular
de la cuenta debera comunicarse con la Oficina de Sistemas.

El uso del correo electréonico es unica y exclusivamente para temas laborales segun los
recursos que tenga asignados y las facultades que les hayan sido atribuidas para el
desempeiio de su empleo, cargo o comision, quedando prohibido cualquier otro uso.

Cada persona es responsable tanto del contenido del mensaje enviado, como de cualquier
otra informacion adjunta en el mismo. Cada uno de los usuarios del servicio tiene la
responsabilidad de asegurar el cumplimiento de las leyes de copyright y licenciamiento
cuando se envian o reenvian correos electronicos y archivos adjuntos. El no cumplimiento de
lo estipulado anteriormente, expone a la institucion a demandas judiciales. Cualquier violacion
que se registre hara susceptible al infractor de medidas disciplinarias que podran concluir en
el maximo nivel de procesamiento permitido por la ley.

Sélo se concederd una cuenta a personas que sean trabajadoras y trabajadores de la
institucion, a menos que estén debidamente autorizados por la gerencia.

Es responsabilidad de la Oficina de Sistemas, desbloquear las cuentas de usuarias y usuarios
que por una causa u otra hayan sido bloqueadas.

POLITICA DE USO DE INTERNET

Normas dirigidas a: oficina de sistemas

19.

La Oficina el sistema de establecer procedimientos y controles para evitar la descarga de
software no autorizado, software malicioso y evitar sitios catalogados como restringidos
catalogos.

La oficina de sistemas del diseno de red implementar mecanismos que permitan la
continuidad un establecimiento del servicio de internet en caso de presentarse fallas.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la

informacioén, incluida la comunicacion sobre eventos de seguridad y debilidades.
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Normas dirigidas a: Oficina de Sistemas

La Oficina de Sistemas debe con el apoyo de la oficina de auditoria médica, oficina de calidad
y subgerencia administrativa, deberan crear bases de conocimiento para los incidentes de
seguridad presentados con sus respectivas soluciones, con el fin de reducir el tiempo de
respuesta para los incidentes futuros, partiendo de dichas bases de conocimiento.

La Oficina de Sistemas debe establecer responsabilidades y procedimientos para asegurar
una respuesta rapida, ordenada y efectiva frente a los incidentes de seguridad de la
informacion.

La Oficina de Sistemas debe evaluar todos los incidentes de seguridad sobre la informacion
de acuerdo a sus circunstancias particulares y escalar a la subgerencia administrativa
aquellos en los que se considere pertinente.

La Oficina de Sistemas debe designar personal calificado, para investigar adecuadamente los
incidentes de seguridad reportados, identificando las causas, realizando una investigacion

exhaustiva, proporcionando las soluciones y finalmente previniendo su concurrencia.

Normas dirigidas a: Todos los usuarios

20.

Es responsabilidad de los funcionarios del Hospital notificar a la Oficina de Sistemas en caso
de conocer sobre la pérdida o divulgacion no autorizada de informacién clasificada reservada
o restringida

Es responsabilidad de los funcionarios del Hospital el Salvador de Ubaté y del personal
provisto por terceras partes reportar cualquier evento o incidente relacionado con la
informacion y/o los recursos tecnoldgicos con la mayor prontitud posible.

POLITICAS DE GESTION DE LA CONTINUIDAD DE LAS ACTIVIDADES

La E.S.E Hospital el Salvador de Ubaté proporcionara los recursos suficientes para dar una respuesta

efectiva a funcionarios y procesos en caso de contingencia o eventos adversos que se presenten y

que afecten la continuidad de su operacion. Ademas, segun la magnitud y el grado de afectacion. Se

restableceran las operaciones con el menor costo y pérdidas posibles, manteniendo la seguridad de

la informacién durante dichos eventos.
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Normas dirigidas a: Oficina de Sistemas y representantes de area

e La Oficina de Sistemas es responsable de coordinar un plan de contingencia para eventos
adversos, garantizando la normalidad para cada uno de los servicios y sistemas prestados.

e Al igual, la Oficina de Sistema debe garantizar que el plan de contingencia ante eventos
adversos y/o desastres funcione correctamente para lo cual se realizaran pruebas verificando

la informacioén.

21.  POLITICAS DE CUMPLIMIENTO

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentaciéon o
contractuales relacionadas con la seguridad de la informacién, y de cualquier requisito de seguridad.

La E.S.E Hospital el Salvador de Ubaté vigilara por la debida identificacion, documentacion y
cumplimiento de la legislacién relacionada con la seguridad de la informacion, especialmente las que

referencia a derecho de autor y propiedad intelectual.

Normas dirigidas a: Oficina de Sistemas y oficina de control interno

¢ la oficina de sistemas y la oficina de control interno deben identificar, documental y mantener
actualizados los requisitos legales, reglamentarios y contractuales aplicables al hospital y
relacionados con la seguridad de la informacion.

e La oficina de sistemas debe establecer un inventario con el software y sistemas de
informacion que se encuentran permitidos en equipos de cémputo en las distintas areas del
hospital en el desarrollo de las actividades laborales, asi como verificar periédicamente que el

software instalado en dichos equipos corresponda Unicamente al permitio.

Normas dirigidas a: todos los usuarios.



E.S.E. HOSPITAL EL SALVADOR DE UBATE

cODIGO

TIPO DE DOCUMENTO: MANUAL TECNICO

SIS-MAN-01 V1

" INOMBRE: MANUAL DE POLITICAS DE

<

DOR DE USATE

@

21.1.

SEGURIDAD DE LA INFORMACION | TIPO DE COPIA H‘J‘U

PROCESO O SERVICIO: OFICINA DE SISTEMAS
PARA SACAR COPIA DE ESTE DOCUMENTO SOLICITE AUTORIZACION Pagina 26 de 26

TUIAR, =

et

Los usuarios no deben realizar instalacion de software y/o Sistemas de informacién en los

equipos de coOmputo que se les ha sido asignado.

POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

La E.S.E Hospital el Salvador de Ubaté vigilara por el cumplimiento de la Ley 1581 de 2012, por la cual

se dictan disposiciones para la proteccion de datos personales, y la Ley 1995 de 1999 sobre el manejo de la

Historia Clinica,

22.

RECOMENDACIONES Y / O SUGERENCIAS DENTRO DEL MANUAL

Se recomienda actualizar este documento en intervalos de tiempo planificados.

Se debe realizar difusiones de las politicas de seguridad de la informacion a todo el personal
la E.S.E Hospital el Salvador de Ubaté.

Se recomienda realizar campafnas de concientizacién dirigida al personal administrativo y
asistencial sobre la importancia de la seguridad de la informacion de la E.S.E Hospital el
Salvador de Ubaté.

Se debe establecer normas, restricciones, y politicas de seguridad de la informacién en
contratos y convenios realizados con contratista y personal que labore con o para el hospital
El Salvador de Ubaté a través de terceros.

Se recomienda contar con controles de prohibiciones sobre los activos de informacion
asignados a personal del hospital.

Se recomienda definir claramente la estructura organizacional, roles y responsabilidades en
cuanto a la Seguridad de la Informacion.

Se recomienda establecer planes para la identificacion y gestion de riesgos asociados a la

seguridad la informacion.




