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SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE INFORMACION".
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2. DEFINICION

DISTRIBUCION No: 72 DE 2015

La Mesa de Ayuda y Soporte, es un equipo de trabajo y/o punto de contacto entre los usuarios de la
empresi’: y las tecnologias de informacion estandares adoptadas por la misma, y cuyo objetivo
principal sera responder de una manera oporiuna, eficients y con alta calidad a las peticiones que

dichos usuarios realicen, en relacion a los diversos aspectos de la Tecnologia de la Informacion

3. OBJETIVO

Conlar con un documento téenico-normativo que permita informar al usuario final de tecnologia de Ia
informacion scbre los mecanismos para reportar fallas en los equipos tecnologicos, mostrando de
una manera sencilla como solicitar servicios al area de sistemas. Pudiendo ofrecer de este modo una
solucion optima a las fallas presentadas por el usuano

Ademas presentar una explicacion sobre el control ¥ seguimiento de atencion a usuarios, dende el
area de sistemas se encarga de supervisar que |a calidad en la entrega de servicios mejore de

manera continua
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4. SOPORTE LEGAL :

4.1. Constitucion Politica de Colombia

Promueve el uso activo de las TIC como herramienta para reducir las brechas econdmica, social y
digital en materia de soluciones informaticas representada en la _proclamacion de lgs principios de
justicia, equidad, educacion, salud, cultura y transparencia

4.2, Ley 715 de 2001

Brinda la oportunidad de trascender desde un sector "con baja cantidad y calidad de informacion a
un sector con un conjunto completo de informacion pertinente, oportuna y de calidad en diferentes
aspectos relevantes para la gestion de cada nivel en el sector” (Plan Nacional de Tecnologias de la
Informacion y las. Comunicaciones, 2008: 35)

4.3 Ley 1341 del 30 de julio de 2009

Esta Ley pmmﬁew el acceso y usa de las TIC a través de su masificacion, garantiza |la libre
competencia, el uso eficiente de la infraestructura y el espectro, y en especial, fortalece la proteccion
de Jos derechos de los usuanos.

44. Ley 603 de 2000

Por la cual las autoridades tributarias colombianas podran verificar el estado de cumplimiento de las
normas sobre derechos de autor por parte de las sociedades para impedir que, a traves de su
violacién también se evadan fributos.

5. POLITICA

La Empresa mantiene confiabilidad, seguridad y administracion adecuada en el soporte brindando
respuesta oportuna con eficacia y eficiencia frente a usuarios intemos y extermos.

- Instalacion de equipos de hardware y/o software bajo la:responsabilidad del area de sistemas para
personal de nuevo ingreso

- Regepcidén y seguimiento a reportes de fallas en la operacion de la tecnologia Mantenimiento
Preventivo Y Correctivo

- EqQuipos de computo  incluye (Equipos de Escritorio, Servidores, impresoras)

- Red incluye (Switches, centros de cableado, conectores)

- Terminales toma de Lecturas.

- Mantenimiento Software Aplicativos

- Software aplicative de la Empresa
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- Software ORFEOQ

- Software SINFA

- Cambio$ justificados de tipo de equipo de computo o tecnologia de la informacion

- El control de préstarﬁns de equipo portatil de computo o perifericos.

- Dtorgar soporte tecnoldgico a eventos especiales: congresos, cursos, jornadas, juntas extemas,

similares.

‘|- Verificar Iz instalacién de software libre o disporible en la Biblioteca Unica de Software

- Dar seguimiento a reporte de fallas en la operacion de correos electronicos, altas y bajas de los
mismos '

- Otorgar servicio de respaldos justificados de equipos de computo

- Llevar control y otorgar servicio de voceo por area o generales

- Verificar el envio de comunicados masivos locales y foraneos via correo electronico

6. LINEAMIENTOS GENERALES

INSTALACION Y/O CAMBIO DE EQUIPOS DE LA INFRAESTRUCTURA TECNOLOGICA

6.1. Propésito

Establecer el procedimiento para levantar solicitudes de servicio o reportes de failas'en servicios
ofrecidos por la Mesa de Ayuda, a través del area de sistemas. _

Dar a conocer la mecanica que el area de sistemas realiza para control y monitoreo de atencion a
usuarios. Buscando exp.!icar de manera sencilla el proceso de mejora continua, en la entrega de
servicios a los usuarios de tecnologia

6.2. Politicas de operacién, normas y lineamientos

6.2.1. La recepcion de las solicitudes a la mesa de ayuda se recibira por via telefonica a traves de |a
extensién del area de sistemas y cormeo electronico de la misma. Este Ultimo se revisa cada hora y
para solicitudes especiales por medio escrito a través de un oficio dirigido al area de sistemas.

6.2.2. Solo en el caso de las solicitudes especiales se programaran como un ticket de trabajo
especial y su seguimiento estara registrado en el sistéema de Mesa de Ayuda.

6.2.3. Las solicitudes de respaldos de informacion de terceros seran recibidas a través de oficio
dirigido al ingeniero de sistemas, con copia a la Secretara general. Estas solicitudes se programaran
como un ticket de trabajo y su seguimiento estara registrado en el rs.istarna de Mesa de Ayuda

6.2.4. El usuario establecera la hora a la quﬁe puede recibir el servicio y podra resaltar la importancia
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para la verificacion, reparacién, mantenimiento o cambio de equipo; una vez realizada T solicitud a 1a
Mesa de Ayuda. En caso contrario su solicitud sera enviada a la cola de solicitudes recibidas durante
el dia.

6.2.5. El Area de Sistemas en conjunto con la Secretaria General de la Informacion seran entidades
facultadas para emitir los lineamientos y politicas para las modificaciones 0 cambios a este
procedimiento

6.2.6. Los horarios de servicio de Mesa de Ayuda son de lunes a viemes de 8:.00am. a 12:00 p.m. y
de 1:30 p.m. a 5:30 p.m,

6.2.7. La solicitud de instalacion de equipos. para personal de nuevo ingreso sera mediante un oficio
o correo electrénico emitido por el jefe del Area a la Secretaria General. Dicho oficio estara dirigido al
drea de sistemas, con la justificacion correspondients,

6.2.8. La Oficina de sistemas es la encargada de delerminar las caracteristicas del equipo a utiltza-r
para el usuano final, dadas las actividades a desempenar por el mismo.

6.2.9. Los cambios de equipos se decidiran conforme a dictamen emitido por el area de sistemas, el
cual contendra la falia del equipo que requiera enviarse a rapara::i::‘ml_n garantia; y las actividades
laborales que demanden un cambio de tecnologia.

6.2.10. El usuario que reciba nuevo equipo ya sea de nueva asignacion, asignacion adicional o en
cambio, firmara el resguarde por el equipo, que sera proporcionada por el Ingeniero de Sistemas.
Esta actividad debe contar con la participacion del Almacén dade que es el encargado de la
asignacion de recursos.

6.2.11. Los funcionarios que dejen de |laborar en la EAF SAS ESP, informaran al area de sistemas
para la elaboracion de la “Acta de Entrega de Equipos”. Entregaran la informacion, carpetas de red,
correo electronico, asi come todas las contrasefias que le hayan sido asignadas en un documento
dirigido a esta area, incluyendo ORFEO.

6.2.12. El usuario sera responsable de su informacion teniendo en cuenta que el Ingeniero de
Sistemas le proporcionara acceso a una carpeta de red, asi como la instruccion para hacer uso de la
misma.

6.2.13.Las solicitudes de cambio de equipo de computo seran evaluadas por el area de sistemas
actualizando oportunamente el sistema de inventario' de equipo de computo, en concordancia con el
inventario de existencias del almacan General

6.2.14. En caso de que se requiera enviar @ garantia algun equipé de hardware asignado a un
usuario, esta oficina realizara las gestiones necesarias para realizar el cambio de equipo, previo

aviso del usuario,

' e
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7. DESCRIPCION DEL PROCEDIMIENTO

ROCEDIMIENTO: MESA DE AYUDA, SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE
NFORMACION
ODIGO: PRA 160-1302

Actividad
No

CARGO
RESPONSABLE

DESCRIPCION

OBSERVACIONES

INSTALACION Y/O CAMBIO DE EQUIPOS DE LA INFRAESTRUCTURA DE TECNOLOGIA

1.

L)

Funcionaric o
Jefa

nmediato

Ingeniero de

Sistemas

Ingenero de
sistemas
Ingenierc de
Auxiliar de

Sistemas —

Almacanisia

General

Generar solicitud de instalacion de
gguipo o solicitud cambio de equipo a
usuario, mediante comeo electrdnico u
oficio

Recibir la solicitud, revisar los datos y
seleccionar el lipc de equipo a ser
asignado, conformea estandares

Dar de alla. en el sislema ' de
mesa de ayuda como “ticket de trabajo

y asignar al Auxiliar de Sistemas

Tomar ticket de trabajo y busca en

nventano eguipo . disponible en el
almacen. Exstencia de equipo
No: Reporte de no existencia en ticket
de mesa de ayuda ¥ avisar al Auxiliar de
Sistemas. Informar al Ingenierc de
Sistemas. Esle dltimo genera oficio
reportando inexisiencia al solicitante
Si: Se selecciona equipo, se da alta al

nuevo usuario en el inventario del

DR. Oficio o cormreo

electronico.

PC. Verificacion

FPC. Verficacion

PC. Sistema de Mesa

de Ayuda/inventano
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0.

Auxiliar de

Sistemas

Ingeniero de
sistemas -
Auxiliar de

Sistemas

Avlliar de

Sistemas

Funcionario.o

lefe inmediato

Auxiliar de

Sislemas

almacén, =se -asigna e equpo en
inventario al usuario y entrega &| equipo
al Auxiliar de Sistemas (Operador de
mesa de ayuda). En caso de ser un
cambio se da de

baja el equipo antefior en el inventario

Recibir equipo vy s& reasigna el ticket a
auxiiar para que proceda a |a

configuracion e instalacion del mismo

Tomar ticket de trabajo, prepara, instala
y entregar equipo a usuario. Dar aviso al

auxiliar de Sistemas

Recibir y revisar fisicamente el equipo

Firmar responsable y una breve

explicacion del software
instalado Sistema Mesa de Ayuda -

Verificar con el usuario la calidad de la
atencion y que todo se encuentre en
orden con la instaiacion
Correcto funcionamiento de equipo: No:
Se da aviso al Ingeniero de Sistemas y
se ‘procede a levaniar nueve ticket de
eventc en conjunto con el -usuano
(conexion con fallas &n la Infraestructura
tecnologica) Si: S@ cierra el ticket de
trabajo para’la instalacion o cambio de

equipo

FiN

PC. Sistema de Mesa

de Ayuda

PC. Sistema de Masa

de Ayuda
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8. RECEPCION Y SEGUIMIENTO A REPORTES DE FALLAS EN LA OPERACION DE LA
INFRAESTRUCTURA TECNOLOGICA

8.1. Proposito

- Establecer el procedimiento para levantar solicitudes de servicio o reportes de fallas en servicios
ofrecidos por la Mesa de Ayuda, a través del area de sistemas

- Dar a conocer la mecanica que el area de sistemas realiza para control y monitoreo de atencion a
usuarios. Buscando explicar de ﬁ*lanera sencilla @l proceso de mejora continua, en la entrega de

servicios a los usuarios de tecnologia

8.2. Politicas de operacién, normas y lineamientos

La recepcion de las solicitudes a la mesa de ayuda se recibira por via telefénica a través de la

extension del drea de sistemas y correo electronico de la misma. Este Ultimo se revisa cada hora
y para solicitudes especiales por medio escrito a través de un oficio dirigido al 4rea de sistemas.

- Sélo en el caso de las solicitudes especiales se programaran como un licket de trabajo especial y
su seguimiento estard registrado en el sistema de Mesa de Ayuda.

- Las solicitudes de respaldos de informacién de terceros seran recibidas a traves de oficio dirigido
al ingeniero de sistemas, con copia a la Secretara general. Estas solicitudes se programaran
como un ticket de trabaje y su seguimiento estara registrado en el sistema de Mesa de Ayuda.

= El usuario establecera la hora a la que puede racibir el servicio y podra resaltar la importancia
para la verificacion, reparacion, mantenimiento o cambio de equipo; una vez realizada la solicitud
a la Mesa de Ayuda. En caso contrario su solicitud sera enviada a la cola de solicitudes recibidas
durante el dia.

- El Area de Sistemas en conjunto con la Secretaria General de la Informacién seran entidades
facultadas para emitir los lineamientos y politicas para las modificaciones o cambios a este
procedimiento

= Los horarios de servicio de Mesa de Ayuda son de lunes a viemes de 8:00 am. a 12:00 p.m. y de -
1:30 pm. a 5:30 p-m

- Los reportes se atenderan conforme se registren en el sistema de Mesa de Ayuda, al tipo de falla
y de-acuerdo a ja pnoridad que el usuano reporia,

- El usuario podra dar seguimiento a su peticion con el numero de ticket generado en el sistema de

—= = - =
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mesa de Ayuda y sera enviado por correo electronico o podra solicitario al Auxiliar de Sistemas
(operador de la Mesa de Ayuda)

Cualguier queja o sugerencia con respecto a la atencion recibida una vez hecho el reporte a la
Mesa de Ayuda podra resolverse o comentarse con la Secretana General y el area de sistemas,
por correoc electronico.

Si la falla que desea reportar esta fuera de los horarios de servicio de la Mesa de Ayuda, podra
dejar un correo electronico.

Los reportes enviados mediante un correo elecironico debera contener los siguientes datos:
nombre, extensién, equipo o servicio que presenta la falla, descripcion de |a falla y ubicacion. .
La Oficina de sistemas no atendera eventos, problemas o trabajos que no hayan sido registrados
a traves de la Mesa de Ayuda y que no sean laborales

Si un usuario omiteé reportar o no reporta a tiempo las fallas en los servicios de Tl recibidos o
equipos de tecnologia de la informacién a su cargo, esta area no se hace responsable de l0s
dafios que se deriven.

En caso de que un usuario no se haya percatadn y por consiguiente no reporte |a falla en algun
equipo o servicio entregado por el area de sistemas y asociado al usuario; y el area de sistemas
lg detecte, se levantara un reporte y se notificara al usuario con el fin de recordarie la funcion de
la Mesa de Ayuda. :

Al cierre de cada reporte de fallas en |a operacion de la infraestructura tecnolégica se enviara una
ehcuesta que podra ser accesada a traves de un navegador Intemet.

El seguimiento a estos reportes los dard el ingeniero de sistemas, junto con la planeacion para

mejoras en €l procedimiento.

Mantenimiento Preventivo y Correctivo.

El mantenimiento preventivo de software y hardware se realiza dos veces al afio por equipo
segun programacion

El ingeniero de sistemas elaborara |a programacion del mantenimiento preventivo y correctivo y 1o
presentara a la Secretaria General para su respectiva aprobacion.

La programacién del mantenimiento preventivo de los equipos es comunicada al Funcionario(a)
en forma escrita en el transcurso de la semana correspondiente a la realizacion del

I
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mantenimiento

El mantenimiento preventivo al servidor se realiza segun programacion, el dia destinado para tal
fin es un sabado. El Ingeniaro de Sistemas debe informar con anticipacion, el dia de ejecucion del
mantenimiento; para que los Funcionarios conozcan que en este dia no puede ser utilizada la
red.

En el momento de realizar el mantenimiento de los equipos, el Ingeniero de sistemas debe
verificar el software instalado en los equipos de computo.

10. Cuando contratar un proveedor externo

Se contrata un proveedor extemo en caso de que al realizar mantenimiento correctivo el
ingeniero de Sistemas no cuente con las herramientas necesarias para su reparacion.

Se contrata un proveedor externo para el mantenimiento preventivo y correctivo de las
impresoras.

10.1. Impresoras y Scanner

11.

El mantenimiento preventivo a las impresoras se debe efectuar una vez al ano cuya evidencia
seréa reportada en la hoja de vida de las mismas, Es responsabilidad del Ingeniero de Sistemas

coordinar el envio al proveedor extemo para el mantenimiento.
RED

El mantenimiento a la red se realizarad anualmente, comunicando de ello mediante comunicacion
escrita a los Funcionarios como minimo con una semana de anticipacion.

No se debe realizar mantenimiento a la red en periodos de facturacion, es decir, en las
actividades de impresién de facturas y/o atencién de reclamos.

En caso de modificaciones o implementaciones nuevas a la red es necesario actualizar el mapeo
o plano de la red. Actividad realizada por el Ingeniero de Sistemas
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12. TERMINALES

- El mantenimiento preventivo a las terminales se realizara una vez el afo. En los meses de

febrero o septiembre.
- Para el mantenimiento comectivo y preventive de |as terminales se debe contratar a un proveedor

extemo

= En la hoja de vida de cada terminal el ingeniers de Sistemas debe registrar el mantenimiento
preventivo y correctivo realizando a las terminales.

13. MANTENIMIENTO SOFTWARE APLICATIVOS

13.1. SOFTWARE ORFEO

Es responsabilidad del Ingeniero de Sistemas realizar el mantenimiento a la base de datos de

ORFEO mensualmente o antes si es necesario.

- El Soporte y Mantenimiento de Software se realizara por un proveedor Externo.

- Es Responsabilidad del Ingeniero de Sistemas realizar el seguimiento a las solicitudes
registradas para darles estricto cumplimiento.

- Es responsabilidad del Ingeniero de Sistemas mantener actualizado los perfiles y administracion

de usuarios de le empresa.

13.2. MANTENIMIENTO INTERNET

- Es realizado cada vez que sea necesario por un proveedor externo de la Empresa

13.3. MANTENIMIENTO SISTEMA ELECTRICO UPS BATERIAS, RED ELECTRICO.

- Se realiza mantenimiento preventivo y correctivo al Sistema Eléctrico por parte de un proveedor
externo cada seis meses.
- El Ingeniero de Sistemas debe generar un informe reportando el resultado de la revisién y

presentarlo a la Secretaria General
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14. Descripcion del procedimiento

PROCEDIMIENTO: MESA DE AYUDA, SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE

NFORMACION
CODIGO: PRA 160-1302

Actividad
No

CARGO
RESPONSABLE

DESCRIPCION

OBSERVACIONES

INFRAESTRUCTURA TECNOLOGICA

RECEPCION Y SEGUIMIENTO A REPORTES DE FALLAS EN LA OPERACION DE LA

d

Funcienario

Auxiliar de

Sistemas

ngeniero de
Sistemas —
Auxiliar de

Sistemas

Reportar falla a |a extension del area de

sistemas de ia Mesa de

Ayuda o envia corre electronico con los
siguientas  datos: nombre, extension
equipo o servicio que presenta la falla,
descripelon de la falla ¥

ubicacion

1]

Solicitar detalles y vaciar datos dentro d

&
e

3

sistéema Mesa
da

Ayuda, generando L

ticket avento con

numeracion consacutva

Reguerimiento de visita

No: Se proporcionara asesona lelefonica

=

el Auxiliar de sisternas o Responsable. S

,

cierra e ticket postariorments
Si: Se asigna a un Auwiliar de sistemas el
ticket para solucionar la falla

Visitar al usuario, se abre ticket, se revisa
equipo y se inicia el diligenciamiento de
del sistema

comentaros dentro

de mesa de ayuda. Asi lanto el usuano

PC
telefonica

electrénico

PC. Verificacion
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como & Auxiliar de Sistemas, podran dar
seguimiento a la solucion de la falla
Solucion en sitio
No: Se cambia el equipo y se lleva a
reparacion, colocando equipo temporal al
usuario y migrando su
informacion al mismao
Si: Se procede a la reparacion. Se cierra
ticket - Sistema de Mesa de Ayuda

4. Ingeniero de  |Reparar la falla, emitir registo en|PC. Sistema Mesa de
Sistemas ~ sistema, se notifica al usuario y al Auxiliar| Ayuda
Auxiliar de de Sistemas
Sistemas
5, Recibir notificacion automatica de la|PC. Correo electronico
Funcionario solucion y verifica
6. FProceder al clemre del ticket| PC. Sistema Mesa de
Auxiliar de
_ Ayuda/Comreo
Sistemas = :
glectronico
FIN
= —

15. PRESTAMO DE EQUIPO PORTATIL DE COMPUTO O PERIFERICOS

15.1. Propadsito

- Establecer el procedimiento para levantar solicitudes de préstamo de equipos poriatiles de
computo vy elementos de tecnologia de la informacion ofrecidos en préstamo por la Mesa de
Ayuda, através del area de Sistemas

- Dar a conocer la mecanica que el drea de Sistemas realiza para control y monitoreo de atencion
a usuarios. Buscando explicar de manera sencilla el proceso de mejora continua, en la entrega

de servicios a los usuarios de tecnologia

15.2. Politicas de operacién, normas y lineamientos

- La recepcién de las solicitudes a la mesa de ayuda se recibird por via telefonica a través de la
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“extension del area de sislemas y correo electronico de la misma. Este ulimo se revisa cada hora

'El usuario debera presentarse en el area de sistemas, con el Auxiliar de Sistemas, quién esta

y para solicitudes especiales por medio escrito a fravés de un oficio dirigido al area de sistemas.
Sélo en el caso de las solicitudes especiales se programaran como un ticket de trabajo especial y
su seguimiento estara registrado en el sistema de Mesa de Ayuda.

Las solicitudes de respaldos de informacion de terceros serdn recibidas a través de oficio dirigido
al ingeniero de sistemas, con copia a la Secretara general. Estas solicitudes se programaran
como un ticket de trabajo y su seguimiento estara registrado en el sistema de Mesa de Ayuda.

El usuario establecera la hora a la que puede recibir el servicio y podréa resaltar la importancia
para la verificacion, reparacion, mantenimiento o cambio de equipo; una vez realizada la solicitud|
a la Mesa de Ayuda. En caso contrario su solicitud sera enviada a la cola de solicitudes recibidas
durante el dia.

El Area de Sistemas en conjunto con la Secretafia General de la Informacion seran entidades
facultadas para emitir los lineamientos y politicas para las modificaciones © cambios a este
procedimiento |

Los horarios de servicio de Mesa de Ayuda son de lunes a viemes de 8:00 am. a 12:00 p.m. y de
1:30 p.m. a 5:30 p.m.

Los préstamos de equipo de computo, video beam, modem, impresoras, se realizaran con fines
exclusivamente laborales y deberan ser aprobados por la secretana general.

Los préstamos de equipo de computo se realizaran a usuarios internos.

El funcionario se hara responsable por los equipos y realizara el diligenciamiento del formato de
prestamo derequipos.

Del lado del usuario solicitante, las autorizaciones de los préstamos las realizara el jefe inmediato

y personal autorizado del area de Tl

obligado a revisar fisicamente el equipo en préstamo en presencia del usuario solicitante. En la
entrega el Auxiliar de Sistemas debera anotar las anomalias o detalles del equipo, en caso de
encontrar raspaduras o dafios anteriores. ]

Al devolver el equipo en préstamo por el usuano sera revisado fisicamente. En caso de que
exista una anomalia en la recepcion, la Secretaria General notificara de inmediato al usuario;
quién debera hacerse responsable de la reparacion,

La informacién verificada del estado del equipo quedara consignada en el formato de préstamo

de equipos.
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- Fl Auxiliar de Sistemas ravisara diariamente la fecha de devolucion de equipos en préstamo. Al

detectar retrasos, el Auxilar de Sistemas (Operador de mesa de ayuda) enviara un correo

electronico y realizara una llamada telefonica al usuario. Si éste persiste en la entrega retrasada,

entonces el Auxiliar de Sistemas procedera a enviar informe escrito al Ingeniero de Sistemas

para que realice |as gestiones necesarias en la devolucion del equipo.

- Cualquiar anomalia respecto al dafo o pérdida de equipo en préstamo, debera ser reportada
inmediatamente a través de un oficio por el Ingeniero de Sistemas entregando la Informacion a la

oficina de Control intermo

16. Descripcion del procedimiento

PROCEDIMIENTO: MESA DE AYUDA, SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE
NFORMACION
CODIGO: PRA 160-1302
ATV Ll DESCRIPCION OBSERVACIONES
No RESPONSABLE
PRESTAMO DE EQUIPOS DE COMPUTO O PERIFERICOS
1. Solicitar equipo en préstamo a Mesa de|PE Liamada
Funcionario o |Ayuda, enviar un correo- o llamar por|telefonica Correg
jefe inmediato . |teléfono Uamada telefdnica Correo | electronico
glectrénico
Z. Recibir solicitud de préstamo y proceder 2|DR. Sistema Mesa
revisar disponibilidad en el inventario|de Ayuda/Formato de
Requerimiento e disponibilidad; | préstamo
Auxiliar de No: Se reporta al usuario la improcedencia
Sistemas de su solicitud por no haber equipos
disponibles Si: Eniregar formato de
prestamo para ser diigenciado “por el
usuano
3 Funcionario El usuario firma el formato de préstamo DR.. Fomato de
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4.
Auxiliar de
Sistemas
5. Ingeniero de
Sistemas
6.
Usuano
1
Usuario intemo
8.
Auxiliar de
Sistemas

Verificar que &l formato esté diligenciado
correctamenta : pasar al Ingeniero de
Sistemas - para autorizario
Verficar que el equipo se& encuentre en
buenas condiciones en conjunty con el
usuano

Recibir el formato, lo revisar y proceder a la
autorizacion

Recibe el equipo de eomputo, asi como su
hoja de salida, que es una copia dal
formato de préstamo.

Realizar devolucion del equipo en
préstamo en presencia del Auxliar de
Sistemas. :

Verificar que el formato esté diligenciado
commectamente, pasar al Ingemérc de
Sistemas para autorizario
Verificar que el equipc se encuentre en
buenas condiciones en conjunto con &

usuario

FiN

préstamo
DR. Formmato de
préstamo

PC. Fommato de
préestamo
DR.: Fomato de
préstamo

DR. Sistema Mesa
de Ayuda/Formato de
préstamo

DR. Formato de
prestamo

17. SOPORTE TECNOLOGICO A EVENTOS ESPECIALES

17.1, ' Proposito

- Establecer el procedimiento para levantar solicitudes de soporte tecnologico a eventos especiales
de los servicios ofrecidos por la Mesa'de Ayuda, a través del area de Sistemas.

- Dar a conocer la mecanica en que el area de Sistemas realiza y registra el soporte tecnolégico a
eventos especiales. Buscando explicar de manera sencilla el proceso de mejora continua en la

entrega de servicios a los usuarios de tecnologia
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17.2. Politicas de operacién, normas y lineamientos

La recepcion de las solicitudes a la mesa de ayuda se recibira por via telefonica a través de la
extension del area de sistemas y correo electronico de la misma. Este ultimo se revisa cada hora
y para solicitudes especiales por medio escrito a través de un oficio dirigido al 4rea de sistemas.
Sélo en el caso de las solicitudes especiales se programaran como un ticket de trabajo especial y
su seguimiento estara registrado en el sistema de Mesa de Ayuda. _
Las solicitudes de respaldos de informacion de terceros seran recibidas a traves de oficio dirigido
al ingeniero de sistemas, con copia a la Secretara general. Estas solicitudes se programaran
como un ticket de trabajo y su seguimiento estara régistrado en el sistema de Mesa de Ayuda.

El usuario establecera la hora a la que puede recibir e s&wécio y podra resaltar la importancia
para la verificacion, reparacion, mantenimiento 0 cambio de equipo; una vez realizada la solicitud
a la Mesa de Ayuda. En caso contrario su solicitud sera enviada a la cola de solicitudes recibidas
durante el dia.

El Area de Sistemas en conjunto con la Secretaria General de ld Informacion seran entidades
facultadas para emitir los lineamientos y politicas para las modificaciones o cambios a este
procedimiento

Los horarios de servicio de Mesa de Ayuda son de lunes a viemes de 8:00 a.m. a 12:00 p.m. y de
1:30 p.m. a2 5:30 p.m

El soporte tecnologico a aventos especiales solo podra ser solicitado por escrito mediante un
oficio o correo electrdnico dirigido al area de Sistemas con copia a la Secretaria General

El Ingeniero de Sistemas o en su defecto, la' Secretaria General revisaran el oficio que debera
contener |a siguiente informacion: nombre del evento, fecha, ubicacion, actividades especificas
para apoyar, nombre del Jefe o responsable del evento y nombre del contacto técnico o
representante en el evento. En caso de requerir equipos especificar |a cantidad y el sistema
operativo, asi como el software que debera tener instalado.

El responsable de apoyar en el evento, sera el responsable del equipo que sea requerdo para'
brindar el apoyo solicitado

Las solicitudes se requieren con un plazo de minimo una semana de anticipacion. En caso de
una emergencia el solicitante debera de gestionar todo lo necesario para el traslado.

17.3, Descripcion del procedimiento
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PROCEDIMIENTO: MESA DE AYUDA, SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE

INFORMACION
CODIGO: PRA 160-1302

Actividad CARGO

RESPONSABLE

DESCRIPCION

OBSERVACIONES

SOPORTE TECNOLOGICO A EVENTOS ESPECIALES

Usuano

T~

Ingeniero de

Sistemas

Auxiliar de

Sistemas

Entregar la solictud de soporte

tecnologico a evenlos especiales
Incluye datos del evento
Entregar informacion del evenio asi

como &l nombre del responsable del

evento ¥ demas datos
al Auxiliar de Sistemas
Requerimiento de viabilidad

No: Se reporta por escrito al usuario la

improcedencias de su solicitud

Si: Se gira la instruccion al Auxiliar de

Sistemas (QOperador de mesa de
ayuda)
Recibir 'la soliciud de soporte,

proceder a revisar disponibilidad de

equipo, disponibilidad de personal

Requenmiento de disponibilidad
No: Se

Sistemas

reporta @& Ingeniero de

a improcedencia de

su solicitud por nt haber recursos
dispaniblas
Este a su vez reportara a la direccion

solicitante por escritd a traves de un

DR
tecnologico a

Formatao

especiales

soporte

eventos

DR. Correo electronico/

Oficio

DR. Sistema Mesa
Ayuda/Formato
prestamol/Correo

electronico

de

de
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th

f,

Usuano

Usuano

Auxiliar de

Sistamas

Oficio 0 COImeon glectronico.
Si: Se preparan equipos, Se revisan en
presencia del usuano, hoja de salida y
asigna

personal (si aplica). Se da de alta el
ticket de soporie tecnologico a eventos

especiales

Firma el formato de préstamo y recibe
personal a8 cargo
Devolver equipo de | préstamo
Personal asignado reportar a Mesa d&
Ayuda

Revisar equipo fisico

Reguenmiento de daho fisico o de
software

SI: Notifica al usuarno y en su caso al
Organo Interno de Control
No: Sellado de recibido en el formato
de préstamo. Se registra entrega en
cierra el

sistema y 58

prestamo

FIN

DR. Formato de

préstamo

DR. Sistema Mesa de

Ayuda/Formato de
prestamo
DR. Sistema Mesa de
Ayuda/Formato de
préstamo
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18.

18.1. Propésito

18.

INSTALACION Y/O CAMBIO DE EQUIPOS DE LA INFRAESTRU RA TECNOL:

Establecer el procedimiento para levantar solicitudes de software adicional o respaldos
adicionales a la Mesa de Ayuda, a través del area de Sistemas

Dar a conocer la mecanica que el area de Sistemas realiza para control y monitoreo de atencién
a usuarios. Buscando explicar de manera sencilla el proceso de mejora continua, en la entrega
de servicios a los usuarios de tecnologia

2. Politicas de operacién, normas y lineamientos

La recepcién de las solicitudes a la mesa de ayuda se recibira por via telefonica a traves de la
extension del area de sistemas y correo electrénico de la misma. Este Gltimo se reyisa cada hora
y para solicitudes especiales por medio escrito a traves de un oficio dirgido al area de sistemas.
Sélo en el caso de las solicitudes especiales se programaran como un ticket de trabajo especial y
su seguimiento estara registrado en el sistema de Mesa de Ayuda.

Las solicitudes de respaldos de informacion de terceros seran recibidas a través de oficio dirigido
al ingeniero de sistemas, con copia a la Secretara general. Estas solicitudes se programaran
como un ticket de trabajo y su seguimiento estara registrado en el sistema de Mesa de Ayuda.

El usuario establecera la hora a la que puede recibir el servicio y podra resaltar la importancia
para la verificacion, reparacion, mantenimiento o cambio de equipo; una vez realizada (a solicitud
a la Mesa de Ayuda. En caso contrario su solicitud $era enviada a la cola de solicitudes recibidas
durante el dia. _

El Area de Sistemas en conjunto con la Secretaria General de la Informacion seran entidades
facultadas para emitir los lineamienttos y politicas para las modificaciones o cambios a este
procadimiento

Los horarios de servicio de Mesa de Ayuda son de lunes a viemes de 8:00 am. 2 12:00 p.m. y de
1:30 pm. a 5:30 p.m.

La instalacién de software adicional obedece a las necesidades operativas del usuario. Por tanto
al solicitar la instalacion 'del equipo, debera requerirse por oficio a esta area indicando la
justificacion de la necesidad.

Sélo se recibirdn las solicitudes de personal autorizado. Si algun otro miembro del personal de la

M= da gy, soporie v manienimierdo Senniogeat. o indormacion Veekins | 19 de 31




EAF SAS ESP requiere una instalacion de software adicional o cambio de equipo, debera
referirse a su superior inmediato para que le apoye a realizar la solicitud por escnto,

= En el caso especifico de los respaldos, no aplicaran si el usuario que solicita ya cuenta con folder
de red, qué es una unidad remota de almacenamiento especial para hacer respaldos de
informacion |

= Para solicitar un respaido de un equipo que no pertenece al solicitante, se requerira un oficio de
parte de la direccion de area que solicita, dirigido al area de Sistemas y copia a la Secretlaria
General.

- Sise encuentra fuera del horario dé servicio, el usuario podra solicitar informacion ﬂejaﬁdo un
correo electronico que contenga su solicitud, indicando las actividades laborales que justifican la
necesidad en el correo electronico a fabian _sanchez@ acueductofacatativa.com. Posternor a ello

personal de esta area se pondra en contacto con el usuario para atender |a solicitud

19. Descripcidn del procedimiento

PROCEDIMIENTO: MESA DE AYUDA, SOPORTE Y MANTENIMIENTO TECNOLOGIAS DE
NFORMACION

CODIGO: PRA 160-1302

Acti d CARGO : - ;
vids DESCRIPCION OBSERVACIONES
No RESPONSABLE :

INSTALACION DE SOFTWARE ADICIONAL O RESPALDOS ADICIONALES
L. Soficitar al Auxiliar de Sistemas el|DR Correo
respaldo o la instalacion de software | electronico/oficio

Usuario
adicional
2, Recibir solicitud, tomar datos del
1y usuario ¥ su| DR Correo
Auxiliar de _ : i
. equipc. Entregar informacion al|electronico/oficio
Sistemas

Ingeniero de Sistemas
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3. Recibir la solicitud y sa verificar las| DR. Sistema Mesa de
politicas en caso de haber dudas al | Ayuda/Teléfono
respecto. Venficar 8
procede la solicitud con el Ingeniero
de Sistemas Requerimiento de
viabilidad
No: Reporta al usuario |a
i improcadencia de su
Auxiliar de
: solicitud al no. cumplr con las
Sistemas N ;
politicas de esla
Servicio,
Si: Registra la solicitud en el
sistema de Mesa-de Ayuda Se
asigna- la actividad de respaldo o
instalacion de software a tecnico o
ingeniero
4. Ingeniero de _ DR. Sistema Mesa de
Recibir notificacion de respaldo o
Sistemas - : Ayuda
software adicional, realizar la tarea y
Auxiliar ge
; reportar a Mesa de Ayuda
Sistemas
5. Verificar con el usuaro que su|DR.. Sistema Mesa de
Auxiliar de informacion  se encuantra en el| AyudalTelefono
Sistemas respalkdo
6. Recibir aviso del Auxiiar de|DR. Sistema Mesa de
sistemas de que la actividad|Ayuda
Usuario i
solicitada ya fue realizada
rd Auxiliar de Cerrar el ticket en el sistema|DR. Sistema Mesa de
Sistemas Ayuda
8. Auxiliar de Tomar ticket de trabajo, preparar
Sistemas instalar y entregar equipo a usuano
|
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suario

Auxiliar ce

Sistemas

Dar aviso al Auxiliar de Sistemas
(Operador de mesa de ayuda)
Sistema de Mesa de Ayuda

Recibir y revisar fisicamente el
equipo, firmar responsiva y una
breve explicacion del software

instalado

Verificar con el usuano la calidad de
la atencién y que todo se encuentre
en orden con
la instalacion Correcto
funcionamiento de equipo
No: Se da aviso a Ingeniero de
Sistemas y se. procede a
levantar nuevo ticket de evento en
conjunto con el usuario. Si: Se
cierra el ticket de trabajo para la

instalacion o cambio de& equipo

3]
Z

DR. Sistema Mesa de

Ayuda

DR. Sistema

Ayuda

DR. Sistema

Ayuda

Mesa

Mesa

de

de
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21. GLOSARIO

Mesa de Ayuda.- Unico punto de contacto para todos los usuarios de servicios relacionados con
las tecnologias de informacion, respondiendo a las preguntas y problemas, tambien brinda un
apoyo inmediato en linea acerca de los problemas relacionados con el software y hardware. La
Mesa de Ayuda resuelve l0s requerimientos e indica los procedimientos para solicitar los servicios
proporcionadas por el area de sistemas, estableciendo servicios de Tecnologia de Informacion y
las Comunicaciones y deriva la lamada al personal apropiado.

Adicionalmente la Mesa de Ayuda asiste en la notificacion de tendencias y de situacienas que le
permitan alcanzar altos niveles de servicio a la comunidad de usuanos.

Usuarios.- Son los usuarios intemos y extemnos

Usuarios Internos.- Todo aquel servidor laborando en la EAF SAS ESP, que utiliza la red, los
equipos y/o periféricos propledad de la empresa

Usuarios externos.- Usuano temporal

Usuario Temporal.- Toda persona registrada por el personal del area de sistemas, que hace uso
de un equipo de computo dentro de las instalaciones de la empresa de forma eventual.
Infraestructura Tecnolégica.- Conjunto de recursas de telecomunicaciones, hardware y software
que permitan el procesamiento, la transmision y el almacenamiento de datos, audio o video.
Tecnologia de la Informacién.- Conjunto de equipos de computo y sistemas informaticos que
permiten el procesamiento digital de informacion asi como los equipos de comunicaciones de tipo
satelital, radio, microonda, fibra optica, cableado digital que permitan la transmision de voz, video y
datos

Auxiliar de Sistemas.- Es la persona que atiende las llamadas y recibe |0s comreos con reportes
de los 2 tipos de usuarios en la EAF SAS ESP (Operador mesa de ayuda).

Ingeniero de Sistemas.- Es el coordinador operative de la mesa de ayuda; realiza el seguimiento
a los reportes; supervisa las cargas de trabajo de los Auxiliares en tiempo real, y toma decisiones
cuando los usuarios realizan solicitudes extraordinanas.

Sistema de Mesa de Ayuda.- Software disefiado en la EAF SAS ESP para operar la Mesa de
Ayuda con estandares y mejores practicas. que ayudan a una mejor gestion de las necesidades
tecnolégicas.

Solicitudes especiales.- Son todas aquellas solicitudes que salen de la operacion normal de la
Mesa_de Ayuda y las cuales deberan contar con un sustento operativo y/o legal |
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Correo electrénico.- Es un servicio de red para pat-r'niﬁr a los usuarios enviar y recibir mensajes
(también denominados mensajes electronicos o cartas electrénicas) mediante Intermet
Ticket de evento.- Es el registro generado en el Sistema de Mesa de Ayuda que captura el
Auxiliar de Sistemas, debido a un reporte de falla en la operacion de la infraestructura tecnologica
Ticket de trabajo.- Es el registro generado en el Sistema de Mesa de Ayuda que captura el
Auxiliar de Sistemas, como medida preventiva o de crecimiento de |a infraestructura tecnologica
Ticket de problema.- Es el agrupamiento de tickets de eventos que son de |a misma indole, por el
Auxiliar de Sistemas .
Equipo temporal.- Equipo de tecnologia de la informacion asignado al usuario de manera
temporal, en tanto se resuelve el problema que afecta al equipo originalmente asignado al usuario
Reparacion de equipo de tecnologia de la informacién.- Equipo de tecnologla de la informacion
que se repara intemamente o a través de un centro de servicio (proveedor)
Periféricos.- Elementos electronicos de entrada y/o salida de informacion, que pueden ser
conectados @ un equipo de computo. Son periféricos: impresoras, scanners, webcams,
multifuncionales, terminales de toma de consumo, proyectores y articulos similares.
Biblioteca Unica de Software.- Es el |lugar o espacio fisico de entrada resguardado y
administrado por el area de Sistemas en donde se depositan las licencias de software, medios de
instalacion como discos opticos y demas medios de almacenamiento
Hardware.- Al conjunto de componentes fisicos electronicos que pru-:ﬂsaﬁ y/o transmiten datos y
que forman parte de la infraestructura tecnolégica de la empresa de Aguas de Facatativa.
Software.- Conjunto de componentes o instrucciones logicas que puede ejecutar una
computadora.
Intranet.- Es una red privada de computadoras que utiliza protocolos de Internet y conectividad de
red para asegurar el compartir parte de la informacion de una organizacion u Qperaciones con sus
empleados. Un ejemplo de ello es un sistema que ho corre localmente en una computadora sino
que cofre a través de un navegador de Intemet y no tiene ningun contacto con el exterior.
"Navegador de Internet.- Aplicacién de software gue permite al usuario recuperar y visualizar
documentos desde servidores web de todo el mundo a través de la red

Lssgt g vyutloy sopors ¢ rmdnisnimissio lecroloQicn de Blarhioeian Ve | 30 de 31




22. REGISTROS DE CALIDAD

22.1. Entrec .
22.2. 5 ]
il W)

23. ANEXOS
Anexo |
Mapeo Red Administrativa Plantas

Anexo Il

31 de 31




Anexo |




{07 L A E

&i_.‘_'

—




i
: Al Flf
E







L




Anexo ||




Politicas de uso de software,
equipos y
Servicios de computo en la
Empresa de aguas de Facatativa




Politicas de uso de software, equipos y servicios de.
cémputo en la empresa Aguas de Facatativa
EAF SAS ESP '

Objetivo

' Las presentes politicas tienen como propdsito establecer las reglas que los usuarios
de equipos y/o servicios de computo deberén observar en el uso y contral de la
Infraestructura Tecnoldgica que se les asigne en la empresa Aguas de Facatativa
EAF SAS ESP. esto con el fin de garantizar la seguridad e integridad de la
informacion asi como la integridad fisica de los equipos; y bajo los criterios de
austeridad, modernizacion tecnoldgica, transparencia, eficiencia y racionaliaad.

Marco legal

« "La Constitucion Politica de Colombia promueve el uso activo de las TIC como
herramienta para reducir las brechas economica; social y digital en materia de
soluciones informaticas representada en la proclamacion de los principios de
justicia, equidad, educacion, salud, cultura v transparencia”

« “Laley 115 de 1994, también denominada Ley General de Educacion denlro
de los fines de la educacién, el numeral 13 cita “La promocion en [a persona y
en la sociedad de la capacidad para crear, investigar, adoptar |a tecnologia
que se requiere en los procesos de desarrollo del pais y le permita al educando
ingresar al sector productive” (Articulo 5)"

» '"Laley 715 de 2001 que ha brindado la oporiunidad de trascender desde un
sector “con baja cantidad y calidad de infarmacion a un sector con un conjunto
completo de informacién pertinente, oportuna y de calidad en diferentes
aspectos relevantes para la gestion de cada nivel en el sector” (Plan Nacional
de Tecnologias de la Informacién y las Comunicaciones, 2008 35).

o "La Ley 1341 del 30 de julio de 2009 es una de las muestras mas claras del
esfuerzo del gobiemno colombino por brindarie al pais un marco normativo para
el desarrollo del sector de Tecnologias de Informacion y Comunicaciones. Esta
Ley promueve el acceso y uso de las TIC a través de su masificacion, garantiza
la libre competencia, el uso eficiente deé la infraestructura y el espectro, y en
especial, fortalece la proteccion de los derechos de los usuarios.”
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POLITICAS

Capitulo |
Generalidades

1. Para efectos de estas politicas se utilizaran las siguientes definiciones:

|.  EAF SAS ESP: Empresa Aguas de Facatativa _
Il Equipo de computo: Las computadoras, equipos de uso personal y sus
periféricos, considerando como equipo de computo de escritorio (deskfop):

. el gabinete que contiene la Unidad Central de Proceso "CPU", el monitor, el
teclado, el ratén (mouse) y cualquier ofro equipo electrénico que transmita,
ingrese o extraiga informacion del *CPU” (incluye memoria RAM, tarjetas de
video, etc), los computadores todo en uno (All In One), PC gue integra -
el monitor, el procesador, el disco 'dure, y toda la placa base, por lo tanto
solo tenemos un elemento, gue eliminan el uso de CPU externa y a las
computadoras portatiles o "laptop” como la unidad en si misma;

1.  Hardware: Al conjunto de componentes fisicos electronicos que procesa y/o
transmite datos y que forman parte de Ia mfraestructura tecnnlﬁglca de la
EAF SAS ESP;,

V. Infraestructura Tecnologica: Conjunto de recursos de
telecomunicaciones, hardware y software que permitan el procesamiento, la
transmision v el almacenamiento de datos, audio o video,

V. Internet Lared global de computadoras que comparten las mismas reglas
de interconexion y cuya cobertura es mundial. Por la cual se hacen consultas
a informacion publicada de diversos temas;

Vi Licencia: Permiso legal otorgado por un tercero con facultades para ello,
para utilizar un producto, generalments software, a cambio de un pago Unico
0 periodico

ViI. Periféricos: Elementos electrénicos de entrada ylo salida de informacion,
que pueden ser conectados a un equipo de ccmputo Son periféricos:




XVIii

XV

Viil.
IX.

Xl
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XIV.

AV.

XVI.

XIX.

KX

impresaras, scanners, webcams, multifuncionales, proyectores, pizarrones
interactivos, ploters y articulos similares.

Software: Conjunto de componentes o instrucciones logicas que puede
gjecutar una computadora,

Tecnologia de la Informacién: cnnjmto de equipos de computo'y sistemas
informaticos que permiten el procesamiento digital de informacion asi como
los equipos de comunicaciones de tipo satelital, radio, microonda, fibra
&ptica, cableado digital gue permitan la transmisién de voz, video y datos.
Usuario interno: Todo aquel funcionario laborando en la EAF SAS ESP,
que utiliza la red, los equipas y/o periféricos propiedad de la Empresa de
Aguas de Facatativa,

Usuario temporal: toda persona registrada en bitacoras por personal de
sistemas de |a EAF SAS ESP, que hace uso de un equipo de computo o un
punto de red dentro de las instalaciones,

Correo electrénico: Es un servicio de red para permitir a los usuarios enviar
y recibir mensajes (también denominados mensajes electronicos o cartas
electronicas) mediante Internet.

Navegador de Internet: Aplicacion de software que perrmte al usuario
recuperar y visualizar documentos desde servidores web de todo el mundo
a traves de lared.

Herramientas Web Internas: Herramientas que trabajan sobre una red (de
investigacion. y educativa) de computadoras. Dichas herramientas tienen
como funcién principal proveer logica operativa para aplicaciones de
captura, reportes, consullas, agenda grupal, pendientes de jefe a
subordinado, etc. con el fin de auxiliar la produccion de dichos grupos de
trabajo. La caracteristica importante s que estas herramientas se accedan
a través de un navegador de Internet (definido en el punto anterior). 4
Telefonia: Es un sistema de telecomunicacion de sonidos O voces que se
requiere en |a operacion del Instituto para comunicarse de manera remota.
Mantenimiento Correctivo: La reparacion de equipos que presentan
alguna falla en su operacion

Mantenimiento Preventivo: Actividades de revision y reacondicionamiento
de equipos en forma programada, para prevenir fallas en la operacion de los
mismos

Desarrollo de Sistemas: Es &l procéso para la creacion de un software, el
cual agrupa una serie de actividades, que incluyen: toma de requerimientos
del usuario, planeacion, ejecucion y seguimiento, pruebas de liberacion,
documentacion, entrega y capacitacién al usuario final.

Biblioteca Unica de Software: Es el lugar o espacio fisico de entrada
resguardado y administrado por érea de sistemas y en custodia del CAD
(Centro Administrative Documental) @n donde se depositan las licencias de
software, medios de instalacion como discos Opticos, diskettes, cd's y
demas medios de almacenamiento

Almacén Unico de Hardware: Es el |lugar o espacio fisico de entrada
resguardado y administrado por el Almacén General, con control del area
de Sistemas en donde se depositan las computadoras y pgriﬁléﬁccs.




XX|.  Usabilidad: Caracteristica del software que brinda al usuario facilidad y
gficiencia en su manejo

2. Las presentes politicas son aplicables a.eualquier usuario que utilice equipo de
tecnologia propiedad de la Empresa de Aguas de Facatativa.

3. El uso del equipo de computo es personal e intransferible, debiendo ser utilizado
para realizar actividades de la EAF SAS ESP. Por tanto el usuario asume
responsabilidad an forma expresa de su uso personal o por parte de terceros,

4. Es responsable de verificar el cumplimiento de los presentes lineamientos el
Area de Sistemas.

5. En el caso de gue algun usuario requiera alguna precision a estos lineamientos,
el Ingeniero de sistemas atendera cualquler solicitud puntual hecha por escrito

6. El area de sistemas debera asignar e instalar, dnicamente software que cuente
con licencia de uso vigente y hardware, gue hayan sido adquiridos por la EAF
SAS ESP o donados a la empresa.

Capitule Il
Sobre uso de hardware

7. Cualquier equipode computo ylo periférico propiedad de la EAF SAS ESP y que
no han sido asignados a un usuario, debera ser registrado en la base de datos
del almacén general y supervisado por el area de sistemas, conocido como
Almacén Unico de Hardware.

8. Los equipos de computo propiedad de la EAF SAS ESP que no hayan sido
asignados aun; deberan ubicarse fisicamente en el almacen acondicionado para
este proposito, bajo resguardo del Aimacenista general y el area de Sistemas.

9. La solicitud de asignacion de equipos se realiza por escrito por parte del jefe del
area del nuevo usuario. El escrito deberd estar dirigido al area de sistemas y
debera indicar el nombre completo del usuario, su cargo oficial con las funciones
principales (para dimensionar el tipo de equipo de computo que se le asignara)
y el software a instalar. Se requiere queé para tal efecto se haga el llenado del
formato de "Acta entrega Equipos”.

10.Es atribucion exclusiva del area de Sistemas dimensionar la necesidad de
hardware de la EAF SAS ESP




11.Esta totalmente ﬁruhibida retirar partes © componentes de los sistemas de
computo.

12.Las asignaciones de equipos portatiles par un periodo mayor a una semana, se
_ realizaran a peticion del jefe del Area usuaria; haciendo uso .del formato del
almacén de asignaciéon de devolutivos acompanado del Acta entrega Equipos

' con una justificacién y descripcién de las actividades a realizar con el equipo
portatil. :

13.El Ingeniero de Sistemas informara a los responsables de equipos portatiles
asignados por un periodo mayor a dos dias cuando deberan presentar el equipo
en el drea de Sistemas, esto con el fin de proveer mantenimiento preventivo y/o
correctivo al equipo asi como actualizaciones de software o en.apoyo en

actividades del area.

14.Dentro y fuera de la EAF SAS ESP el usuario es responsable de la integridad
del equipo de computo, hardware, software y/o periférico que le sea entregado
por el drea de sistemas y que & su vez haya firmado la responsiva de la(s)
misma(s),

15.E| area de sistemas realizaré conciliaciones aleatorias de inventario en
coordinacién con la secretaria General y/o el ‘almacenista general. Las
inconsistencias detectadas seran notificadas por escrito a la Secretaria General
y la Gerencia. - v

Capttuﬁo m
Sobre uso dg software

16.Cualquier licencia de software propiedad de la EAF SAS ESP, debera ser
registrada en la base de datos propiedad del drea de sistemas, conocida como
Biblioteca Unica de Software, en cuslodra del CAD (Centro Admm:stratwo
Documental).

17.Es atribucion exclusiva del area de sistemas dnmens:nnar las necesidades de
software de la EAF SAS ESP.

18.Las licencias propiedad de la EAF SAS ESP deberan ubicarse fisicamente en
un lugar acondicionado para este propésito, bajo resguardo del CAD, con la
supervision del area de sistemas.

19.La instalacion de Software a equipos de edmputo propiedad de la EAF SAS ESP
se realizara exclusivamente con licencias propiedad de la empresa.
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20.Bajo ninguna circunstancia se instalaran licencias propiedad del usuario o de
alguna otra entidad. .Excepcion a este articulo serén las licencias de prueba
(Shareware) o libres (Freeware).

21.Es facultad exclusiva del area de Sistemas realizar |a instalacion de software en
los equipos de computo propiedad de la EAF SAS ESP.

' 22.Bajo ninguna cireunstancia se permitird al usuario realizar instalaciones de
software, esto con el fin de garantizar el buen desempero del software y de
gestionar las licencias propiedad de la EAF SAS ESP

23. No esta permitido generar 0 poseer copias del software de la Compania

24.La solicitud de software especializado debera ser solicitado al jefe del area al
cual el usuario corresponde. El jefe del area a su vez realizara |la solicitud a
través de un oficio o correo electronico al area de Sistemas, debera incluir una |
lista de actividades a realizar con esta licencia.

25.1 0os usuarios son responsables de la seguridad de su usuario de acceso
a los sistemas de Informacion de la empresa y la clave.

26.La EAF SAS ESP asume que cualquier uso del usuario de acceso y clave
son autorizados por quien pertenece.

r
| 27.Los usuarios deben tomar las medidas necesarias para prevenir que su usuario
de acceso y clave sean conocidas por terceros; en el evento en el cual un usuario
‘ no lo haga, él sera objeto de consecuencias disciplinarias conforme se
describe adelante en el presente manual;:

Capitulo IV
Sobre la navegacién en Internet

28.E| navegador avalado por el drea de Sistemas de la EAF SAS ESP es el Google
Chrome.

29.E| navegador Mozilla Firefox se configurara para realizar la conexion al Sistemas
de Gestion Documental ORFEQ.

30.E| navegador Explorer del fabricante Microsoft, se utilizara exclusivamente
cuando un usuario reporte que algln sitio de Internet no puede ser visualizado
correctamente y que la causa sea que &l sitio de Internet este desarrollado con
tecnologia de Microsoft, previo dictamen del area de sistemas. Esto siempre y
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Capitulo V
Sobre el correo electrénico

40.La creacién de carreo electronico corporativo: se realiza una.vez el area de
Talento Humano envié correo oficio o electronico solicitando |a creacion del
usuario, incluyendo los datos personales del mismo.

41, Queda prohibido el uso del correo electrénico institucional de la EAF SAS ESP

para.
|

Envio de correos masivo o publicidad ho relacionada al EAF SAS ESP,
Cualquier tipo de archivo ilegal,

Archivos de musica,

Promocion personal,

& & § B

42 Se debe enviar o recibir menajes de correo electrénico que no superen los 5
Megabyte (MB), ‘asignados por perfil individual, solamente relacionadas

con la actividad de la QOrganizacion.

Capitulo VI |
Sobre los respaldos de informacion

43.Sera responsabilidad del drea de Sistemas asignar a‘cata usuario interno
carpetas de red privadas y/o compartidas para el almacenamiento y respaldo

de sy informacion

44 Sera responsabilidad del usuario interne almacenar la informacion que deseée
respaldar en las carpetas que le hayan sido asignadas por el area de Sistemas

45, Cada uno de los usuarios es responsable de la informacion consignada en las
carpetas de red compartidas, es decir que el area de sistemas no se hace
responsable por la pérdida de informacion en carpetas de acceso compartido
por varios usuarios.

46. Todos los respaldos de informacion en medio fisico deberan ser solicitados por
el usuario de manera escrita al area de Sistemas.




Capitulo Vil
Sobre el desarrollo y adquisicién de software

47.Toda adquisicion de software deberd ser acompanada de un dictamen’ hechu
por el drea de Sistemas que avala la necesidad de la aplicacion asi como el
cumplimiento de los criterios técnicos, de seguridad de la informacion y de
usabilidad. Los criterios de usabilidad se definen en conjunto con el area que
solicita el software.

48 Es afribucion exclusiva del area de Sistemas la toma de requerimientos del
usuario para el desarrdlio interno o externc de algun sistema asi como su
planeacion, ejecucion y seguimiento, pruebas de liberacion, documentacion
entrega y capacitacion al usuario final.

Capitulo VI
Politicas de nombramiento y distribucion de archivos

49 Toda la informacién, dato, registro, etcétera, que el usuario tenga dentro del
equipo asighado debera estar debidamente consignada dentro de una carpeta
creada sobre la raiz del disco C. Esta carpeta se creara y tendra como nombre
el ano actual en que se esté desarrollando la actividad laboral. Ejemplo: C:\2015.

50. El limite de la longitud de una ruta y nombre de archivo puede tener maximo 255
(doscientos cincuenta v cinco) caracteras. El total de caracleres es considerado
desde el inicio de la ruta gue se crea al asignar un nombre de archivo (nombre
del disco (drive) C: y todas las carpetas anidadas para llegar al archivo.

51.Cuanto mas profundas sus carpelas se aniden, mas larga sera la ruta y menos
caracteres quedaran disponibles para leer el archivo en mencion. Por lo tanto,
un nombre de archivo gue supere este limite presentara dificultades para ser
copiado desde su lugar de origen (backup) e incluso para ser abierto

52.Al momento de crear carpetas el nombre de la misma no debe superar los 18
caracteres.

53. Se permiten maximo 10 carpetas anidadas.

54.Para nombrar archivos, la longitud maxima sera de 40 caracteres.




55. Al momento de definir el nombre de la carpeta o el archivo tenga en cuenta o
siguiente:

No utilice tildes ni la letra i, ni caracteres especiales
Puede hacer uso de los espacios simpies (NO doble espacio), letras y
numeros. 7

¢ Noes conveniente el usode simboloscomo: \/:*?" . _ _ ,"Me> j[]()
Estos simbolos generan conflictos al momento de realizar o tratar de
recuperar una copia de seguridad.

Capitulo IX

Acciones disciplinarias

56.Cuando la Gerencia con el apoyo del area de Sistemas, identifique que el
usuario ha rehusado o ha sido negligente en el cumplimiento de esta Politica; o
haya actuado de manera perjudicial a |os intereses de la EAF SAS ESP; la
@mpresa podra:

¢ Tomar las medidas disciplinarias de ley para corregir los danos
causados por el usuario.

¢ Informar a las autoridades competenles sobre |a situacion

» Seguir los pases que estén contemplados dentro de las politicas internas,
que hagan referencia a fallas de los usuarios y ceirse a dichas politicas que
conlleven a |las acciones disciplinarias pertinentes.

57.Cuando la Gerericia y/o la Administracion decidan tomar una accion disciplinaria
en contra de un Usuario, una notificacion sera pronunciada en este ultimo, en
forma verbal y confirmada por escrito, informando la decision tomada y los
hechos gue la Fundamentaron :




