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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espaiiol):

RESUMEN

El presente trabajo de grado propone una estrategia de gestion hotelera de los datos
personales orientados al marketing digital para el Hotel Unién del municipio de Girardot,
enmarcado en el cumplimiento riguroso de las obligaciones que establece la Ley 1581 de
2012, de tal manera que se logre aumentar de gran manera el flujo de huéspedes ademas
de esto cumpliendo la ley nombrada anteriormente, dicho esto, prevenir eventualidades
investigativas y sanciones ante la Superintendencia de Industria y Comercio.

Para ello, en primer lugar, se indica el area y la linea de investigacién de la Universidad de
Cundinamarca en la cual se enmarca el presente trabajo de grado: Emprendimiento y
desarrollo empresarial. Posteriormente, a partir de la descripcién de la situacion actual de
los datos personales, del marketing digital y del sector hotelero, se realiza el planteamiento
del problemay se formula la siguiente pregunta de investigacion: ¢ Cual es la mejor estrategia
de gestion hotelera de los datos personales orientada al marketing digital del Hotel Unién del
Municipio de Girardot y con estricto cumplimiento de la normatividad de proteccion de datos
personales?

Luego, se plantea el objetivo principal del trabajo de grado, acompafiado de varios objetivos
especificos, los cuales, se cumplieron a cabalidad segun lo planteado. Seguidamente, se
justifica desde varias perspectivas (académica, personal y profesional) la realizacién del
presente trabajo de grado.

ABSTRACT

This degree project proposes a hotel management strategy for personal data oriented to
digital marketing for the Hotel Union of the municipality of Girardot, framed in the rigorous
fulfillment of the obligations established by Law 1581 of 2012, so that it is achieved greatly
increase the flow of guests in addition to this by complying with the law named above, having
said that, prevent investigative eventualities and sanctions before the Superintendence of
Industry and Commerce.

To do this, in the first place, the area and the line of research of the University of
Cundinamarca is indicated in which the present degree work is framed: Entrepreneurship and
business development. Subsequently, based on the description of the current situation of
personal data, digital marketing and the hotel sector, the problem is presented and the
following research question is asked: What is the best hotel management strategy for
Personal data oriented to the digital marketing of the Hotel Unidn del Municipio de Girardot
and with strict compliance with the personal data protection regulations?

Then, the main objective of the degree work is presented, accompanied by several specific
objectives, which were fully fulfilled as proposed. Then, it is justified from several perspectives
(academic, personal and professional) the realization of this degree work.
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INTRODUCCION

El presente trabajo de grado propone una estrategia de gestion hotelera de los datos
personales orientados al marketing digital para el Hotel Union del municipio de Girardot,
enmarcado en el cumplimiento riguroso de las obligaciones que establece la Ley 1581 de 2012,
el Capitulo 25 del Decreto 1074 de 2015 y otras normas reglamentarias, logrando entre otras
cosas mejorar el posicionamiento comercial en la web del Hotel Union, aumentar su flujo de
huéspedes, implementar como un valor agregado la transparencia integral en el uso de los datos
personales y prevenir eventuales investigaciones y sanciones por infracciones a las normas ya
citadas por parte de la autoridad competente, en este caso la Superintendencia de Industria y

Comercio.

Para ello, en primer lugar, se indica el area y la linea de investigacion de la Universidad
de Cundinamarca en la cual se enmarca el presente trabajo de grado: Emprendimiento y
desarrollo empresarial. Posteriormente, a partir de la descripcion de la situacion actual de los
datos personales, del marketing digital y del sector hotelero, se realiza el planteamiento del
problema y se formula la siguiente pregunta de investigacion: ;Cual es la mejor estrategia de
gestion hotelera de los datos personales orientada al marketing digital del Hotel Union del
Municipio de Girardot y con estricto cumplimiento de la normatividad de proteccion de datos

personales?

Luego, se plantea el objetivo principal del trabajo de grado, acompafiado de varios

objetivos especificos, los cuales, se cumplieron a cabalidad segun lo planteado. Seguidamente, se



justifica desde varias perspectivas (académica, personal y profesional) la realizacion del presente

trabajo de grado.

En el marco referencial se agrupan cuatro subcapitulos: 1) Marco tedrico-conceptual:
aqui se plantean las teorias que guian el trabajo de grado; 2) Marco normativo: en el cual se
indica el objeto y alcance de varias normas que regulan el uso de datos personales; 3) Marco
geografico: en el cual se ubica territorialmente al Hotel Union del municipio de Girardot-
Cundinamarca; 4) el marco metodoldgico: en este subcapitulo se plantean los métodos y

herramientas de investigacion.

Mas adelante, se desarrolla como tal el trabajo de grado, por lo que, en primer lugar, se
analizara el estado actual del sector hotelero colombiano, se expondran algunos de los riesgos de
sanciones en materia de proteccion de datos personales asociados al uso de paginas web,
plataformas digitales, aplicaciones moviles y redes sociales y se hard un recorrido sobre las
estadisticas en materia de marketing y mercado digital en Colombia. Posteriormente, se abordara
a modo de diagnostico el estado actual del Hotel Union de Girardot en materia de
implementacion de las obligaciones de proteccion de datos personales, luego, se analizara el
estado actual de las estrategias de marketing del Hotel Unién y finalmente, con base en lo
anterior, se plantearan las medidas que deben implementarse para lograr una gestion hotelera de
los datos personales que permita desarrollar estrategias de marketing digital que se ajusten a las
exigencias de la Ley 1581 de 2012 y sus normas reglamentarias y que tengan resultados

positivos medibles en términos de ocupacion hotelera y posicionamiento comercial en las redes.
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1. AREA 'Y LINEA DE INVESTIGACION

El presente proyecto de tesis denominado “Estrategia de gestion hotelera de los datos
personales orientada al marketing digital del Hotel Union del municipio De Girardot” se enmarca

en la siguiente area y linea de investigacion:

a. Area: Emprendimiento y Desarrollo Empresarial

b. Linea: Emprendimiento y Desarrollo Empresarial

2. PLANTEAMIENTO DEL PROBLEMA'Y DE LA PREGUNTA DE

INVESTIGACION

La gestion hotelera concebida como la administracién empresarial de las compafiias o
establecimientos del sector hotelero (Marsano, 2006) implica necesariamente algo que muchas
veces pasa desapercibido: la gestion de los datos personales orientados al marketing digital
puesto que en la actualidad muchos sectores de la economia mundial y colombiana, incluido el

sector turistico y hotelero, se dinamizan gracias a ésto, sin embargo, no siempre el uso de la
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informacion de personas naturales cumple con la normatividad vigente en la materia, por lo que,

se podrian generar al menos dos consecuencias nefastas para cualquier hotel:

) Se aumentan los riesgos de investigaciones y sanciones econdmicas por parte de las
autoridades de proteccion de datos, en éste caso, de la Delegatura de Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio, investigaciones
gue en muchas ocasiones se han materializado en sanciones cuantiosas;

i) Se propicia la desconfianza de los clientes y huéspedes de los hoteles lo cual
repercute tanto en el posicionamiento comercial en el mercado como en la ocupacion

hotelera.

En cuanto a los riesgos asociados al uso de los datos personales es importante traer a
colacion que de acuerdo con el Informe de Rendicion de Cuentas del Balance de Gestion de
agosto de 2018 a julio de 2019 de la Superintendencia de Industria y Comercio (2019) las
estadisticas en la materia son preocupantes por cuanto han aumentado las quejas de las personas
por infracciones a sus datos personales, han aumentado el monto y las sanciones econdmicas
impuestas por la Delegatura para la Proteccion de Datos Personales a compafiias que infringen la
Ley 1581 de 2012 y la Ley 1266 de 2008 y han aumentado las visitas administrativas sorpresas

de éste mismo ente:
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Queijas recibidas
Quejas atendidas
Archivos impartidos
Ordenes impartidas
Sanciones impuestas
Sanciones por Ley 1266
Sanciones por Ley 1581
Monto sanciones
Eventos y Foros
Publicaciones y guias
Capacitaciones
Participacion en redes y
eventos internacionales
Campanias
Visitas Administrativas

Cifras

(01/08M17 a 31/07/18)

8.130
8.111
3.763
579
75
44
31
$5.974.051.721
2
1
120

2

1
9

Cifras
(01/08/18 a 31/07/19)

11.163
10.945
4.445
796
104
52
52
$8.987.649.267
3
1
12

4
17

%
Incremento
37%
35%
18%
37%
39%
18%
68%
50%
50%
0%
-90%

-50%

300%
89%

Figura 1. Balance de gestion 2018-2019 de la Delegatura de Proteccion de Datos

Personales. Fuente: SIC (2019).

En cuanto al aumento de la desconfianza por temas relacionados con uso de datos

personales es muy diciente que, segun datos de la Comisidn de Regulacién de Comunicaciones

(2017) uno de los factores de mayor rechazo al mercado digital en Colombia se deba a temas de

privacidad y seguridad:
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Rechazo a compras online por cuestiones de privacidad y seguridad [Porcentaje]
B

30
25

20

Personas que no han comprado en Internet

REGION CENTRAL BOGOTA D.C. NACIONAL REGION CARIBE

Figura 2.Rechazo a compras online por cuestiones de privacidad y seguridad por

regiones. Fuente: CRC (2017).

De igual manera, es bastante diciente para temas de marketing digital que entre los
habitos de privacidad asumidos por los usuarios del internet esté la selectividad de los contactos

y que solo el 17% entregue facilmente sus datos personales:
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50

10

30

20

Personas que tienen habitas de privacidad cuando usan Internet

17.00
1210

Es selectivo en los Suministra sus datos Denuncia ante las Permite a extrafios ver sus  Acepta conversaciones via Hace transacciones en
contactos que acepta y personales e informacion autoridades sobre contenidos (fotos, videos, chat con extrafios computadores de acceso
bloguea en redes sociales personal contenidos que atentan etc.) en redes sociales plblico
contra la integridad de las
nnnnnnn

Figura 3. Habitos de los usuarios de internet en Colombia. Fuente: CRC (2017)

Ahora bien, aterrizando la problematica a nivel local es preocupante el nivel de

cumplimiento de la normatividad en materia de proteccion de datos personales en los sitios web

de los hoteles de Girardot, sitios web que son claves en las estrategias de gestion hotelera y
marketing digital. En ese sentido, el anlisis de las paginas web de diez (10) hoteles del

municipio de Girardot, arrojaron los siguientes datos:

Nivel de cumplimiento de la normatividad de proteccion de datos personales en

los sitios web de diez (10) hoteles del municipio de Girardot

Item evaluado Nivel de cumplimiento
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¢El sitio web cuenta con

certificado SSL o https?

50% de los sitios web consultados no
cuentan con certificados SSL o HTTPS validos

0 activos, es decir, son paginas inseguras

¢El sitio web utiliza cookies?

El 100% cuenta con cookies.

¢Existen politicas frente al uso de

cookies?

Ninguno de los sitios web cuenta con

politicas frente a las cookies

¢Esta publicada la Politica de

Tratamiento de Datos Personales?

Solo 2 péginas web tienen publicada la
Politica de Tratamiento de Datos personales, es
decir, el 80% infringe el deber legal de publicar

dicha politica

¢La Politica de Tratamiento de
Datos Personales cumple con los

requisitos legales?

Solo 1 hotel publico en su sitio web y

en debida forma la Politica.

¢Esta publicado el aviso de

privacidad?

Solo 1 hotel tiene publicado el aviso de

privacidad

¢El aviso de privacidad publicado

cuenta con los requisitos legales?

El dnico hotel que publicd el aviso de
privacidad, lo hizo de acuerdo con los

requisitos legales

¢Recolectan datos personales a

través del sitio web?

EI 90% de las paginas web recolectan

datos personales.
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¢Obtienen la autorizacion para
Ningun hotel esta obteniendo la
tratamiento de datos personales en los
correspondiente autorizacion para tratamiento
canales o formularios digitales con los
de datos personales.
que cuenta el sitio web?

Asi pues, de acuerdo con la muestra realizada a las paginas web de diez hoteles del
municipio de Girardot, la gestion hotelera de los datos personales orientada al marketing digital
en el Hotel Unidn y en los otros nueve hoteles es critica, altamente riesgosa en cuanto a
sanciones econdmicas y podria constituirse en un factor de rechazo de los servicios que se

ofertan.

2.1. Antecedentes del trabajo de grado
2.1.1. Antecedentes internacionales
Existen diferentes tesis, articulos e investigaciones académicas internacionales que
abordan el tema del marketing digital y la gestion hotelera, sin embargo, pocas contemplan el
elemento adicional que éste trabajo le ha imprimido: el cumplimiento de la normatividad de

proteccion de datos personales.

Por ejemplo, Garcia (2013) en el caso del Hotel Restaurante El Castillo en Valladolid-
Espafia plantea una estrategia de marketing digital personalizado, no obstante, no incluye como
elemento integrante de dicha estrategia el cumplimiento legal de la norma europea en materia de

uso y tratamiento de informacion personal.

Por su parte, Iriarte (2016) para los Hoteles Derrama Magisterial de Per( propone

igualmente estrategias digitales de reserva y venta de servicios de hospedaje a partir de las
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preferencias de los huéspedes y prospectos de huéspedes, es decir, con sus datos personales. Pero

tampoco incluye cumplir la normatividad peruana en éste materia.

Desde una perspectiva mas comercial, Trivago Business (2019) citando un estudio
realizado por Salesforce del afio 2019 si aborda el marketing con perspectiva de cumplimiento de
las normas de proteccion de datos personales puesto que indica como es importante actualmente

la privacidad para los huéspedes:

“Segun un informe reciente de Salesforce, los clientes muestran una confianza
limitada en la gestion de sus datos por parte de las empresas. Un 59 % considera que sus
datos personales podrian verse comprometidos por un fallo de seguridad y el 54 % no

cree que las empresas operen pensando en lo mejor para sus clientes.

Sin embargo, en el mismo informe se demostro que hacer que los clientes tengan
el control sobre los datos que se recopilan, ser transparentes sobre el uso de los datos,
mantener la informacion a salvo y obtener el consentimiento explicito para el uso de

datos son formas de hacer que el nivel de confianza mejore”.

Incluso Trivago Business (2019) plantea cinco recomendaciones para el gremio hotelero:
auditar el procesamiento de datos personales, evaluar la infraestructura informatica y de la
seguridad de la informacion, garantizar la transparencia de los datos y el control de los usuarios,
formacidn del personal en materia de proteccion de datos personales y usar herramientas y
proveedores que garantices niveles adecuados de cumplimiento de la normativa de proteccion de

la informacion personal.
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2.1.2. Antecedentes nacionales
A nivel nacional sucede lo mismo que a nivel internacional: existen investigaciones sobre
marketing digital en el sector hotelero, pero pocos analizan las implicaciones del uso de datos

personales.

En ese sentido, Acosta y Valencia (2016) propuso un plan de marketing digital y social
media para los hoteles de los municipios de Tolu y Covefias del departamento de Sucre sin tomar
en cuenta el cumplimiento de la Ley 1581 de 2012 y las normas reglamentarias, es decir, aunque
propone estrategias novedosas éstas revisten algun grado de riesgos de incumplimiento legal de
las normas de proteccion de datos personales que, en todo caso, se debe evitar en un entorno

economico regulado por la Superintendencia de Industria y Comercio.

De otra parte, en el documento titulado “Estudio de la utilizacion del marketing digital en
el sector hotelero de la ciudad de Bogota” realizado por Universidad Jorge Tadeo Lozano (2013)
se realiz6 un andlisis muy completo del tema, pero desafortunadamente excluyo de sus items de

analisis el nivel de cumplimiento de las normas de proteccion de datos personales.

Por ultimo, PROCOLOMBIA (2018) en un analisis de las tendencias y oportunidades en
el sector hotelero para los afios 2018 y 2019 considerd importante el abordaje de los chatbots
como estrategia para obtener informacion de prospectos de clientes y agilizar el servicio
hotelero. No obstante, no tiene en cuenta el cumplimiento de la Ley 1581 de 2012 y normas
reglamentarias, es decir, carece de uno de los elementos que éste trabajo de grado ha incluido

como esencial.
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2.1.3. Antecedentes municipales
A nivel municipal existen dos estudios bastantes importantes que de cierta manera
abordaron los temas que cobija éste trabajo de grado y que apoyaran la sustentacion teérica del

mismo.

El primer estudio denominado “Estrategias publicitaras para hoteles de Girardot a través
del marketing digital con proyeccion nacional e internacional afio 2019” cuyo autor es Barreto
(2019) aporta interesantes elementos en materia de marketing digital y de cierta manera aborda el
tema de los delitos informaticos los cuales se relacionan directamente con datos personales. Es
decir, el estudio de Barreto (2019) toca tangencialmente la gestion hotelera de los datos

personales orientada al marketing digital, sin embargo, no profundiza en ello.

El segundo estudio titulado “Analisis de las estrategias de mercadeo de los
establecimientos hoteleros de la ciudad de Girardot con Registro Nacional de Turismo” escrito
por Sanchez y Olaya (2018) es una caracterizacion y andlisis estadistico de los métodos
comerciales y marketing que utilizan los hoteles de Girardot, pasando por las estrategias de

venta, las plataformas virtuales, las redes sociales, atencion telefonica, entre otros aspectos.

En conclusion, si bien es cierto existen antecedentes internacionales, nacionales y locales
en materia de marketing digital en el sector hotelero no existen antecedentes académicos o
investigativos que relacionen los tres conceptos que el presente trabajo de grado busca analizar:
hotel, marketing y datos personales. Asi las cosas, se demuestra que en el estado del arte hace

falta desarrollar el objeto investigativo que éste trabajo de grado pretende estudiar.

2.2. Pregunta de investigacion:
En vista de los antecedentes descritos y en vista del problema arriba planteado, la

pregunta de investigacion es la siguiente: ¢Cual es la mejor estrategia de gestidn hotelera de los
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datos personales orientada al marketing digital y con estricto cumplimiento de la normatividad

de proteccion de datos personales para el Hotel Union del Municipio de Girardot?

3. OBJETIVOS

3.1. OBJETIVO GENERAL

Disefar una estrategia de gestion hotelera de los datos personales orientada al marketing
digital del Hotel Unién del Municipio de Girardot con pleno cumplimiento de la normatividad de

proteccion de datos personales.

3.2. OBJETIVOS ESPECIFICOS

e Realizar un diagndéstico del cumplimiento del Hotel Unién del municipio de Girardot en

materia de proteccion de datos personales.

e Caracterizar los canales digitales y fisicos a través de los cuales el Hotel Unién del
municipio de Girardot recolecta datos personales de clientes, huéspedes, prospectos de

clientes y prospectos de huéspedes.

e Caracterizar cuatro estrategias de marketing digital que hayan implementado otros

hoteles del pais o del mundo.
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e Utilizar el benchmarking para el disefio de la estrategia de gestion hotelera de los datos

personales orientada al marketing digital del Hotel Unién de Girardot.

4. JUSTIFICACION

El presente trabajo de grado encuentra su justificacion en varias razones, las cuales se

describiran a continuacion:

La primera razon es que es una propuesta académica innovadora a nivel nacional y
municipal puesto que hasta el momento no se ha desarrollado un proyecto similar que aborde el

marketing digital y la proteccion de datos personales como parte de la gestion hotelera.

La segunda razon es que servird como sustento o insumo para futuras investigaciones y
trabajos de grado que deseen implementar la gestion hotelera de datos personales orientada al
marketing digital en otros hoteles del municipio o de la Provincia del Alto Magdalena, lo cual,
contribuira al mejoramiento de las practicas organizacionales, asi como, aportara al crecimiento

del sector turistico en términos de ocupacion hotelera y de ingresos econémicos.

La tercera y ultima razon es que no solo le permitird al Hotel Unidén mejorar su
posicionamiento comercial en el mercado digital colombiano, sino que también le permitira
mejorar ostensiblemente las préacticas de privacidad que desarrolla en sus actividades como actor
turistico, dotandolo de mayor transparencia frente a sus huéspedes y prospectos de huéspedes y
previniendo por ésta via eventuales investigaciones y sanciones de la Superintendencia de

Industria y Comercial, la cual ha multado a varias compafiias del sector del turismo.
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5. MARCO REFERENCIAL

5.1. MARCO TEORICO
El marco tedrico del presente proyecto de tesis se divide en tres: i) PYMES y nuevas
tecnologias; ii) marketing digital y iii) Benchmarking. En cada uno de ellos se desarrollara

tedricamente varios conceptos y la interrelacion entre ellos.

5.1.1. PYMES y nuevas tecnologias:

En materia de PYMES y nuevas tecnologias Aguirre & Rozo (2017) considera que las
primeras deben integrar las segundas para fomentar la innovacion y nuevas ideas de negocio dentro
de la organizacion, asi como, para capacitar al personal, para temas de gestién documental y para

disefiar nuevos métodos digitales y comunicativos.

En el mismo sentido, Trujillo (2012) afirma que:

“(...) las empresas deben avanzar en el uso y la apropiacion de TIC de nueva
generacion como web social y web semantica, herramientas para el trabajo colaborativo,
herramientas de vigilancia en ciencia y tecnologia y ciber-aplicaciones. Estas
tecnologias digitales permiten gestionar informacion y conocimiento potenciando lo

local y regional en un marco global .
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Ahora bien, Aguirre & Rozo (2017) citando a Ochoa (2007) complementa la idea afirmado
que las PYMES deben implementar innovaciones tecnoldgicas para crear ventajas comparativas
frente a sus competidores, superar el atraso en materia de TIC y aplicar estrategias basadas en
nuevas tecnologias de la informacién y de la comunicacion; de lo contrario se veran rezagados en el

mundo contemporaneo.

Asi pues, segln Vértice (2010) citado por Aguirre & Rozo (2017):

“(...) internet no es solo un espacio para realizar transacciones comerciales, sino
un sitio que permite llevar a cabo los procesos que preceden y siguen a la transaccion.
Este es un recurso para la obtencion de informacion como un instrumento del marketing

que permite a la empresa alcanzar todos los objetivos propuestos (Vértice, 2010) .

De igual manera, Aguirre & Rozo (2017) citando a Patil (2017) considera que:

“Los entornos de negocios actuales son muy dinamicos y experimentan cambios
muy rapidos, producto del desarrollo tecnologico y la demanda de los clientes por
recibir atencion electrénica. Hoy en dia los usuarios de redes sociales las utilizan para
crear y compartir contenido, comunicarse entre si y con otros compradores. Estas
representan para las compafiias la posibilidad de acercarse a sus clientes. Al hacerlo,

pueden aumentar sus ingresos, reducir costos y mejorar su eficiencia (Patil, 2017) .
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Asi las cosas, las PYMES, como el Hotel Union de Girardot, no solo tienen una grandiosa
oportunidad comercial en el uso y explotacion de las nuevas tecnologias de la informacion y de la
comunicacion, sino que es una oportunidad para corregir el rezago tecnolégico en el que viven
muchas PYMES del sector turistico, creando valores agregados y ventajas competitivas que en el
actual mercado hotelero podria representar crecimientos en ganancias, penetracién en nuevos nichos

y mayor transparencia corporativa.

5.1.2. Marketing digital

El concepto de marketing digital sobre el cual se desarrollara la tesis es el que plantean

Aguirre & Rozo (2017), veamos:

“El marketing digital es una estrategia que ha surgido por la evolucion del
mercadeo. Su principal agente, la tecnologia, logra conectar todos los medios con el fin
de interactuar con el consumidor de una manera efectiva, como también generar nuevos
contenidos para promocionar una marca, producto o servicio. Asi mismo, busca poder
segmentar al tipo de cliente al cual se quiere llegar dependiendo la actividad de cada

organizacion” (p. 18).

Es decir, la publicidad o marketing a través de la web se vuelve vital para desarrollar una

PYME en el actual contexto comercial. Los mismos autores consideran que:
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“La publicidad por internet no solo ofrece un anuncio, sino un anuncio
electronico que vive y respira, pues se puede integrar la animacion, el texto, el audio y
video en uno solo, a la vez que se interactta con el cliente, mediante la recoleccion de
informacion de los compradores y sus reacciones a las publicaciones en tiempo real y de

fuentes primarias” (p. 14).

Asi las cosas, la cuestion es que el marketing digital supera en mucho el marketing

tradicional en tanto el primero de ellos no esta direccionado a un pablico en general sino a un nicho

concreto y diferenciado de potenciales clientes, dotandolo de mayor efectividad, es decir, de acuerdo

con Montero (2015), se llegaria directamente al posible cliente final.

5.1.2.1. Caracteristicas principales del marketing digital:

De otro lado, Barreto (2019) expone algunas de las caracteristicas mas importantes del

marketing digital:

1.

2.

Permite la medicion.

Contribuye al aumento de las ventas a partir de la comercializacién digital.

Permite la personalizacion de los contenidos a muy bajo costo.

Da visibilidad a una marca, servicio o producto.

Facilita la captacion de clientes potenciales y la fidelizacién de los clientes recurrentes.
Construye comunidades interactivas entre el cliente y la compafiia, generando enlaces
emocionales.

Su alcance es amplio y facilita el posicionamiento de marcas.
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5.1.2.2. Tipos de estrategias de marketing digital

Barreto (2019) igualmente plantea cinco (5) estrategias de marketing digital, a saber:

a. Lacreacion de un sitio web seguro, confiable y de facil navegacion para ofrecer y vender

productos y servicios de la respectiva marca o compafiia y, en sentido genérico, lograr que el

visitante del sitio se transforme en cliente.

El posicionamiento en buscadores SEO (Search Engine Optimization) el cual permite que el
servicio o producto ofertado aparezca dentro de los primeros resultados que arroja los diferentes
motores de busqueda como Google, Bing, Internet Explorer, entre otros. Esta estrategia

contribuye a que el trafico en la pagina web de la compariia aumente.
La creacion y presencia interactiva en redes sociales como Facebook, YouTube, Twitter, etc., no
solo para vender productos sino también para gestar y consolidar comunidades de usuarios que

simpatizan emocionalmente con la compaiiia.

La publicidad online basada en intereses y orientada a publicos especificos a través de adwords

que ofertan los motores de blsqueda y ads que ofertan redes sociales.
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e. Ele-mail marketing que consiste en enviar a través de correos electronicos publicidad,
promociones, campafias o boletines de informacion a una audiencia especifica, en especial a

potenciales clientes.

5.1.3. Benchmarking

Teniendo en cuenta que el objetivo principal del presente trabajo de grado es disefiar una
estrategia de gestion hotelera de los datos personales orientada al marketing digital del Hotel Union
del Municipio de Girardot con pleno cumplimiento de la normatividad de proteccion de datos
personales, se hace indispensable recurrir al benchmarking, puesto que es un “... proceso continuo
de comparar procesos, productos, servicios y practicas contra la competencia, los lideres de los
diferentes sectores industriales y dentro de la organizacion con el fin de obtener mejoras en el

desempefio ” (Miyashiro, 2004, p. 3).

Como se puede observar, el benchmarking es una herramienta de gestion administrativa o
gestion empresarial que puede utilizarse para comparar qué estan haciendo otros hoteles del pais o
del mundo en materia de marketing digital, gestion de los datos personales y cumplimiento legal del

habeas data.

De dicho andlisis comparativo, surgiran elementos que el Hotel Union de Girardot puede

utilizar y adaptar internamente para disefiar una estrategia exitosa de gestion hotelera de los datos

personales orientados al marketing digital que le permita posicionarse comercial y publicitariamente
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en el mercado turistico local, provincial y nacional sin exponerse a las cuantiosas sanciones

econdmicas e investigacion administrativas de la Superintendencia de Industria y Comercio.

En ese orden de ideas, la teoria del bechmarking serd util al momento de comparar y analizar
las cuatro estrategias de marketing digital que implementaron cadenas hoteleras del mundo,

permitiendo la concatenacidn entre las diferentes teorias aqui planteadas.

5.2. MARCO NORMATIVO

El marco normativo del presente proyecto de tesis es el siguiente:

a. Constitucion Politica de Colombia de 1991: Articulo 15 que contempla el derecho al
habeas data; articulo 20 que brinda proteccion a la libertad de expresion y el articulo 333

que reconoce la libertad econdmica y la iniciativa privada.

b. Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones.

c. Ley 633 de 2000: Articulo 91 en el cual contempla lo siguiente: “Todas las paginas Web
y sitios de Internet de origen colombiano que operan en el Internet y cuya actividad
econdmica sea de caracter comercial, financiero o de prestacion de servicios, deberan

inscribirse en el Registro Mercantil y suministrar a la Direccion de Impuestos y Aduanas
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Nacionales DIAN, la informacion de transacciones econdémicas que esta

entidad requiera”.

d. Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se

dictan otras disposiciones.

e. Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de

datos personales.

f. Decreto 1074 de 2015: Capitulo 25. Tiene como objeto reglamentar parcialmente la
Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de

datos personales.

g. Ley 1480 de 2011: Por medio de la cual se expide el Estatuto del Consumidor y se dictan

otras disposiciones.

5.3. MARCO GEOGRAFICO

El municipio de Girardot esta localizado en el departamento Cundinamarca, mas
exactamente en la region conocida como Centro Oriente subregidn del Alto Magdalena. Su

extension territorial es de aproximadamente ciento treinta (130) kilometros cuadrados siendo asi
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uno de los municipios con menor extension en lo que respecto al departamento ya mencionado.
Limita en la direccion norte con el municipio de Tocaima y de Narifio; en la direccion sur limita
con el rio Magdalena y con el municipio de Flandes-Tolima; en la direccion occidente limita
nuevamente con el mismo rio y con dos municipios: Coello y Narifio; en la direccién oriental
limita con el rio Bogota y con el municipio cundinamarqués llamado Ricaurte (Alcaldia

Municipal de Girardot, 2011). El mapa del municipio luce asi:

GOBEAMACION DE CUMDINAMARCA
SECRETARA DE PLANEACION
AP A BASE DEL WUNICIHNO

GinARDOT - 23307

Figura 4. Mapa de Girardot. Fuente: Alcaldia Municipal de Girardot-Secretaria de

Planeacion.
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Ahora bien, teniendo en cuenta que la tesis abordara de forma especifica el Hotel Union

vale precisar que éste hotel se encuentra ubicado en uno de los costados del Parque Simén

Bolivar en el Barrio Centro de Girardot junto al Centro Comercial El Parque y diagonal a la

Biblioteca del Banco de la Republica, veamos:
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Figura 5. Ubicacion Hotel Union Girardot. Fuente: Google Maps (2019).
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6. DISENO METODOLOGICO

6.1. Método de investigacion mixto

El método de investigacion conjuga elementos del enfoque cualitativo (con mayor
prevalencia) con el enfoque cuantitativo puesto que ambas perspectivas son necesarias para

efectos de cumplir con los objetivos planteados en el presente trabajo de grado.

6.2. Enfoque cualitativo:

Con base en una herramienta de diagndstico disefiada por la Superintendencia de
Industria y Comercio (2018) y en una guia de auditoria de elaboracion propia, las cuales incluyen
la aplicacion de entrevistas, observacion in situ, verificacion en redes sociales, toma de
fotografias como evidencias, revision documental y pruebas de atencion en los canales digitales,
se lograré establecer y describir el estado actual del cumplimiento de la Ley 1581 de 2012 y el
estado actual del marketing digital del Hotel Unién de Girardot. Esto permitira la construccion
de una estrategia de gestion hotelera de los datos personales orientados al marketing digital para
el hotel ya indicado.

Asi pues, el enfoque cualitativo es necesario porque se requiere analizar cuales son las
cualidades, ventajas y desventajas del Hotel Unidn en materia de nuevas tecnologias y proteccion
de datos personales: resultados de la auditoria, caracteristicas de la recoleccion de datos,
revisiones de los canales digitales, verificacion de estrategias de marketing exitosas en otros

hoteles, etc.
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6.3. Enfoque cuantitativo

El enfoque cuantitativo es necesario para medir el impacto que la estrategia de gestion
hotelera de los datos personales orientado al marketing digital surtird en el mercado digital
colombiano: niamero de clientes potenciales, cantidad de informacion recolectada a través de

medios virtuales, aumento de reservas derivadas de canales digitales, etc.

6.4. Tipo de investigacion:

De igual manera, éste trabajo se enmarca en una investigacion de tipo aplicada toda vez
que su objetivo principal es contribuir a que un hotel en especifico implemente un modelo o una

estrategia de gestion de los datos personales orientada al marketing digital.

6.5. Técnicas de investigacion:

Dentro de las técnicas de investigacion que se utilizaron esta:
- Laentrevista presencial.
- La observacion no participante y participante.
- Laaplicacion de un formato de diagnéstico y una guia de auditoria.
- Las pruebas de atencion digital controladas.

- Estudio de caso.
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6.6. Fuentes de informacion:

Las fuentes de informacion del presente trabajo de grado son primarias y secundarias. En
el primer grupo esta la informacion directamente obtenida en campo por los autores a través del
diagndstico y la auditoria que se realizara en el Hotel Unién de Girardot. En el segundo grupo se
encuentra la informacién bibliogréfica de repositorios institucionales de universidades nacionales

e internacionales y publicaciones oficiales de autoridades nacionales e internacionales.

6.7. Poblacion y muestra:

De acuerdo con Barreto (2019) citando los datos de la Camara de Comercio de Girardot,
Alto Magdalena y Tequendama, existen a corte de 2018 un total de 57 hoteles registrados y
formalizados en el area de jurisdiccion de la entidad citada anteriormente. De ese universo

poblacional se desprendieron dos muestras:

- Una muestra previa compuesto por diez (10) hoteles localizados en el municipio de
Girardot, cuyas paginas web fueron objeto de revision a la luz de las obligaciones en

materia de proteccion de datos personales.

- Una muestra de un (01) solo establecimiento hotelero en el cual se permitio realizar el

diagnostico y la auditoria en materia de proteccion de datos personales: el Hotel Union de

Girardot.
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7. Estado actual del sector hotelero en Colombia y en Girardot

Segun datos del Centro de Informacién Turistica (CITUR) del Ministerio de Comercio,

Industria y Turismo la tasa de ocupacion hotelera a corte de 2018 aumentd en comparacion a los

afos anteriores, veamos:

60

40

Variacion (%)

2004 2005 2006 2007 2008

OCUPACION HOTELERA - Variacién mensual

2009 2010 2011 2012 2013 2014 2015 2016 2017

Afio

2018

Figura 6. Ocupacion Hotelera 2004-2018. Fuente: Ministerio de Comercio, Industriay

Turismo (2019).

Dicho Ministerio también informa que los ingresos totales del gremio hotelero han

venido aumentando de forma constante en los Ultimos anos, es decir, se encuentra en franca

recuperacioén economica:
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HOTELES - INGRESOS TOTALES — Variacién anual

Variacion (%)
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Figura 7.Ingresos Totales Gremio Hotelero 2005-2018. Fuente: Ministerio de Comercio,

Industria y Turismo (2019)

Sin embargo, en Girardot la ocupacién hotelera tuvo una ligera disminucion pasando de
68,35% en el afio 2017 a 62,51% en 2018 (Alcaldia Municipal de Girardot, 2018), lo cual, a
pesar del decrecimiento indica que aun la ocupacion hotelera en el municipio se encuentra en

niveles aceptables pero mejorables.

En resumidas cuentas, el sector hotelero esta en uno de sus picos de crecimiento por lo
que debe ser aprovechado por las compafiias cuyo objeto social es la prestacion de servicios
turisticos. Dicho en otras palabras, el sector hotelero esta en una temporada propicia para
desarrollar proyectos de marketing digital para aumentar ain mas el crecimiento tanto en

ocupacion hotelera como en ingresos totales.
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8. Riesgos de sanciones y drdenes administrativas asociadas al uso de datos personales

en entornos digitales y en compafias del sector turistico

8.1. Sanciones asociadas al uso de datos personales en entornos digitales

De acuerdo con una breve revision de las resoluciones de 2018 y 2019 mediante las

cuales la Superintendencia de Industria y Comercio ha impuesto sanciones por infracciones sobre

la Ley 1581 de 2012 y sus normas reglamentarias en entornos digitales como paginas web, envio

masivo de correos electronicos y aplicaciones moviles se pudo evidenciar que son un total de

cuatro multas que suman en conjunto mil doscientos once millones quinientos cuarenta y nueve

mil setecientos cuarenta pesos ($1,211,549,740), es decir, existen riesgos inminentes de sancion

al implementar estrategias de marketing digital y por una deficiente gestion de los datos

personales (Superintendencia de Industria y Comercio, 2018; 2019).

En el siguiente cuadro se exponen la nomenclatura del respetivo acto administrativo, el

motivo de la sancidn y el valor de cada una de las sanciones arriba mencionadas:

ACTO

ADMINISTRATIVO

MOTIVO DE LA

SANCION

VALOR DE
LA SANCION -

MULTA

Resolucion

61062 de 2018

Expuso de forma masiva y
sin medidas de seguridad los
datos personales como nameros

de celular y correos electronicos

$312°496.800

38


about:blank

de al menos 1984 titulares en la

pagina web de la compaifiia.

Resolucidn

9800 de 2019

No demostro la obtencion
de la autorizacién previa, expresa
e informada del titular ya que la
simple fecha de inscripcion a una
pagina web o de descarga de una
aplicacion web no constituye
prueba suficiente del

consentimiento.

No implementé
mecanismos técnicos para evitar
eventuales suplantaciones de
identidad en la plataforma web a
la hora de otorgar la autorizacion
puesto que no individualizaba e
identificaba plenamente al

suscriptor de la aplicacion.

$298°121.760
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Resolucion

6074 de 2019

Recolectaba datos personales
en la pagina web sin obtener la
autorizacién para tratamiento de

datos personales del titular.

El sitio web no contaba con
el certificado SSL/TLS 0o HTTPS
activo, es decir, se encontraba
vulnerable a ataques que

aprovechan la conexion no segura.

No publicé en su pagina web
su politica de tratamiento de datos

personales.

El aviso de privacidad que
publicé en el sitio web no informaba
el tratamiento al que son sometidos
los datos ni la forma de acceder o
consultar la politica de tratamiento

de datos personales.

$264°997.120
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Resolucion No publicé el manual interno $335°934.060
44029 de 2018 de politicas de tratamiento de datos

en la pagina web.

8.2. Ordenes administrativas asociadas al uso de datos personales en entornos
digitales

Adicionalmente, la Superintendencia de Industria y Comercio en el afio 2019 impuso
ordenes administrativas contra dos compariias que viven de los datos personales y del entorno

digital: Facebook y Uber.

En el caso de Facebook la autoridad nacional de proteccion de datos de Colombia le

ordend iniciando el afio 2019 lo siguiente (SIC, 2019):

a. Adoptar medidas de seguridad necesarias, Utiles, eficaces y demostrables en su red social
para prevenir los accesos no autorizados y los usos fraudulentos de los datos personales
de sus usuarios.

b. Realizar estudios de impacto de privacidad sobre su pagina web, aplicaciones y demas
productos digitales asociados para evaluar los riesgos inherentes a su funcionamiento.

c. Implementar y mantener un programa integral de prevencion y control de violaciones a
los cddigos de seguridad para que tengan la capacidad de informar a la autoridad

competente y a sus usuarios sobre la ocurrencia de incidentes de seguridad.
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d. Modificar sus configuraciones de privacidad para que el usuario tenga mayor control y
claridad sobre qué datos comparte, qué uso le daran y cudles son las politicas de
proteccion de datos de la compaiiia.

e. Garantizar la devolucién o supresién de los datos personales de los usuarios que se retiren
de la red social, incluyendo los datos que posean sus aliados.

f. Modificar los contratos de confidencialidad y/o de transmision de datos con
desarrolladores web, aliados comerciales y empresas asociadas que tengan acceso a la
informacidn de los usuarios de la red social.

g. Realizar una auditoria independiente con un tercero libre de conflictos de interés que
certifique que la red social cuenta con las medidas de seguridad necesarias para evitar la
adulteracion, perdida, acceso no autorizado y uso fraudulento de la informacion personal

de los usuarios.

Por su parte, a Uber la Superintendencia de Industria y Comercio le ordeno tomar las

siguientes medidas (SIC, 2019):

a. Fortalecer las medidas de seguridad para garantizar la proteccion de los datos personales
de sus usuarios.

b. Desarrollar y controlar un programa de seguridad que garantice la confidencialidad,
privacidad e integridad de los datos personales. Este programa debe contener pruebas
periddicas e indicadores de cumplimiento.

c. Implementar y mantener un programa integral de prevencion y control de violaciones a
los cddigos de seguridad para que tengan la capacidad de informar a la autoridad

competente y a sus usuarios sobre la ocurrencia de incidentes de seguridad.

42



d. Realizar capacitaciones y entrenamientos rutinarios a empleados y contratistas sobre su

politica de seguridad de la informacion, su politica de incidentes de seguridad de la

informacion y su politica de tratamiento de datos personales.

e. Monitorear de forma constante la utilidad y eficacia de las medidas de seguridad

implementadas en su aplicacion digital.

f. Realizar una auditoria independiente con un tercero libre de conflictos de interés que

certifique que la red social cuenta con las medidas de seguridad necesarias para evitar la

adulteracion, perdida, acceso no autorizado y uso fraudulento de la informacion personal

de los usuarios.

8.3. Sanciones asociadas al uso de datos personales en compariias del sector turistico

La Superintendencia de Industria y Comercio también ha puesto sus 0jos en las

compaiiias del sector turistico colombiano puesto que en una revision realizada a las sanciones

impuestas de 2014 a 2019 se evidencid que se han impuesto seis multas econémicas, las cuales,

se presentan a continuacion:

ACTO MOTIVO Tipo de VALOR
ADMINISTRATIVO | DE LA empresa del sector | DE LA SANCION
SANCION turistico - MULTA
Difundir
Resolucién en un mensaje Hotel $12°887.000
1905 de 2017 publicitario
masivo los
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correos
electrénicos de

los destinatarios,
es decir, no tenia

copia oculta.

Resolucién

45827 de 2017

Contactar
telefénicamente
prospectos de
clientes que no
autorizaron el
uso de sus datos
personales con
fines

comerciales.

Recolectar
datos a través de
un folleto que no
contaba con la
autorizacion para
tratamiento de

datos personales

viajes

Agencia de

$7°377.170
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Resolucién

78906 de 2017

Recolectar
datos de la cuenta
de Facebook de un
prospecto de
cliente porque dio
“like” en una
publicacion de

viajes.

Contactar
telefénicamente
prospectos de
clientes que no
autorizaron el
uso de sus datos
personales con
fines

comerciales.

viajes

Agencia de

$18°442.925

Contactar
telefonicamente

prospectos de

viajes

Agencia de

$7°812.420
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Resolucién

67843 de 2018

clientes que no
autorizaron el
uso de sus datos
personales con
fines

comerciales.

Resolucién

69733 de 2018

Revelar
informacion de
menores de edad y
de sus padres de
familia, es decir,
no conservo la
informacion bajo
las condiciones de
seguridad

necesarias.

No obtener
la autorizacion
para tratamiento
de datos

personales y no

Transportadora

de turismo

$78°124.200
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informar cual es el
uso que le daran a
la informacién

personal.

Resolucion

9804 de 2019

Construir
una base de datos
con un sistema de
referidos (terceros
que comparten
datos de otras
personas sin su

autorizacion).

No obtener
la autorizacion
para tratamiento
de datos
personales de
forma previa,
expresa e

informada.

viajes

Agencia de

$16°562.320
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8.4. La gestion hotelera de los datos personales es un sistema reglado

Tal como sucede con muchos aspectos que hacen parte de la gestion hotelera, el uso y
administracion de los datos personales esta reglado y su incumplimiento genera consecuencias
graves tanto a nivel reputacional (disminuye la confianza de los clientes y prospectos de clientes
en el hotel y la imagen corporativa se trastoca en el mercado) como también a nivel econémico

(honorarios de abogados, contratacion de consultores externos y pago de multas).

En ese orden de ideas, en toda estrategia de marketing digital que por definicién incluye
el uso de datos personales debera tenerse en cuenta lo anterior y gestionar en debida forma y con
pleno cumplimiento legal la informacion de las personas naturales: no se puede sacrificar el
patrimonio y la estabilidad econdmica de una compafiia hotelera en el afan de la publicidad y el

posicionamiento comercial.

9. Marketing y mercado digital en Colombia
De acuerdo con las estadisticas de la Comision de Regulacién de Comunicaciones (CRC)
el uso del internet ha penetrado enormemente los mercados mundiales y colombianos debido al

aumento en los accesos a la red de internet mévil por cada 100 habitantes, veamos:
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Figura 8. Aumento accesos a la red movil. Fuente: CRC (2019).

Lo anterior redunda necesariamente en que el valor de las ventas derivadas del comercio
electrénico y del marketing digital en el mundo y en Colombia esté aumentando de forma

progresiva afo tras afio, veamos:
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VALOR DE VENTAS DEL COMERCIO ELECTRONICO A NIVEL MUNDIAL
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Figura 9. Valor de ventas del comercio electronico mundial Fuente: CRC (2019).

Asimismo, la CRC igualmente sefialé que uno de los mayores usos que dan las personas a
las aplicaciones digitales es para acceder a temas relacionadas con viajes y entretenimiento,

veamos:
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Figura 10. Uso de Apps en Internet en Colombia. Fuente: CRC (2017)

Asi pues, marketing digital y privacidad estan atados, por lo que, el gremio hotelero en

general y el Hotel Union en particular deben abordar éste tema con innovacion, cumplimiento

legal y creatividad.

10. Diagnostico del estado actual del cumplimiento del Hotel Unién de Girardot en

materia de proteccidn de datos personales

Tal como se ha venido planteando a lo largo del trabajo de grado muchas de las

investigaciones académicas internacionales, nacionales y locales realizadas en torno al marketing

digital en el sector hotelero dejaron escapar uno de los elementos transversales al tema: la

proteccién de los datos personales.
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Al respecto, éste trabajo de grado plantea que previo a la implementacién de cualquier
estrategia de marketing digital en éste sector de la economia y en cualquier otro es necesario
realizar un diagndstico del estado actual del cumplimiento de la respectiva compafiia en materia
de proteccion de la informacidn personal puesto que las estrategias de marketing en general

tienen un alto contenido de datos personales que deben ser utilizados en el marco de la legalidad.

El diagnostico en ésta materia debe evaluar y auditar de manera objetiva y centrada en el
cumplimiento de la Ley 1581 de 2012 y sus normas reglamentarias por lo menos los siguientes
diez (10) items extraidos del Cuestionario de Diagnédstico publicado por la Superintendencia de

Industria y Comercio en el afio 2018:

1. Verificacion de la obligatoriedad de registrar las bases de datos en el RNBD de la
Superintendencia de Industria y Comercio.

2. Revision de la pagina web.

3. Revision de la organizacion interna

4. Revision de las instalaciones fisicas

5. Revision Documental

6. Verificacion de los procedimientos de atencidn a consultas y reclamos de los
Titulares.

7. Entrevistas para evaluar el conocimiento de las politicas y procedimientos por parte
del personal.

8. Verificacion de la aplicacion de medidas de seguridad en las bases de datos
automatizadas vy fisicas.

9. Verificacion de los controles de acceso a la red, dispositivos y mecanismos de

identificacion.
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10. Verificacion de las politicas entorno al uso de dispositivos portéatiles

Asi pues, una vez revisados cada uno de los anteriores items durante la auditoria en
materia de proteccion de datos personales al Hotel Unién del municipio de Girardot el dia
veinticinco (25) de octubre del afio 2019, se encontraron algunas oportunidades de mejora
(hallazgos) de caracter confidencial (por expresa orden del establecimiento hotelero ya indicado)

y Se propusieron una serie de recomendaciones y sugerencias.

A su vez, parte de los resultados de la auditoria seran utilizados para desarrollar los
capitulos que a continuacion se expondran, los cuales, son indispensables para conocer cuél es la
estrategia de gestion hotelera de los datos personales orientados al marketing digital de los

servicios y productos ofertados por el Hotel Union.
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11. Caracterizacion de los canales digitales y fisicos a través de los cuales el Hotel
Union recolecta datos personales

Todos los establecimientos hoteleros, sin importar el tamafio y su lugar en el mapa
colombiano, recolectan datos personales para su operacion comercial cotidiana, como por
ejemplo, los datos personales de empleados para pagar la némina, de clientes para prestarle el
servicio de restaurante, de huespedes para prestar el servicio de hospedaje y gestionar el cobro,
prospectos de empleados para seleccionar un nuevo recepcionista, prospectos de clientes para
realizar cotizaciones de eventos sociales, aliados comerciales para entablar una relacion de
cooperacion empresarial, proveedores para pagarle los servicios prestados, visitantes esporadicos
para el control de la seguridad y prospectos de proveedores para seleccionar la compafiia que le

prestara determinado servicio.

Esta operacion de recoleccion de datos personales se realiza través de diferentes canales:
registros hoteleros, reservas, entrevistas presenciales, llamadas telefonicas, correos electronicos,
atencion en recepcion, formatos fisicos de vinculacién, formularios digitales, pagina web, redes

sociales, etcétera.

En éste capitulo especifico, se caracterizaran los canales digitales y fisicos con los que
cuentan el Hotel Unidn para recolectar la informacion personal como nombres, apellidos,
direccion fisica, correo electronico y nimero de celular de clientes, huéspedes, prospectos de

clientes y prospectos de huéspedes.
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11.1. Caracterizacion de los canales digitales
Luego de la auditoria realizada el veinticinco (25) de octubre de 2019 se identificaron que

el hotel cuenta con los siguientes canales digitales de recoleccion de informacién personal:

11.1.1. Sitio web
El sitio web del Hotel Union del municipio de Girardot cuenta con 4 canales digitales de

recoleccién de datos personales:

a. Formulario de “Reserva”:

Se encuentra en una plataforma web denominad e-GDS de propiedad de "XYZT -
Computacdo Grafica, S.A" en el cual capturan los siguientes datos de forma obligatoria: primer
nombre y apellido de quien hace la reserva, email, teléfono, pais, marca de la tarjeta de crédito,
numero de tarjeta de credito, direccion fisica, nUmero de teléfono mavil, nimero fiscal, fax,

ciudad, codigo postal y primer nombre, apellido y correo electronico de los huéspedes.
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Hotel Union

Seguir comprando

Figura 11. Formulario de Reserva en pagina web.
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Asimismo, se evidenci6 que la autorizacion para tratamiento de datos personales esta en
inglés y no informa los canales habilitados para la recepcién y atencion de las consultas y

reclamos de los titulares de los datos:

TERMINOS DE SERVICIO X

ACEPTO EL TRATAMIENTO DE DATOS PERSONALES CON FINES DE MARKETING / COMERCIALES Y CONTACTOS RELACIONADOS CON
CAMPANAS COMERCIALES / DE MARKETING.

According to regulation (EU) 2016/679 of the European Parliament and the Council of 27 April 2016 (GDPR) we inform yo

nal data treatment is the hotel that asked personal data for business execution though e-GDS® Platform

hich developed and manages the e-GDS® - Globa

Data owners have the right to access their personal data through a personal area and can correct, edit and delete them in the regulations accordance

Figura 12. Autorizacion del formulario de Reservas.

Por ultimo, se evidencid que las autorizaciones a pesar de estar en inglés cuentan con
check box de aceptacion o casilla de verificacion justo a su lado, lo cual, quiere decir que el

prospecto de huésped esta sefialando de forma inequivoca que acepta la autorizacion:
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Acepto las condiciones de cancelacion y las condiciones de venta.

Acepto el tratamiento de datos personales para fines de reservay

contactos relacionados con mis reservas.

Acepto el tratamiento de datos personales con fines de marketing /
comerciales y contactos relacionados con camparias comerciales / de

marketing.

Figura 13. Check box de aceptacion del Formulario de Reservas

b. Formulario de “Clientes VIP”

Es un micrositio interno de la pagina web, es decir, no remite a una pagina externa. Este
formulario digital recolecta los siguientes datos personales: nombres, apellidos, email, nimero de

cédula fecha de nacimiento, direccién, ciudad y nimero de teléfono:
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CLIENTES VIP

Namero de cedula™

dd/mm/aaaa

Direccion®

Namero de telefone™

REGISTRARME

Figura 14. Formulario de Clientes VIP

Adicionalmente, se evidencid que este formulario digital de clientes VIP tiene un link
denominado “Politica de Tratamiento de Datos” que remite a una autorizacion para tratamiento
de datos personales que cuenta de forma integral con los requisitos del articulo 12 de la Ley 1581
de 2012 y del articulo 2.2.2.25.2.2. del Decreto 1074 de 2015 puesto que informa quién es el
Responsable del Tratamiento, las finalidades del uso de los datos, los derechos que le asisten a

los Titulares, el caracter facultativo de suministrar datos sensibles o de menores de edad e

59



informa cudles son los canales habilitados para la atencién de consultas y reclamos de los

Titulares.

Sin embargo, ésta autorizacion estd mal denominada (el link no deberia llamarse “Politica
de Tratamiento de Datos” puesto que es una autorizacion) y no cuenta con un check box o casilla
de verificacion previo al envio de los datos en sefial de aceptacion de la autorizacion por parte

del prospecto de “cliente VIP”:

*Términos y Condiciones

Figura 15. Autorizacion del formulario de clientes VIP
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C.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES

La siguiente informacion se me ha suministrado de manera claray precisa:

a. Compafila Turistica y Hotelera S.A.S. actuara como Responsable del Tratamiento de datos personales de los cuales soy titular y que, conjunta o separadamente podra

recolectar, usary fratar mis datos personales conforme a [a Ley 1581 de 2012 y el Decrato Reglamentario 1377 de 2013,
b. Es de caracter facultativo responder preguntas que versen sobre Datos Sensibles o sabre nifias, nifios y adolescentes menores de edad.

. Mis derechos como titular de los datos son los previstos en la Constitucion y a Ley, especialmente el derecho a conocer, actualizar, rectificar y suprimir mi informacion

personal, asi como el derecho a revocar el consentimiento otorgado para el tratamiento de datos personales.

d. Para cualquier inquitud o informacion adicional relacionada con el tratamiento de datos personales, puedo contactarme al telefono (1) 8389892 o al correo electronico

Protecciondedatos@hotelunion.com.co

e. Compaiia Turistica y Hotelera S.AS. garantizala confidencialidad, libertad, sequridad, veracidad, transparencia, acceso y circulacion restringida de mis datos y se reserva el

derecho de modificar su Politica de Tratamiento de Datos Persanales en cualquier momento. Cualquier cambio sera informado y publicado oportunamente.

Conforme alo anterior, autorizo de manera voluntaria, previa, explicita, informada e inequivoca a Compafiia Turistica y Hotelera S.AS. para tratar mis datos personales paralos
fines relacionados con su objeto social y en especial para fines legales, contractuales y comerciales descritos en su Politica de Tratamiento de Datos Personales. La informacion

obtenida para el tratamiento de mis datos personales la he suministrado de forma voluntariay s veridica,

Figura 16. Autorizacion tratamiento de datos personales formulario Cliente VIP

Formulario de Contacto:
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También es un micrositio interno de la pagina web, es decir, no remite a una pagina
externa. Este formulario digital recolecta los siguientes datos personales: nombres, apellidos

y email.

FORMULARIO DE CONTACTO

Nombre* Email* Asunto®

Figura 17. Formulario de contacto

Como se puede observar, el formulario de “Contacto” no cuenta con autorizacion para
tratamiento de datos personales ni con check box de aceptacion o casilla de verificacion previo al

envio de los datos por parte de la respectiva persona que busca enviarle un mensaje al Hotel.
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d. Formulario de “; Necesitas mas informacion de nuestros servicios?”

En este formulario sucede lo mismo que con el de “Contacto”: recolecta el nombre de la
persona y su correo electrénico y no cuenta tampoco con el correspondiente consentimiento para

el uso de los datos ni con el check box de aceptacion previo al envio de los datos personales:

:NECESITAS MAS INFORMACION DE
NUESTROS SERVICIOS?

Contactanos y nuestros asesores se encargaran de brindarte toda la informacion que necesitas. jVen y vive la experiencia Hotel Union
Girardot!

TELEFONOS

Nombre* Email* Asunto® +57 3214907777
+57(1) 888-9892
+57(1) 888-9893
+57(1) 888-9894
Mensaje™
EMAIL
reservas@hoteluniongirardot.com

DIRECCION

Cra. 12 No. 17 - 03 Barrio Sucre,

Frente al Parque Bolivar.

Girardot, Cundinamarca.

Figura 18. Formulario de "¢ Necesitas mas informacion de nuestros servicios?"

e. Formular de “Cotiza tu evento”:

Es un formulario digital interno del sitio web. Captura los siguientes datos personales de

quienes quieren cotizar un evento: nombre, apellido, email y nimero de teléfono. No cuenta con
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clausula de autorizacion para tratamiento de datos personales ni con check box o casilla de

verificacion previo al envio de los datos personales:

COTIZA TU EVENTO

Tu Mombre™
Tu Email
Niamero de teléfono

:Qué tipo de evento quieres organizar?™

e

SOLICITAR COTIZACION

Figura 19. Formulario de "Cotiza tu evento"

11.1.2. Redes sociales
En la actualidad, los establecimientos hoteleros optan por crear cuentas corporativas y de
divulgacion de sus productos, servicios, promociones y eventos en las redes sociales de mayor

uso por los potenciales clientes o potenciales huéspedes.

Es asi como el Hotel Union del municipio de Girardot cuenta con presencia y
posicionamiento comercial en cinco redes sociales: Twitter, WhatsApp, Facebook, Instagram y

Linkedin.

Sin embargo, una vez validado en dichas redes sociales se evidencioé que no recolectan
datos personales de quienes interacttan con el hotel. La interaccion se limita a remitir al
respectivo interesado a la URL de reservas que se encuentra en una pagina web externa y/o

remitirlo al correo electrénico del hotel y a los nimeros de teléfonos habilitados.
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Lo que si se puede evidenciar es que las redes sociales al igual que las cookies del sitio
web del Hotel capturan informacién anonimizada de las personas (es decir, técnicamente no son
datos personales) que visitan los respectivos perfiles y/o micrositios del hotel, lo cual, genera
estadisticas despersonalizadas que le permiten a la compafiia obtener informacién valiosa como
el nimeros de visitas, en determinados periodos de tiempo, qué publicaciones son las mas vistas,
cuéles generan mayor nimero de interacciones positivas (likes, comentarios, envios para

compartir, etc), ubicacion de quienes interacttan, habitos digitales de los interesados, etcétera.

En conclusion, éstos medios digitales son plataformas para divulgar las diferentes
actividades del Hotel Unidn para lograr posicionamiento comercial en la red y no como una

herramienta directa de recoleccidn de informacion personal.

11.2. Canales fisicos de recoleccion de informacion personal
No obstante, la irrupcién de los medios digitales en las actividades turisticas mundiales,
los establecimientos hoteleros capturan datos personales a través de medios fisicos como

formatos, planillas y registros.

Es asi como el Hotel Union recolecta informacién personal de sus clientes y/o huéspedes
a través del denominado “registro hotelero” y de planillas fisicas que eventualmente se utilizan

en eventos.

Alli se pueden recolectar datos personales como los nombres completos de las personas,
su direccidn fisica, su correo electronico, su marca de tarjeta, su namero de tarjeta, su namero de

teléfono celular, fechas de estadia, entre otros.
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11.3. Conclusiones sobre los canales fisicos y digitales de recoleccion de
informacion personal

Como se pudo observar a lo largo de éste capitulo, el Hotel Unién cuenta con canales
mayoritariamente digitales (si lo comparamos con los fisicos) de captura de datos personales, los
cuales, tienen oportunidades de mejora en lo que respecta a la obtencién de la autorizacién para
el uso de los datos en el marco del cumplimiento de los requisitos del articulo 12 de la Ley 1581
de 2012, y a la publicacion de las politicas de tratamiento de datos personales, en lo que respecta
a la implementacién de check box de aceptacion o casillas de verificacion previo al envio de los
datos y en lo que respecta a la implementacion de protocolos seguros de transferencias de

hipertexto en la totalidad de los micrositios web.

12. Estrategias de marketing digital aplicadas en el sector hotelero

Teniendo en cuenta la teoria del benchmarking, a continuacién, se analizaran cuatro (4)
estrategias de marketing digital desarrollados por importantes cadenas hoteleras del mundo para
compararlo con los procesos de marketing del Hotel Unidn de Girardot y de esta manera
identificar qué aspectos pueden adoptarse y adaptarse en el establecimiento hotelero ya
mencionado para establecer una estrategia de gestion hotelera de los datos personales orientados

al marketing digital.
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En ese sentido, a continuacion, solo se destacaran los aspectos que se consideraron dignos
de adoptar y adaptar en el Hotel Unidn del municipio de Girardot, es decir, como tal no se

profundizara en la estrategia de marketing digital de la respectiva cadena hotelera analizada.

12.1. Accorhotels y la hospitalidad online

De acuerdo con Ortiz (s.f.) Accorhotels es una de las cadenas hoteleras pioneras en lo que
se denominada “hospitalidad online”. Basicamente su estrategia en el afio 2016 consistio en crear
engagement durante una semana con los usuarios nuevos de la red social Twitter de siete paises
del mundo a través del siguiente hashtag: #FeelWelcomeFromThelstTweet para establecer asi
una bienvenida personalizada puesto que a quienes utilizaban dicho hashtag recibian de la
cadena hotelera una prenda de vestir con el nombre del usuario estampado y, luego, el usuario
debia publicar en su propio perfil y utilizando nuevamente dicho hashtag un video luciendo la

prenda de vestir obsequiada.

Oritz (s.f.) considera que ésta cadena hotelera logro una fusion entre lo digital y lo
turistico puesto que el objetivo de Accorhotels era contribuir a que los nuevos usuarios de
Twitter no se sintieran perdidos al llegar a esa red social, tal como sucede cuando un turista llega

a algun lugar del mundo a vacacionar.

12.2. Starwood Hotels & Resorts: influencer marketing

Esta cadena hotelera con sede principal en New York y que actualmente se fusiond con la
cadena Marriott utilizo en Instagram una camparfia de marketing en la cual contrataba la
influencia de personas importantes en el ambito de la moda para ofrecer productos y servicios
hoteleros (Ortiz, s.f.). Cuando la persona suministraba un clic a la respectiva publicacion, el

usuario recibia por email un enlace directo al sitio web de reservas del hotel (Ortiz, s.f.).
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Esta estrategia logroé crear lazos entre el influencer, el prospecto de huésped y el hotel,
con prevalencia en el mercado femenino y en el mercado de publico joven y de esta manera

genero reservas directas desde Instagram (Ortiz, s.f.).

La clave de ésta estrategia fue ofrecer desde la honestidad y la sinceridad los servicios
hoteleros, es decir, la clave no esta en contratar grandes influenciadores sino actores y actrices

que transmitan los dos valores arriba sefialados.

12.3. Hilton y el marketing digital humoristico

Una de las grandes cadenas hoteleras del mundo, Hilton Worldwide, implementé en el
afio 2013 una estrategia de marketing digital desde la diversién, el humor y la complicidad con el
potencial cliente. Asi pues, Hilton creo un sitio web especifico para que los leads interactuaran
de manera divertida con el contenido del Hotel, como por ejemplo, creando cartas dirigidas a los
empleados explicando los motivos por los cuales necesitaba vacaciones o una calculadora para
decirle cuantos dias de vacaciones necesitaba de acuerdo con algunas variables (datos

personales) que la persona suministraba (Ortiz, s.f.).

De ésta manera, la clave no fue crear el sitio web independiente al sitio principal de
reservas de la cadena hotelera, sino crear contenido digital divertido e interactivo, creando

espacios virtuales de complicidad entre el potencial cliente y el hotel (Ortiz, s.f.).

12.4. Palladium Hotel Group, el e-learning y el video marketing
Esta cadena hotelera de origen espafiol incursiond en una estrategia de marketing en la
cual vinculaba a las agencias de viaje en la construccién colectiva de campafias publicitarias

atractivas para los potenciales clientes, por lo que, disefiaron una herramienta de aprendizaje
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online para que las agencias aprendieran claves importantes del negocio hotelero y turistico y,
simultaneamente, éstas agencias obtenian ciertos beneficios en el Hotel: mayor margen de

ganancia, descuenteo en ciertos servicios, etc (Ortiz, s.f.).

Adicionalmente, el proyecto de marketing incluia la realizacién de video marketing
orientada al target de las ofertas de la cadena Palladium en el cual explicaba en qué consistia ésa

construccion colectiva de ofertas turisticas atractivas.

En el fondo, lo que creo Palladium Hotel Group fue una estrategia digital de fidelizacién
de clientes y agencias de viajes, lo cual, les permitié obtener mayores niveles de ocupacién en

sus establecimientos hoteleros.

13. Propuesta de estrategia de gestion hotelera de los datos personales orientados al
marketing digital para el Hotel Union de Girardot
Hasta el momento se han abordado los siguientes elementos: riesgos de sanciones
economicas e investigaciones administrativas por el uso inadecuado de datos personales,
situacion actual del sector hotelero del pais, importancia de la privacidad en los entornos
comerciales digitales contemporaneos, penetracion del internet movil en Colombia y claves
exitosas de las estrategias de marketing digital implementados por cuatro cadenas hoteleras

diferentes desde la perspectiva del benchmarking.

Con todo ello, ya es posible plantear cual es la mejor estrategia de gestion hotelera de los
datos personales orientados al marketing digital del Hotel Union del municipio de Girardot-
Cundinamarca. Por tal razon, a continuacion, se propone una estrategia denominada “Unete al

poder del sol” la cual esta compuesta de cuatro pilares fundamentales y esenciales: i) privacidad
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por disefio y por defectos en la pagina web y en las redes sociales corporativas; ii) fidelizacion de
clientes a partir del humor; iii) Engagement con seguidores destacados en redes sociales y iv)

personalizacion de los contenidos segun el publico objetivo.

13.1. La privacidad por disefio y por defecto

En un contexto regulatorio cada vez mas riguroso, se requiere una gestion hotelera de los
datos personales orientados al marketing digital desde la prevencidn y no desde la reaccion, es
decir, el sitio web del Hotel y las redes sociales corporativas deben disefiarse de tal manera que

por defecto y por disefio la privacidad sea lo primordial.

En ese sentido, en primer lugar, se debe corregir el problema del certificado SSL y del
protocolo seguro de transferencia de hipertexto y una vez corregido esto monitorear de forma
periddica (por lo menos cada mes) la vigencia o caducidad del certificado y del protocolo. Esto
es vital porque muchas personas evitan visitar, recorrer so entregar informacion personal como
tarjetas de crédito o nimeros de telefénos en sitios web que no cuentan con las medidas de

seguridad basicas para el trafico seguro de datos en la red de redes.

En segundo lugar, se debe implementar en todos los formularios digitales actuales y en
los chats de las redes sociales sistemas simultaneos o concomitantes de captacion de datos y de

obtencidn de la autorizacién para el tratamiento de dicha informacidn personal.

En lo que concierne a los formularios digitales del sitio web esto se logra implementando
el check box de aceptacion previo al envio de los datos de tal manera que cuando el potencial
cliente le dé clic a la casilla acepte de forma inequivoca la autorizacién para el uso de su

informacion personal. EI check box podria lucir de la siguiente manera:
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He leido y acepto la Cléusula de consentimiento web

Figura 20. Ejemplo de check box de aceptacion

Ahora bien, en lo que concierte a los chats de las redes sociales es posible establecer de
forma predeterminada que el primer mensaje que el potencial cliente reciba sea una autorizacion
para tratamiento de datos personales que la persona deba aceptar con un “SI” o0 un “NO” dentro
del mismo chat. De esta manera, no habria necesidad de remitir al lead a la pagina web, sino que,
dentro de la propia red social, se podria gestionar la reserva o responder la inquietud previa a una
reservacion de forma personalizada, eficiente e inmediata. Incluso, en el sitio web, se podrian

implementar chatbots cuyo sistema por defecto exija que la persona acepte el uso de su

informacion personal, asi:

Figura 21. Ejemplo de modo de obtener autorizacion en un chatbot.
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13.2. Fidelizacion de clientes a partir del humor
En la actualidad el Hotel Unién de Girardot cuenta con un sistema de fidelizacion a través
del programa denominado “Clientes VIP”, sin embargo, quiza se esta desaprovechando las

potencialidades de mercadeo de dicho programa.

Por tal razon, con base en ese sistema de fidelizacidn, el Hotel puede crear contenido
humoristico que sorprenda a quienes ya tienen cautivados. Esto generara un aumento de
interacciones en las redes sociales puesto que no es lo mismo crear videos de personas
disfrutando de los servicios que oferta el Hotel a crear videos en los que se cuente una historia
cdmica que incentive a los fidelizados a replicar con los “no fidelizados” el contenido, por
ejemplo, compartirlo con su circulo de seguidores en el caso de Instagram y Twitter o con su

circulo de amigos en el caso de Facebook.

En ese orden de ideas, no solo se cautivara ain mas a los clientes fidelizados sino que
ampliara el alcance publicitario y geografico de las publicaciones digitales del hotel llegando a
prospectos de clientes que quiza nunca habian oido al Hotel Union de Girardot. Incluso, con la

creacion de un video humoristico el Hotel podria viralizar sus servicios y su hospitalidad online.

13.3. Engagement con seguidores destacados en redes sociales

Este pilar de la estrategia de gestion hotelera de los datos personales orientada al
marketing digital es la mas sencilla: consiste en premiar a quienes sigan por primera vez en redes
sociales al Hotel Unidn de Girardot, por lo que, se debe crear un hashtag y quienes lo utilicen
pueden acercarse a las instalaciones del Hotel o enviar sus datos personales a través de los
formularios digitales del Hotel y entregarles una gorra con la marca del Hotel junto al nombre de

la respectiva persona. Luego, éstos deben publicar un video en esa misma red social y etiquetar
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al Hotel para obtener premios especiales como una cena romantica, servicio de piscina un fin de

semana o una invitacion a algun concierto en vivo que convoque el Hotel.

13.4. Personalizacion de los contenidos digitales segun el publico objetivo

Ahora bien, con base en todo el flujo de datos que ingresa al hotel a través de medios
fisicos como el registro hotelero y planillas de asistencia y a través de medios digitales como el
sitio web y las redes sociales, se pueden crear contenidos segun la segmentacion de mercado que
arroje la organizacion de dichos datos: por género, por edades, por intereses, por disgustos, por

profesiones, por ciudad de origen, etcétera.

En ese sentido, habiendo identificado los segmentos de mercado que el Hotel puede
explotar, es posible contratar los servicios publicitarios de las redes sociales para que
determinado contenido personalizado llegue al publico objetivo en concreto y no realizar
campanas despersonalizadas que desperdician los esfuerzos econdmicos del Hotel en

posicionarse en el mercado digital.
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14. Recomendaciones:

Finalmente, la recomendacién principal que éste trabajo de grado le plantea al Hotel
Union de Girardot es implementar una estrategia de gestion hotelera de los datos personales
orientada al marketing digital siguiendo los cuatro pilares que se expusieron en el capitulo 13 del

presente trabajo.

De esta manera, el Hotel Union de Girardot-Cundinamarca lograra posicionarse en el
mercado hotelero de la region, aumentar su ocupacion hotelera progresivamente, incrementar sus
ingresos econdmicos, caracterizarse como un ejemplo en materia de privacidad y marketing
digital y evitar investigaciones y sanciones de la Superintendencia de Industria y Comercio por
mal manejo de la informacion personal de los huéspedes, prospectos de huéspedes, clientes y

prospectos de clientes.

Por ultimo, se recomienda a las universidades y a los institutos técnicos y tecnoldgicos
privados o publicos que hacen presencia en la Provincia del Alto Magdalena y que ofertan
programas académicos relacionadas con las ciencias administrativas y la gestion hotelera 'y
turistica incursionar en materias, foros o conferencias que aborden y capaciten a los futuros
profesionales en la gestion responsable de los datos personales de cara al marketing digital y a

los retos tecnoldgicos que esta experimentado el sector terciario de la economia.

74



15. Conclusiones

Con el proceso investigativo y préctico llevado a cabo durante el desarrollo del presente

trabajo de grado en el Hotel Union de Girardot-Cundinamarca, es posible arribar a las siguientes

conclusiones generales:

El Hotel Unidn presenta avances en el cumplimiento de la Ley 1581 de 2012 y sus
normas reglamentarias, sin embargo, cuenta con oportunidades de mejora en lo
relacionado con la seguridad del sitio web, con la obtencion de autorizaciones para
tratamiento de datos personales en la pagina web y en las redes sociales y la publicacion
de las politicas de proteccion de datos personales (que incluya el tema de las cookies y

web bugs).

El benchmarking es una herramienta tedrica y metodoldgica que le puede facilitar a la
gestion hotelera y turistica del municipio de Girardot y de la Provincia del Alto
Magdalena la adopcion y la adaptacion de buenas practicas en materia de marketing

digital, uso de datos personales y posicionamiento de marca.

Existe un panorama de incumplimiento generalizado de la Ley 1581 de 2012 y sus
normas reglamentarias en las paginas web de los hoteles mas importantes del municipio
de Girardot, lo cual, los expone a serios riesgos en lo que concierne a las investigaciones

administrativas y sanciones econémicas de la Superintendencia de Industria y Comercio.

Los profesionales de las ciencias administrativas y de la gestion hotelera y turistica

adolecen de conocimiento y conciencia en cuanto al cumplimiento de las obligaciones en
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materia de proteccion de datos personales puesto que poco se estan preocupando en
adaptar los establecimientos hoteleros en los cuales trabajan a los retos que la privacidad

y la tecnologia estan imponiendo en el mercado colombiano y en el mercado mundial.
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17. ANEXOS

17.1. Anexo 1. Estado del cumplimiento de la normatividad de proteccion de datos

personales en 10 hoteles de Girardot:
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ACTIVIDADES PARA EL DESARROLLO DE LA AUDITORIA

Nombre del Hotel: HOTEL UNION.

Ciudad: Girardot

Correo habilitado atencion a titulares:

Fecha Auditoria:

N
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17.2. Anexo 2.
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INSTRUCCION APLIC HALL |SOPORTE
ES UMPL |AZGO S
sIN) |E
SIN)
1. Sitio Web
1.1. Verificacion del

certificado SSL/TLS

0 HTTPS

1.2.

Anuncia y publica el

aviso de privacidad

1.3.

Anuncia y publica la
politica de
proteccion de datos

personales

1.4.

¢La politica cuenta
con los requisitos del
Decreto 1074 de

2015?
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1.5.

¢Los formularios
digitales cuentan con
check box de
aceptacion de una
clausula de
autorizacién para
tratamiento de datos

personales?

1.6.

¢La clausula de
autorizacion cuenta
con los requisitos del
articulo 12 de la Ley

1581 de 2012?

1.7.

¢Publica imagenes
en la pagina web?
¢Tienen la
autorizacion para
tratamiento de las
imagenes personales
de las personas que

aparecen alli?
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1.8

. ¢Cuenta con la
autorizacion para
tratamiento de datos
personales de las
imégenes que
publica en la pagina
web y en redes

sociales?

1.9.

¢El pie de firma de
los correos
electronicos cuenta
con aviso de
confidencialidad y
de canales de
atencion de
proteccion de datos

personales?

11

0. (El Hotel realizo
el registro de bases
de datos en el

RNBD?

2. Organizacion

Interna
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2.1 Compromiso
de la Direccion con la
seguridad de la
informacién. (Cumple,
dirige, aplica y destina
recursos para la

implementacion).

2.2 Coordinacion
de la seguridad de la
informacion. (Existe una

persona que dirige)

2.3 Asignacion de
responsabilidades
relativas a la seguridad de

la informacion.

2.4 Proceso de
autorizacion de recursos

para el tratamiento de la

Informacion.
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2.5 Contacto con
las autoridades (Reporte
de incidencias ante la
Superintendencia de

Industria y Comercio).

25.1
Procedimiento de
solicitud con orden
judicial (Policia, Fiscalia,
Bomberos, Autoridades

de Supervision.)

3.1 ;Cuenta con aviso de

videovigilancia
publicado de acuerdo
con los requisitos del
Decreto 1074 de

2015?
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3.2 ¢Cuenta con aviso de
privacidad publicado
de acuerdo con los
requisitos del Decreto

1074 de 2015?

3.2 Verificar que
se tenga bajo llave los
archivos o documentos

fisicos.

3.3 Registro o trazabilidad
de acceso a las

carpetas que contienen

informacion sensible.
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4.1 Carpetas de los
empleados con
acuerdos de
confidencialidad y
consentimientos

firmados.

4.2 ¢El Registro Hotelero
cuenta con
autorizacién para
tratamiento de datos
personales? ¢Dicha
autorizacion cuenta
con los requisitos del

articulo 12 de la Ley

1581 de 2012?
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5.1 Realizar una solicitud
de consulta (Esta se
debe hacer con 10 dias
de anticipacién a la

visita).

5.2 Verificar si se han
recibido
requerimientos de
titulares y validar si
fue efectivo y
oportuna la respuesta.
Ademas de aplicar el
procedimiento
adecuado.

Nota: puede
solicitar que ingrese a la
cuenta de correo

registrada para este fin.
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6.1 Verificar que se

disponga de usuarios y
clave por persona
(minimo de 9
caracteres

alfanuméricos)

6.2 Validar si los sistemas
de informacion
cuentan con Log de
trazabilidad de acceso

a los datos.

6.3 Restriccidn de acceso
por perfiles,
frecuencia o tipo de

informacion.
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6.4 Determinar y verificar
si existen procesos de
copias de respaldo y

restauracion.

6.5 ¢Cada cuanto realizan

los back-ups?

6.6 ¢Qué informacion es
sometida a back-ups?
¢Toda, una parte,

ninguna?

6.7 Control de
almacenamiento (sitio
seguro, lejano 0 a una
distancia suficiente
para mitigar el efecto

de algun desastre)

6.8 Control ante codigo

malicioso (antivirus).
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6.9 ;Cada cuanto scanean
los sistemas con el

antivirus?

9.1 Politica de uso

de los servicios en red:
control sobre correo,
paginas web, bloqueo
sesidén, escritorios

limpios, etcétera.

9.2 Autenticacion
de usuario para

conexiones externas.

9.3 Identificacién
de los equipos en las

redes.
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9.5 Retirada de los
derechos de acceso.

(Dispositivos de ingreso)

10.1 Aplica

politica formal y adopta
medidas de seguridad
apropiadas para la
proteccion contra riesgos
derivados del uso de
dispositivos o
herramientas moviles:

USB vy Portatiles
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