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RESUMEN

En la actualidad, los sistemas virtuales han tomado un papel indispensable para
una institucion, organizacion o empresa. Sin embargo, el tener un adecuado
control sobre lo que posee la entidad, conocer sus falencias y estar actualizados
con las nuevas amenazas informéticas. Es fundamental, por esta resulta
importante poseer un sistema de gestion de seguridad de la informacion (SGSI).

El presente proyecto de grado es la representacion de la investigacion realizada
cuyo objeto de estudio fue el sistema virtual de la Universidad de Cundinamarca,
la cual busca comprender y simplificar el entorno ciberespacial de dicho sistema
por medio de distintos métodos y técnicas interdisciplinares que ademas de
identificar los elementos, considera algunos factores de riesgo. Generando asi un
analisis de riesgos y vulnerabilidades, que lleve a la creacion del MAPA
TOPOLOGICO de este sistema.

Es muy importante comprender como esta4 conformado el espacio de interaccion
diaria de este gremio, por esta razon este proyecto busca que su resultado final
(Mapa topoldgico) sirva para la toma de decisiones estratégicas por parte de los
estamentos de la universidad.

De esta manera estimular la cartografia como una herramienta importante para la
toma de decisiones y en el proceso de auditoria informatica.

PALABRAS CLAVE

Sistema de Gestion de Seguridad de la Informacion, Entorno ciberespacial,
Auditoria Informatica.
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ABSTRACT

Currently, virtual systems have taken an indispensable role for an institution,
organization or company. However, have adequate control over what the entity
has, know the anomalies and be updated with the new computer threats. It is a
vital objective, for this reason, it is very important to have an information security
management system (ISMS).

The present degree project is the representation of the University of
Cundinamarca, which seeks to understand and simplify the cyberspace
environment of said system by means of several interdisciplinary methods and
techniques that in addition to identifying the elements, considers some risk factors.
Generating an analysis of risks and vulnerabilities, which leads to the creation of
the TOPOLOGICAL MAP of this system.

It is very important to understand how the daily interaction space of this union is
made up, for this reason this project seeks that its final result (topological map) be
used for strategic decision making by the university.

In this way, stimulate cartography as a very useful tool in decision making and in
the process of computer audit.

KEY WORDS

Information security management system, Virtual environment, computer audit.
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INTRODUCCION

TEMA GENERAL

Es importante pensar porque nace la cartografia y es que no simplemente es el
hecho de entender y simplificar un territorio. Tiene un trasfondo social muy amplio;
LA PROPIEDAD PRIVADA es uno de tantos, el hombre tiene esa necesidad de
definir lo que cree que es de él. Ese es el papel que ha jugado la cartografia en la
historia, lo que realmente les importa a los gobernantes de una zona. Pero no solo
para la delimitacion de zonas especificas, dado a que su uso se extendié hasta
transmutarse en un arma intelectual de apoyo a numerosas guerras, que al final se
convertirdn en mas propiedades y por lo tanto mas riquezas; el conocer el espacio
donde se han de enfrentar los ejércitos genera una ventaja. Pero el mundo ha
cambiado, después de mucha violencia las guerras son distintas, la quimica y la
fisica pasaron a ser un potencial peligro después de la primera bomba nuclear o
cuando los ejércitos nazis experimentaban con la genética, pero sin darse cuenta
llego un tercer factor que nos recuerda la guerra fria este factor es la tecnologia “la
informacion es poder” (Francis Bacon,1582).

Ojala solo fuera eso una guerra de espionaje, los ataques cibernéticos han llegado
a un punto descontrolado, casos como el de STUXNET "Imagen No. 1” donde una
central nuclear de Iran, exploté a causa del ya mencionado malware echando a
perder la investigacion de meses o robos financieros e intelectuales que destruyen
compafias y personas, manipulacién de informacion, malversar fondos bancarios
hasta casos tan simples como el uso de botnets para llenar los correos de una
poblaciéon con spam de determinado producto o servicio. Sin olvidarnos de la
mayor preocupacién de los expertos en seguridad, que los cibercriminales
comiencen a trabajar con bandas de crimen organizado, cosa que a la fecha ya
sucede a gran escala en “La web oscura”.

¢, Si todo eso ocurre en un espacio digital es posible hacer cartografia de dicho
espacio para brindarle una ventaja a nuestro ejército en el dado caso que nos
veamos enfrentados a un ciber-ataque?

Las empresas reconocen la importancia de la tecnologia dado que esta no solo
permite el manejo de datos e informacion, sino que también permite organizar a
nuestro equipo con objetivos comunes. El tratamiento de la informacion abarca
aspectos que van desde el manejo de documentos en medio fisico como el
proceso de almacenaje y recuperacion conocido también como proceso de gestion
documental, hasta los sistemas de informacion que tenga la organizacion o
sistemas externos a los que esté obligada a reportar informacion. Pasando por
aspectos tan importantes como la forma de almacenamiento de datos digitales,
modelos de respaldo de informacién y planes de contingencia o continuidad del
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negocio, si existen, claro esta. Incluyendo ademas los sistemas fisicos de
proteccion y accesibilidad a sitios o areas restringidas.

No debe caerse en el error de asumir, que estos ataques cibernéticos solo afectan
a las empresas grandes o paises, por que se quiera 0 no; la comunidad
académica de la Universidad de Cundinamarca (UDEC), se encuentra inmersa en
este mundo tecnoldgico. Dado que cada estudiante, profesor, administrativo y el
resto de personal de apoyo, cuenta con acceso a tecnologias como lo son
computadores, celulares, entre otros. Que en muchos casos no son solo utilizados
en el plantel educativo. Por lo cual se puede definir que cada uno de estos es una
potencial amenaza para la institucion UDEC. Tampoco se puede creer, como Si
fuera un axioma, que la seguridad informéatica es imposible de lograr. Con
esfuerzo, dedicacion y el apoyo de los directivos se puede alcanzar un nivel de
seguridad razonable, que satisfaga las necesidades de una entidad en crecimiento
como lo es la UDEC, implementando politicas de seguridad preventiva para
anticiparse a posibles sucesos tomando medidas oportunas.

Al trabajar de una forma interdisciplinar con cartografia, se puede aportar
informacion de la estructura virtual, que permitira al personal especializado de la
universidad, tomar decisiones coherentes. Para lo cual, la cartografia tiene la
OBLIGACION de adaptarse a los nuevos espacios.

TEMA ESPECIFICO

Este proyecto de investigacion, busca minimizar los posibles riesgos informaticos
a los que se encuentra expuesta la Universidad de Cundinamarca. Por tal motivo,
se plantea realizar un mapa topoldgico con los principales vectores de ataque, que
pueden afectar los activos de software de esta entidad. Por esta razon, se genera
un analisis de riesgos y amenazas sobre el sistema de informacion de la
universidad, lo que requiere conocer los espacios de contenido por analizar.

Apoyados en conocimientos técnicos, se seleccionan las mejores opciones para
llevar a cabo el levantamiento de informacion relevante. Primeramente, las
metodologias de una prueba de penetracion (Pentesting) y las recomendaciones
de la norma técnica colombiana NTC 5254 del afio 2004. De las cuales se
tomaron los métodos que se encontraban acorde al proyecto y aquellos que se
encontraban mas cerca de los objetivos planteados. De esta manera, se decidio
realizar una serie de fases de reconocimiento y exploracion del sistema, por parte
de lo que serian las metodologias de pentesting y por la parte de la NTC
5254/2004, se desarrollaron estas practicas orientadas a poseer una mejor
identificacion de los riesgos y amenazas, que permita una forma acertada de
tomar decisiones y generar planificacion estratégica.

La importancia de este proyecto, radica en el rol que se asume para realizar la
investigaciéon, dado que fue planteada “como si, se tratara de un usuario externo a
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la Universidad de Cundinamarca”. Se trabajé sin tener datos oficiales y por medio
de distintas herramientas, se logré reconocer los espacios de contenido de la
institucién educativa e identificar las posibles vulnerabilidades a las que se
encuentra sometida la universidad.

Como un segundo factor, se encuentra el trabajo interdisciplinar de Cartografia e
Ingeniera de Sistemas. Demostrando la importancia de la Cartografia en otras
disciplinas cientificas, al lograr representar elementos cualitativos y cuantitativos
en una forma gréfica, permitiendo asi una facil comprension del espacio a trabajar.

Rootkit. Win32. Stuxnet geography

Number of users

MM O-1310 MWW 1310-2620 WM 2620-38930 MW 3930-5240 WEEW 5240 -6,550 ‘

Imagen No. 1: Mapa de usuarios infectados por stuxnet, Iroel Sdnchez,16 enero 2011
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1. ESTADO DEL ARTE
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1.1ANTECEDENTES

La informatica, se ha ganado un lugar en la vida de todas las personas,
llegandose a convertir incluso en algunos casos en una necesidad bésica,
debido a la dependencia que tiene la sociedad actual con esta ciencia. Por
eso se hace necesario el debate sobre la seguridad informatica. Ya que la
mayoria de estos sistemas se disefiaron para ser eficaces y funcionales,
pero no seguros. Se debe comprender que, asi como estos servicios
permiten una gran cantidad de beneficios para todos, también permiten
efectuar operaciones ilicitas. Y ese desempefio, en las tecnologias de la
informacion a gran escala, genera que el lado negativo e inseguro de las
redes de informacién, vaya aumentando a un ritmo descontrolado. Por tal
razon, las instituciones han comenzado a adoptar la seguridad informatica
dentro de su organizacion y no es de extrafiar, que una de las principales
inquietudes, se encuentre en el campo de los activos que estas mismas
posen. Dado que el crecimiento sobretodo del internet, ha hecho que las
empresas Yy organizaciones ofrezcan a la red, una gran cantidad de
contenido. Pero esta lucrativa actividad para algunas empresas se ha vuelto
en su contra, por no gestionar su seguridad de una manera efectiva.

Dia a dia, la dependencia a la informatica va creciendo. Esto ha generado
una serie de modelos, que explican las bases para generar un programa de
seguridad. La clave es la proteccion de los activos mas importantes para la
organizacion. “Estos activos pueden ser identificados mediante los analisis
de riesgos, ademas de la identificacion de las vulnerabilidades y amenazas
que puedan tener una materializacion.” (Gutiérrez David & Zuccardi
Giovanni, 2006). Una vez se realizan estos procesos, se puede tener claro
el presupuesto de inversion, contemplando objetos materiales,
implementacion de politicas, educacion del personal, desarrollo de guias,
estandares, etc.

Es importante invertir en estos aspectos, dado que el buen funcionamiento
de la organizacion y su desarrollo depende de concientizar a cada uno de
sus miembros. Y en cuanto a seguridad, una de las mejores herramientas
es educar a aquellos, en las politicas y procedimientos. Estas deben
considerarse como reglas a cumplir, las cuales surgen para evitar
problemas y dan soporte a los mecanismos de seguridad, si se
implementan correctamente en los sistemas y redes de comunicacion.
Buscando cumplir el principal objetivo de la seguridad informatica, el cual es
evitar que personas externas a la organizacion, logren tener acceso a los
recursos.
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Para ello, es fundamental preparar una serie de medidas protectoras de los
equipos informaticos, contra un acceso o escucha no permitido. Debido a
gue las empresas y organizaciones hoy en dia, manejan su recurso mas
importante por medio de SOFTWARE; es necesario que todas estas
implanten, una evaluacién de riesgos para la informacion, con el propdsito
de proteger la integridad de ésta y cumplir con los controles de politicas de
seguridad.

Es de vital importancia, entender la diferencia entre seguridad informatica y
seguridad de la informacién. Asi que, recordando el nacimiento de esta
rama de la informatica, existia una gran expectativa de una metodologia
para la proteccion de la informacién, en medio de este afan aparece la
seguridad informética. La cual se define como: “Un conjunto de métodos
qgue utilizan herramientas que permiten proteger la informacién ante
cualquier amenaza” (Yanez Ericka,2015). Aunque es comun encontrarla
como un “Conjunto de medidas de prevencion, deteccion y correccion
orientadas a proteger la confidencialidad, integridad y disponibilidad de los
recursos informaticos.” (Iglesias Javier,2016).

Mientras la seguridad de la informacion, consiste en preservar sus tres
principios béasicos confidencialidad, integridad y disponibilidad, asi como de
los sistemas implicados en su tratamiento. Tal como se menciona es “La
proteccion de los sistemas de informacién y de informacién contra el
acceso, uso, divulgacién, interrupcién, modificacibn o destruccion no
autorizados a fin de proporcionar confidencialidad, integridad vy
disponibilidad.” (Delugue Coko,2008). Hay que tener cuidado, no solo
centrarse en lo anteriormente mencionado, ya que la seguridad de la
informaciéon, no es simplemente una cuestibn técnica, sSino una
responsabilidad de alta gerencia.

Las personas que gestionan los datos sensibles, estrategias de negocio y
otro tipo de informacién, en su mayoria son personas anonimas. Dejando a
los demas empleados y clientes alejados de sistema de seguridad. Ahi es
cuando, un caso de espionaje industrial causaria un dafio fatal, dado que
uno de los mayores vectores de ataque es la misma red.
Fundamentalmente porque la gente se siente “protegida” por estas
personas anonimas, por lo tanto, tienden a bajar la guardia en la red
interna, desconociendo lo que pasa y dando por sentado sus propias
especulaciones de la seguridad. Ademas de sentirse comodos, lo cual hace
gue muchos realicen diversas acciones en la red interna, las cuales no se
harian en un cibercafé. Desconocen lo que sucede, pero confian en que los
administradores, hacen todo lo posible para dotarlos de un sistema seguro,
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asumiendo que, en su propia red empresarial, no hay “enemigos” o
delincuentes informaticos.

Cuando se genera una politica para la seguridad en la red, es de suma
importancia hacer comprender al equipo, la razén de crear esa politica. Es
decir, que los esfuerzos dedicados a la seguridad, produzcan los beneficios
esperados. Tanto en costos como en eficacia. Para ello se debe conocer
cuales son los recursos que vale la pena proteger, cuales son mas
importantes que otros y en cuales se encuentran o pueden encontrar
posibles amenazas. A pesar de toda la publicidad generada por los medios,
acerca de los intrusos que irrumpen en una red, la mayoria de estudios
demuestran que, en las organizaciones, las pérdidas causadas por los
usuarios internos son mayores.

Los analisis de riesgos, sirven para identificar las amenazas vy
vulnerabilidades, sobre la plataforma tecnoldgica de la organizaciéon objeto
de estudio. De esta manera, se podra generar un plan de implementacion
de los controles y politicas que prodiguen un ambiente seguro y controlado;
basado en los criterios de disponibilidad, confidencialidad e integridad.

Para efectuar un analisis de riesgos se debe decidir si éste, sera tratado
bajo una metodologia cualitativa y/o cuantitativa. Aunque en el analisis de
riesgo cualitativo, no se puede llevar a un estado de perfeccién, dado que
es bastante complejo cuantificar elementos cualitativos. Es de gran
importancia, realizarlo para poseer otra perspectiva de los riesgos que
pueden afectar la informacién, que se maneja en la organizacién. Para esto,
los riesgos deben clasificarse por su nivel de importancia en la entidad y la
gravedad que implicaria su perdida. De esta manera, no terminar en una
situacién en la cual, se gaste mas protegiendo algun recurso que tenga un
menor valor para la organizacion.

Es decir, el analisis de riesgos es guiado por los principales procesos,
activos y prioridades del negocio. Alineado con la estrategia corporativa y
guiando a su vez, a los otros dominios de analisis de riesgos. En el nivel
corporativo alto, los cambios son menos frecuentes y mas lentos, mientras
en los niveles inferiores se debe tener mayor detalle en politicas
especificas, procedimientos técnicos y operativos.

Siendo simultaneamente, necesaria de manera anticipada, la comprension
del termino topologia y como esta se ve involucrada en la cartografia.
Aproximadamente en los afios ochenta, existié una gran expansion del uso
de los SIG (Sistemas de Informacion Geogréfica), permitiendo se
expandieran de forma acelerada un gran numero de herramientas
especializadas en el dibujo y disefio asistido por computador. Ademas de la
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generalizacion del uso de ordenadores portatiles, estaciones de trabajo yla
consolidacion de las bases de datos relacionales, junto a las primeras
modelizaciones de las relaciones espaciales o topologia. La aparicion de la
orientacién a objetos en los SIG, permite una nueva concepcién de los
sistemas de informacion geogréfica, dado que se integra todo el contenido
conocido de una entidad (simbologia, geometria, topologia y atributos)

En informatica, la topologia es una vista interactiva de la red, donde cada
host se encuentra ubicado en circunferencias concéntricas, que indican el
namero de saltos desde el nodo de inicio hasta el nodo central.

Una de sus definiciones mas claras es: La topologia geoespacial estudia las
relaciones espaciales entre los diferentes elementos graficos (topologia de
nodo/punto, topologia de red/arco/linea, topologia de poligono) que
representan las caracteristicas geograficas y su posicién en el mapa (cerca
de, entre, adyacente a, etc.). Estas relaciones, que para el ser humano
pueden ser obvias a simple vista, el programa informatico las debe
establecer mediante un lenguaje y unas reglas de geometria matematica.
Es la capacidad de crear topologia, lo que diferencia a un Sistema de
Informacién Geografica (SIG) de otros sistemas de gestion de la
informacion.

Se sabe que un objeto posee al menos dos componentes, uno grafico y otro
no grafico. A un objeto grafico se le atribuye por medio del software un
numero clave de identificacion, de la misma manera el componente
alfanumérico se define con el mismo identificador. De tal forma que el
software establece una relacion entre estos dos componentes. Ademas de
esta relacion se encuentra la relacion topolégica que dice sencillamente la
relacion del elemento con otros elementos de su entorno geografico
préximo.

10
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1.2 PLANTEAMIENTO DEL PROBLEMA

¢,Como puede la Cartografia apoyar el campo de la seguridad informatica
de la Universidad de Cundinamarca?

En un estudio de previo, de la situacion actual en la Universidad de
Cundinamarca, se dio a conocer que no tienen estandarizados los suficientes
controles y politicas que lleven a minimizar los posibles delitos informéticos, a
los que estdn expuestos los datos, comprometiendo la integridad,
confidencialidad y disponibilidad de la informacién. Ademéas de poseer
falencias en la normatividad vigente del pais.

Por esta razdn y apoyandose, en que actualmente la seguridad informatica es
un punto clave de analisis, dado que las condiciones van cambiando a lo largo
del tiempo y se dia a dia surgen nuevas amenazas informaticas. Gestionar los
riesgos de una manera eficiente, evitara ser victimas de delitos informéaticos,
gue obstaculicen el normal funcionamiento de la institucion educativa, como lo
pueden ser intrusiones, modificacion y/o robo de informacion, denegacion de
servicios, malware en su amplia categoria, entre otros.

La cartografia por otra parte, tiene la obligacion de adaptarse al ciberespacio y
las nuevas tecnologias de interaccién humana, que nacen dia a dia. Y donde
se pueden observar los problemas sociales, de reunir a una gran parte de la
poblacion mundial en un solo lugar. Donde el comportamiento individual,
depende de la ética de cada actor. Asi como, un dia lo hizo con la camara
fotogréfica o la carrera espacial. Hoy es necesario mostrar la importancia de
esta ciencia en este campo, porque de lo contrario seran profesionales de
otras areas los que terminen supliendo la necesidad de comprension del
ciberpunk.

11
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1.3 OBJETIVOS

1.3.1 OBIJETIVO GENERAL

= Concebir, disefiar y estructurar el mapa topologico del espacio virtual,
a partir del andlisis de riesgos de los activos de software de la
Universidad de Cundinamarca.

1.3.2 OBJETIVOS ESPECIFICOS

 Identificar y clasificar los principales activos de software, en la
Universidad De Cundinamarca.

» Analizar los espacios de contenido de informacion que puedan verse
comprometidos en un ataque informatico.

* Representar la informacién adquirida de los activos de software de la
Universidad de Cundinamarca en un mapa topolégico.

——

12
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1.4 JUSTIFICACION

Cuando se comete algun delito informético, existe una rama de la informatica
gue se dedica a entender, como esto es posible y quien lo hizo posible, esta
rama se conoce como informatica forense. Y una de sus mejores herramientas
es la creacion de mapas, con informacion que se va recopilando del atacante.
Este proyecto plantea apoyar a la universidad, con una politica novedosa de
seguridad informatica. Brindandole un mapa topoldgico, de la informacién que
puede llegar a ser utilizada por un atacante en su estructura intangible, para
que esta pueda intentar anticiparse y tomar las medidas preventivas
oportunas.

El no estar preparados para un ciber-ataque, puede exponer a la institucién a
las situaciones como: la modificacion del malware o virus Petya, en el mes de
junio de 2017, donde se han visto afectadas numerosas empresas, bancos y
compafias, de Europa, Asia y Estados Unidos, ademéas de un importante
puerto indio y varias empresas chinas.

A otros casos como; la modificacion de notas por parte de los estudiantes.
Donde la Universidad de Cundinamarca, como muchas otras ya fue testigo
una vez, los peligros de no cumplir con las leyes de proteccién de datos o
incluso ataques de denegacién de servicio (DOS) como los realizados por el
colectivo de Anonymous al Ministerio de Defensa de Colombia, la Policia
Nacional entre otros organismos gubernamentales del mismo pais y del
mundo.

La institucion debe asumir metodologias actuales. Entendiendo, que no son
ajenos a estas situaciones. Para ello, es necesario empezar con la ejecuciéon
del andlisis de riesgos y amenazas del sistema informacion de la Universidad
de Cundinamarca, y la creacion de un modelo grafico de este sistema, es un
primer paso para aplicar POLITICAS INNOVADORAS de seguridad
informética.

13
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1.5 MARCO REFERENCIAL
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1.5.1 MARCO TEORICO

Mas que una serie de elementos en un espacio, existen una gran cantidad
de “fendmenos” que estan presentes, apoyando la subsistencia de estos
elementos, algunos otros creados por una interaccion mutua o con su
espacio. He incluso existen externos, a este espacio que los pueden
mejorar o destruir. Asi nace la ciencia, como la manera de explicar los
diferentes “fendbmenos”, que se encuentran presentes en un sistema y la
relacion que tienen entre si y con los demas elementos del sistema. Cuando
un cientifico logra describir esto, se dice que ha creado una teoria. Pero
como se ha descrito anteriormente, dicha teoria aplica dentro de los limites
de este sistema. Dado que, al enfrentarse a un sistema diferente, que
contiene elementos diferentes, el “fendmeno” se comportara de una manera
distinta. Esto incluye también las modificaciones sustanciales al mismo
sistema. Por ejemplo, en los tiempos que la teoria de la tierra plana
predominaba, el fendbmeno de estudio era: ¢(Como es el lugar dénde
estamos?, los elementos eran una serie de individuos y geografia presente.
Pero en el momento, en que se modifica drasticamente el sistema con
nuevas herramientas que permiten mejorar su analisis, es necesario
generar nuevas teorias.

El entorno espacial, es fundamental para comprender cualquier dificultad y
asi mismo generar las posibles soluciones. Pero también, se deben tener
en cuenta los elementos presentes en dicho entorno y las herramientas que
existen para estudiarlos. Haciendo énfasis en las herramientas, el ser
humano crea una muy especial que es la misma ciencia, pero
lastimosamente esta magnifica herramienta, se ha ido deteriorando a través
de los afios, hasta un punto donde se fragment6é en una gran cantidad de
disciplinas, con el fin de apoyar intereses econdémicos de ciertos individuos,
ademas de muchas otras maneras en las que contaminaron esta
herramienta. Es asi como nos encontramos hoy, en una sociedad donde el
conocimiento es un negocio y no algo universal, pero aun asi es necesario
volver a sus origenes, reuniendo los fragmentos de conocimientos como lo
son cartografia, matematicas, ingenieria de sistemas, ingenieria en
informatica, inglés, etc. Para poder generar teorias aplicables y utiles para
la misma sociedad.

Muchos sistemas son un conjunto de subsistemas que trabajan en una
forma coordinada y precisa, estos subsistemas pueden ser tomados como
elementos o como bien se dice un subsistema, con sus propias reglas. La
cartografia, brinda tal apoyo que ha llegado a generar mapas que permiten
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conocer nuestro cuerpo, los circuitos electronicos de una maquina, que
permiten la navegacion maritima y la aérea. Asi como mapas de
subsistemas como el mapa genético de nuestra especie y muchos mas.

1.5.1.1 Cartografia y su funcion en el Ciberespacio.

Pero la cartografia no deja de ser una ciencia, que debe seguir un método
cientifico, con unos pasos definidos previamente tales como tener claro el
objeto o0 sistema a trabajar, recolectar los datos relevantes de este,
organizar los datos, analizar la informacion recolectada, generar modelos y
con base en estos llegar a una serie de conclusiones o teorias.

Ademas, de que la tecnologia ha transformado nuestras vidas, desde el
principio de los tiempos y la seguira transformando dia a dia. Alterando el
sistema conocido, este cambio también afecta el sistema académico. Las
profesiones se van actualizando, esa es una de las principales funciones de
la cartografia. Ya que la grandeza del concepto, fue minimizada al tener
carencia de un término que realmente describiera su actividad, dado a que
es mucho mas que de lo que sefiala su propia etimologia: (Charta= Papel y
Grafia = Escritura).

El poder adaptarse a nuevos espacios para lograr interpretar sus dinamicas
de una forma apropiada y util. Es una de las maneras en la que los
profesionales de esta ciencia, muestran su verdadera funcién con la
sociedad y académicos. Ya que, en vista de la necesidad de un mapa, los
profesionales de otras disciplinas, han sido obligados realizar este oficio en
la actualidad.

Hoy en dia se puede notar el aumento de los productos cartograficos y de
los sistemas de informacion geografica (SIG), en aplicaciones moviles y
servicios web. En otras palabras, el internet y el mundo le abri6 las puertas
a la cartografia y esta, proporciono todo el conocimiento que poseia, ahora
le toca complementar ese conocimiento con el nuevo espacio. Brindando
sus saberes y formulando teorias, para la interpretacion del ciberespacio y
sus fendbmenos.

1.5.1.2 Ciberespacio.

Un nuevo dominio entre los dominios existentes (terrestre, maritimo, aéreo,
espacial) es la definicién, de uno de los principales marcos de referencia de
las fuerzas armadas, el dominio global. El Ciberespacio es un entorno
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virtual sin limites geogréficos, en él se desarrollan actividades vitales para la
sociedad, pero este fue disefiado principalmente para que funcionase de
manera rapida y eficaz pero no para ser seguro. (Tcol. Baselga M)

Este ciberespacio es tan grande como lo es la mente, puesto que dia a dia
se producen cantidades exorbitantes de datos, servicios, conocimiento,
productos, etc. Y aunque, se suele confundir el internet con el ciberespacio
este tiene un significado mucho mas amplio. Algo de recalcar, es que el
ciberespacio se ve como un mundo paralelo al nuestro, pero todo esto esta
cambiando con el internet de las cosas, apuntandole a que estos dos
mundos estén interconectados. Por lo cada vez es mas importante que los
cartografos puedan apoyar a las instituciones que buscan, el bien comun en
este entorno. Protegiendo, cosas de mucho valor, que se encuentran en un
sitio inseguro. Ya que, las actividades criminales, que se desarrollan en el
mundo real, tienen su réplica en el ciberespacio.

1.5.1.3 Topologia.

La mejor herramienta que ofrecen las matematicas, para poder comprender
el ciberespacio es la topologia. Esta ciencia estudia los objetos, viéndolos
estos de una forma variante. Permitiendo que estos sufran deformaciones,
para llegar a otros objetos con propiedades similares, estas deformaciones
deben cumplir dos reglas bastante estrictas, al menos en la topologia
clasica los objetos no se pueden cortar, ni romper.

Esta rama de la matematica, era conocida anteriormente como geometria
de caucho, donde la idea predominante es la continuidad. La topologia
nace en 1736 gracias a Leonard Euler, al solucionar el problema de los
siete puentes. Analizando las conexiones y las distintas partes de la ciudad,
Euler advirti6 que las distancias eran irrelevantes. De cierta manera es una
geometria no métrica. Esta trabaja con vértices y aristas, para generar un
esquema que permita estudiar las propiedades del sistema. Y al contrario
de la geometria euclidiana, que se ve afectada por las cantidades, en esta
no importa, que tan lejos estén los puntos o si las lineas son largas o cortas.

Aungue el primero en utilizar el término topologia fue Johan Benedict L.
quien, en 1847, publica un articulo como estudiante proponiendo que era
mejor utilizar el término topologia a geometria citus que se venia utilizando.
Johan Benedict, estudio las propiedades de la cinta o banda de Moebius, la
cual se encuentra, en lo que matematicamente se conoce como una
SUPERFICIE NO ORIENTADA, dado que no existe ni arriba, ni abajo, ni
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adelante, ni atras. Porque todo se encuentra en un mismo plano. Esta
version de la geometria no tenia sentido en el siglo XVIIl, debido a que,
estudiaba las propiedades de unas figuras variables, fijandose en las
cualidades. Se decia que venia de la geometria de posicion utilizada por
Euler.

Solo hasta el siglo XX, se comprendié que tras las propiedades de los
objetos se reunen las ideas y surgen unos nuevos conceptos. Los cuales
son denominados topoldgicos, estos conceptos se adentran en un nuevo
espacio.

La topologia estudiara los diferentes tipos de espacios, ejemplos de esto es.
La teoria de grafos: que permite generar el trayecto 6ptimo para el reparto
de mercancias. La teoria de nudos: que hace corresponder el anudamiento
del ADN, con una cuerda con nudos. La teoria de las superficies: que trata
de clasificar todas las superficies compactas, etc.

1.5.1.4 Mapeado Topoldgico o Bump Mapping.

Se ha logrado definir, el sistema a trabajar y las propiedades tedricas que la
cartografia, puede utilizar para llegar a representarlo. En cuanto a las
herramientas, una bastante utilizada es el mapeado topolégico. Que
consiste en trabajar, con un conjunto de entidades (punto, linea o poligono)
gue comparten una 0 mas geometrias coincidentes entre si. Incluso el
software ArcGIS, ha implementado la herramienta BUMP MAP MODEL.
Que permite generar mapas topolégicos como el sistema hidraulico,
eléctrico o vial de una ciudad. En internet se encuentran bastantes formas
de utilizarlo, como en el articulo publicado por (GOmez, Fernandez
Emilio:2012, Alter geosistemas) donde explica, la metodologia usada por
Jeffery Nighbert en el 2003 para implementarlo en un SIG.

En el ambito de la computacioén, representan graficamente el arreglo fisico o
I6gico de sistema de informacion. Y generalmente, es bastante util para
comprender los nodos, rutas de envid de paquetes e incluso problemas en
red.
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1.5.1.5 Seguridad De La Informacion.

Entre los elementos del ciberespacio a tener en cuenta, es la seguridad. Un
fendmeno, que amenaza la eficacia de los procesos realizados, en la
interaccion diaria. ElI conocer, con que cuenta una organizacion, es decir
sus activos. Es el primer paso para poder aplicar seguridad, por tal razén la
cartografia de estos activos, se vuelve el primer paso, para poder ser
seguros y tener claridad del sistema, en caso de circunstancias imprevistas
gue lo puedan perjudicar.

La seguridad en las organizaciones, ya no se limita a la proteccion de
dinero, bienes o personas. La realidad actual exige, que las organizaciones
protejan un recurso esencial, la informacion. Ya que las entidades
dependen de la informacion y de la tecnologia que la soporta, pero hay que
tener claridad “La informacién adopta diversas formas. Puede estar impresa
0 escrita en papel, almacenada electronicamente, transmitida por correo o
por medios electronicos, mostrada en video o hablada” (Rodriguez M, 2015)

1.5.1.6 CLASIFICACION DE LOS ACTIVOS

Los elementos, que componen el sistema de una organizacion, se conocen
como activos. A continuacion, se muestra una taba y un mapa conceptual,
explicando cada uno de estos elementos detalladamente, aunque para
efectos de este proyecto se trabajaran los activos de software.

TIPO DESCRIPCION

[D] Datos / Informacion Los datos son el combustible con el que
opera una organizacion. La informacion es
un activo abstracto que sera almacenado
en equipos o soportes de informacion y
gue puede ser transferido de un lugar a
otro por los medios de transmision de
datos. Pertenecen a este grupo: ficheros,
copias de respaldo, datos de configuracion
, datos de gestién interna, credenciales,
datos de validacion de credenciales, datos
de control de acceso, registro de actividad,
codigo fuente, cddigo ejecutable y datos de
prueba

[S] Servicios Funcion que satisface una necesidad de
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los wusuarios, como: world wide web,
acceso remoto a cuenta local , correo
electronico , almacenamiento de ficheros,
transferencia de ficheros, intercambio
electronico de datos, servicio de directorio,

gestion de identidades , gestion de
privilegios , PKI - infraestructura de clave
publica.

[SW] Software / Aplicativos Programas, aplicativos, desarrollos, que

han sido automatizadas para su
desempefio por un equipo informatico,
entre ellos estan: desarrollo propio |,
desarrollo a medida (subcontratado),
estandar, navegador web, servidor de
presentacion, servidor de aplicaciones,
cliente de correo electronico, servidor de
correo electronico, servidor de ficheros
sistema de gestion de bases de datos,
monitor transaccional, ofimatica, anti virus,
sistema operativo, gestor de maquinas
virtuales, servidor de terminales, sistema

de backup.
[HW] Equipamiento Medios materiales, fisicos, destinados a
informaticos (Hardware ) soportar directa o indirectamente los

servicios que presta la organizacion, entre
ellos podemos identificar: agendas
electrénicas , equipo virtual, equipamiento
de respaldo, periféricos dispositivos
criptograficos, dispositivo de frontera,
soporte de la red, concentradores,
conmutadores, encaminadores, firewall,
punto de acceso inalambrico, etc.

[COM] Redes de Incluyendo tanto instalaciones dedicadas

comunicaciones como servicios de comunicaciones
contratados a terceros. Medios de
comunicacion que tiene por objetivo
transportar datos de un sitio a otro.

[Media] Soportes de Dispositivos fisicos que permiten

informacion almacenar informacion de forma
permanente o por largos periodos de
tiempo. Ejemplo: CD-ROM, DVD, USB,
Material Impreso.

[AUX] Equipamiento auxiliar Equipos que sirven de soporte a los
sistemas de informacion, sin estar
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[SI] Sistema de Informacion

datos;
como: fuentes de alimentacion, cableado,

directamente relacionados con

armarios, mobiliario,
climatizacion.

Lugares donde se hospedan los sistemas
de informacién y comunicaciones. Ejemplo:
cuartos, edificios, instalaciones de
respaldo.

Personal relacionado con los sistemas de
informacion; como: personal interno y
externo, operadores, administradores de
sistemas, desarrolladores de sistemas,
contratistas y proveedores.

Conjunto de elementos interrelacionados
gue permiten la obtencion, procesamiento,
almacenamiento y distribucibn de la
informacion para apoyar la toma de

equipos de

. .z

World wide web g\l/}[sOM instalaciones dedicadas a los Personal intemo y extemo

Acceso remoto a cuenta local e servicios de comunicaciony Operadores

Correo electronico contratos a terceros Administradores de s

. Material Impreso. : es de sistemas
] #lmacenarn_lezmﬁde ficheros - | g Desarrolladores de sistemas
ransferencia de ficheros i
Eing tisf Dispositivos fisicos que / / Contratistas y proveedores
uncion que satisface & . o
& q‘dad e . permiten almacenar informacion Personal relacionado con los
s necesidades del usuario Transporte de datos sistemas de informacion
\ / / Dispositivo de frontera
\ Soporte de la red
: o i Soportes de informacién Concentradores
Intercambio electronico de datos Servicios . -
S ido e deeciorio Redes de comunicaciones Medios ma(ena!e; que Conmeiadons
Gestion de identidades soportan los servicios _ Encaminadores
Gestion de privilegios | Personal prestados por la organizacion Firewal
PKI - infraestructura de clave publica. / / \ Punto de acceso inaldmbrico
e CLASIFICACIONDELOSACTIVOS s
e DATOS Equipamiento informaticos (Hardware ) Agendas electronicas
sigic _— Equipo virtual
Materia prima de una organizacion E:uiS:mi fento de respaldo
Periféricos dispositivos
criptogréficos
Equipamiento auxiliar —

lainformacion es un activo abstracto que sera

almacenada en equipos o soportes l
’ Instalaciones Sistema de Informacion
brindan soporte a los I
Datos de validacion Stemas ce o = ’
g:;?:[ g)edceo:‘c;?\:idad i Conjunto de elementos
Codigo fuentey ejecutable —_— hospedan los sistemas irterelacionadas
i i :
Datos de prueba relacionados con datos e 2 l
! |
rmite la obtencion,
Ficheros Fuentes de alimentacion Cuartos g?ocesamienm
Copias de respaldo. Cableado Edificios a|meenamien{oydis1ribmién
Datos de configuracion Armarios Instalaciones de respaldo
Datos intemos Mobiliario
Credenciales Equipos de climatizacion.

Servidor de aplicaciones
Cliente de correo electronico

Senvidor de correo electronico

Servidor de ficheros
Estandar

Software / Aplicativos

\

Programas y aplicativos que
automatizan funciones en
un equipo informatico

Monitor transaccional / ,

Ofimética.

Anti virus. Desarrollo propio

Sistema operativo. Servidor de presentacion

Servidor de termi D llo a medida

Sistema de backup. Sistema de gestion de bases de datos
Navegador web Gestor de méquinas virtuales

Mapa conceptual No. 1, clasificacion de activos de software, Daniel Rodriguez;2018
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1.1.1.1 GLOSARIO

Un sistema conjunto, conocido como organizacion o asociacion, que trabaja
con el fin desempefar una funcioén cultural, politica, cientifica o social. Puede
desarrollar sus funciones en el ambito privado o publico.

Complemento de  estructuras administrativas y  sistemas
administrativos, que comparten objetivos y metas, apoyados por un
talento humano y otro tipo de recursos. Compuesta, por un conjunto
de subsistemas interrelacionados que cumplen funciones
especializadas.

Una meta, compuesta por una 0 mas tareas, para las cuales es
necesario alguien las realice.

Segun la OTAN, 2016: el ciberespacio es un dominio global formado por los
sistemas de TIC y otros sistemas electronicos. Los cuales procesan
informacion, la almacenan y la transmiten. En una institucion, se comprende
como los flujos de la comunicacion existente, en una plataforma de TIC
ademas de agregar la interaccion del ser humano con estos elementos.

Persona 0 personas que realizan acciones delictivas,
premeditadamente con el fin de robar informacién profesional y
personal, malversar fondos, dafiar los equipos informéticos entre
muchas otras acciones delictivas por medio de las TIC. En el caso
Rodriguez, ciberdelincuencia 2015; Convenio de Budapest dice que es
toda accion antijuridica, tipica y culpable. Que se realiza el objetivo de
destruir y dafiar computadoras y redes por vias informaticas. Ademas
de mencionar la importancia, de tener una legislacion actualizada,
dado que muchos de los eventos, que suceden en este ambito, no son
consideradas delitos.
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Son todos los recursos, con los que cuenta una organizacion. Para que esta
se mantenga en el mercado. Estos recursos, son tanto fisicos como
intangibles, comprendiendo también las metodologias, para realizar la labor
en la que se especialice.

Conjunto de elementos fisicos, que constituyen una computadora o un
sistema informético, permitiendo el almacenamiento, procesamiento y
transmision de datos.

Son las instrucciones para que el hardware funcione correctamente.
Estos conjuntos de programas y funciones, permiten que se realicen
determinadas tareas especificas con el hardware.

Conjunto de elementos, que interacttan entre si. Procesando,
almacenando, analizando y transmitiendo informacion para cumplir un
objetivo especifico. Los sistemas de informacion pueden automatizar
procesos, ademas de apoyar la toma decisiones.

Un host o anfitrion, es un ordenador que funciona, como el punto de
inicio y final de las transferencias de datos. Recibiendo a los clientes,
generar las peticiones de los mismos y cumplir estas peticiones
permitiéndole consultar o descargar.

En internet, es un nombre Gnico que se asocia a un sitio web, este y el
sistema de nombres de dominio (DNS), permiten identificar
rapidamente los activos, de determinada red. Ademas, sin ayuda de
este, para acceder a un sitio web, tocaria por medio de la direccion IP,
lo cual dificultaria las busquedas.

Es la capacidad, de una onda electromagnética medida en Hz, que
posee un medio para propagar informacion.
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Documento electronico, vinculado a la llave de encriptacion de un
individuo o entidad publica. Este contiene, atributos del portador de la
llave, segun las especificaciones de la autoridad certificadora.

Se refiere, al blogueo de informacion indeseable de internet.
Generalmente, las empresas por medio de un software, pueden
bloquear el contenido, que se permite mostrar. Con base en el tipo de
tréfico.

Sistema o combinacién de sistemas, que refuerzan los limites entre
dos o mas redes. Un firewall, regula el acceso entre las redes de
acuerdo a una politica de seguridad especifica.

Un mensaje, suministrado a un navegador web, por un servidor web.
Que puede contener informacion especifica sobre el usuario final. El
navegador, almacena el mensaje en un archivo de texto y lo envia de
nuevo al servidor, cada vez que el navegador solicita una pagina del
servidor. La informaciébn almacenada, contiene los héabitos de
navegacion del usuario, sus preferencias o informacién demografica.
Esta tecnologia, se utiliza para identificar a los usuarios y personalizar
las paginas web. Las cookies, también pueden utilizarse para rastrear
actividad del usuario dentro de un sitio Web.

Es un servicio, que permite a usuarios especificos enviar y recibir
mensajes, por medio de una red de comunicacion electrénica.
Ademas, de permitir el acceso a otros servicios de la comunidad.

Es un software, donde operan otros software’s. Haciendo que, este sea el
software principal, para la operacion de un aparato tecnolégico. Para esto,
es necesario que posea un conjunto de programas y Ordenes que permitan
controlar los procesos basicos y el funcionamiento.
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Es el sistema operativo, mas utilizado a nivel hogar, este sistema
operativo, es solo para computadoras con excepcion de unos pocos
teléfonos maviles. Es una plataforma, que trabaja de la mano de otras
entidades reguladoras de contenido de los usuarios. Y su cddigo fuente
fue liberado recientemente, aunque aun su licencia es paga.

Es el sistema operativo méas utilizado a nivel empresarial, este sistema
operativo desde sus inicios, permito que los usuarios de Unix
experimentaran con el cédigo fuente. Esto género, que existan una gran
variedad de distribuciones Linux y que este sea aplicado a otros aparatos
electronicos. Los sistemas Linux pueden ser multiplataforma,
multiusuario y multitarea. Una particularidad, es que Linux respeta mas la
privacidad del usuario, al almacenar menos registros de este.

Inspeccion o verificacion a una entidad o empresa, donde se verifica que
esta esté cumpliendo, con los requerimientos a los que esta obligada.

El levantamiento de informacion, se ha transformado con el transcurso de los
afios, en la actualidad se pueden recopilar datos de manera masiva e
informacion sobre las opiniones, conductas, actitudes o estado vy
caracteristicas de un elemento (animado o inanimado) especifico.

Es una de las fases del levantamiento de informacion, donde se intenta
recopilar, la mayor cantidad de datos del objetivo. Esta se divide a su vez
en dos ramas, el reconocimiento activo y el reconocimiento pasivo.

La segunda fase del levantamiento de informacion, en la que se
comprenden, las dinamicas que poseen y los elementos. Que permiten
que el sistema se mantenga en pie, ademas de garantizar la eficacia del
mismo sistema.
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Son dos conceptos, que estan relacionados entre si. Dado que ambos tienen
sus bases en matematicas, el riesgo se define como la probabilidad, de que
ocurra evento o fendmeno negativo y la amenaza es intensidad y frecuencia
gue puede tener este evento o fenémeno.

Se realizan distintos tipos de tareas, para lograr identificar una infraestructura
objetivo, las vulnerabilidades que pueden explotarse y los dafios podria
causar un atacante.

Es una debilidad, que es propensa a causar un dafo. Y esta estrechamente
relacionada, con el nivel de amenazas que puede recibir un sistema.

Cualquier programa, que tiene como objetivo alterar el funcionamiento
normal de un programa, computadora o un sistema, sin el conocimiento o
autorizacion del usuario.

Los procedimientos, practicas o elementos. Que se emplean, para minimizar
o eliminar un riesgo. Es toda accion, orientada a minimizar la frecuencia de
ocurrencia de las causas del riesgo o valor de las pérdidas ocasionadas por
ellas. Los controles, sirven para asegurar la consecuciéon de los objetivos de
la organizacion o asegurar el éxito de un sistema y para reducir la exposicion
de los riesgos, a niveles razonables. Los objetivos basicos de los controles
son: Prevenir las causas del riesgo, detectar la ocurrencia del riesgo y
retroalimentar el sistema de control interno con medios correctivos.

Es un control, que provee los medios para administrar el
comportamiento, uso y contenido de un sistema. Permite al
administrador, especificar que usuarios pueden acceder al sistema,
gue recursos pueden usar o ver, y que acciones pueden realizar.
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GESTION DEL RIESGO:

Cultura, procesos y estructuras. Que van dirigidas, a obtener oportunidades

potenciales, mientras se administran los efectos adversos.

PROCESOS DE GESTION DEL RIESGO:

Aplicacion sistematica de politicas, procedimientos y practicas de gestién a
las labores de comunicar, establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y revisar el riesgo.

ISO 27000:

Estandares de seguridad, con los que debe cumplir una organizacion,
trabajando desde conceptos tedricos, mejores practicas, guias, etc.

1.5.2 MARCO LEGAL

Acto Juridico

Descripcion

LEY 594
NORMA 27000
TECNICA NTC-
ISO/IEC
COLOMBIANA
NORMA 27001
TECNICA NTC-
ISO/IEC
COLOMBIANA
NORMA 27001
TECNICA NTC-
ISO/IEC
COLOMBIANA
NORMA 1000
TECNICA DE
CALIDAD EN

LA GESTION
PUBLICA

2000

2016

2006

2013

2009

——
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Numero ’Fecha ‘ Nombre

Ley General de
Archivos y se
dictan otras
disposiciones
NTC ISO/IEC

27000

UNE/ISO 27001

ISO/IEC 27002

Establece las reglas y
principios generales que
regulan la funcién
archivistica del Estado.
Requisitos del sistema de
gestion de seguridad de la

informacion

Define los requisitos para
la implementacion de un
SGSI (Sistema de Gestion
de la Seguridad de la
Informacion)

Es una guia de buenas
practicas, describe los
controles a seguir dentro
del marco de la seguridad
de la informacion

NTCGP Calidad en la gestién
1000:2009 publica.
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NORMA 9001
TECNICA
COLOMBIANA

Ley 1273

Norma técnica @ 5254
colombiana

NTC-ISO 900,
Sistemas De
Gestion De La
Calidad.

Modificacion el
Caodigo Penal

Gestion del
Riesgo

Norma que se centra en
todos los elementos de la
gestion de la calidad con
los que una empresa debe
contar para tener un
sistema efectivo que le
permita  administrar vy
mejorar la calidad de sus
productos o servicios

Se crea un nuevo bien
juridico "la proteccion de la
informacion y de los
datos"- y se preservan
integralmente los sistemas
gue utilicen las tecnologias
de la informacién y las
comunicaciones, entre
otras disposiciones

Busca contribuir
eficientemente en la
identificacion, analisis,
tratamiento, comunicacion
y monitoreo de los riesgos
del negocio.

1.6 METODOLOGIA

1.6.1 TIPO DE ESTUDIO

La investigacion realizada, fue descriptiva y correlacional, sin llevar a cabo
ningun tipo de desarrollo o implementacion.

1.6.2 POBLACION, UNIVERSO Y MUESTRA:

La poblacion universitaria, es la directa beneficiada con este proyecto
entendiendo esta como sus estudiantes, docentes, estamentos,
contratistas, etc. Ademas del publico en general, que desee comenzar a ser
parte, de la comunidad académica de la UdeC.

Este proyecto de grado, se desarrolla en el amplio universo del
ciberespacio, tomando como muestra especifica, el lugar asignado a la

——
| —
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universidad de Cundinamarca. Planteado de otra manera, se desarrolla el
analisis de la red interna de la institucion educativa, la cual se trata de una
red, contenida en la gran red de redes (internet).

1.6.3 METODOS:

Se realiza una investigacion descriptiva y correlacional, donde se maneja un
enfoque mixto. Debido a que, el primer resultado el inventario de los activos
de informacién y segundo resultado que es la clasificacion de los activos de
informacion son entregas cuantitativas. El tercer y cuarto resultado, la
matriz de valoracién de riesgos basandose en los conceptos del consejo
nacional de rectores y la elaboracion del mapa topoldgico de los activos de
software de la Universidad de Cundinamarca, son productos cualitativos y
cuantitativos.

Los métodos utilizados en este proyecto, son una mezcla entre la norma
NTC 5254 del 2004, que propone una manera eficaz de gestionar el riesgo
en un negocio u organizacion, seguido de métodos de Ethical hacking y
Pentesting que nos proveen la materia prima (los datos). Para desarrollar,
las propuestas de una gestion de riesgos eficientemente.

1.6.4 TECNICAS:

Siguiendo las especificaciones, de la NTC 5254 del 2004. Para una gestion
del riesgo eficaz, es necesario aplicar una serie de técnicas de comunicacion
y consulta. Buscando una mejora, en la identificacion de oportunidades y
amenazas, tener una base rigurosa para la toma de decisiones y
planificacion, generando una gestibn proactiva, que permita mejorar la
conformidad con la legislacion pertinente, ademas de mejorar la gestion de
incidentes, la reduccion de pérdidas y el costo del riesgo.

En el caso concreto, se aplicaran técnicas de escaneo y recoleccion de
datos, técnicas de escaneo y penetracion de vulnerabilidades y una ultima de
documentacion de las dos anteriores, siguiendo los estandares de una
auditoria informatica. Por medio, de instrumentos tecnologicos, como los son
ordenadores, sistemas operativos en los que encontramos algunas
distribuciones de Linux (Wifislax, Kali Linux y Parrot Security) y el tradicional
Windows, la gran red de redes (Internet) y por supuesto el sistema de
informacion de la organizacion.
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1.6.5 DISENO METODOLOGICO:

DISERNO DEL MAPA
TOPOLOGICO DEL
SISTEMA DE INFORMACION [REVISION DE BIBLIOGRAFIA |

‘ DISENO TEORICO }—{RECDNDCIMIENTO ‘

CARACTERIZACION DE

RE SULTADOS AMNALISIS DEL RIESGO DE LOS
ACTIVOS DE SOFTWARE SOBRE SERVICIOS Y
NTACION LA UNIVERSIDAD DE ‘EXPLORACIGN }7 PROTOCOLOS
CUMDINAMARCA
2017-11/2018-1
DE LAS TECNICA

UTILIZADAS

ANALISIS DE RIESGOS Y

CEBERAR BLENAS FRACTICEE VULNERABILIDADE S

MATRIZ DE VALORACION DE
RIESGOS (GTC 45)
TONT RASTANDO EL 5. CON LA SERT
1S0 27000

TG s A

Imagen No. 2. Metodologia aplicada al desarrollo del mapa topolégico del sistema de
virtual de la Universidad de Cundinamarca, Daniel Rodriguez, 2018.

Para generar, el mapa topoldgico del sistema virtual de la Universidad de
Cundinamarca, se debe realizar una serie de procesos sistematicos, iniciando con
un estado del arte, que muestre con claridad los conceptos claves y estudios
preliminares, que constituiran la revision bibliografica y por lo mismo los pilares de
esta investigacion. Es importante, ser cuidadosos a la hora de seleccionar, la
informacién que es util para este proyecto. Una vez se posee claridad, en la idea
se pasa a la segunda fase el reconocimiento, enfocado de dos maneras: Pasivo:
Comprendido como la informacion publica, que la institucion no puede ocultar y
Activo: El cual, conlleva el uso de herramientas especializadas, para la obtencion
de la informacién. Posteriormente, se inicia la fase de exploracién, donde se
analizan los servicios y protocolos, que la institucién educativa tiene activos, en su
sistema de informacion. Una vez se obtienen estos datos, se realiza el analisis de
riesgos, el cual tiene por objetivo identificar cuales son los principales vectores de
ataque, una vez concluidas estas tareas, que son las que proveen los insumos
basicos para la generacion del mapa topolégico, se abren las puertas a la ultima
parte y una de las mas importantes, la documentacion de los procesos realizados,
gue son los productos finales de esta investigacion.
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Hay que plantear, la continuidad a los procesos realizados, para ello se generan
las propuestas de mejora y estandares de gestion de riesgo. Como los que pone a
disposicion la NTC 5254.

ESTABLEBCER EL CONTEXTO
IDENTIFICAR EL RIESGO

MEJORA ANALISIS DEL RIESGO

ESTANDARIZA ACCIONES EVALUACION DEL RIESGO

TRATAMIENTO
MONITOREO DEL RIESGO

Y REVISION

Imagen Neo.3: Metodologia planteada para el desarrolio general del especifico, NTC 5254(2004).

Esto requiere seguir cinco fases fundamentales.
1. Tener concienciay cultura del riesgo.
2. poseer un pensamiento visionario
3. tomar responsabilidad en la toma de decisiones.
4. Crear una comunicacion eficiente
5. Generar una relacion costo-beneficio.

Gestionar el riesgo cuidadosamente, no solo genera una planificacion estratégica,
sino que también se evitaran circunstancias inesperadas. Debido a que se esta
previniendo que ocurra algo no deseable, como resultado un conocimiento mas
amplio y una integracion de la exposicion a riesgos claves, permitira reducir
costos, ademas de generar una transparencia en la toma de decisiones y
procesos de gestion en curso.
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2. DESARROLLO DE LA INVESTIGACION
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2.1 CONCEPTOS TEORICOS

2.1.1 ACRONIMOS

ABI Application binary interface

A.P. Amenaza Persistente

ASCII codigo de caracteres

COMSEC Communications Security

DB Data Base (Base de datos)

DOS Denial of Service (Denegacién de servicio)

EFI Extensible Firmware Interface

S.1. Sistema de informacion

S.G.S.I Sistema de gestién de seguridad de la informacion
SSL Secure Sockets Layer

IP Internet Protocol (Protocolo de internet)

IPS Intrusion prevention systems (Sistema de prevencion de intrusos)
FHS Filesystem Hierarchy Standard

MSF Metasploit Framework

OS Sistema Operativo

GNU General Public License

GRUB Grand Unified Bootloader

URL Uniform Resource Locator

TLS Transport Layer Security

VPN Virtual Private Networks

——
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XSS Cross-site scripting

2.1.2 CONCEPTOS FUNDAMENTALES DE LA INVESTIGACION

En esta investigacion, busca generar el disefio del mapa topolégico, enfocado
al andlisis de riesgos y vulnerabilidades realizado a los activos de software,
para generar asi un MAPA TOPOLOGICO DE LA INSTITUCION CON LOS
PRINCIPALES VECTORES DE ATAQUE que se puedan extraer.

Por esta razén y por la importancia que este proyecto tiene para la poblaciéon
beneficiada, se hace énfasis en la revision de literatura (La cual es puesta a
disposicion en el capitulo 1, concretamente en los antecedentes) en dos temas
importantes la seguridad informatica y la seguridad de la informacion.

Asi, una vez es mencionada, la importancia de estos temas en el estudio, se
debe plantear la pregunta: ¢La seguridad informéatica es igual, mas
importante o menos importante que la seguridad de la informaciéon?

La verdad, es que cuando se habla de sistema de gestidon de seguridad de la
informacion (SGSI) concretamente la ISO 27001 del 2013, dispone las buenas
practicas en entornos corporativos, enfocados en su mayoria al area de
seguridad, pero se deja por debajo la seguridad informatica. Aca es donde se
debe pensar, si los procesos de la seguridad de la informacién van a garantizar
que la institucion (UdeC) se encuentre en un entorno seguro. Entonces se
estaria priorizando, la usabilidad por la seguridad. Por lo tanto, es pertinente
recomendar que los modelos y politicas no se queden en una talanquera
tedrica y burocrética, si no que al contrario se apliquen esos documentos.

Ciertamente la ISO 27001, no se equivoca totalmente en la forma de abordar el
tema, dado que la seguridad informética realmente es menos importante que la
seguridad de la informacién, por que al momento de dejar de lado los procesos
y no documentar las técnicas de seguridad que se estan aplicando, se puede
llegar a fallas en los sistemas, dado a que no se conoce que se esta aplicando.
Por esta razon, las buenas practicas en entornos corporativos, deben ir ligadas
a unas buenas practicas de ejecucion.

Para esta investigacion, se tratan herramientas y procesos de seguridad
informatica, documentando las practicas realizadas en el sistema de
informacion (Sl), las que a su vez formaran la auditoria informatica. Esta es de
vital importancia, dado a que aparte de ser el sustento tedrico-practico del
analisis de riesgos y amenazas, es el que provee la materia prima para el
disefio del mapa topoldgico de la institucion.
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Como se evidencia, en la metodologia esta se manejara de una forma pasiva y
activa, y continuando con la metodologia de pentest se aplica Gray Box. En la
cual, se trabajara con todos los protocolos de seguridad activos y en la cual la
institucion educativa no brinda al investigador ningun tipo de informacion.

Hacking ético Externo: Este acceso, se realiza desde fuera de la red de la
compafiia, es decir, el ataque esté dirigido a los equipos que estan expuestos a
Internet como: SERVIDORES WEB, CORTAFUEGOS, SERVIDOR DE
CORREOQO, DNS, ENTRE OTROS.

2.2 DOCUMENTACION DE LA PRACTICA
2.2.1 RECONOCIMIENTO

2.2.1.1 RECONOCIMIENTO PASIVO

El reconocimiento pasivo, es comprendido como toda la informacién, que se
pueda obtener de la entidad, de manera publica. Osea que, esta no se puede
ocultar. Asi que, se empieza con la descripciobn general de la institucién
educativa, la Universidad de Cundinamarca UDEC cuenta un dominio publico
gue es www.ucundinamarca.edu.co

Inicio - UCundinamarca

https:/iwww.ucundinamarca.edu.co/ v

Universidad de Cundinamarca - UDEC Vigilada Mineducacion Reconocida por Resolucion No. 19530
de Diciembre 30 de 1992 (MEN). Oficina Asesora de ...

Visitaste esta pagina 3 veces. Ultima visita: 4/06/18
Campus UDEC Plataforma institucional
Bienvenido al Campus Virtual de la Plataforma Institucional. INGRESAR
UDEC, en donde usted ... ALA .
Ingenieria de Sistemas Admisiones
El programa de Ingenieria de La Oficina de Admisiones y Registro
Sistemas esta orientado a la ... es la dependencia .

Més resultados de ucundinamarca.edu.co »

Figura No. 4, Dominio actual de la pagina principal de la UDEC, 2018-Autor
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Anteriormente, se llamaba www.unicundi.edu.co.
desaparecido. Dado a que, si lo buscamos, este aun esta presente en la web y
lo que realiza es una redireccion, a el primer enlace aparentemente.

Inicio - UCundinamarca

www.unicundi.edu.co/ =

Linea gratuita: 01 8000 976 000 | e-mail: info@ucundinamarca.edu.co ... (+57 1) 828 1483 Ext. 115 e-
mail: oficinajuridicaudec@ucundinamarca.edu.co.

Plataforma institucional - Admisiones - Estudiantes - Pregrado [IPA 2018

Visitaste esta pagina 3 veces. Ultima visita: 4/06/18

Figura No. 5, Dominio anterior de la pagina principal de la UDEC;2018-Autor

Este dominio, a su vez cuenta con servicios que enriquecen la comunidad
académica. Estos son ofrecidos en su portal principal, como se puede observar
en la imagen No. 6.

% UDEC = (8
S ]

BZ SRS

INICIO LA UNIVERSIDAD SEDES PROGRAMAS ADMISIONES

PLATAFORMA INSTITUCIONAL
CORREO INSTITUCIONAL
Apoyo Financiero

Atencion al ciudadano —_—

2 -, i
vt -
. X Aulas Virtuales
Educacién Continuada Investigacién
Cursos - Seminarios - Diplomados Proyectos Grupos - Convocatorias
Biblioteca

SRR *

Bienestar Universitario

Educacion Virtual y a Distancia

— Notic arce

Interaccion Universitaria
Agencia de jamarca
Oficina Asesora de
Comunicaciones

Unidad de Apoyo Académico

Informativo Geperacion S2.
10 o

Figura No. 6, Servicios prestados por la UDEC; 2018-Autor

Aungue algunos de estos, son enlaces dentro del mismo sitio web otros utilizan
subdominios, estos ultimos son: Aulas virtuales, la plataforma institucional, la
biblioteca y las revistas.

Ucundinamarca virtual - Universidad de Cundinamarca
https://virtual.ucundinamarca.edu.co/ ¥

Lineamientos para la practica pedagdgica mediada por aulas virtuales. VER MAS ... Manual de
usuario de la plataforma de aulas virtuales udecvirtual.

Figura No. 7, Link del servicio de aula virtual UDEC; 2018-Autor
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D Vortal Hermesoft 2.1 - Google Chrome

@ UNIVERSIDAD DE CUNDINAMARCA - UDEC [CO] | https://plataforma.ucundinamarca.edu.co/ucundinamarca/hermesoft/vortal/iniciarSesion jsp?control=0.3200545853739787

UCUNDINAMARCA

Generacion Siglo 21

@, Inicio Seguro Ayuda "-/'

Estimado usuario, ahora su contrasefia de ingreso se basa en valores numéricos asociados a su clave inicial. Para
ingresar su contrasefia utilice los botones que se encuentran al lado de las casillas de acceso. Tenga en cuenta que
su contrasefia NUNCA sera la misma en valores numéricos puesto que estos cambian de manera aleatoria cada vez

que se accede a esta pagina.

Figura No. 8, Link del servicio de plataforma institucional UDEC; 2018-Autor

< C 8 | & ucundinamarca.edu.co R

Inicio La Biblioteca ~ Servicios « E-Biblioteca Encuesta Revistas Electrénicas Publicaciones « Alianzas Interbibliotecarias  UCundinamarca FAQ

O O 4 0

Catalogo (OPAC) Repositorio Formacion e-Biblioteca
Consulta Dictum Capacitate Investiga
Ingresar Ingresar Leer mas Ingresar

Figura No. 9, Link del servicio de biblioteca UDEC; 2018-Autor
E Programacion

C (@ No es sequro | www.investigaciones.unicundi.edu.co, macion

Direccion de Investigacion

Construyendo la Excelencia

Procesos de Investigacion Convocatorias  Portal Unicundi  Preguntas Frecuentes

Semana de Investigacion Programacion

Presentacion
“isto: 1684

F’1§r?£=€:gigﬁ = \_."e.r?iérl. de .Ia Programaciénﬂen FDF.

Figura No. 10, Link del servicio de investigaciones UDEC; 2018-Autor

JODNES
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8 | & unicundi.edu.co

Sistema de Revistas Electronicas

Direccion de Investigacion

OPEN JOURNAL SYSTEMS

Inicio > Sistema de Revistas Electronicas de la Unis de G Sy el
SISTEMA DE REVISTAS ELECTRONICAS DE LA UNIVERSIDAD DE N
CUNDINAMARCA s
[ o cermar sesién

Iniciar sesidn

CONTENIDO DE LA REVISTA
Buscar

Bienvenido 3l Sistema de Revistas Eléctronicas de Acceso Abierto de la Universidad de Cundinamarca.

La Universidad de Cundinamarea dispone para toda la comunidad académica la plataforma Open Journal Systems (0JS) para la Administracién de todas las revistas electrénicas
cientificas.

Ambito de 1a bisquada

/7. CONGRESO INTERNACIONAL DE INGENIERIA
n | Congreso Internacional de Ingenieria - Memorias de Congrezo 2015 ==
CIIUDEC 2015 - F:

- Facult: ad de Inzenieria

X (Ex linea)
$y9de Octubre de 2015 TAMANO DE FUENTE

VISTA | NUMERO ACTUAL | REGISTRARSE ] A Al

iP~of  ENGIREVISTA ELECTRO\ICA DE LA FACULTAD DE INGENIER{A
ot il o o ot o1 0 o oudi el o St s
docentes v estudiant:

VER REVTSTA | \TTVERO ACTIIAL | REGISTRARSE

Figura No. 11, Link del servicio de revistas virtuales UDEC; 2018-Autor

Sin olvidarnos de la intranet, donde reposan algunas actas y resoluciones de la
institucion.

Portal Unicundi - Universidad de Cundinamarca

intranet.unicundi.edu.co/extensionuniversitaria/index.php/investigacion/92-avisos v
11 ago. 2017 - La Universidad de Cundinamarca va a llevar a cabo la suscripcion de convenios

interadministrativos de cooperacion con diferentes concejos ...

Portal Unicundi
intranet.unicundi.edu.co/extensionuniversitaria/index.php/investigacion/S7-eventos v

No hay articulos en esta categoria. Las subcategorias se mostraran en esta pagina, que pueden
contener articulos. Subcategorias. Extension Universitaria ..

Intranet UCundinamarca - Universidad de Cundinamarca

intranet.unicundi.edu.co/intranet/ «
Joomlal - el motor de portales dinamicos y sistema de administracion de contenidos.

Atencidon al Ciudadano - Universidad de Cundinamarca
intranet.unicundi.edu_co/intranet/index.php/atencion-al-ciudadano v

Figura No. 12, Link de la intranet UDEC; 2018-Autor
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Una vez, se tiene una identificacion basica del sitio web a analizar. Se procede
a saber la direccion IP que este posee, para lo que se trabaja el comando ping,
pasandole como argumento el DNS del portal universitario.

O ®
File Edit View Search Terminal Help
er@parrot
$pi

1-[ er@parrot
$pi i

Figura No. 13, Uso de comando ping; 2018-Autor

Al conocer, cual es la direccion IP del servicio principal de la UDEC hay un
segundo paso que es importante y es saber cudles datos se proporcionaron a
la hora de obtener este dominio, para esto se utilizara la herramienta de Whois.
En ambos dominios.

Nombre del Dominio ucundinamarca.edu.co
ID del dominio del registro D78801390-CO

Fecha actualizada 2017-02-09722:53:562
Fecha de creacién 2016-03-30T19:08:322
Fecha de caducidad del registro 2021-03-29723:59:59Z
Registrador .CO Internet S.A.S.
Registrador IANA ID 111111

URL del Registrador www.cointernet.com.co

Registrar WHOIS servidor

Correo electrénico de contacto de abuso de
Registrador

Teléfono de contacto de abuso de Registrador +57.16169961

Estado del dominio ok https://icann.org/epp#ok
ID del Registrador del Registro

Nombre del Registrante

soporte@cointernet.com.co

o 2 UNIVERSIDAD DE
Organizacion de Registrantes CUNDINAMARCA
Calle Registrante
Calle Registrante
Calle Registrante

Ciudad Registrante

Registrante Estado / Provincia Cundinamarca
Codigo Postal del Registrante
Pais Registrante co
Nombre del servidor nsl.merca.net.co
Nombre del servidor ns2.merca.net.co

DNSSEC unsigned

»> Last uodate of WHOIS database:2018-06-10T17

T AAT
27447 <<«

Figura No. 14, Whois dominio actual ucundinamarca.edu.co; 2018-Autor
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Nombre del Dominio

ID del dominio del registro
Fecha actualizada

Fecha de creacién

Fecha de caducidad del registro
Registrador

Registrador IANA ID

URL del Registrador

Registrar WHOIS servidor
Correo electrénico de contacto de abuso de
Registrador

Teléfono de contacto de abuso de Registrador
Estado del dominio

ID del Registrador del Registro
Nombre del Registrante
Organizacion de Registrantes
Calle Registrante

Calle Registrante

Calle Registrante

Ciudad Registrante

Registrante Estado / Provincia
Cédigo Postal del Registrante
Pais Registrante

Nombre del servidor
Nombre del servidor
DNSSEC

unicundi.edu.co
D614419-CO
2015-11-23715:09:51Z
2004-02-10T00:00:00Z
2020-02-18723:59:59Z
.CO Internet S.A.S.
111111
www.cointernet.com.co

soporte@cointernet.com.co

+57.16169961
ok https://icann.org/epp#ok

Universidad de cundinamarca

Cundinamarca
co

ns4.merca.net.co
ns2.merca.net.co
unsigned

»> Last update of WHOIS database:2018-06-10T17:29:36Z <<<

Figura No. 15, Whois dominio antiguo www.unicundi.edu.co; 2018-Autor

Al realizar, el whois aparte de conocer las fechas de creacion, actualizacion y
registro, se obtienen nombres de los servidores, donde puede que estén
almacenados los ficheros de éstos dominios.

Los datos recolectados fueron:

ID
01
02
03
04
05

06
07
08

09
10
11
12

NOMBRE DEL ACTIVO
www.ucundinamarca.edu.co
www.unicundi.edu.co
Virtual.ucundinamarca.edu.co
Plataforma.ucundinamarca.edu.co
Biblioteca.ucundinamarca.edu.co

Revistas_electronicas.unicundi.edu.co
Investigaciones.unicundi.edu.co
Intranet.unicundi.edu.co

Nsl.merca.net.co
Ns2.merca.net.co
Ns3.merca.net.co
Ns4.merca.net.co

DESCRIPCION
Dominio
Dominio

Sub-Dominio
Sub-Dominio
Sub-Dominio

Sub-Dominio
Sub-Dominio
Sub-Dominio

Servidor
Servidor
Servidor
Servidor

IP
200.14.47.99
200.14.47.99

200.14.47.114
200.14.47.115
200.14.47.111

200.14.47.112
200.14.47.116
200.14.47.107

200.14.41.8
200.14.41.8
200.14.41.8
200.14.41.8

——
| —

40


http://www.unicundi.edu.co/

Universidad de Cundinamarca
Sede Fusagasuga

Facultad de Ciencias Agropecuarias
2.2.1.2 RECONOCIMIENTO ACTIVO

Lo primero que se realiza, después del reconocimiento pasivo de la institucion
es comenzar a recolectar datos técnicos de esta, con el objetivo de identificar
y cuantificar los activos del sistema de informacion de la UDEC, para esto se
usan herramientas especializadas de distintos sistemas operativos.

Algo que es de recalcar, desde la parte cartografica, es que, si un usuario se
encuentra fuera de Colombia, no puede ingresar a la pagina de la universidad.
Tal y como se muestra en la figura 13 y 14. En la que por medio de una VPN,
se intenta acceder a la pagina de la institucion educativa y esta generara el

error de locacion.

< C | @ unicundi.edu.co

Webpage not available

The webpage could not be loaded because:

Proxy Error

Mexico v

-
UNITED STATES

3

A
q.i’ MExiCo,

=
'

6ho|a.’VPN

Navegando Desde

&v

Ecuador

¢Hafuncionado?

R T

Figura No. 16,Uso de tunnelBear & HolaVPN fallo desde Ecuador; 2018-Autor

Webpage not available

The webpage could not be loaded because:

Proxy Error

e
Ohola!vm
Navegando Desde

“'

Venezuela

Figura No. 17, Uso de HolaVPN fallo desde Venezuela; 2018-Autor
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Conociendo, desde que proxys se puede acceder a este portal web, se utiliza
otra herramienta THEHARVESTER, la cual realiza una busqueda de
informacion, en el caso especifico se utilizé el buscador google, pero esta
herramienta, también permite generar busquedas en otros buscadores, como
Bing, he incluso hasta en redes sociales como Twitter y registros de usos de
aplicaciones, Ademas de buscar los hosts activos de dicha direccion, tal como
se ve en laimagen 18 en el dominio actual y en la 19 del dominio antiguo.

:~# theharvester -d ucundinamarca.edu.co -b google

A o o o o o e o o b e o o o e o i o o b o o o b o o b ok o o b e o o b e o b e o o ok o o e ok o o o o b o ok o o o o e o o ok ok %

N N
N LS
Lok /
| NficfoN

*
+
=
; |
: |
¥ I I\
*

* TheHarvester Ver. 2.7

* Coded by Christian Martorella

* Edge-Security Research

* cmartorella@edge-security.com
A o o o o e o o o o o o o o o o o ok b ok b b b R b R o o o R e o o o o o o o e o o ok o o b b b b ok o i o o o o o o o o o o o o ok %

"
+
+
+
*
+
+
+
*
+
+
[-] Searching in Google:

Searching © results...
Searching 100 results...

[+] Emails found:
ofrivera@ucundinamarca.edu.co

lbanda@ucundinamarca.edu.co
, grupogistfa@ucundinamarca.edu.co

+
+
+
+
*
+
*
+
*

Hosts found in search engines:

Resolving hostnames IPs...
14.47.115:plataforma.ucundinamarca.edu.co
14.47.114:virtual.ucundinamarca.edu.co
14.47.99:www.ucundinamarca.edu.co

Figura No. 18, Uso de la herramienta theHarvester en www.ucundinamarca.edu.co; 2018-Autor
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* Coded by Christian Martorella
* Edge-Security Research

* cmartorella@edge-security.com
A o o o ok o R o e b o e ok o R R e e o e R o o B e o b o R o e B o e b o ol ok o i ok e b ok e b o ol o e e o e ol o o o o e b o ok ok o ok

[-] Searching in Google:
Searching © results...
Searching 100 results...

[+] Emails found:

unicundi@mail.unicundi.edu.co
unicundi@unicundi.edu.co
oarnulfocarrillo@mail.unicundi.edu.co
psicologia. facatativa@mail.unicundi.edu.co
eeduardoroa@mail.unicundi.edu.co
rectoria@unicundi.edu.co

biblioteca. fusagasuga@mail.unicundi.edu.co
biblioteca.girardot@mail.unicundi.edu.co
aalejandrogonzalez@mail.unicundi.edu.co
gamarillo@mail.unicundi.edu.co
olgutierrez@mail.unicundi.edu.co
sgeneral@mail.unicundi.edu.co
eescobarc@mail.unicundi.edu.co
investigacion@mail.unicundi.edu.co
dbenavidesp@gmail.unicundi.edu.co
dbenavidesp@mail.unicundi.edu.co
graduados@mail.unicundi.edu.co
cldiaz@mail.unicundi.edu.co
tedxucundinamarca@mail.unicundi.edu.co

[+] Hosts found in search engines:

Resolving hostnames IPs...
.14.47.115:dspace.unicundi.edu.co
.14.47.107:intranet.unicundi.edu.co
.14.47.112:mdm.unicundi.edu.co
.29.145.52:trabajando.unicundi.edu.co
.14.47.104:uvirtual.unicundi.edu.co
.14.47.112:www.ingenieria.unicundi.edu.co
.14.47.116:www.investigaciones.unicundi.edu.co
.14.47.99:ﬂww.unicundi.edu.co

Figura No. 19, Uso de la herramienta theHarvester en www.unicundi.edu.co; 2018-Autor
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Utilizando la herramienta Zenmap, desde Parrot security OS. Se pudo
recolectar bastante informacion relevante. En la imagen No.20. Se evidencia
que en la direccion IP, correspondiente a la UdeC (200.14.47.99) y se
encuentran 4 (cuatro) puertos activos. Aunque solo logra identificar dos de
ellos: El puerto 80 y el puerto 443. Ademas de, encontrar el servidor donde
residen los ficheros de este dominio merca.net.co.

or root

can, all TCP ports

s
In

SYN Stealth Scan Timin

Filter Hosts

Figura No. 20, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor

Continuando, con el escaneo del dominio, se encuentra un tercer puerto activo,
gue como se puede observar en la imagen numero 21. El puerto 15000 se
encuentra activo y se encuentra que este DNS tiene 7 hosts en servicio.

O hoste 200 14,47 55 mercawt co (200 14.47.5% E

o reselution of T hosts,

Figura No. 21, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor
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Ademas, de datos como el pais de ubicacion, que es Colombia. El serV|dor de
este portal web MERCANET LTDA. CO y aunque existe un password, se
pueden extraer datos, como que, en el firewalk, el protocolo TCP bloquea los
puertos 9,20 y el UDP bloquea el 2-3,7,9,13,17,19-22. Por ultimo, se vuelve a
dar informacion de los puertos, que este dominio tiene activos, sin embargo, se
nota que el puerto 15000 tiene un 10% de pérdidas en los datos enviados. Tal
como se evidencia en la imagen No. 22.

4 bt 0 lA 47

Pru-scan script results:

| broadcast ping:

! IP: 255.333,235.233 WAL ad 64 0t %410

| Use - script-argsesewtargets to aod the results as targets
| targets-asn

’ TAargets -asa.asn 13 & sandatory paraseter

Figura No. 22, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor

Una de las cosas mas interesantes, que plantea la herramienta Zenmap es que
en el escaner logra identificar la mascara de red, que posee la entidad y una
direccion fisica MAC de uno de sus servidores de almacenamiento, como se
observa en la imagen No. 23

W RS I TS

Figura No. 23, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor
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En la figura No. 24 se puede ver como la herramienta, indica que el portal
universitario NO posee vulnerabilidades de XSS y muestra informacion
importante del sistema operativo utilizado por él administrador, el cual
aparentemente es una distribucion Linux.

Target: 20
Command:
Hosts Services Nmap Outpu

OS  Host imap -sS -st -PY -g 53 —-script "default or (discovery and safe)" 200.14.47.99 4 £ Details
4 host-200.14.47.99 |

Bl oo rtalapps . unicundi. edu. col
Slloo rtalapps. unicundi.edu. col

BBt tps : //nmap . o rolEIEES

uptime guess:]

Network Distance:

CP_Sequence Predi

IP _ID Sequence Generation: ARl

Filter Hosts

Figura No. 24, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor

La herramienta, genera un escaneo por el puerto 80 y el 8080 el cual da como
resultado la geolocalizacion de los servidores principales de MERCANET.
Brindando ademas la direccion IP de cada uno de ellos. Provee datos ademas
del responsable de este servidor los cuales son: Nombre del responsable,
correo electronico del responsable. Figura No.25.

Services

Host
4% host-200.14.47.99,

ercanetl- nap.ccit.org.colif§206.223.124.1581)
051-200.14.45.234.merca.net. cofffzee.14.45.234f}
051-200.14.47.99.merca.net. cofff2ze0.14.47. 93]

Filter Hosts

Figura No. 25, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor
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Una vez se termina el escaneo, se procede a observar los resultados obtenldos
tal como se evidencia en la imagen No. 25. La institucion educativa UDEC se
encuentra con: el puerto 80 activo el cual maneja un protocolo de TCP, en un
servidor Apache manejado por Linux, que ademas utiliza programacion en PERL y
PHP. De una manera similar opera el puerto 443, en el momento de hacer el
escaneo el puerto 8080 se encontraba cerrado y por ultimo el puerto 15000 que se
encuentra abierto y transfiere informacion a una entidad externa. Como se observa
en la figura No.26.

LN J
Scan Tools Profile Help

Target: 200.14.47.99 v Profile: Slow comprehensive scan

Command: nmap -sS -sU -T4 -A PP -PS80,443 8 J40125 -PY -g 53 --script "default or (discovery and safe)" 200.14.47.99
Hosts Services Nmap Output Ports / H ogy Host Details Scans

0S  Host Port  Protocol  State  Service Version

4. host-200.14.47.99,

MiniServ 1.870 (Webmin httpd)

Figura No. 26, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor

En los detalles del host, se encuentra que este cuenta con 3 puertos abiertos y 4
cerrados, la direccién IP del servidor MERCA.NET.CO y el sistema operativo
utilizado por el administrador o administradores del sistema.

Services

0OS  Host
% host-200.14.47.99,

Last boot: Thu May 10 20:53:06 2018
P> Addresses
'V Hostnames
Name - Type: host-200.14.47.99.merca.net.co - PTR

V Operating System
Name: Linux 2.6.18

80 - tcp - open
8080 - tcp - close
'V OS Classes
Type Vendor am ion Accuracy

Filter Hosts aeneral purpose Linux  Linux 90%

Figura No. 27, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor
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Esta herramienta provee ademas un servicio de topologia, que una vez termina los
distintos tipos de escaneos que posee el software, grafica automaticamente la
informacion recolectada en Zenmap. Figura No. 28

Zenmap

¥ Profile: Intense scan, no ping ¥ Scan Cancel

Hosts Services Nmap Output s Topol st Details Scans

0S  Host W Hosts Viewer e s B Legend § Save Graphic
% host-200.14.47.99,

[host-200.14.47.99.merca.net.co (200.14.47.99)
host-200.14.45.234.merca.net.co

mercanetl-nap.ccit.org.co

Filter Hosts

Figura No. 28, Uso de la herramienta Zenmap en www.ucundinamarca.edu.co; 2018-Autor

La siguiente herramienta utilizada, fue DMITRY la cual se aplic6 a los dos
dominios existentes en la institucion educativa, tal como muestra la
documentacion oficial de Kali Linux es: “Una de las herramientas que se pueden
utilizar en la fase de obtencion de informacion, ya que Dmitry se puede utilizar
para el escaneo de puertos, dominios o direcciones IP, etc.”

En la figura No. 29, 30 y 31. Se trabaja con el dominio
www.ucundinamarca.edu.co, donde se identifica la direccién IP, que corresponde
al DNS de la UDEC. Ademas de una nomenclatura urbana, del lugar en el que se
encuentran los servidores de MERCA.NET, el cual se ubica en la Cra. 69 #25-8,
Bogoté en la oficina 809. Y datos significativos del dominio, que ya eran conocidos
gracias a herramientas anteriores como lo son las fechas de creacién y
actualizacion, localizacion, etc.
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@ Applications Places System £) 52 @ T 3 € @ MonJun 25, 16:16
LR N J

File Edt View Search Terminal Help

@
#

@) Menu ) [Parrot Start-.. ) [Facebook - [Parrot Termi {Parrot Termi [Parrot Termi [Parrot Termi.. %= Parrot Terminal 85 Parrot Terminal > B2

Figura No. 29, Uso de la herramienta Dmitry en www.ucundinamarca.edu.co; 2018-Autor

@ Applications Places System  £) 52 @ 1 3 € @ MonJun 25, 16:16
o0

File Edt View Search Terminal Help

@) Menu ) [Parrot Start-.. ) [Facebook - [Parrot Termi [Parrot Termi [Parrot Termi. [Parrot Termi.. % Parrot Terminal # Parrot Terminal %

Figura No. 30, Uso de la herramienta Dmitry en www.ucundinamarca.edu.co; 2018-Autor
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@ Applications Places System £) 52 @ @ Mon Jun 25, 16:17
LK N J
File Edt View Search Terminal Help

.) Menu ) [Parrot Start - » [Facebook - [Parrot Termi [Parrot Termi [Parrot Termi. [Parrot Termi. % Parrot Terminal %2 Parrot Terminal >k B,

Figura No. 31, Uso de la herramienta Dmitry en www.ucundinamarca.edu.co; 2018-Autor

Bajo los aspectos de la herramienta ENUM4LINUX, se logran conocer algunos
usuarios y esta misma intenta autenticarse en el servidor, aprovechando
vulnerabilidades de SQLI, que como se observa en la imagen No. 32. No tiene un
resultado positivo.

@ Applications Places System S @ ) @ Mon Jun 25, 16:49
XX J Parrot Terminal

File Edit View Search Terminal Help

t, krbtgt, domain admins, root, bir

Figura No. 32, Uso de la herramienta Enum4linux en ucundinamarca.edu.co; 2018-Autor
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Una de las herramientas, mas conocidas y utilizadas en el mundo de la
seguridad informatica es nmap, este software permite hacer escaneos de redes
para detectar fallas o intrusos, utilizando la menor cantidad de recursos, para
no entorpecer las actividades de los usuarios de la red. También permite
generar rastreo de puertos. En la imagen No. 33. Se realiza el este Ultimo
proceso, el resultado cautivo al arrojar que solo se encuentran 3 puertos
abiertos.

Figura No. 33, Rastreo de puertos con Nmap en 200.14.47.99 ; 2018-Autor

En la distribucion de Kali Linux, encontramos un proyecto escrito en Python, el
cual se enfoca a realizar auditorias automaticas, Este se llama GOLISMERO y
uno de sus comandos mas importantes, es el de scan que realiza un escaner a
un sitio web. Tal como, se puede ver en la imagen No. 34. Se aplica esta
herramienta, en el dominio de www.unicundi.edu.co y esta comienza
utiizando a theharvester, identificando el host por medio de diferentes
buscadores.

ntimeWarning)
Added 4 new targets to the database.
Launching tests...
Current stage:
earching keyword 'unicundi.edu.co' in google
1.11% percent done...
2.22% percent done...
ound 10 emails and 6 hostnames on google for domain unicundi.edu.co
earching keyword 'unicundi.edu.co' in bing
0.00% percent done...
nvalid header name 'Cookie: SRCHHPGUSR=ADLT=DEMOTE&NRSLT=50'
earching keyword 'unicundi.edu.co' in linkedin
: 40.00% percent done...
: 33.33% percent done...
4% percent done...
5% percent done...
or: Response from server is not a JSON encoded object
ound 0 emails and CNITYIEMENES on linkedin for domain unicundi.edu.co
earching keyword 'unicundi.edu.co' in dogpile
0.00% percent done...
printer: 11.11% percent done..

6.66% percent done...
content-type'
0.00% percent done...

printer: 22.22% percent done...

7.77% percent done...
2.85% percent done...
Error: init_ () got an unexpected keyword argument 'time zone'
printer: 33.33% percent done...
percent done...
rcent done...
: 44.44% percent done...
ercent done...
percent done...
printer: 55.55% percent done..
1.42% percent done...
: Found @ emails and 1 hostnames on google for domain www.unicundi.edu.co
: Searching keyword 'www.unicundi.edu.co' in bing

Figura No. 34, Scan de Golismero en www.unicundi.edu.co ; 2018-Autor
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En la imagen No. 35 se evidencia como, golismero después de encontrar el
host del sitio web realiza una busqueda de los emails disponibles en la web y
encuentra 31 correos, en dos busquedas distintas ademas del servidor de
correros de la institucion mail.unicundi.edu.co.

91.42% percent done...
Found © emails and [HTTRTIELITMon google for domain www.unicundi.edu.co
Searching keyword 'www.unicundi.edu.co' in bing
: 20.00% percent done...
Invalid header name 'Cookie: SRCHHPGUSR=ADLT=DEMOTE&NRSLT=50'
ster: Searching keyword 'www.unicundi.edu.co' in linkedin H
ter: 40.00% percent done...
Fingerprinter: 66.66% percent done...
94.28% percent done...
Server Fingerprinter: 77.77% percent done...
Found © emails and © hostnames on linkedin for domain www.unicundi.edu.co
: Searching keyword 'www.unicundi.edu.co' in dogpile
60.00% percent done...
11.11% percent done...
97.14% percent done...
theHarv : 100.00% percent done...
theHarveste Found 10 emails, © hostnames and © IP addresses for keyword 'unicundi.edu.co'
Web Spider: Spidering URL: http://www.unicundi.edu.co/
DNS Re : 22.22% percent done...
‘content-type’
theHarvester: 80.00% percent done...
: Error: Response from server is not a JSON encoded object
: Searching keyword 'mail.unicundi.edu.co' in google
: 33.33% percent done...
100.00% percent done...
44 .44% percent done...
55.55% percent done...
theHarv 2 Found 21 emails and © hostnames on google for domain mail.unicundi.edu.co
theHarv e Searching keyword 'mail.unicundi.edu.co' in bing
theHarv 2r: 20.00% percent done...
: Invalid header name 'Cookie: SRCHHPGUSR=ADLT=DEMOTE&NRSLT=50'
: Searching keyword 'mail.unicundi.edu.co' in linkedin
: 40.00% percent done.
: 66.66% percent done...
Error while processing 'http://www.unicundi.edu.co/': URL out of scope: https://www.ucundinamarca.
77.77% percent done..
theHarves : Found © emails and @ hostnames on linkedin for domain mail.u undi.edu.co
theHar : Searchina kevword 'mail.unicundi.edu.co' in doapile

F|gura No. 35, Scan de Golismero en www.unicundi.edu.co ; 2018-Autor

Una vez termina la etapa de scaneo la herramienta, se puede observar que
esta encuentra cuatro subdominios para el dominio indicado. Imagen No. 36.

Bruteforcer: .09% percent done...
percent done...

% percent done...
percent done...
percent done...

: s percent done...
Bruteforcer: . percent done...
Bruteforc .43% percent done...
Bruteforc .48% percent done...
Bruteforc . percent done...

percent done...
Bruteforcer: .63% percent done..
Bruteforcer: Found 4 subdomains for root domain: unicundi.edu.co
Error: Execution timeout reached.
ro: Current stage:
Error: Connection slots limit exceeded

esting/scan/nmap

warn(msg % (identity, plugin_id))
DNS Resolver: .11% percent done..
DNS Re .22% percent done...
.33% percent done...
S .44% percent done...
Resolver: .55% percent done...
olver: .66% percent done..
olver: .77% percent done..
Resolver: .88% percent done..

Figura No. 36, Scan de Golismero en www.unicundi.edu.co ; 2018-Autor
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2.2.2 EXPLORACION

La fase de exploracion, consiste en conocer cuéles son los servicios que esta
corriendo el portal universitario. Trabajando con el sitio web, se evidencia que
este exige un pluig-in o un software de flash, el cual es necesario para poder
acceder a las actas y formatos, usados en su mayoria por los estamentos de
la institucion Imagen No. 37.

LN J nicio - UCundinamarca - Moxzilla Firefox

Inicio - UCundinamarca X [, OWASP

c @ 7Y ucundir
@ Start [ Parrot B8 Wiki & Community E5privacy B5pentest B5learn € Donate

%
F UDEC MODELO ESTRATEGICO MISIONAL SEGUIMIENTO APOYO

o) /s/ UNIVERSIDAD DE
gz, CUNDINAMARCA

— Sistema de Gestion de Calidad —

Modelo de Operacién (Resolucién 156 de 2017)

El contenido de esta pagina requiere una version mas reciente de Adobe Flash Player.

— Politica de la Calidad —

Figura No. 37, Requisito de flash en la web principal de la UdeC; 2018-Autor

Gracias a la herramienta golismero se puede apreciar informacion de los
servicios del servidor, tales como: Apache /2.4.25, Sistema Unix
OpenSSL/1.0.2, PHP/7.1.1 y médulos de PERL/ 2.0.8-DEV V5.16, asi como
identifica el redireccionamiento de www.unicundi.edu.co a
www.ucundinamarca.edu.co, la conexion realizada al certificado SSL vy
testeando el puerto 443 ademas de identificar que no se encuentran
vulnerabilidades en los protocolos TLS, el cual es el sucesor de SSL. Como se
puede observar en la figura No. 38.
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& ent stage:
*] Brute tables dis

Loaded 147 URLs to test.
Error: Can't get error page.
: Can't get error page.
Launching SSLScan against: www.unicundi.edu.co
Transfer: DNS zone transfer failed, server ‘unicundi.edu.co'
Launching Nikto against: www.unicundi.edu.co
- Nikto v2.1.5

not vulnerable

200.14.47.99
www.unicundi.edu.co
8o
2018-07-01 18:32:41 (GF
https://www.ucundinamarc
1.04% percent done...
1: Version:
: OpenSSL 1.0.2-chacha (1.0.2g-dev)

Testing SSL server

using SNI name

Fallback SCSV
TLS Fallback SCSV
5 renegotiation
session renegotiation supported
TLS pre
Compression

Heartbl

= TLS'2:2
TLS =2
: TLS 1.0

to heartbleed
to heartbleed
to heartbleed

Figura No. 38, Servicios y protocolos utilizando Golismero en UDEC; 2018-Autor

En la imagen 39 y 40. Se evidencia como, la misma herramienta, logra
identificar el tipo de criptografia que soporta y trabaja de manera preferencial
el servidor. Identificando tres veces el mismo tipo de criptografia preferencial
TLSv1.2 256 bits ECDHE-RSA-AES256-GCM-SHA383 Curve P-256 DHE 256

Supported Se

TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSvV1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TISv1

Cipher(s):
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits
bits

Curve P-256 DHE
Curve P-256 DHE
Curve P-256 DHE
DHE 2048 bits
DHE 2048 bits
DHE 2048 bits
DHE 2048 bits

ECDHE-RSA-AES256-SHA384
ECDHE-RSA-AES256-SHA

: Accepted
: Accepted
: Accepted
: Accepted
: Accepted
Accepted
: Accepted
: Accepted
Accepted
Accepted
: Accepted
: Accepted
Accepted
Accepted
: Accepted
Accepted
Accepted
Accepted
: Accepted
Accepted
Accepted
: Accepted
: Accepted
Accepted
: Accepted
: Accepted
: Accepted
Accepted

DHE-RSA-AES256-SHA256
DHE-RSA-AES256-SHA
DHE-RSA-CAMELLIA256-SHA
AES256-GCM-SHA384
AES256-SHA256
AES256-SHA
CAMELLIA256-SHA

Curve P-256
Curve P-256 DHE
Curve P-256 DHE
DHE 2048 bits
DHE 2048 bits
DHE 2048 bits
DHE 2048 bits
DHE 2048 bits

DHE
ECDHE-RSA-AES128-SHA256
ECDHE-RSA-AES128-SHA

DHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA
DHE-RSA-SEED-SHA
DHE-RSA-CAMELLIA128-SHA
AES128-GCM-SHA256
AES128-SHA256
AES128-SHA

SEED-SHA
CAMELLIA128-SHA
ECDHE-RSA-RC4-SH Curve P-256 DHE

Curve P-256 DHE
DHE 2048 bits

ECDHE-RSA-AES256 - SHA
DHE-RSA-AES256-SHA
DHE-RSA-CAMELLIA256-SHA
AES256-SHA
CAMELLIA256-SHA
ECDHE-RSA-AES128-SHA
DHFE-RSA-AFS128.-SHA

Curve P-256 DHE
DHE 2048 bits
DHE 2048 bits

: Accepted
Accepted
Accepted

: Accepted

: Accepted

-_Accented

Curve P-256 DHE
DHE 2048 bits

Figura No. 39, Criptografia utilizada en el servidor de la UDEC; 2018-Autor
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ACCEpLEU

] L
] : eferred { ECDHE -RSA-AES256-SHA Curve P-256 DHE
] Accepted . bits DHE-RSA-AES256-SHA DHE 2048 bits
] Accepted 4 bits DHE-RSA-CAMELLIA256-SHA DHE 2048 bits
] : Accepted . bits AES256-SHA
] Accepted . bits CAMELLIA256-SHA
] Accepted & bits ECDHE-RSA-AES128-SHA Curve P-256 DHE
] : Accepted . bits DHE-RSA-AES128-SHA DHE 2048 bits
| : Accepted < bits DHE-RSA-SEED-SHA DHE 2048 bits
] 1: Accepted 2 bits DHE-RSA-CAMELLIA128-SHA DHE 2048 bits
] : Accepted 2 bits AES128-SHA
] : Accepted 3 bits SEED-SHA
] : Accepted 3 bits CAMELLIA128-SHA
] : Accepted bits ECDHE-R RC4-SHA Curve P-256 DHE
] iteforcer: 2.09% percent done..
] + 6493 items checked: © error(s) and © item(s) reported on remote host
2 | + End Time: 2018-07-01 18:34:16 (GMTO) (95 seconds)
| i O =--=-eesccecmccceceeeeee e e e e e e e e e e e e e e e e e e e e e e e e .-
*] + 1 host(s) tested
] Nikto found © vulnerabilities for host: www.unicundi.edu.co
| : Accepted TLSvl.1 bits RC4
] Accepted TLSvl.1l bits E RSA-DES-( SHA Curve P-256 DHE
] 1: Accepted TLSv1.1 bits EDH f E B( H# DHE 2048 bits
] : Accepted TLSvl.1 bits DE H
] TLSv bits ECDHE-RSA-AES256-SHA Curve P-256 DHE
] Accepted bits DHE-RSA-AES256-SHA DHE 2048 bits
] Accepted T 1 bits DHE-RSA-CAMELLIA256-SHA DHE 2048 bits
] : Accepted T 1 bits AES256-SHA
] : Accepted T 1 bits CAMELLIA256-SHA
] : Accepted Tl 1 bits ECDHE-RSA-AES128-SHA Curve P-256 DHE
] : Accepted Tl 1 bits DHE-RSA-AES128-SHA DHE 2048 bits
] : Accepted T 1 bits DHE-RSA-SEED-SHA DHE 2048 bits
] : Accepted Tl bits DHE-RSA-CAMELLIA128-SHA DHE 2048 bits
] Accepted T bits AES128-SHA
] Accepted bits SEED-SHA
] : Accepted T 1 bits CAMELLIA128-SHA
] Accepted T bits HE-RSA-R H/
] : Accepted TIL bits

Figura No. 40, Criptorafia utilizada en el servidor de la UDEC; 2018-Autor

Curve P-256 DHE 256

Por otro lado, la herramienta Zenmap identifica que en el puerto 443 que se
encuentra activo utiliza un protocolo TCP para el control de las trasmisiones de los
distintos documentos que permite descargar este puerto imagen No. 41. Ademas
de utilizar un servidor APACHE httpd 2.4.25 Utilizado desde un ordenador con OS
Unix que trabaja un OpenSSL/1.0.2J con lenguajes de programacion PHP y PERL.

Profile  Help

Command:  nm
Services
Details
4. host-200.14.47.99
open ssl/http Apache httpd
merca.net.
merca.net.
merca.net
merca.net
merca.net.

merca.net.
merca.net

:
. - ndex. ph|
o //host 200.14.47 .99 nerca net col fun /pl stitu 1/index PN/ univ
-institu J———
/T
‘

.phplgt
ndex . bak]
ndex . php|

Filter Hosts
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De la misma manera, los servicios que corren en el puerto 80 trabajan con un
servidor APACHE httpd 2.4.25 Utilizado desde un ordenador con OS Unix que
trabaja un OpenSSL/1.0.2J con lenguajes de programacion PHP y PERL Imagen

No 42.

Command: nma

Hosts Services Nmap Output' Port:

y E Details

0OS  Host
4, host-200.1447.99 ¢

host-200.14.47.99.merca.net.cofl§200.14.47.99
host-200.14.47.99.merca.net.cojl§200.14.47.99|
[|lhost-200.14.47.99.merca.net. cofl§200.14.47.99|

lihttp://dev.maxmind . comfsiSety

STATE

Filter Hosts e

Figura No. 42, Zenmap analizando el puerto 443 UDEC; 2018-Autor

Pero en el caso del puerto 1500 se encuentra un protocolo de control de
transmisiéon TCP, sumado a un certificado SSL que utiliza WEBMIN que es una
interfaz basada en la web para administracion del sistema para Unix. Que
utilizando cualquier navegador web moderno, puede configurar cuentas de
usuario, Apache, DNS, intercambio de archivos y mucho mas. Webmin elimina la
necesidad de editar manualmente los archivos de configuracién de Unix como / etc
/ passwd, y le permite administrar un sistema desde la consola o de forma remota.
Este servicio utiliza la version MINSERV/1.870.

——
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Comi

Hosts

os

5.

Services

Host
host-200.14.47.99,

Filter Hosts

En la plataforma Windows se utiliza la herramienta Foca 3.4 la cual nos permite
identificar el servidor de la institucion, con los distintos servicios que se encuentran
activos en él. Estos como se han mencionado anteriormente es un servidor
APACHE, con mdédulos en php y perl ademas de un certificado de seguridad
OpenSSL. Ademas de encontrar los dominios y los roles de este sitio web.

& UnderSecurity - FOCA (final version) 3.4

1= Project

ﬂ—‘ Report 'Tools

=15 Servers (1) )
-5 200.14.47.0
El{_\ www unicundi edu.co [200[

fos {_\ www unicundi.edu.co

nicundi.edu.co
elated Domains
) edu.co

A ActiveDirectony
; (._-i Dns

et Finger
2]

3 200.14.47 55 [www unicundi e
.| Hitps

T lrtaréMasszminn

1 | r

¢ Options (3 TaskList [ Plugins Q_;About

3 200.14.47 .59 [www.unicundi.e i

Pitribute

Information
Mame

Domains - Source
www unicundi.edu.co

IP Addresses - Source
200.14.47.99

0.0.0.0-255.255.255.255 [Generated by FOCA]

FingerPrinting - HTTP

www unicundi.edu.co:30

www unicundi edu co:443

HTML Title

Value

www unicundi edu co [200.14 47 55]

WebSearch

WebSearch > DNS resolution [200.14 47.55]
MNetrange

Apache/2.4 25 (Unix) Open5S5L/1.0.23 PHP/7.1.1 mod_perd/2.0.8-dev PedAv5.1...
Apaches2 4 25 (Unix) Open55L/1.0.2) PHP/7.1.1 mod_per/2 0 8-dev Ped/v5.1

Apache/2.4 25 (Unix) OpenS5L/1.0.2 PHP./7.1.1 mod_pen/2.0.8-dev Per/v5.1...

www unicundi.edu.co:80 <title>301 Moved Permanenthy<Aitle >

Software
Apache/2.4.25 (Unix) www unicundi.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenS5LA1...
mod_ped/2.0.8dev www unicundi.edu.co FingerPrinting Banner: Apache/2.4.25 {Unix) OpenSSLA1...
CpenSSLA1.03 woww unicundi.edu.co FingerPrinting Banner: Apache/2.4.25 {Unix) OpenSSLAT....
per/2 0 8-dev www unicundi edu co FingerPrinting Banner: Apache/2 4 25 {Unix) OpenS5L/1

Figura No. 44, Foca 3.4 explorando el dominio de la UDEC; 2018 -Autor

Posterior a esto se realiza una busqueda de documentos disponibles en la web de
la institucién para lo cual se trabaja con los buscadores: Google, Bing y Exalead.
Por medio de la misma herramienta se logran extraer 771 archivos con
informacion valiosa de la entidad, respecto a su funcionamiento interno y externo.
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=~ Metadata

Documents (579/771)
@ doc (32)
80 docx (33)
- pdf (471)
1 ppte (2)
] s (1)
& sk (30)

== Metadata Summary

2 Users (143)
[ Folders (19)
{2 Printers (20)
D Software (67)
{4 Emails (0}
&% Operating Systems (2)
Ela Passwords (0)
(8 Servers ()

Custom search

Type
pof
pdf
pdf
pdf
pdf

URL
hitps://www ucundinamarca edu co/documents financiera estados_financieros_2016_trime
hitps://www ucundinamarca edu co/documents facultades fingenieria/convocatoria 2-audi
hitps://www ucundinamarca edu co/documerts ‘extension. Original- Campoalegre. pdf
hitps://www ucundinamarca edu co/documents/cortratacion/invitaciones/2018/adenda-0
hitps://www ucundinamarca.edu co/documerts ‘extension/RESOLUCION-MOMPOX pcf

https://www ucundinamarca.edu.co/documents.talento-humano /convocatorias/2018/CON...

https://www ucundinamarca.edu.co/documents /contratacion/invitaciones/2018/SUBSAN...
hitps://www ucundinamarca.edu co/investigacion/documents/investigacion/actas-2015/a..

hitps://www ucundinamarca.edu.co/documentsAalento-humano/convocatonas/2018/RES...

https://www ucundinamarca edu co/documents /extension/RESOLUCION-MORROA pdf
https://www ucundinamarca edu co/documents /cortrolintemo /debessaber/Perioda_Evalu
https://www ucundinamarca.edu co/investigacion/documents/investigacion/actas-2015/a
https://www ucundinamarca.edu.co/documerts extension/concurso-meritos/MUNICIPIO-F.
https://www ucundinamarca.edu.co/documents/controlintema /rfES028POLITICASADMINI
https://www ucundinamarca.edu co/sgc./documents./financiera/EJECUCION_PASIVA_CO...
hitps://www ucundinamarca.edu.co/sgc/documents/contratacion/contratacion./girardat An....
hitps://www ucundinamarca.edu co/investigacion/documents/investigacion/actas-2015/a...
https://www ucundinamarca edu co/investigacion/documents/invastigacion /actas-2015/a
hitps://www ucundinamarca edu co/investigacion/documents/investigacion /actas-2015/a
https://www ucundinamarca.edu co/documerts talento-humano,/convocatorias,2018/RES
https://www ucundinamarca edu co/documerts /contratacion/invitaciones,/2018/EV-ECO-8.
https://www ucundinamarca.edu.co/documerts /extension/RESOLUCION-GUAMO pdf

https://www ucundinamarca.edu.co/documents./comunicaciones./periodicoacamine./P-ABR...
https://www ucundinamarca.edu.co/documents.talento-humano /convocatorias/2018/RES...
hitps://www ucundinamarca.edu.co/documentsAalento-humano/convocatonas/2018/RES...
hitps://www ucundinamarca.edu.co/documents /cortratacioninvitaciones/2018/adenda-0...

[

Download Download Date

04/07/2018 10:14:3.
04/07/2018 10:14:3.
04/07/2018 10:14:4.
04/07/2018 10:14:3.

04/07/2018 10:15

04/07/2018 10:15:1
04/07/2018 10:15:0.
04/07/2018 10:15:1

04/07/2018 10:15:

04/07/2018 10:15:3.
04/07/2018 10:15:3.
04/07/2018 10:15:3.
04/07/2018 10:15:3.

04/07/2018 10:15:

04/07/2018 10:15:0...
04/07/2018 10:14:4...
04/07/2018 10:14:4...

04/07/2018 10:14:4...

04/07/2018 10:15:1...

04/07/2018 10:15:7...
04/07/2018 10:15:1...
04/07/2018 10:15:2...

04/07/2018 10:15:4...

04/07/2018 10:15:3...
04/07/2018 10:15:3...
04/07/2018 10:15:5...

Size
225MB
183,67 KB
303MB
301,87 KB
661 MB
342 54 KB
760,77 KB
1.03 MB
50.39 KB
174 MB
381,79 KB
252 MB
225MB
8127 KB
0 bytes

0 bytes
225MB
147 MB
307 MB
61,11 KB
53224 KB
374 MB
5228 MB
60.72 KB
57.9 KB
1.1MB

Figura No. 45, Foca 3.4 documentos descargados del puerto 443 de la UDEC; 2018-Autor

Analize:

® s 8 8 8 8 8 8 s s KK E e s e s s s s osos e

De esta manera una vez se descargan los documentos, se procede a extraer los
metadatos de dichos documentos, es importante mencionar que el valor de los
metadatos es el uso que se les dé a estos. Entre los metadatos se pudieron
encontrar 135 clientes, identificando el tipo de sistema operativo utilizado.
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B _,ﬂ,l fudec
i Network b Atribute Value
E""E:ﬂ Paanslib ] Information
-9 PC_ACIUDADANO
-8 PC_ACOMUNICACIONES ||| | Mame FC_ACIUDADANO
- PC_AFORERO 7 Operating System Windows
&% PC_ALEXANDRA JIMENEZ Vi Users
#ﬂ' PC_ANDREA TANGARIFE MA ACIUDADAND
[-#% PC_andres arboleda £
[-#& PC_Andres Javier Paez Diaz Software
&% PC_ANGELA MARGOTH ROC Microsoft Office

(+-£% PC_ANGELA MARIA RAMIRE

-9 PC_Angela Mejia
: #'a- PC aniz https://www ucundinamarca edu co/sge/docu..

Documents used to infer this computer

—Eﬂ PC:BEﬁD CUsershScaret \Deslktop*foxcaudec pgr-201...
&2 PC_Calidad_Grupo_1 https:/Awww ucundinamarca edu.co/sgc/docu. .
_gﬂ PC_CamScanner

&% PC_CAROLINA MELD RODRD
&% PC_CASOLAND

-2 PC_CBAEZ

-&% PC_CLAUDIA FLORIAN

@) PC_CMORALES

_gﬂ PC_COMUNICACIONES

-&% PC_conssjo

-&% PC_Coordinador JT Helv

-&% PC_CORDINADORZ2 ESPECIA
‘8 PC_Crstian Camilo Guti?mez Lz
B PC_Cristian Camilo Gutigmez Lz
- PC_DANIEL ALFONSO GOME
-2 PC_DANNY LYNN ROJAS

-&% PC_DERLY MARIELA PARDO
-&% PC_DIANA MABEL PADILLAC
-&% PC_DIANA MILENA SANABRI
-&% PC_dIRECCI?N DE PLANEALC
+-&% PC_FEirain Lasprilla Ramirez

‘| PC_Fabian

-2 PC_FARBIAN ALFREDO CONTI
#ﬂ' PC_FACCIENCIASAGRO
&% PC_Femando Chapamo -

.
&
B
B
i
B
&

Figura No. 46, Foca 3.4 clientes del servidor de la UDEC; 2018-Autor

Ademas de encontrar los software’s utilizados por estos usuarios que en total
fueron 67, foca identifica algunas veces si el software es licenciado o no, ademas
como se puede ver en la figura 47. Se encontraron 20 impresoras lo que quiere
decir que de los 143 usuarios encontrados al menos 20 son del personal
administrativo de la universidad.
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[y Network
F’H Domains
{,_-i Roles
@ Wulnerabilities
-7 Metadata

=N - Documents {579/771)
j@] doc (32)
-] docx (33)
- pdf (471)
B optx 2)
j@_] s {11)
j@_] s (30)
= —~ Metadata Summary
..... £ Users (143)
----- [ Folders {15)
(2 Prirters (20)
----- 2 Sotvor €
+{=7] Emails {0}
----- &7 Operating Systems (2)
----- Ela Passwords ()
j Servers ()

[
[
[
[
[
[

Attribute

Al software found (67 - Times found
Microsoft Office
Corel DRAW
Corel PDF Engine 17.0.0.491

Corel PDF Engine 16.0.0.707

HF Scan

HP Scan Bxdtended Application

HF Smart Document Scan Software 3 3.0
OmniPageC50K18

Microsoft Office XP

Solid PDF Creator (5.1.204.0)

Adobe POF Library 15.0

Adobe InDesign CC 2017 (Windows)
Solid PDF Creator (7.0.715.0)

Adobe POF Librany 15.00

Adobe llustrator CC 2017 (Windows)
620,77

Corel POF Engine 3.0.0.667

ilovepdf .com

HFP Scanjet Software

EZ Twain Pro 3.43b3 using EZPdf 1.55
PDFCreator 1.6.2 Windows XP

GPL Ghostscript 5.05

intsig.com pdf producer

Microsoft Office 2007

ImtSig Information Ca., Ltd

HF Smart Document Scan Software 3.70
PDFCreator 1.5.1 Windows XP

HF Smart Documert Scan Software 3.60
Corel POF Engine 3.0.0.576

Soda POF Server

F-Heights({TM) POF Optimization Shell 4.6.23.01...

FHeights(TM) POF Optimization Shell 48252 (...

=]

— = = e L e R

e
h o

L [ N

B P — 1 P —L

Figura No. 47, Foca 3.4 software de los clientes del servidor de la UDEC; 2018-Autor

He incluso después de realizar la extraccion y analisis de metadatos se encuentra

el nombre de algunos usuarios que tienen acceso al servidor.
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I___I o MNetwark: Aftribute
& 1B Clients (135)
Elj .Senrers [(1)]
-7 Unlocated Servers
= J cundisrv11c Users with access

MOREERTO PINEDA MOMNTES
--& Users with access

cundisrv 185 Printers

Information
Mame fusad48618

i Printers “HP Laserlet Profes
g2y Users with access Documents used to infer this computer
----- [5 edu.co

https:/Awww ucundinamarca.edu.co/document. ..

m

3 fusa48613

Printers

- & Users with access
-5 ns.adobe.com

-2 Folders

& Users with access
-3 schemas.opervmiformats o
i-[3) Folders

_& Users with access
ucundinamarca edu.co
----- (3 unicundi edu.co

Figura No. 48, Foca 3.4 clientes con acceso al servidor de la UDEC; 2018-Autor

En el caso en concreto de NORBERTO PINEDA MONTES se puede verificar si
este es un trabajador activo de la universidad solo con realizar una busqueda en
google. Donde no solo se pudo verificar que el 12 de junio del 2018 cargo un
archivo al servidor el cual contenia las matriculas de honor otorgadas por la
universidad, sino que este trabajo en la oficina asesora de comunicaciones y/o en
analisis financiero.

norberto pineda montes (o}
Todo Imagenes Maps Noticias Videos Mas Preferencias Herramientas
Cerca de 1.340.000 resultados (0,32 segundos)

REFERENTES INSTITUCIONALES by Norberto Pineda Montes on Prezi
https://prezi.com/gg 1vOh8pvhxmir

7 may. 2015 - Cobertura - Sede Fusagasuga - Girardot - Seccional Ubaté - Extension Chia -
Extension Choconta - Extension Facatativa

Imagenes de norberto pineda montes

ANALISIS
FINANCIERO

—> Mas imagenes de norberto pineda montes Notificar imagenes

°oFl Universidad de Cundinamarca PLAN ESTRATEGICO 2016 - 2026
https://www.ucundinamarca.edu.co/documents/.. /disonando-la-u-que-queremos.pdf ~
[NORBERTO PINEDA MONTES_Oficina Asesora de ComunicacioneslEEISSLRVERETELEES
Distribucion. La distribucion del Plan Estratégico es gratuita

PPFl Untitled - Universidad de Cundinamarca
gacetauniversitaria.ucundinamarca.edu.co/gaceta/.. /rectorales-resoluciones2018?... v

12 jun. 2018 - PROMEDIO. 4.55. PINEDA MONTES NORBERTO. Codigo 110215254. ARCINIEGAS
MANRIQUE KELLY DAYANA. Cédigo 110216209. 4.53

Pofl ycundinamarca presenta al gobernador el presupuesto que se ...

https://www.ucundinamarca.edu.co/documents/comunicaciones/Ucundinamarca16.pdf ~
20 jun. 2017 - .. AUDIOVISUAL Reymird Diaz, FOTOGRAFIA José Fernando Garzén - Archivo
particular WEB MASTER Norberto Pineda Montes. Version

Analisis financiero - UCundinamarca - YouTube
https://Awww.youtube com/watch?v=27JP909CrYs

21 nov. 2017 - Subido por Betto Pineda

Adriana Isabel Escandén Rivera y Norberto Pineda Montes

Figura No. 49, Identificacion de clientes con privilegios en el servidor de la UDEC; 2018-Autor
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Por medio de los plugins de foca se logra obtener los certificados SSL los cuales

son otorgados por un intermediario de este tipo de certificados “Symantec Class”
en su version 3 EV SSL CA — G3 el cual es valido desde 01/062017 hasta el

03/06/2019.

=] 200.14.47 .99 _www.ucundinamarca.edu.co.crt 04,/07/2018 02:46 a...

=] www.ucundinamarca.edu.co_www.ucundinamarca.edu.co.crt 09,/07/2018 05:51 ...

Certificado |

General |De13||es I Ruta de certificacion

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdésitos:

* Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remato
* 2,16.840,1.113733.1.7.23.6
«2,23.140.1.1

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: www.ucundinamarca.edu.co

Emitido por:  Symantec Class 3 EV 55L CA - G3

valido desde 01/ 05/ 2017 hasta 03/ 06/ 2019

[ Instalar certificado... ] [ Dedaracién del emisor ]

Obtener mas informacidn acerca de certificados

Figura No. 50, Certificado SSL de la UDEC; 2018-Autor

En una busqueda anterior de estos certificados se encontré informacion relevante
respecto a la huella digital, la firma digital y algunos de los caracteres especiales
gue utiliza la universidad.

—'
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@Accesn a la informacién de ...

[1]Acceso a informacidn de au...

Sl 200.14.47.99_www.ucundinamarca.edu.co  28/05/201712:24 ... Certificado de seg... 2 KB
5] www.ucundinamarca.edu.co_www.ucun...  28/05/201712:24 ...  Certificado de seq... 2 KB
Sl www.unicundi.edu.co_www.ucundinam...  28/05/2017 12:24 ..  Certificado de seg... 2 KB
+# Certificado H
General Detalles  Ruta de certificacion
Mostrar: | <Todos> w
Campo Valor a
Identiﬁcador de dave de en... Id. de dave=0159abe7dd 3...
[zi]Puntos de distribucién CRL ~ [1]Punto de distribucién CRL: ...

@ 1.3.6.1.4.1.11129.2.4.2 0481f200f0007500ddeb ...
L’]USD de la dave Firma digital, Cifrado de dave ...
Dhl-gorih'no de identificacion shal

UHuella digital 447945459 736504 29 ac ...

44 7f 94 a4 59 73 65 b4 29 ac af 10 9f £5 =1
de 70 Oz 62 bb

Figura No. 51, Certificado SSL de la UDEC; 2018-Autor

] 200.14.47.89 www.ucundinamarca.edu.co Certifi
] www.ucundinarnarca.edu.co_www.ucun... Certifi
o Certificado *
General Detalles  Ruta de certificadidn
Mostrar: <Todos> e
Campo Valar "~
B.ﬂlgorit'no hash de firma sha256
= Emisar Symantec Class 3 EV S5LCA - ..,
B'u'élido desde jueves, 25 de mayo de 2017 7...
Bvélidn hasta domingo, 27 de mayo de 2018...
E]Awnto www . ucundinamarca.edu.co, ...
[=] clave poblica RSA (2048 Bits)
E]Parémetms de dave plblica 0500
mmnmhrp altermativn dal tihilar Mambes DS =wsow oondinsm i
CM = www,ucundinamarca. edu.co I
Ol = Direcdon de Sistemas v Tecnologia
0 = UNIVERSIDAD DE CUNDINAMARCA - UDEC
STREET = Diagonal 18 Ma. 20-29
L = FUSAGASLIGA
5 = CUMDIMAMARCA
PostalCode = 0000
C=C0
SERIALMUMEER. = 890.5680.0562 hd

Figura No. 52, Certificado SSL de la UDEC; 2018-Autor
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Para finalizar esta herramienta permite generar un informe de manera automéatica
de la informacion més relevante encontrada.

Information:

Name . ucundinamarca.edu.co [200.14.47.99]
Domains - Source:

v . ucundinamarca.edu.co WebSearch

IP Addresses - Source:
200.14.47.99 WebSearch » DNS resolution [200.14.47.99]

FingerPrinting - HTTP:
www . ucundinamarca.edu.co: 88 Apache/2.4.25 (Unix) OpenSSL/1.8.2j PHP/7.1.1 mod_perl/2.8.8-dev Perl/v5.16.3
200.14.47.99:80 Apache/2.4.25 (Unix) OpenSSL/1.8.2j PHP/7.1.1 mod_perl/2.8.8-dev Perl/v5.16.3

FingerPrinting - DNS:
www . ucundinamarca.edu.co:53

HTML Title:
www . ucundinamarca.edu.co: 80 <title>301 Moved Permanently</title>
200.14.47.99:80 <title>3@1 Moved Permanently</title>

Software:

Apache/2.4.25 (Unix) we . ucundinamarca.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenSSL/1.0.2j PHP/7.1.1 mod_perl/2.0.8-dev Perl/v5.16.3
mod_perl/2.8.8-dev wew . ucundinamarca.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenSSL/1.8.2j PHP/7.1.1 mod_perl/2.0.8-dev Perl/v5.16.3
0penSSL/1.8.2] www.ucundinamarca.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenSSL/1.8.2j PHP/7.1.1 mod_perl/2.0.8-dev Perl/v5.16.3
perl/2.@8.8-dev wwmw.ucundinamarca.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenSSL/1.8.2j PHP/7.1.1 mod_perl/2.8.8-dev Perl/v5.16.3
PHP/7.1.1 wwi . ucundinamarca.edu.co FingerPrinting Banner: Apache/2.4.25 (Unix) OpenSSL/1.8.23 PHP/7.1.1 mod_perl/2.8.8-dev Perl/v5.16.3

Figura No. 53, Informe de la informacion recolectada con Foca 3.4; 2018-Autor

2.3 ANALISIS DE RIESGOS Y VULNERABILIDADES

Basandose en la informacién recolectada, con las distintas herramientas y
procesos, se realizara el analisis de riesgos y vulnerabilidades. El cual consiste en
identificar los riesgos, a los que puede estar expuesta la entidad, cuantificando los
impactos que este puede llegar a tener y basandose en la informacion previa que
posee la institucion, en su control interno como también en la matriz de
identificacion de riesgos y oportunidades, la valoracién de riesgo residual y la
valoracién de riesgo inherente del macroproceso estratégico de la Universidad de
Cundinamarca.

@ DIMENSION 7
1 Linea de Defensa
‘ Control Interno | O | .+ (Gerentes Publicos)
D\ N
‘-
2 Linea de Defensa

(Jefes de Planeacion)
Linea Estratégica

@ VERiTo & jnrecRIOA’
\ias - 3 Linea de Defensa
NCIA
: TRANSPAREN""

(Oficinas de control intemo)

2

| &)

Comunicacién
s de Monitoreo

]

ah
Politicas asociadas

Control Interno

Figura No. 54, Disefio de seguridad del control interno UDEC; 2018-Ofc. Control Interno
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MACROPROCESO ESTRATEGICO CODIGO: ESGr028
' PROCESO GESTION SISTEMAS INTEGRADOS ' VERSION: 8
VIGERCIA: Z018-03.07

MATRIZ DE IDENTIFICACION DE RIESGOS Y OPORTUNIDADES PAGINA: 1d6 5

NOMBRE DEL PROCESO GESTION ADMISIONES Y REGISTRO |
FECHA DE ACTUALIZACION MARZ0 13 0E 2013 |

Administrar y controlar las actividades de Admisiones y Registro, para garantizar &l cumplimiento
OBJETIVO DEL PROCESO de los requisitos y normas vigentes sobre la seleccion, admision, permanencia, promocion,
permanencia, promocion y graduacion de los estudiantes de la Universidad de Cundinamarca.

FACTORES EXTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA
AMENAZAS

FACTORES INTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA
DEBILIDADES

riuna debilidad; por ejemplo:

e en el entorna se Eran Una amenaza para el procesa; par E‘iE‘I'I'IFlll:IZ !

1. Equipo de trabajo inzuficiente en nidmera de personas -ainnovadara de as universidades competidoras
D1. Inestabilidad laboral (en la renovacion de los contratos) de alunos funcionarios adscritos
4 a oficina.

D2, Personal insuficiente para las actividades del proceso. A2, Actualizaciones en plataforma del ICFES
D3. En todas las seccionales y extensiones no se cuenta con las condiciones adecuadas

para la conservacion de los documentos.

A1, Hackers y virus informaticos

A3 Falta de interés por parte del aspirante en consutar el nstructivo en el portal web.

D4. Dependencia de ofras areas para la ejecucion de las actividades del proceso Ad. Fenomenos naturales como inundaciones & incendios
D5, Falta de linea telefonica en |a extension de Soacha y Chia. A5, Paros Estudianties

6. Documentacion existente en archivo fisico que no se encuentra digtalizado o

sistematizada.

O7. Los consejos de Facuttad y las direcciones de programa no envian oportunamente @ la

oficing de Admisiones y Registro, las actas de consejp, actas de sustentacion y vistos

buenos, para iniciar el proceso de Revision de carpeta para Grados y MNovedades

Académicas.

D&. Demora de la oficina de tesoreria en cargar archivos planos de los pagos realizados por

parte de los estudiantes y aspirantes.

D9. Fatta de digitacion oportuna de Notas por parte de los docentes de los diferentes

programas Académicos.

D10. No contar con un Rubro propio

D011, Equipos de Computo con capacidad limitada
FACTORES INTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA

FACTORES EXTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA
OPORTUNIDADES

& los fas que en &l entomo se consideran una opartunidad para el proceso; por

ejempla: 1. Ampli atecnoldgica de equipos y aplicativos en el mercada.

FORTALEZAS

nuna debilidad; por jsmplo:

01. Demanda en la Educacion virtual en programas de Postgrado.

F1. Equipo de trabajo calificado y comprometido. 02. Crecimiento de |a poblacion estudiantil.

F2. Liderazgo centralizado en la Sede Principal. (3. Becas otorgadas por convenios interinstitucionales.
F3. Oportunidad y calidad en la prestacion del servici. 04. Baja competencia en la region donde hace presencia la Institucian.
F4. Construccion y Disponibiidad de informacion estadistica. 05. La expedicion de la norma de Inclusion

FS. Interaccion operativa con otras dependencias.
F8. Promacidn y divulgacion de los programas en la Universidad de manera virtual.
F7.Capacitaciones vy socializaciones de los procedimientos que la oficina de admisiones ha

IDENTIFICACION DOFA  CRUCERESGOS ~ MAPARESGOS ~ CRUCE OPORTUNIDADES ~ MAPA OPORTUNIDADES II?EII

Figura No. 55, Matriz de identificacién de riesgos y oportunidades; UDEC 2018
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CONCLUS

VALORACION DE RIESGO RESIDUAL

FECHA DE OBSERVACIONES Y FECHA DE OBSERVACIONES Y FECHA DE

MAGNITUD DEL 1
LT T 2L SEGUIMIENTO RECOMENDACIONES SEGUIMIENTO RECOMENDACIONES SEGUIMIENTO

IMPACTO

Se realizo el proceso de envid a la Oficina
de Gestion Documental de Hojas de Vida
de Estudiantes Retirados ITUC . e I
. - - - Depuracion, Clasificacion y Organizacion
Se tienen listos los archivaos de Retirados N " -
- de Hojas de Vida de Estudiantes Retirados
UCundinamarca para entrega al proceso de de la Universidad de Cundinamarca
2 6 09/10/2017 gestion documental y se esta realizando la 24/04/2018 ~ . - 25/04/2018
N i I Actualizacion de Hojas de Vida en el
respectiva clasificacion y verificacién de - .
- N N Archivo del Proceso de Admisiones v
los mismas. Se anexa evidencia de -
- Registro.
Inventario Documental el cual se
encuentra totalizado en el equipo de placa
44904 y Placa 44805
Todos los reportes se realizaron de Todas las actividades programadas se
4 4 10/10/2017 manera oportuna segun Calendario 24/04/2018  |reportaron de manera  oportuna  en
Académico cumplimiento al Calendario Académico
Recordatorio a Direcciones de programa
sobre el envid oportuno de Actas de
Sustentacion, Visto Bueno del programa Se notifica a las Direcciones de Programa
1 2 11/10/2017 para el procedimiento de Grados y Titulo 24/04/2018 recordatorio de Actividades en
Académicos y el reporte Oportuno de cumplimiento al calendario Académico
Notas a los docentes de los diferentes
programas académicos
Figura No. 56, Matriz de valoracion de riesgo residual; UDEC 2018
MACROPROCESO ESTRATEGICO CODIGO: ESGro28
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 8
VIGENCIA: 2018-03-02
MATRIZ DE IDENTIFICACION DE RIESGOS Y OPORTUNIDADES PAGINA-1de 5

NOMBRE DEL PROCESO Caontrol Interno |
FECHA DE ACTUALIZACION Febrero 8 de 2018 |

Realizar verificacidn, seguimiento, evaluacidn y control de manera oportuna y sistematica a los
. Macroprocesos que conforman el modelo de operacion de la Universidad a través de mecanismos
OBJETIVO DEL PROCESO e instrumentos que garanticen el cumplimiento de |a normatividad aplicable y el mejoramiento
continuo.

FACTORES EXTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA
AMENAZAS
ue en el entorno s sideran una a
i idad
A1. Falta de actualizacidn en la Legislacidn Externa e Interna.
A2 Posibilidad de que por accidn u omisidn, se use el poder para desviar la gestion de lo

FACTORES INTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA
DEBILIDADES

leran una debilidad; por ejemplo
1. Equipo de f o insuficiente en nimero de person
. Faltan lineamientos de Gestidn Ambiental

D2. No hay suficiente capacidad instalada para atender |as necesidades de |a Universidad. publico hacia un beneficio privado.

D3. Falta de sistematizacidn en la Oficina. A3. No continuidad de las practicas por lineamientos politicos
D4. Falta de conocimiento del Plan de Seguridad Vial. Ad Hackers informaticos

D5. Falta de continuidad en la Contratacidn de personal Administrativo AB. Requisitos de propiedad intelectual

DE&. Falta de capacitacién para el personal de la Oficina. AB. Sanciones por incumplimiento a entes de control

D7. Retrasos en la Informacion solicitada a los procesos.
D8. Falta de lineamientes en Seguridad de la Informacidn.
D9. Falta apropiacion del personal a los lineamientos de seguridad de la informacian

FACTORES INTERNOS DE LA UNIVERSIDAD DE CUNDINAMARCA FACTORES EXTERNOS DE LA UNIVER SIDAD DE CUNDINAMARCA
FORTALEZAS OPORTUHNIDADES
Enumere los factores que en el proc an una debilidad; por ejemplo Enumere | tores que en el entorno se z a oportunidad para el proc
1. Presupuesto aprobado suficiente para 5 ejemplo: 1. Amplia oferta tecnold de equipo p en el mercado.
F1. Liderazgo del Gestor Responsable 01. Generar transferencia de conocimiento a fravés de la Educacién Continuada.
F2. Equipo de Trabajo Multidisciplinario. 02. Informacidn Actualizada enviada por Entes de Control Interno
F3. Buen clima Organizacional 03 Modelo Integrado de Planeacién y Gestidn
F4. Adaptacién al cambio. 04. Falta de competencia de |as oficinas de control interno de la regién
F5. Mayor receptibilidad del Proceso 05. Auditorias por parte de entes de control

FG. Mayor cobertura en el desarrolle de actividades de los Procesos

F7. Utilizacidn de los medios de Comunicacidn de la Universidad

F&. Posicionamiento de 13 Oficina de Control Interna a nivel regional

F9. Los profesionales de |a oficina tiene mayor empoderamiento debido al fortalecimiento de
las competencias

EAN_Cultiura de brabain anfreada o reealadec

IDENTIFICACION DOFA CRUCE RIESGOS MAPA RIESGOS CRUCE OPORTUNIDADES MAPA OPORTUMNIDADES l@-‘_‘\ 1

Figura No. 57, Matriz de identificacion de riesgos y oportunidades; UDEC 2018
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VALORACION DEL RIESGO INHERENTE

MAGNITUD DEL
IMPACTO

VALORACION NIVEL CONTROLES APLICABLES CLASIFICACION DE LOS CONTROLES ENTREGAEI

Unidsd Witual en s Bube Diive Aotssizad
5 5 Archive documental PREVENTVO e
Aplic ativo SICR - Formata Inuentaric Document
Entrega Inventario documental de la Oficina
Actuslizacién del Normaarama del Praceso Normogriama
5 0 Capacitaciones Internas PREVENTIVO Listas de Asistencia
Aotualizaviones por parte de Entes Entenos Repoites de entes Ewternos
Reulsién en el efsrcicio de Auditoria de los crierios Informes de Audiors
Cranogiama de Actividades
Cronogiama de Actividades Listas de Asistencia
4 z Sequimisnto alas actividades del Praceso FREVENTIVO Informes de Audiors
Inferme de Gestién de Cantrol nteme
Matiiz de No Conformidades Matiiz de No Conformidades
3 3 Aplicative de Acciones Preventiuas u de Mejora PREVENTIVO Informes de Auditaria
4 © Medictanzs Tmsstlzs PREVENTIVE Matiiz de Plan de Aosién
Sequimientos Mensusles
Aotualizaién de ooncoimientosy competensias del equipo auditor Listas de Asistencia
5 Metadalogia para udiaras PREVENTVO Cenlicadas de formacién
Mesas de Trabajo para unficacién de crierios Informes de Auditor'a
CRUCE OPORTUNIDADES MAPA OPORTUNIDADES l‘:'i;_l [l »

CRUCE RIESGOS MAPA RIESGOS

Figura No. 58, Matriz de valoracion del riesgo inherente; UDEC 2018

F G H ] K L

LION DE LAS OPORTUNIDADES VALORACION DE LA OPORTUNIDAD INHERENTE

PROBABILIDAD DE MAGHNITUD DEL
CONSECUENCIA (OPORTUNIDADES) CLASIFICACION et e VALORACION HIVEL CONTROLES AR
TOportunidad Olperativa:
Comprenden  oportunidades|

pravenientes del funcionamientol
yoperatividad de los sistemas de|
informacién institucional, de lal 3 4 2
definicién de los procesas, dela|
estructura de la entidad. de la|
antioulzcién entre
dependenaias.

Actualizacién de aplicativos

Implementacién de aplicativs relacionados 3 las
! P Cronogiamas de desanollo de software

actividades de |a oficing de contral interna

Oparunidades de Cumplimienta:
Se asocian conla capacidad de|
Ia entidad para oumpli con los|
requisitos legales,| 1 5 5 FAVORABLE
connactuales, de ética plblicay) Videos
en general con su
antelacomunidad

Desanalla del médula virtual

Implementacién de la induccian del MECI haciala
Lanzamienta

comunidad

Figura No. 59, Matriz de valoracién de la oportunidad inherente; UDEC 2018

Y en informacion relevante respecto, a la administracion de informacion
documentada, en resultados de la matriz de identificacion de riesgos y
oportunidades, los tiempos de respuesta, cierre de requerimiento y usuarios
autorizados del manual de sistemas y tecnologia y el diagrama de manejo de
informacion de la Universidad de Cundinamarca.
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1s/ESGPO1_V15.pdf

MACROPROCESO ESTRATEGICO

CODIGO: ESGP01

PROCESO GESTION SISTEMAS INTEGRADOS

VERSION: 15

ADMINISTRACION DE INFORMACION DOCUMENTADA

VIGENCIA: 2018-07-12

PAGINA: 4 de 11

DOCUMENTO DE REGISTRO
ACTIVIDAD RESPONSABLE CONTROL REFERENCIA RESULTANTE
revision de su estructura calidad@ucundin
documental. amarca.edu.co
2. Realizar apertura del Las Solicitudes ADOF001
Médulo SAD -Sistema de Extraordinarias, se deben L
o - Solicitudes Correo
Actualizacion de Documentos ) soportar en una solicitud . o
Gestor Oficina mediante electrénico:

los tres primeros dias habiles
de cada mes
extraordinariamente  cuando

de Calidad

formal del Gestor
Responsable del Proceso,

mediante correo calidad@ucundina

marca.edu.co

Correo electrénico:

calidad@ucundin
amarca.edu.co

fuere necesario. electronico
3. Enviar correo electronico a ADOroo1
todos los procesos informando Gestor Oficina Correo
las fechas en las que podran . N/A EPIr001 electrénico:
- de Calidad ) .
hacer las Solicitudes de calidad@ucundin
Actualizacion de Documentos. amarca.edu.co
4. Registrar Solicitud mediante Gestor Correo electrénico: Listado de
el moédulo SAD y adjuntar los | Responsable del N/A calidad@ucundina | Solicitudes en el
soportes respectivos. Proceso marca.edu.co maodulo SAD
5. Revisar las Solicitudes y En caso de no cumplir con Listado de
verificar los documentos que los criterios establecidos, o
- . . Solicitudes en el
soportan la solicitud informar mediante correo
o . - maodulo SAD
asegurando el cumplimiento| Gestor Oficina electrénico al Gestor
. ) . ESGI001 Correo
de los criterios establecidos de Calidad responsable del proceso, elecirénico:

para la elaboracion de
documentos del Sistema de
Gestién de la Calidad.

las inconsistencias
presentadas para que en el
término de los tres (3) dias

calidad@ucundin
amarca.edu.co

Figura No. 60, Administracion de informaciéon documentada en la UDEC; UDEC 2018

MACROPROCESO ESTRATEGICO CODIGO: ESGr028
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 9
VIGENCIA: 2018-07-12
MATRIZ DE IDENTIFICACION DE RIESGOS Y OPORTUNIDADES PAGINA: 7 de B

VERSION

FECHA DE APROBACION

CONTROL DE CAMBIOS
DESCRIPCION DEL CAMBIO

AAAA MM DD

1 2013 10 08 Emisién del Documento

2 2013 12 17 Inclusion de la casilla "Estado de avance de las acciones
implementadas”.

3 2014 08 29 Se requiere la eliminacion de la columna calificacion, agregar
columnas de observaciones del Proceso Gestién Calidad y Gestion
Control Interno

4 2014 11 08 Mejora del formato, se agregan campos necesarios para su
diligenciamiento.

5 2017 06 06 Inclusion de contexto a través de la herramienta DOFA, adicién de
oportunidades, Inclusion de mapa de riesgos y oportunidades,
ajustes de acuerdo a los requisites 4.1 y 6.1 de la ISO 9001:2015.

6 2017 08 10 Se modifica el lenguaje del documento.
Se modifica tabla de Riesgos y Oportunidades, siguiendo

i 2018 02 s lineamientos de DAFP.

8 2018 03 01 Se modifica cédigos del documento, en razén a la actualizacion
documental (Resolucién 156 de 2017).

9 2018 o7 12 _Se agregan campos para evidenciar la Trazabilidad de la
informacién contenida en el formato.

Figura No. 61, Matriz de identificacién y oportunidad de la UDEC; UDEC 2018
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Servicio L dias parala
Requerimiento solicitar? respuesta
previa requerimiento
Gestion de la
Infraestructura Solicitud  de | Gestor -
) Vigencia del
Tecnoldgica y los | Recursos responsable  del | 8 dias habiles
. _ proyecto
Recursos informéticos proceso
Informaticos
Gestor
N Actualizacis b o | 3diashabies | De30a00dias
Software: Por medio ualizacion responsable e habiles
de esta categoria los proceso
procesos podran
rr : Gestor
solicitar soluciones de | ~ajidad de o del 3 dias habiles | De 1a 30 dias
responsable e
software para sus Software habiles
actividades que proceso
realizan dentro de sus Geslor De 30 & 90 di
- edla as
procedimientos Nuevo responsable  del | 3 dias habiles habil
cotidianos. Desarrollo proceso .
Soporte a
Re Gestor
CHrsos Asistencia responsable 0 i Detasdias
Informaticos: Por p 2 dias habiles habiles
medio de esta técnica gestores del
categoria los usuarios proceso
podran realizar
. . Gestor
solicitudes para Copia de o De 1 a5 dias
resolver las fallas B responsable 0 | 2 dias habiles
e Seguridad gestores del habiles
ICas que se
1 (Backup)
presenten con los proceso

Figura No. 62, tiempos de respuesta, cierre de requerimiento y usuarios autorizados del manual de

sistemas y tecnologia; UDEC 2018
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| IO ]
1. Depurar, clasificar y Funcionano ACHCOE
ordena ks documentos de designado de P —
1-”‘:':""“;“:'5'":" acuerdo @ sere, subseres, | archios de ADOME
;‘:‘Dr n.'lrl o= expedientes  wo o unidad gesion
oomenies documental en el Archive de
Gastidn, semanalmente.
Funciorano
<. Folar i 2. Foiar los dooumenios | designado de ADGMD0
Documenics SETTH enle. archivos de
ge=sidn
3. Unkzar elemenios 3. thkza unidades  de|  Euncionano
¥ Uridades de CONSErsacion ¥ archiva segin|  desgnade de ADOMDOT
Conservaoion y oodigos esablecidos en @S|  oobece de ADCEDET
Archiva Tablas  de  Retencion gestion p
Dooumental ya e en forma AN
@_ fiica wio eecronca segun
| oo resper s
Funcionano
4. Regisira  documenios en designado de ADOMODT
4. Regsirar los ol inwendario. fnion | archivos de ADDFDE
Decumenics. documenial semesiraimente pestion ADOI0g
l 5. Entrega el
5. Emmga del Fventanc dnico documental (o L '1??:;:;
inventano  documentail al termine del contrate o designada de p
al ermingr conirain cambic de oficina al Jefe de [ P29 o
slecirinico
la dependencia y emia oopia titn
sbectrérica al archivo cerwral | B°
5. Feevisar fi. Revisa anualmente los Funcioraria
dooumentos de acuendo designado de ADOMOO1
@ las Tablas de archivos de ADOETEa
Relencdn Documental gestisn
PUNTO DE CONTROL
7. Reviza y transfisre los Funciorairio ADOFE
T Ht‘ﬂﬂr'p’lﬂll'_ﬂfﬂ'l’ dommentos all Archivo designado de ADONIE
ko dooumentos al Ceniral a través del anchivos de
Archivo Cenral. f—— i gesaiin
doourmental.
a. Archiva inwentanios Funcionano ADEE
documeniales y confola | designado de AR
regstros. archros de ADOPO
gestian ACAPOZ

Figura No. 63, diagrama de manejo de informacion de la UDEC; UDEC 2018

Esta informacion relevante, respecto a los procesos de control interno, de la
universidad, son documentos que se pudieron encontrar y descargar, por medio
de la herramienta Foca y la informacion disponible en el siguiente enlace
https://www.ucundinamarca.edu.co/index.php/control-interno.

Bajo los conceptos, utilizados por el Consejo Nacional de Rectores, en lo que
respecta al Catalogo de Riesgos de Sistemas de Informacién, que provee
informacion vital, sobre la Identificacion de amenazas, vulnerabilidades y riesgos
se evaluaran en este estudio segun los siguientes criterios:
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1. HARDWARE: Los componentes fisicos del sistema: servidores.

2. SOFTWARE: bases de datos, herramientas de desarrollo y licenciamiento.
3. COMUNICACIONES: Los dispositivos y enlaces que conforma la Red.

4. SEGURIDAD: Elementos de proteccion y seguridad de la informacion,
accesos y sistema

5. PERSONAL: EIl capital humano involucrado en el desarrollo, puesta en
produccion, y mantenimiento del Sistema.

6. PROVEEDORES: Los contratos suscritos para el outsourcing parcial o total
del sistema.

7. GESTION DEL PROYECTO: Administracion del Proyecto

8. CONTINUIDAD DE PROCESOS DEL NEGOCIO: Aspectos que garantizan
la continuidad del servicio

9. DOCUMENTOS y DATOS: Documentaciéon y resguardo de la informacion
del proyecto

10. AUDITORIA DEL PROYECTO: Seguimiento y evaluacion del control
interno en cuanto a los riesgos

11. MEJORA CONTINUA: Planes de mejoramiento

Para ver con mayor claridad remitirse a los archivos Excel adjuntos a este
proyecto.

——
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CATALOGO DE RIESGOS DE SISTEMAS DE INFORMACION
AMENAZAS
Adquiriry mantener infraestructura tecnoldgica
Dafios en equipos de cOmputo, servidores y otros elementos informaticos
1 HARDWARE Au?encia de soport’eAtécnico _
La infraestructura fisica y equipos
Dafio en los equipos
Perdida por robo/hurto de informacién de orden institucional
Gestion y desempeiio de la Aplicacién
Proteccién de los datos de prueba
Dafios en el sotware
Bitacoras de los eventos
2 SOFTWARE Procedimientos_péra Ia.administracié_n de la Informacién
Fallas en la administraciéon de excepciones del proyecto
Ausencia de soporte técnico para |la Base de Datos del Proyecto
Calidad baja en los productos entregados
Perdida de informacién
El sistema carece de usabilidad en las interfaces
No cumplimiento de las directrices de manejo de informacién
Interrupcion del acceso a la red Internet
COMUNICACION Fallas en el acceso a recursos compartidos dentro de la institucién
3 ES Intromisién por parte de personas y/o elementos inoportunos a la red de
datos interna de la instituciéon
Débil interaccion del Sistema con otros sistemas
Pruebas de aceptacién para la integraciéon del sistema incompletas
Derechos de acceso del usuario
a4 SEGURIDAD No contar con las copias de seguridad oportunas.
No implementar copias de seguridad en forma periddica.
Educar y entrenar a los usuarios
Administrar Proyectos
5 PERSONAL Proyecto mal administrado por fallas en el Grupo de Administraciéon de
Proyectos
Proceso de comunicacidn incipiente
Software desarrollado por outsourcing
Entregables del proyecto no cumplen expectativas de clientes
6 PROVEEDORES Plazos definido§ para el desarrollo del sisfema son cortos o irrjealesA
Plazos establecidos para las pruebas del sistema son cortos o irreales.
Plazos de revisidon del sistema son cortos e irreales.
Incumplimiento en los trabajos solicitados
Impactos en el cliente no identificados ni satisfechos
Proyecto con deficiente desarrollo y control
Proyecto excedido en alcance y costos
Proyecto con problemas de comunicacién.
Administrar la configuracién
Cierre de proyecto realizado de manera no efectiva
Pruebas de Aceptacidn inadecuadas.
Plazos de revisién del sistema son cortos e irreales.
7 GESTION DEL No apropiacién de los usuarios al proyecto
PROYECTO Se inicia la ejecucién de contratos sin el cumplimiento de requisitos de
ejecucién
Falta compromiso por parte de los responsables y/o fiscalizadores durante
la ejecucién del contrato.
Se inicia la ejecucién de contratos sin el cumplimiento de requisitos de
ejecucion
Incumplimiento de términos
Apoyo minimo del Director de la oficina en la toma de deciciones
Aceptaciéon del sistema
Garantizar la continuidad del servicio
No contar con las copias de seguridad oportunas
CONTINUIDAD [No implementar copias de seguridad en forma periédica
8 DE PROCESOS [Dificultad en la contratacién de profesionales que apoyen diferentes areas
DEL NEGOCIO del Proyecto
falta de continuidad de la vigilancia de los factores de riesgo.
Compromiso en el cumplimiento de las medidas de prevenciéon
Descontrol en el recibo de comunicaciones oficiales del Proyecto
o |pocumenTos v [Perdida y deteriore documento:
DATOS = — = =
Desorganizacion de la informacién
Proyectos sin la debida documentacién
Baja cobertura en el desarrollo de la evaluacién independiente
0 AUDITORIA DEL Zsji:;ieanen en cuenta las recomendaciones generadas de los procesos de
PROYECTO
No seguimiento de los riesgos
Baja calificacién en el sistema de Control Interno
No mantenimiento del Sistema de Expdiente Electrénico
151 MEJORA No ejecucién de Planes de Mejoramiento
CONTINUA No llevar a cabo procesos de autoevaluacién
No suscribir oportunamente los acuerdos de gestién en el nivel gerencial.
. . . . . 2 . .
Figura No. 64, Catalogo de riesgos en el sistema de informacién; Daniel Rodriguez 2018
e Para ver con mayor detalle, dirigirse al documento Excel, llamado

valoracion de activos.
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En datos cuantitativos, se muestra la realidad de la institucion educativa
Universidad de Cundinamarca, respecto al nivel de amenazas a las cuales esta
expuesta.

Amenaza Total

Total 61

Figura No. 65, Resultado de los riesgos en el sistema de informacion de la UDEC; 2018-Autor

Al identificar y tener claridad en los procesos que tienen falencias y los que se
encuentran en un buen estado, se puede llegar a prever lo previsible, que es el
objetivo de cualquier analisis de riesgos y vulnerabilidades. Dado a que el riesgo
es inminente y puede suceder en cualquier circunstancia.

2.3.1 PRUEBAS

A continuacién, se agregan como pruebas algunas de las vulnerabilidades
descubiertas en el transcurso de esta investigacion, queriendo recalcar la
importancia de este proyecto y los efectos negativos que puede llegar a tener
estas en la institucion se plantearan situaciones hipotéticas. Asi mismo estas
estaran organizadas segun la importancia que el investigador considera en cada
una de ellas.

En cuanto a la estructura de la organizacién se generd un script en lenguaje bash,
que iba realizando peticiones al servidor, analizando el segmento de red conocido
como 200.14.47.1 — 200.14.47.255. Por el que se pudo encontrar una serie de
hosts activos que brindan apoyo y complemento al sistema informatico de la
institucion.
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200.14.47.229

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

FIGURA No. 66, 200.14.47.229 APLICACION NGINX UTILIZADA EN UDEC. 2018

Consultando la web oficial de Nginx, sabemos que “El sitio web al que intenta
acceder usa NGINX como su servidor web. ¢Qué es NGINX?
NGINX es un servidor web de codigo abierto utilizado por mas de 287 millones de
sitios web y mas del 64% de los mejores 10.000 sitios web del mundo. NGINX
Plus, construido sobre NGINX de cdédigo abierto, agrega capacidades de nivel
empresarial como el equilibrio de carga con comprobaciones de estado de
aplicaciones, caché de contenido, controles de seguridad y capacidades de
gestion y monitoreo de aplicaciones.”

200.14.47.178

Hay un problema con el certificado de
seguridad de este sitio web

Esto quiere decir que posiblemente alguien esté intentando engafarte o
robar cualquier informacion que hayas enviado al servidor. Te
recomendamos que cierres este sitio inmediatamente.

3 Ir a mi pagina principal en su lugar

& Continuar a esta pagina web (no recomendado)

FIGURA No. 67, 200.14.47.178 CERTIFICADO DE SEGURIDAD. 2018

En la direccion IP 200.14.47.178, se encuentran los certificados de seguridad de la
Universidad de Cundinamarca. Este host es un servicio que se compra el cual se
encarga de proporcionar el https:// del inicio de la pagina, asi como se menciono.
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e O | 200.14.47.125
Index of /
Name Last modified Size Description

(03 Antivirus 2017, 10-Mar-2017 14:22 -
03 ArcGis/ 29-Aug-2017 12:20 -
E} Autodesk/ 10-Feb-2017 17:29 -
Ea Automation Studios 21-Apr-2016 18:05 -
Ea Clonezilla/ 06-Jun-2017 15:17 -
E} Dbdesigner/ 08-Mar-2017 11:35 -
(03 Erdas/ 153-Oct-2017 1221 -
Ea Ethnograph/ 18-Aug-2017 15:14 -
() Helisa/ 20-Feb-2018 15:36 -
3 INFOSTAT/ 05-Feb-2018 14:37 -
03 Jaws/ 14-Feb-2017 14:14 -
(3 Labsag/ 23-Mar-2017 17:12 -
03 Maple/ 23 Nov-2017 08:534 -
(03 Matlab/ 13-Sep-201709:19 -
E} National Instruments/ 14-Aug-2015 17:53 -
(03 Ocs/ 01-Mar-2017 08:41 -
3 Office/ 19-Apr-2017 09:47 -
3 Prev/ 16-Mar-2017 13:18 -
(T3 SPss/ 20-Nov-2017 11:30 -
3 Sitgo/ 18-Oct-2017 09:38 -
E} Simventure/ 04-Sep-2017 12:10 -
E} Sketch up 19-Apr-2017 09:47 -
(£ Snap/ 10-Feb-2017 17:31 -

€3 VirtualBioLab-41330-41331/ 15-Sep-2017 14:29 -

(3 Visual Studio 01-Mar-2017 16:05 -
3 WINDOWS/ 20-Feb-2018 16:01 -
(03 atlas/ 18-Aug-2017 15:02 -
Ea database/ 30-May-2017 12:46 -

E} test-apiis/ 13-Dec-2017 18:03 -
Apache/2.2.17 (Ubuntu) Server at 200.14.47.125 Porr 80

Figura No. 68, 200.14.47.125 software a disponiblidad de consulta y descarga. 2018

El servidor de descarga FTP de los software utilizados por los estamentos de la
universidad. Donde no solo se encuentran los distintos software sino que tambien
los manuales de instalacion y algunas de las licencias que la universidad compra
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muchas veces en grandes sumas de dinero. Lo importante he interesante es que
para acceder a este servidor no se requiere una autenticacion.

& = O @ | 0sasanzdeshond m¥* =

Apache Friends Applications FAQs HOW-TO Guides PHPInfo phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Linux 7.0.5

You have successfully installed XAMPP on this system! Now you can start using Apache, MariaDB, PHP and other components. You
can find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications

Start the XAMPP Control Panel to check the server status

Community

XAMPP has been around for more than 10 years — there is a huge community behind it. You can get involved by joining our Forums,
adding yourself to the Mailing List, and liking us on Facebook, following our exploits on Twitter, or adding us to your Google+ circles.

Contribute to XAMPP translation at translate.apachefriends.org.

Can you help franslate XAMPP for other community members? We need your help to translate XAMPP into different languages. We
have set up a site, translate.apachefriends.org, where users can contribute translations.

Install applications on XAMPP using Bitnami

Apache Friends and Bitnami are cooperating to make dozens of open source applications available on XAMPP, for free. Bitnami-
packaged applications include Wordpress, Drupal, Joomlal and dozens of others and can be deployed with one-click installers. Visit the
Bitnami XAMPP page for details on the currently available apps

@EHmE

Figura No. 69, 200.14.47.117 servidor xampp. 2018

Se ve el servidor utilizado para la transferencia de datos y como gestor del codigo
php, perl y sql. El cual esta corriendo en la IP 200.14.47.117, conocer el servidor
gue usan para administrar el sistema permite muchas ventajas, asi como
facilidades para encontrar vulneravilidadedes segun la version que se este
manejando.
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Facultad de .,
INGENIERIA

Generacion Siglo 21

b AL
\G i

INICIO FACULTAD~ PROGRAMAS ~ INVESTIGACION REGLAMENTOS v NOTICIAS ~ CONTACTENOS

CAMPO DE APRENDIZAJE SEMANA CAMPO DE APRENDIZAJE CAMPO DE APRENDIZAJE CAMPO D
DE INGENIERIA ENCUENTRO ACADEMICO DE ENCUENTRO TRANSLOCAL DE CONGRE!

FIGURA No. 70, 200.14.47.112 FACULTAD DE INGENIERIA. 2018

La facultad de ingenieria tiene su propio host, al contrario de las demas facultades
que solo cuentan con una pagina del dominio principal. Es decir para la
universidad la facultad de ingenieria se encuenta a un mismo nivel de la biblioteca
y el aula virtual. Esto debe ser por que los estudiantes, docentes y funcionarios de
esta facultad tienen bastante contacto con el sistema virtual.
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O @ | 20014478
@ BigBlueButton
Demo Server

Welcome

igBlueBUttor
Try BigBlueButton

[Enter Your Name

For Developers

Features

Record and Playback Whiteboard Desktop Sharing

FIGURA No. 71, 200.14.47.83 BIGBLUEBUTTON. 2018

Bigbluebutton es definido en su pagina principal como: “Un sistema de conferencia
web de codigo abierto. Estd basado en el sistema operativo GNU / Linux y se
ejecuta en Ubuntu 16.04. Ademas de varios servicios de conferencia web, tiene
integraciones para muchos de los principales sistemas de gestién de contenido y
aprendizaje”

| 200.14.47.90

AVAyA Scopia Elite 6105

Login de administrador

MNombre de usuario:

Contrasefia:

FIGURA No. 72, 200.14.47.90 AVAYA. 2018

Avaya se encuentra en el host 200.14.47.90. Este software presta servicios de
comunicacion, tal como lo indica en su pagina oficial “Avaya presenta el portafolio
mas completo de software y servicios para centros de contacto multicontacto y

—'
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comunicaciones unificadas en las instalaciones, en la nube o de manera hlbrlda

(O 200.14.47.91

AVAYA ces
scopia =

Nombre:

1D de Ia reunion:

HAY ACTUALIZACIONES DISPONIBLES PARA LOS COMPONENTES DE SCOPIA DESKTOP.

Descargar
scuerdo de lsancis de usuari fns!

FIGURA No. 73, 200.14.47.91 AVAYA SCOPIA. 2018

Avaya Scopia, es un complemento del software Avaya que ademas de permitir
una comunicacion efectiva, permite realizar videoconferencias, apoyados en las
ultimas tendencias de las tecnologias en comunicacion.

O 200.14.47.101

link a pruebas

link a desarrollo

FIGURA No. 74, 200.14.47.101 HOST DE PRUEBAS. 2018

Este host, es en el que aparentemente el administrador del sistema genera sus
pruebas. Por decirlo de cierta manera es como un servidor de produccion interna.
El cual deberia estar con un sistema de autenticacion y/o de cifrado.
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R O ) ‘200‘14‘47‘102

Sistema Nacional
N ' E de Informacion
de Educacion Superior

Estimado Usuario: Bienvenido al SNIES local!

EI SNIES local es un portal que le permiird a usted, como usuario representante de una IES
en particuler, ingresar y actualizar |a informacion relacionada con Ia Entidad de Educacion
Superior a Ia que representa dentro del Sistema Nacional dé Informacion para la Educacion
Superior - SNIES

Lo invitamos a que explore las opciones existentes para facilitarle esta labor y participe junto
a nosatros de éste importante proyecto para la Educacion del pais.

UNIVERSIDAD DE
CUNDINAMARCA

SNIES Ly

SPADIES ligy

Opciones Personales \_;

FIGURA No. 75, 200.14.47.102 SNIES. 2018

Este es el portal del ministerio de educacion y la universidad de Cundinamarca, en
la paguina oficial del SNIES se puede encontrar la siguiente descripcion “El
Sistema Nacional de Informacion de la Educacién Superior (SNIES), es un sistema
de informacion que ha sido creado para responder a las necesidades de
informacion de la educacion superior en Colombia. En este sistema se recopila y
organiza la informacion relevante sobre la educacion superior que permite hacer
planeacién, monitoreo, evaluacion, asesoria, inspeccion y vigilancia del sector.”

Seguridad de Windows bt

Microsoft Edge

El servidor 200.14.47.107 esta solicitando su nombre de
usuario y contrasena. El sernvidor informa que es de xampp
user.

Advertencia: su nombre de usuario y contrasena se enviaran
usando la autenticacion basica en una conexidn gue no es
segura.

‘ Mombre de usuario |

‘ Contraserfia |

Aceptar Cancelar

FIGURA No. 76, 200.14.47.107 Autenticacion realizada por XAMPP. 2018

En el host 200.14.17.107, se encuentra la intranet. Y tal como se puede observar,
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esta pide un usuario y contrasefia. Al introducir datos erroneos, se informa que
esta autenticacion se realiza por XAMPP o cual sugiere que este sitio web tiene
bastante desarrollo en php.

O @ 200.14.47.107, e

M
®

iAutentificacion requerida!

El servidor no puede certificar que usted este autorizado para acceder al enlace "/xampp/". Usted pudo suministrar informacién errénea accidentalmente (gjem. una contrasefia invalida) o. el
navegador no sabe como suministrar la informacién requenida.

En caso de que a usted le este permitido el uso del documento requerido. le solicitamos de la manera més atenta que por favor vuelva a intentar la operacion suministrando nuevamente su
identificador y su contrasefia

Por favor contacte con el webmaster en caso de que usted crea que existe un error en el servidor.

Error 401

200.14.47. 107
Sat 23 ug 2 02:44:14 PMCOT
Apache’2.2 14 (Unix) DAVY2 mod _ssii2.2 14 OpenSSL0.9.81 PHP/S 3.1 mod_apraq2-20090110/2.7 1 mod perl/2.0.4 Parlv3 10.1

FIGURA No. 77, 200.14.47.107 Error Intranet. 2018

Simplemente al cancelar la autenticacion, el servidor nos muestra un error, que
proporciona datos relevantes sobre los servicios utilizados por el administrador.
(Apache/2.2.14(Unix) DAV/2 mod_ssl/2.2.14 OpenSSL/0.9.81 PHP/5.3.1
mod_apreq2-20090110/2.7.1 mod_perl/2.0.4 Perl/v5.10.1)
aHROcCUzQSUyRIUyRNZ1bG5lcmFiaWxpZGFkZXMtdWRIYy5taXByb3BpY S5jb2
O0IMkY=

Seguridad de Windows *

Microsoft Edge

El servidor 200.14.47.109 esta solicitando su nombre de
usuario y contrasena. El servidor informa que es de xampp
user.

Advertencia: su nombre de usuario y contrasefia se enviaran
usando la autenticacion basica en una conexion gue no es
segura.

Contrasefia

Aceptar Cancelar

FIGURA No. 78, 200.14.47.109 Atenticacion XAMPP. 2018
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Autentificacién requerida!

El servidor no puede certificar que usted esté autorizado para accesar el URL "/xampp/". Pudo haber suministrado informacién incorrecta (&f. contrasefia invalida) o. el buscador no sabe
como suministrar la informacién requerida.

En caso de que a usted le este permitido accesar el documento, verifiqgue su nombre de usuario v contrasefia v vu€lvalo a intentar.
S1usted cree que esto es un error del servidor, por favor comuniqueselo al administrador del portal

Error 401
200.14.47.109

Apache/2 4.10 (Unix) OpenSSL/1.0.11 PHP/3 3 13 mod_perii2.0.8-dev Perivi 16.3

FIGURA No. 79, 200.14.47.109 Error autenticacion host200.14.47.109. 2018
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3. RESULTADOS Y ANEXOS
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3.1 ACTIVOS DE INFORMACION

Los activos presentes en la Universidad de Cundinamarca, son identificados
y clasificados tomando como base la clasificacion de activos puesta a
disposicion en el marco tedorico.

ID TIPO NOMBRE DEL ACTIVO CANTIDAD
1 SwW Portal universitario 2
2 SW Intranet 1
3 SW Ubuntu 1
4 SW Windows 1
5 SW Apache 1
6 SW BD 1
7 SW Licencia de aplicaciones 1
8 SW Php 1
9 SW Perl 1
10 SW HtmI5 1
11 Sw CSS 1
12 SW Avaya 1
13 SW SNIES 1
14 SW Servidor FTP 1
15 Sw Webmin 1
16 SW Adobe flash 1
17 SW JavaScript 1
18 SW Xampp 1
19 SwW OpenSSL 1
20 SW NGINX 1
21 SW Bigbluebutton 1
22 HW Servidores 4
23 HW Ordenadores 100+
24 Sli Plataforma 1
25 Sl Aula virtual 1
26 S Correo electrénico 1
27 S SGC 1
28 Media Biblioteca 1
29 Media Oficina de Archivo 1
30 AUX Telecomunicaciones 1
31 COM Red Ucundinamarca 1
32 COM Red Almamater 1
33 AUX Suiches 30+
34 P Oficina del aula virtual 1
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35 P Oficina de Apoyo y soporte informatico 1
36 P Direccion de Sistemas y Tecnhologia 1
37 P Asistencia técnica 1
38 P Mantenimiento 1
39 L Bloque A 1
40 L Bloque F 1
41 L Bloque Administrativo 1
42 D Resoluciones

43 D Actas

44 D Registros

45 D Documentos de funcionamiento interno

46 D Documentos de salida al publico.

47 D Datos de configuracién

48 D Datos de personales de clientes

49 D Copias de respaldo

Para ver en detalle el inventario de activos encontrados a la fecha, consultar los
archivos Excel.
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Figura No. 80,Mapa de la red Wan (8 sedes Universidad de Cundinamarca); Julian Prieto 2013

e Para ver con mayor detalle, los mapas topoldgicos, que son mostrados a
continuacion, remitirse a la carpeta productos finales, donde se encontraran
estos en varios formatos.
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Figura No. 81, Mapa topoldgico de la Universidad de Cundinamarca; Daniel Rodriguez 2018
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Figura No. 82, Mapa del sistema virtual de la UDEC; Daniel Rodriguez 2018
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4. CONCLUSIONES Y RECOMENDACIONES

De acuerdo al trabajo realizado se concluye que la Universidad de
Cundinamarca tiene un sistema informatico considerablemente amplio. Por tal
razon son bastantes los riesgos a los que esta se encuentra sometida, ademas
de estar obligada a reportar informacién a otras entidades y utilizar servicios
externos a la institucién. Lo que de una manera indirecta extiende el riesgo un
segundo y tercer nivel. Ademas de tener una gran cantidad de clientes activos e
inactivos a los cuales muchas veces se deja en un segundo plano en materia de
seguridad. Bajo estos factores primordiales se concluye:

e La institucion educativa se encuentra en un riesgo medio, como se observa
en la figura 65. En los resultados del catalogo de riesgos del sistema de
informacion de la UDEC.

e La Universidad de Cundinamarca tiene deficiencias en los productos y
servicios que dispone al publico. Por tal razon se recomienda realizar
practicas de seguridad en un espacio ajeno al sistema informatico, antes de
sacar los productos al publico.

e La Universidad de Cundinamarca debe plantearse la creacién de una
metodologia estratégica para la toma de decisiones relevantes. Que
incremente la integridad y eficacia de sus sistemas. Generando nuevas
politicas de seguridad.

e La institucion cuenta con politicas de seguridad bajas en cuanto al personal
humano que esta realmente tiene. Se recomienda modificar los ingresos
dado a que geograficamente la universidad tiene sus sedes en lugares
relativamente pequefios, la mayoria de la poblacién ha llegado a tener
contacto con ella. La universidad debe tomar mayores precauciones con los
clientes y trabajadores que se encontraron alguna vez en contacto con su
sistema informatico.

e Se debe implementar un disefio del mapa de la topologia fisica de cada una
de las sedes de la institucion educativa UdeC.

La investigacion realizada deja datos detallados en este informe bajo los
siguientes aspectos:

e La clasificacion de activos de software, logro encontrar y reportar 39
(Treinta y nueve) activos de la Universidad de Cundinamarca. Los cuales
fueron identificados desde un rol externo a la institucién educativa.
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Los espacios de contenido fueron analizados por medio de 55 Herramientas
utilizadas en la fase de reconocimiento y exploracién, ademéas de apoyarse
en los conceptos tedricos del Consejo Nacional De Rectores se analizaron
63 riesgos en el sistema de informacion de la Universidad de
Cundinamarca. Y se encontraron 8 vulnerabilidades del top 10 de la
OWASP.

Los espacios de contenido fueron representados en (2) dos mapas Yy
basado en el analisis de riesgos se genera un tercer mapa, que reune a los
anteriores y agrega los posibles vectores de ataque.

Con esto se busca apoyar a la Universidad de Cundinamarca en su proceso de
calidad, acorde al objetivo de la misma, leer mas en:

https://www.ucundinamarca.edu.co/index.php/noticias-ucundinamarca/84-

institucional/745-vamos-por-la-iso-90001-2015
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