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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):

Las redes comunitarias son unos de los Ultimos medios utilizados para permitir el acceso a
internet en zonas en las cuales la cobertura de los operadores actuales, del mismo modo
este tipo de redes presentan una alta deficiencia en lo que corresponde a factores como el
mantenimiento de la red, la velocidad de la conexion o factores externos por lo cual se
implement6 un sistema de gestion que permitiera monitorear, alertar y configurar la red de
forma remota mitigando las deficiencias de este tipo de redes y permitiendo el acceso a
internet para la comunidad de Bosa choque en el municipio de Fusagasuga.

El desarrollo del proyecto se llevé a cabo en 4 etapas. La PRIMERA el conaocer la topologia,
organizacion de la red y los equipos que la componen. La SEGUNDA consistio en encontrar
el mejor sistema que se acomodara acorde a las necesidades de la red y implementarlo en
la misma, En la TERCERA se realizaron dos meses de pruebas del sistema almacenadas
en una base de datos y observaron las falencias actuales de la red y finalmente en la
CUARTA se realiza una capacitacion permitiendo trascender al sistema y ser utilizado por
los administradores de la red buscando solventar los fallos que puedan presentarse en la
misma.
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AUTORIZACION DE PUBLICACION

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de
Cundinamarca para que, en desarrollo de la presente licencia de uso parcial, pueda
ejercer sobre mi (nuestra) obra las atribuciones que se indican a continuacion,
teniendo en cuenta que, en cualquier caso, la finalidad perseguida sera facilitar,
difundir y promover el aprendizaje, la ensefianza y la investigacion.

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de

la presente licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de

la Biblioteca de la Universidad; asi como a los usuarios de las redes, bases de datos

y demas sitios web con los que la Universidad tenga perfeccionado una alianza, son:
Marque con una “X”:

AUTORIZO (AUTORIZAMOS) SI NO

1. La reproduccion por cualquier formato conocido o por conocer. X

2. La comunicacion publica por cualquier procedimiento o medio «
fisico o electrénico, asi como su puesta a disposicion en Internet.

3. La inclusi6bn en bases de datos y en sitios web sean éstos
onerosos 0 gratuitos, existiendo con ellos previa alianza
perfeccionada con la Universidad de Cundinamarca para efectos «
de satisfacer los fines previstos. En este evento, tales sitios y sus
usuarios tendran las mismas facultades que las aqui concedidas
con las mismas limitaciones y condiciones.

4. La inclusion en el Repositorio Institucional. X

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se
otorga a titulo gratuito por el maximo tiempo legal colombiano, con el propdésito de
que en dicho lapso mi (nuestra) obra sea explotada en las condiciones aqui
estipuladas y para los fines indicados, respetando siempre la titularidad de los
derechos patrimoniales y morales correspondientes, de acuerdo con los usos
honrados, de manera proporcional y justificada a la finalidad perseguida, sin animo
de lucro ni de comercializacion.

Para el caso de las Tesis, Trabajo de Grado o Pasantia, de manera complementaria,
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es)
exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en cuestién, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi(nuestra) creacion original particular y, por tanto, soy(somos)
el(los) unico(s) titular(es) de la misma. Ademas, aseguro (aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los limites
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autorizados por la ley, segun los usos honrados, y en proporcioén a los fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y demas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracion, presentacion, investigacion y, en general,
contenidos de la Tesis o Trabajo de Grado es de mi (nuestra) competencia exclusiva,
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales
aspectos.

Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento,
continuaré (continuaremos) conservando los correspondientes derechos
patrimoniales sin modificacion o restriccion alguna, puesto que, de acuerdo con la
legislacion colombiana aplicable, el presente es un acuerdo juridico que en ningun
caso conlleva la enajenacion de los derechos patrimoniales derivados del régimen
del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 de la Ley 23 de 1982 y el articulo
11 de la Decision Andina 351 de 1993, “Los derechos morales sobre el trabajo son
propiedad de los autores”, los cuales son irrenunciables, imprescriptibles,
inembargables e inalienables. En consecuencia, la Universidad de Cundinamarcal
esta en la obligacion de RESPETARLOS Y HACERLOS RESPETAR, para lo cual
tomara las medidas correspondientes para garantizar su observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):

Informacién Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacion privilegiada,
estratégica, secreta, confidencial y demas similar, o hace parte de la
investigacion que se adelanta y cuyos resultados finales no se han publicado.
Sl NO __x_.

En caso afirmativo expresamente indicaré (indicaremos), en carta adjunta tal
situacion con el fin de que se mantenga la restriccion de acceso.

LICENCIA DE PUBLICACION

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrard en el Repositorio Institucional, que se ajusta a las siguientes
caracteristicas:

a) Estara vigente a partir de la fecha de inclusién en el repositorio, por un plazo de 5
afios, que seran prorrogables indefinidamente por el tiempo que dure el derecho
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patrimonial del autor. El autor podra dar por terminada la licencia solicitandolo a la
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, la
Licencia de Publicacion sera permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o
soporte digital, conociendo que, dado que se publica en Internet, por este hecho
circula con un alcance mundial.

c) Los titulares aceptan que la autorizacién se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacion, distribucién, comunicacion
publica y cualquier otro uso que se haga en los términos de la presente licenciay de
la licencia de uso con que se publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestién, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi (nuestra) creacion original particular y, por tanto, soy(somos)
el(los) unico(s) titular(es) de la misma. Ademas, aseguro(aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los limites
autorizados por la ley, segun los usos honrados, y en proporcién a los fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y deméas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracion, presentacion, investigacion y, en general,
contenidos es de mi (nuestro) competencia exclusiva, eximiendo de todal
responsabilidad a la Universidad de Cundinamarca por tales aspectos.

e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre
la autoria incluyendo el nombre del autor y la fecha de publicacion.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices y
buscadores que estimen necesarios para promover su difusion.

g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el
documento a cualquier medio o formato para propdsitos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicién del publico en los
términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en el “Manual del Repositorio Institucional AAAM003”

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de
Educacién Virtual, sus contenidos de publicacién se rigen bajo la Licencia Creative
Commons: Atribucion- No comercial- Compartir Igual.
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(@)

j) Para el caso de los Articulos Cientificos y Revistas, sus contenidos se rigen bajo
la Licencia Creative Commons Atribucion- No comercial- Sin derivar.

[@osle)

Si el documento se basa en un trabajo que ha sido patrocinado o apoyado por una
entidad, con excepcion de Universidad de Cundinamarca, los autores garantizan
gue se ha cumplido con los derechos y obligaciones requeridos por el respectivo
contrato o acuerdo.

La obra que se integrara en el Repositorio Institucional, esta en el(los) siguiente(s)
archivo(s).

Nombre completo del Archivo Incluida
su Extensioén
(Ej. PerezJuan2017.pdf)

Tipo de documento

(ej. Texto, imagen, video, etc.)

BlwNE

En constancia de lo anterior, Firmo (amos) el presente documento:

APELLIDOS Y NOMBRES FIRMA
COMPLETOS (autégrafa)
Jener Santiago Florez Pérez

Caddigo Serie Documental (Ver Tabla de Retencién Documental).
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INTRODUCCION

Durante los tultimos anos la velocidad de banda ancha, el Internet y las tecnologias digitales
han ido evolucionando constantemente. La infraestructura de banda ancha se ha convertido
en un activo clave en la sociedad de hoy, permitiendo la innovacién, impulsando la eficiencia
econdmica y estimulando la inclusién cultural. Sin embargo en paises en via de desarrollo,
es frecuente que zonas rurales de gran extension carecen por completo de infraestructuras
de telecomunicaciones, lo cual supone un obstaculo para el desarrollo y la calidad de vida

de las personas.

Por consiguiente el desarrollo de redes inalambricas comunitarias se ha convertido una
de las mejores alternativas para dar solucion a la problemética anteriormente expuesta.
Con base en las consideraciones anteriormente descritas se desarrolla el macro proyecto
Bosachoque Libre el cual tiene como objetivo construir una red digital inalambrica de
propiedad comunitaria, en la vereda Bosachoque del municipio de Fusagasugéa. El presente
proyecto se encuentra vinculado al desarrollo de dicho macro proyecto, teniendo como eje
central disenar e implementar un sistema de gestiéon para la red inaldmbrica comunitaria

Bosachoque Libre.

En ese orden de ideas inicialmente se realizara un estudio de la red para conocer las nece-
sidades que presenta la red comunitaria, asi como los equipos y servicios que la conforman.
Posteriormente se realizara una investigaciéon sobre los protocolos y sistemas de gestion
libres existentes que puedan suplir estas necesidades de forma eficiente. Hechas las consi-
deraciones anteriores se implementard un sistema de gestion y monitoreo acoplado con un

protocolo que presente la mayor compatibilidad con los equipos y servicios de la red.

De la misma manera estarda pensado para funcionar de acuerdo a las exigencias de una
red comunitaria, como lo es determinar si el sistema de gestién realizara sus tareas de
forma centralizada o las hard de forma distribuida, también brindar a la comunidad las
herramientas para que puedan realizar la gestion de forma auténoma. Por otro lado se
realizaran diversas pruebas sobre la red (ancho de banda, velocidad de transferencia, com-
patibilidad, influencia del sistema de gestién en su eficiencia, y demds) para garantizar
un funcionamiento 6ptimo y eficiente. En conclusion se desarrollard e implementarda un
sistema de gestion y monitoreo pensado para satisfacer las necesidades que presentan las

redes libres comunitarias.
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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad las telecomunicaciones juegan un papel de suma importancia en la vida
diaria de las personas, asi como de las empresas y organizaciones alrededor del mundo,
por ello se ha generado un constante crecimiento en el uso e implementaciéon de las redes
ya que estas ofrecen una gran variedad de ventajas financieras y operacionales sobre otras
tecnologias de red, especialmente en el despliegue de redes rurales pues permiten proveer

servicios como el acceso a internet mas eficientemente. [24] [[]

El avance de las telecomunicaciones abrieron el camino para el nacimiento de las redes li-
bres o bien llamadas redes comunitarias, las cuales estan enfocadas en brindar soluciones a
diversas problematicas en el ambito de las comunicaciones que puede presentar una comu-
nidad en especifico, como lo son la deficiencia de los sistemas de comunicacion existentes
y el poco acceso a la informacién, sin dnimo de lucro. En consecuencia se implementé la
red comunitaria Bosachoque Libre, la cual brinda a la comunidad diversos servicios, como
lo son el acceso internet, telefonia IP, entre otros.[18] E] Sin embargo como cualquier otra
red inalambrica presenta varias problematicas, por ejemplo la estabilidad de la conexién
debido a factores medioambientales, propagacién de radio y la movilidad. Por otro lado,
el trafico, la pérdida de datos, la degradacién fisica, la actualizacién de equipos y la segu-
ridad de la red; son probleméticas que siempre estan presentes en las redes y es de suma

importancia realizar su constante monitoreo para conocer el estado de la red.[I] EI

Conforme a esto es necesario realizar la gestiéon y monitoreo continuo dirigido para la red
libre comunitaria en la vereda Bosachoque, con el fin de conocer con exactitud los diversos
problemas que se puedan presentar en la red para que la comunidad pueda darle una
solucién. Con ello se garantiza el funcionamiento 6ptimo y eficiente de la red de forma

continua.

Por consiguiente: ;Cual seria el mejor sistema de gestién y monitoreo para la red comuni-

taria Bosachoque Libre?

! 24)proenza
2[18]macro2015redes

3[Madeya2005
[Madey. 19



2. OBJETIVOS

2.1. Objetivo General

Disenar e implementar un sistema de gestiéon para la red inalambrica comunitaria Bosa-

choque Libre.

2.2. Objetivos Especificos

= Analizar los diferentes equipos y servicios que hacen parte de red comunitaria Bosa-

choque Libre.

= Configurar y acondicionar el software de gestién y monitoreo en los dispositivos de

la red comunitaria Bosachoque Libre.

= Realizar pruebas sobre el sistema de gestion de la red para garantizar su funciona-

miento éptimo y continuo.

= Capacitar a la comunidad en el uso del sistema de gestiéon de la red comunitaria

Bosachoque Libre.
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3. CAPITULO INTRODUCTORIO

3.1. Justificacion

En la actualidad en Colombia segiin el DANE viven aproximadamente 49 millones de
personas, sin embargo segun los datos registrados por el Internet World Stats solamente
28.475.560 personas tienen acceso a internet en el pafs, lo cual corresponde al 58.6 % de
la poblacién. Es decir que cerca del 40 % de las personas en el pafs no tienen acceso a
dicho servicio. Por otro lado segun el informe trimestral del ministerio de las TIC, el
nimero total de conexiones a Internet de Banda Ancha alcanzé los 14,607,998 accesos en
el pais, mientras las demads conexiones a Internet méviles suman 522.187, para un agregado
nacional de 15.130.185 conexiones a Internet.[lQ]E]

Desafortunadamente los mas afectados por esta problemadtica son las zonas rurales del
pais, donde los costos de infraestructura representan una alta inversién. Por ello la im-
plementacion y desarrollo de redes comunitarias libres en zonas rurales ha tenido un gran
crecimiento e impacto, pues representan una solucién eficiente y asequible para dichas po-
blaciones. Por otro lado las redes en su mayor parte presentan un alto grado de complejidad
y tamano, por consiguiente la deteccion de problemas se puede convertir en todo un reto.
Igualmente es muy comin encontrar que la mayor parte de las redes son heterogéneas, es
decir, la red consta de componentes de hardware y software de varios fabricantes. A causa

de esto pueden surgir diversos problemas de compatibilidad en la red[26]E]

Como consecuencia de lo anteriormente expuesto, se pretende disenar e implementar, un
sistema de gestion de redes que contribuird con la estabilidad y eficiencia de los diversos
servicios que hacen parte de la red comunitaria Bosachoque Libre, realizando un monitoreo
continuo a cada uno de los dispositivos de la red, permitiendo una réapido diagnéstico y

solucion a cualquier problema que se llegue a presentar.

Teniendo en cuenta las necesidades que presentan las redes comunitarias, el sistema de
gestion estd basado en software libre, por lo cual no va a generar ninguna carga adicio-
nal sobre la comunidad. Ademaés se busca difundir un sistema de gestién comprensible y
que se adapte a la comunidad, permitiendo a los habitantes participar activamente de la

administracion de la red.

4 [[9)mintic

® [26]rosales2010protocolo 14



3.2. Alcances y Limitaciones

3.2.1. Alcances

El eje central del proyecto es diseniar un sistema de gestién proyectado para la red comuni-
taria Bosachoqué Libre, garantizando una funcionalidad eficiente de los diversos servicios
sobre la red. Ademés de involucrar a la comunidad en la administracién de la red a través

de multiples herramientas educativas.

Asi mismo se busca que la herramienta de administracién permite acoplar diversos com-
ponentes que hardan parte de la red comunitaria como consecuencia de su crecimiento y
desarrollo. Es decir que el sistema de gestién no obstaculice el progreso de la red comuni-

taria, Permitiendo asi su compatibilidad con diversas topologias y equipos.

Igualmente se realizo el monitoreo de todos los dispositivos que hacen parte de la infraes-
tructura central de la red, es decir que de su correcto funcionamiento depende la salud y

eficiencia de la red, como servidores, antenas, enrutadores, swiches, etc.

Simultaneamente se pretende dar conocer la topologia de red de dichos dispositivos, asi
como desarrollar las mediciones y pruebas de mayor relevancia, como el ancho de banda,
disponibilidad, velocidad de transferencia, compatibilidad de los protocolos, influencia del

sistema de gestién en su eficiencia,estabilidad y demas.

3.2.2. Limitaciones

Debido a que las redes mesh que se van a implementar en el macro proyecté Redes libres
como alternativa de innovacién social e inclusiéon digital en la vereda Bosachoque del
municipio de Fusagasugd, tienen una topologia mixta, realizar una mapa de la topologia

asi como el monitoreo de dichas redes representan un reto en la ejecucién de este proyecto.

A pesar de que se pretende utilizar un protocolo de gestién que sea global, no se puede

garantizar en un 100 % que este sea compatible con todos los equipos de la red.

Asi mismo el proceso de capacitacion a la comunidad para que gestionen la red Bosachoque
Libre no busca el definir los conceptos de la gestion de redes, sino por el contrario brindar a
los administradores de red las herramientas bésicas que les permitirdn aprender a gestionar

la red de forma auténoma.
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3.3. Marco referencial

3.3.1. Redes Libres Comunitarias

Las redes digitales comunitarias y/o redes libres, son una alternativa que busca una inclu-
sién social de la tecnologia, desarrollando redes digitales que son construidas y avaladas
por la misma comunidad, brindando herramientas que posibilitan el crecimiento digital
en zonas remotas, pues es en estas poblaciones donde por distintas razones los proveedo-
res tradicionales de servicios digitales no hacen presencia porque no resultan atractivas

econémicamente para su modelo de negocio.

Asi mismo, las redes inaldmbricas comunitarias tienen un gran valor, pues les permiten a las
personas colaborar en proyectos a largas distancias y acceder a servicios de comunicaciones
de voz, correo electrénico y otros datos a lo cuales se puede tener acceso por un bajo costo.

Involucrando a las personas de la comunidad en la construccién de la red. [I 1]E]

3.3.2. Gestion de redes

La gestién de redes se refiere a las actividades, métodos, procedimientos y herramientas que
pertenecen a la operacion, administracién, mantenimiento y aprovisionamiento de sistemas

en una red.

La operacién: trata de mantener la red (y los servicios que la red proporciona) funcio-
nando sin problemas. Incluye el monitoreo de la red para detectar problemas tan pronto

como sea posible, idealmente antes de que un usuario se vea afectado.

La administracién: implica hacer un seguimiento de los recursos en la red y céomo se
asignan. Se trata de todos los “housekeeping” que son necesarios para mantener las cosas

bajo control.

El mantenimiento: se refiere a realizar reparaciones y actualizaciones, por ejemplo cuan-
do se debe reemplazar una tarjeta de linea, cuando un enrutador necesita una nueva imagen
del sistema operativo con un parche, cuando se agrega un nuevo conmutador a la red. El
mantenimiento también implica medidas correctivas y preventivas proactivas, tales como
ajustar los parametros del dispositivo segin sea necesario y, en general, intervenir segin

sea necesario para hacer que la red gestionada funcione mejor.

6 [IT]flickenger2008redes
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El aprovisionamiento: se refiere a la configuracion de recursos en la red para soportar
un servicio determinado. Por ejemplo, esto podria incluir la configuracién de la red para

que un nuevo cliente pueda recibir servicio de VOZ.[8]|ZI

3.3.3. Gestion distribuida

Las aplicaciones de gestion distribuidas consisten en sistemas que administran y sistemas
que se estan administrando. Con el fin de satisfacer los requisitos de escala, asi como los
requisitos de fiabilidad y disponibilidad, a menudo se requieren para permitir que el sis-
tema de gestion pueda ser distribuido por si mismo. Por ejemplo, si un servidor se queda
sin potencia para soportar una red de un tamano dado, y es deseable que se anadan hosts
adicionales para aumentar la capacidad de gestion son disminuir, los requisitos de confia-
bilidad y disponibilidad a menudo se extienden de la red a los sistemas de administracion,
requiriendo una capacidad excesiva entre los sistemas, resultando en una degradacién en
lugar de un fallo repentino de las capacidades de administraciéon. Con los sistemas de
gestién distribuidos los requisitos de mantenimiento pueden permitir que los sistemas in-
dividuales asuman los deberes de administracion. Desplazando la carga del sistema de

gestién principal. 8]

3.3.4. Protocolos de gestion de redes

(a) protocolo simple para la administraciéon de red (SNMP)
Es un protocolo estandar de Internet para recopilar y organizar informacién sobre
dispositivos gestionados en redes IP y para modificar dicha informacién, con lo cual se
puede manipular el comportamiento de los dispositivos. Entre los dispositivos que nor-
malmente admiten SNMP estdn médems de cable, routers, conmutadores, servidores,

estaciones de trabajo, impresoras y mas.

SNMP es ampliamente utilizado en la gestién de redes para tareas de monitoreo. SNMP
expone los datos de administracién en forma de variables en los sistemas gestionados
organizados en una base de informacién de gestién (MIB) que describen el estado y la
configuracién del sistema. Estas variables pueden ser consultadas remotamente (y, en

algunas circunstancias, manipuladas) mediante la administracién de aplicaciones.[?]ﬂ

Los objetivos de la arquitectura SNMP son los siguientes:

" [Blclemm?2006network
88 clemm2006network
[7)case1990simple
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s El SNMP minimizard explicitamente la cantidad y complejidad de las funciones

de gestion que necesita o lleva a cabo el agente de gestién.

s El paradigma funcional de supervisién y control serd lo suficientemente exten-
sible para dar cabida a los aspectos adicionales y posiblemente imprevistos de

funcionamiento y gestién de la red.

s La arquitectura serd, en la medida de lo posible, independiente de la arquitectura

y los mecanismos de «hosts» o pasarelas particulares.

Se han desarrollado y desplegado tres versiones significativas de SNMP. SNMPv1 es la
version original del protocolo. Versiones més recientes, SNMPv2¢c y SNMPv3, ofrecen

mejoras en rendimiento, flexibilidad y seguridad.[15]m

El protocolo de monitoreo SNMP funciona a partir de los que denomina un arbol de
MIBs estos arboles poseen diferentes ramificaciones y cada rama de un arbol de MIBs
da paso a una serie nueva de opciones de monitoreo en cuanto mayor sea el arbol de
MIBs de un dispositivo mayor es la cantidad de variables que es posible monitorear del
mismo, asi cada variable esta especificada por un numero de identificacién conocido
como OID este indicativo nos da informacién acerca de a que rama del arbol de MIBs
para asi conocer especificamente que variable es la que se monitorea a partir de dicho
MIB.

Red de gestién de las telecomunicaciones (RGT)
El objetivo de las especificaciones de RGT es proporcionar un marco para la gestién
de las telecomunicaciones. Los conceptos que se enumeran a continuacion facilitan la

calidad de funcionamiento de la gestién general de diversos equipos y servicios:

= modelos genéricos de red
= modelos genéricos de informacion

s interfaces normalizadas

Para alcanzar estos objetivos bésicos se ha elegido un enfoque orientado a objetos.
Es posible que en los entornos de gestion distribuida haya que utilizar las reciente-
mente creadas «técnicas de procesamiento distribuido orientadas a objetos», como el
procesamiento distribuido abierto (ODP — Open Distributed Processing). Las RGT se
diferencian légicamente de las redes y servicios objeto de gestién para poder distribuir
la funcionalidad RGT entre los sistemas descentralizados de control de gestién. Ello

permite que diversos operadores/sistemas de gestién apliquen la gestién a una amplia

10 [[5]harrington2002rfc
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gama de equipos distribuidos geograficamente. La seguridad y la integridad de los da-
tos distribuidos son requisitos fundamentales de la arquitectura genérica de la RGT.

Véase la Fig. 2 para una arquitectura general de la RGT. [17]|E

RGT
Sistema de . . j
operaciones SISIBII'.IE de istema de
operaciones operaciones

Otras

RGT
Red de comunicacion de datos

Estacion
de trabajo
— B _‘—_h‘——__,____
— ""-\—\_\_\\\_\_\-‘
,...//
/ Sistema Sistema
( 1 de — 1 de -
Central Central Central ]
transporte transporte
T
R . T
H"“h-—,____ Red de telecomunicaciones I
— e I ecomimencion R
1250-02

Figura 1: Arquitectura De La RGT

(c) protocolo Nagios Remote Plugin Executor (NRPE)
NRPE es un “addon” para Nagios que permite ejecutar plugins de este en equipos
remotos.Se puede dercir que es un “protocolo” que nacié inicialmente para permitir
ejecutar plugins de Nagios remotamente en servidores Linux pero actualmente pode-

mos usarlo también para servidores Windows.

Este es el protocolo se ejecuta como proceso en el background en los equipos remotos
y procesa las peticiones de ejecucién de comandos al equipo donde estd Nagios. Asi
este Recibe la peticion del equipo autorizado, procesa la informacién de los servicios

asociado con el comando que recibe y envia la informacion solicitada al servidor.[20]E

(d) protocolo The Remote Network Monitoring (RMON)EI] monitoreo remoto

N [[7uit-rs-1250
12 [20)nrpe
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(RMON) es una especificacién de monitoreo estdndar que permite que varios moni-
tores de red y sistemas de consola intercambien datos de monitoreo de red. RMON
proporciona a los administradores de red mas libertad para seleccionar sondas de mo-
nitoreo de red y consolas con funciones que satisfagan sus necesidades particulares de
redes. Una implementacion RMON normalmente opera en un modelo cliente / servi-
dor. Los dispositivos de monitoreo (cominmente llamados “sondas” en este contexto)
contienen agentes de software RMON que recopilan informacion y analizan paquetes.
Estas sondas actian como servidores y las aplicaciones de Administracién de Red que

se comunican con ellas actian como clientes.

RMON proporciona informacién en nueve grupos RMON de elementos de monitoreo,
cada uno proveyendo conjuntos especificos de datos para cumplir con los requisitos
comunes de monitoreo de red. Cada grupo es opcional para que los proveedores no
necesitan soportar todos los grupos dentro de la base de informacion de gestiéon (MIB).
Algunos grupos RMON requieren soporte de otros grupos RMON para funcionar co-
rrectamente. [16]@

3.3.5. Base de Informacién para Gestiéon (Management Information Base
o MIB)

Los MIBs es un tipo de base de datos que contiene informacion jerarquica, estructurada
en forma de arbol, de todos los dispositivos gestionados en una red de comunicaciones.
Es parte de la gestién de red definida en el modelo OSI. Define las variables usadas
por el protocolo SNMP para supervisar y controlar los componentes de una red. Esta
compuesta por una serie de objetos que representan los dispositivos (como enrutadores

y conmutadores) en la red.

Cada objeto manejado en un MIB tiene un identificador de objeto tnico e incluye el
tipo de objeto (tal como contador, secuencia o indicador), el nivel de acceso (tal como

lectura y escritura), restricciones de tamafio, y la informacién del rango del objeto.

De este modo si tenemos el objeto a administrar atInput este posee un a identificacién
por nombre la cual es iso- identified -organization .dod .internet .private enterprise.
cisco. temporary. AppleTalk .at Input como se puede ver en la [2] o el ntimero de
identificacion del objeto el cual seria 1.3.6.1.4.1.9.3.3.1.

13 [16]rmon_cisco
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3.4. Estado del arte

En los tdltimos anos, el rapido crecimiento de las telecomunicaciones en el mundo,
ha generado un gran impacto en la vida cotidiana de las personas, donde el acceso
a servicios de datos, voz e internet se ha convertido en un factor indispensable en el
funcionamiento de la sociedad. Como consecuencia de este hecho las redes existentes
alrededor del mundo han ganado complejidad y tamafio, con respecto a las necesidades
y requerimientos de los usuarios. Sin embargo esto ha generado una gran variedad de
problematicas como lo son la conectividad, seguridad, ubicacién, autenticacién, veloci-
dad, entre otras muchas; por lo cual la gestion y monitoreo de redes ha ganado un gran
peso en los ultimos anos y debido a ello se han desarrollado protocolos exclusivamente
para realizar estas tareas, entre ellos encontramos el SNMP, NRPE, ROMN, CMIP,
RGT y muchos més. Asi mismo existen una gran variedad de herramientas Sofware
Libre que permiten realizar la gestién y monitoreo de redes, entre ellas encontramos:

Nagios, Stix, Cacti, Zabbix, Zennos, entre otros.

En el presente capitulo realizaremos una breve introduccién sobre los sistemas de
gestion, la gestion distribuida u orientada a objetos y la gestién de redes comunitarias.
Finalmente se daran a conocer algunas de las investigaciones y proyectos que han

surgido de su implementacién.

3.4.1. Sistemas De Gestion

Cacti Es una herramienta de visualizacién basada en RRDtool, que emplea scripts
en PHP y MySQL para almacenar informacién necesaria, para crear graficos del com-
portamiento de redes y sistemas en general. Cacti posee un sistema de autentificacién
que permite a los administradores crear y administrar perfiles con diferentes niveles
de acceso para los usuarios. Cacti permite a un usuario sondear servicios a intervalos
predeterminados y graficar los datos resultantes. Generalmente se utiliza para graficar
datos de series temporales de métricas como la carga de la CPU y la utilizacién del
ancho de banda de la red. Un uso comun es monitorear el trafico de red mediante el mo-

nitoreo de una de las interfaces de enrutador a través del protocolo de administracién
de red simple (SNMP).[()‘]E

Cacti se ha implementado en redes industriales, un ejemplo de ello es PRISMI, el cual
realiz6 una adaptacién de la herramienta Cacti en dos partes, Primero aprovechando
sus herramientas de visualizacion basada en RRDtool, que emplean scripts en PHP
y MySQL para almacenar la informacion necesaria para crear grificos del comporta-

miento de redes y sistemas en general y usando el sistema de autentificacién que posee

1 [B]cactiref
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Cacti permitiéndole a los administradores crear y administrar perfiles con diferentes
niveles de acceso para los usuarios se cred la estacién de visualizaciéon. En segundo
lugar para poder realizar consultas sobre el comportamiento histérico del sistema, se
requiere de un repositorio de datos que permita capturar, almacenar y gestionar estos
datos. Originalmente, Cacti emplea MySQL, para almacenar y recuperar, de forma
eficiente, los valores asociados a los pardametros recolectados por la red. La fuente de
datos puede ser creada, ajustandose a los pardametros que se desean graficar. Adicional-
mente, en Cacti se puede configurar la ubicacién de un script de comandos que permite
ingresar directamente en la base de datos los valores que el usuario requiere, con lo que
Cacti esta en la capacidad de entregar, periédicamente, estos datos a MySQL, simple-
mente agregando una tarea programada por un tiempo en el computador que sirve a
la aplicacion en la Figura 1 se puede encontrar los servicios que fueron monitoreados

a partir de Cacti. [14] El
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Figura 3: Servicios monitoreados por Cacti

Cacti es una herramienta ampliamente reconocida, incluso el Centro Nacional de In-
formética Cientifica (NERSC) de los Estados Unidos la han implementado para rea-
lizar el monitoreo de sus redes en conjunto con otros sistemas software libre como

Nagios asi en la[d] se puede ver el mapa de la red generado apartir de la herramienta

Cacti. Mﬂ

15 [T4] gonzalez2009prismi
15 [@lconfeNERSC
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Figura 4: Mapade la red monitoreada por Cacti en la NERSC

Stix es una plataforma de gestién de redes emergentes que utiliza el acceso a banda
ancha inalambrico. Se ha desarrollado para facilitar la administracién de dichas redes,
para implementaciones comunitarias y proveedores de servicios de Internet inaldmbri-
cos, manteniendo la infraestructura de administracién de red escalable y flexible. Stix
se basa en las nociones de gestion orientada a objetivos, dentro de la red. Con Stix,
los administradores especifican graficamente las actividades de gestion de red como
flujos de trabajo, que se implementan en un conjunto distribuido de agentes dentro de
la red que cooperan en la ejecucién de dichos flujos de trabajo y en el almacenamiento
de informacién de gestion. Utilizando la topologia real y los datos de registro de un
operador de red BWA a gran escala, se muestra que Stix es significativamente maés
escalable (a través de la reduccion en el trafico de gestién) en comparacion con el enfo-
que de gestién centralizada comtinmente empleado. Por tltimo, a partir de 2 grandes
estudios se ha demostrado la facilidad con la que la plataforma Stix puede utilizarse
para llevar a cabo las tareas de reconfiguracién y gestién del rendimiento de la red,
mostrando asimismo su potencial como plataforma flexible para realizar mecanismos

de autogestion. HE'

Stix es el resultado de un trabajo de investigacion realizado por la Universidad de
Edimburgo (Escocia) la cual tenfa como objetivo implementar una red inaldmbrica de

pruebas en las zonas rurales al noroeste de Escocia, donde por diversas dificultades,

7 [5]bernardi2012deployment
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en su mayoria derivadas por el clima inhéspito de la region era dificil llevar servicios
de comunicaciones a las comunidades que habitan dicho lugar. En consecuencia se
cred la red Tegola en colaboracién con la University of the Highlands and Islands con
la cual se dio solucién a los problemas de conectividad en la zona. En la Figura 3
se puede ver la estructura de la red de pruebas utilizando Stix para monitorear la
red tegola, pensando en las necesidades de una red comunitaria, dando un especial
énfasis en la gestion orientada a objetos, descentralizando la administracion de la red
y distribuyendo las tareas de gestién.
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Figura 5: Red inalambrica de pruebas: Tegola

Nagios es un sistema de monitorizacién de redes de cédigo abierto, que vigila los
equipos (hardware) y servicios (software) que se especifiquen, alertando cuando el
comportamiento de los mismos no sea el deseado. Entre sus caracteristicas principales
figuran la monitorizacién de servicios de red (SMTP, POP3, HTTP, SNMP...), la
monitorizacién de los recursos en hardware (Uso del procesador, uso de los discos,
memorias, estado de los puertos...), independiente de sistemas operativos y con la
posibilidad de monitorizar de forma remota mediante tuneles SSL cifrados o SSH,

ademds de la posibilidad de programar plugins especificos para nuevos sistemas.[lIIﬂEl

Entre los proyectos que han implementado el sistema de gestién Nagios se encuentra el
proyecto “Entorno de gestiéon abierto para un laboratorio de redes de comunicaciones
basado en software de monitorizacién NAGIOS y herramientas SNMP” el cual tiene

como objetivo establecer un sistema de monitorizacion de la red y los sistemas que

18 [[0)enterprises2015nagios
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pertenecen al Laboratorio de Telematica y al Laboratorio de Aplicaciones Telemati-
cas de la Universidad de Cantabria a partir de la utilizacién del protocolo SNMP
con el cual se implementa Nagios ya que es una herramienta de monitorizacion muy
completa y altamente configurable y entre una gran ventaja de Nagios por la que se
escogié en este proyecto frente a otras plataformas de monitorizacién, es que es un
sistema de monitorizacion multiusuario, al que varios administradores pueden acceder
simultdneamente gracias a la interfaz web, Lo cual permite utilizarse como material
docente complementario para que los alumnos visualicen cierta informaciéon como se

puede ver en la Figura 4 y comprendan mejor el concepto de monitorizacién.[QQ]H

Host *# Service #4 status *# Last Check *#%  puration ## Attempt ## Status Information
Check
locall E WIN CPU i E OK 10-22-201500:08:33 Od 1h 58m34s 113 OK : CPU load 53%
LOAD
Check e OK MEM: usage 70.86 perc -
WIN ’k u oK 10-22-201500:09:01 0d Oh 42m 20s 1/3 2971068 KBytes of 4192696
MEM KBytes -w 90 -¢ 100

Zizi‘:k N oK ‘ 10-22-2015 00:10:33 0d Oh 27mS0s  1/3 OK - ALL DISKS MET MARGINS
PING OK - Packet loss = 0%,
RTA =156 ms

OK - Average IN: 101.55KB
(0.81%), Average OUT. 2.44KB
(0.02%)Total RX: 1.25GBytes,
Total TX: 87.56MBytes

SNMP OK - Timeticks: (3344053)
9:17:20.53

PING ‘ 10-22-2015 00:14:32 0d Oh 28m51s  1/3

E =
ﬂ

Trafico 10-22-2015 00:10:20 Od Oh 29m 2s u3

Ed
2

Uptime OK 10-22-201500:09:32 Od 1h 58m 26s 1/3

Figura 6: Monitoreo de servicios utilizado en el laboratorio de redes

Tambien podemos encontrar el proyecto desarrollado en la universidad de Barcelona
titulado “IMPLEMENTACION DE UN SISTEMA DE MONITORIZACION PARA
EMPRESAS” en este proyecto nacié de la necesidad de tener una red remotamente
vigilada las 24 horas del dia, o en un intervalo de horas determinado, con la necesidad
de saber cuando ocurre algo anémalo en ella y poder actuar cuando sea necesario.
En un primer momento fue pensado con el fin de monitorizar inicamente equipos de
comunicaciones Cisco como se puede observar en la Figura 5 para progresivamente ir
introduciendo diferentes entornos y tecnologias. Finalmente, debido a su crecimiento
se introdujeron entornos como Windows, switches, solaris, AIX y Linux utilizando los
protocolos SNMP y NRPE realizando sus pruebas con un servidor IBM XSeries 3550

M3 anadiendo una serie de méquinas virtuales de diferentes sistemas operativos. [12]@

19 @2 pereira2015entorno
20[12]garcia2012implementacion
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Figura 7: Estado equipo Cisco de prueba en la aplicacién

Zabbix es un sistema para monitorear la capacidad, el rendimiento y la disponibi-
lidad de los servidores, equipos, aplicaciones y bases de datos. Adema&s ofrece carac-
teristicas avanzadas de monitoreo, alertas y visualizacién, que incluso, algunas de las
mejores aplicaciones comerciales de este tipo no ofrecen. Entre las principales venta-
jas es su compatibilidad con diferentes sistemas operativos como linux, windows, mac
0s, entre otros también posee un sistema de envio de alertas via correo electrénico y
sistema de administracién ﬂZQI]El

El sistema de monitoreo Zabbix ha sido investigado e implementado en multiples pro-
yectos uno de ellos es la monografia titulada “IMPLEMENTACION DE ZABBIX
COMO HERRAMIENTA DE MONITORIZACION DE INFRAESTRUCTURA IN-
FORMATICA DE LA COMPANIA SANTINI SYSTEM GROUP LTDA” en el cual
la compania junto a la universidad Santo Tomas con el fin de suplir la necesidad de la
infraestructura de la compaififa Santini System Group LTDA ya que evita la existencia
de un equipo de operadores o ingenieros que estén al tanto del correcto funcionamiento
y del rendimiento de la misma, 24 horas diarias, 7 dias a la semana facilitando el tra-
bajo de administrador de red. En dicho proyecto se realiza la incorporacion del sistema

Zabbix permitiendo una rapida deteccién y soluciéon a problemas en la infraestructura
de red.ﬂQBﬂEl

También podemos encontrar la tesis “Sistema de Monitorizaciéon de la infraestruc-
tura CCTV en la UC3M con Zabbix”. Este proyecto tiene como fin la instalacion
de un sistema de monitoreo para estructura del sistema de videovigilancia de la
UC3M(Universidad Carlos IIT de Madrid) con la que cual se busca monitorear la

infraestructura, utilizando para ello la herramienta de monitorizacién Zabbix junto al

21 29]zabbix2015zabbix
22 p§|martinez2010implementacion
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protocolo SNMP la cual se observa en la Figura 6. A través de Zabbix se supervisé
el buen funcionamiento de todos los servidores de grabacién, las camaras de video-
vigilancia, la electrénica de red y los equipos de los centros de control, recogiendo
datos sobre su comportamiento para posteriormente ser guardados en una Base de

Datos MySQL todo esto buscando mantener en constante funcionamiento del sistema
de videovigilancia de la universidad.[23] |§|

el | Gt st | Privt | Profle | Logaut
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Figura 8: Estado de la red en Zabbix

Pandora FMS es un software de monitorizacién para gestién de infraestructura TT.
Esto incluye equipamiento de red, servidores Windows y Unix, infraestructura virtua-
lizada y todo tipo de aplicaciones. Pandora FMS tiene multitud de funcionalidades,
ademads de dar a los usuarios la posibilidad de anadir sus propias integraciones con los
servicios que permite conocer el estado de cada elemento de un sistema a lo largo del
tiempo ya que dispone de historico de datos y eventos. Pandora FMS esta orientado
a grandes entornos, y permite gestionar con y sin agentes, varios miles de sistemas,

por lo que se puede emplear en grandes clusters, centros de datos y redes de todo
tipo. (21

Entre los usos que se le ha dado al sistema de gestiéon Pandora FMS se encuentra la
tesis “Monitoreo de servidores y switch con Pandora FMS” la cual tiene como objetivo
implementar el protocolo SNMP utilizando el software Pandora y los agentes del mismo
para el monitoreo de servicios, rendimiento de los servidores y la conectividad dentro

de la infraestructura de una red de prueba cisco como se observa a continuacién: ME'

23 23] perez2010sistema
24 2T]pandorafms
%5 A becerril2015monitoreo
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Figura 9: Red de prueba cisco

Otro trabajo en el que se nombra a Pandora es el proyecto “Creacién de red de
Sensores para la Autoridad Portuaria de Gijén” proyecto que tiene como objetivo
dotar a la Autoridad Portuaria de Gijén de un sistema de monitorizacién y control de
sus activos tanto hardware como software con una herramienta que permite dar una
solucion proactiva a los problemas de seguridad y de disponibilidad de sus sistemas
y procesos criticos con el fin de lograr esto se proponen 3 sistemas diferentes siendo

Pandora FMS uno de ellos en la siguiente imagen se puede observar la interfaz de

pandora. ﬂBﬂEl

PANDORAEMS

Total mpunts and msnitors

L] 516 L 62569 i

[
i
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Figura 10: Interfaz Pandora FMS

26 [13] garcia2014creacion
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3.4.2. Gestién Distribuida

Stix incorpora un lenguaje de modelado basado en flujo de trabajo visual de alto
nivel (denominado StixL) para expresar facilmente las actividades de gestién de red,
permitiendo al administrador describir los objetivos de la red modelando los procesos
como flujos de trabajo. Un flujo de trabajo se define como una secuencia de tareas que
debe realizarse para alcanzar un objetivo de administracién de red de alto nivel (por
ejemplo, actualizar el firmware en todos los CPE). Un flujo de trabajo puede aplicarse
a un dispositivo especifico o a un conjunto de ellos, con la ayuda de expresiones de
calificacién asociadas en un lenguaje de consulta disenado especificamente. Se forma
combinando elementos predefinidos tales como pasarelas de decisién, desencadenadores
de eventos y codigos escritos por el propésito llamados tareas que toman la forma de
cajas enchufables para facilitar la reutilizacién del cédigo. StixLk también ayuda a
realizar una arquitectura de gestion distribuida proporcionando una forma flexible
para la especificacién de las actividades de gestion de red que se ejecutan realmente

en entidades de gestién dentro de la red.

Asi mismo adopta una arquitectura de gestién de agentes cooperativos distribuidos,
para la supervision y el control que empuja al gestor de un dispositivo (denominado
StixAgent) que se gestiona més cerca de ese dispositivo. Un flujo de trabajo disefiado
con StixL se convierte en un archivo XML y se disemina a los StixAgent relevantes de
la red. Este principio tiene como objetivo esencial mejorar la escalabilidad dividiendo
y distribuyendo las actividades de gestién de la red dentro de la infraestructura de

gestion.

En los graficos mostrados a continuacion se compara la arquitectura de administracién
distribuida de Stix con el enfoque tradicional. Esencialmente, para satisfacer un obje-
tivo de gestion de red, Stix despliega un flujo de trabajo correspondiente al conjunto
apropiado de entidades de gestién (denominadas StixAgents) situadas en los sitios de
transmisién, que ejecutan el flujo de trabajo localmente y normalmente cargan los
resultados en la superposicién de registros utilizando un mecanismo de replicacion
Llamada Sprinkle. En otras palabras, la superposicién de registros es un sistema de
almacenamiento de superposicién en la red para mantener los registros (por ejem-
plo, estadisticas de supervisién). La superposicién de registros se consulta de forma
asincrona a través de la interfaz web StixView segtin lo necesite el administrador para
obtener los resultados de la supervisién, las actualizaciones del estado de la red y asi
sucesivamente. Por lo tanto, el sistema Stix desplaza la carga de supervisién, control
y almacenamiento del NOC a StixAgents estructura que se observa en la Figura 7 y

8 en la cual a través de flujos de trabajo y el almacén de superposicién de registros,
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reduciendo asi la dependencia del NOC; El NOC sélo se utiliza para un conjunto li-

mitado de operaciones tales como actualizaciones de software, visualizacién de red,

facturacién y contabilidad.
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Figura 12: Gestion Distribuida Stix

Nagios distribuido El servicio distribuido de Nagios es un sistema en el cual el
software de monitoreo Nagios a través las comprobaciones del host puede utilizarlas
con el fin de crear un escenario en el que varias instancias no centrales de Nagios
envien sus resultados a un servidor central. En general el NSCA(Servicio de acep-

tacién de chequeos) traslada los result%cios donde la instancia central de Nagios los



recibe a través de la interfaz de archivos de comandos externos y contintia procesando
como comprobaciones pasivas. Para lograr utilizar este servicio, Nagios proporciona
los comandos OCSP (“Comando de comprobacién del Estado de un Certificado”) y
OCHP (“Comando de procesador de servicio obsesivo compulsivo”) siguiendo el dia-
grama representado en la Figura 9, junto con el sistema manejador de eventos, que
muestra cambios en el estado y sélo pasa los resultados de verificacién si el estado ha

cambiado, estos dos comandos pasan sucesivamente cada resultado de la prueba.[BﬂEl
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Figura 13: Nagios Distribuido

Este sistema ha sido multiples veces investigado de hecho en la revista Linux Magazine
se publicé un articulo explicando todas las ventajas de Nagios incluyendo informacién
de la herramienta de Nagios distribuido ya que en las grandes redes es a menudo
necesario para distribuir el monitoreo de la red a varios Servidores en varios sitios
presente en el mapa de red en la Figura 10 asi al mismo tiempo recopilar estos datos en
un servidor principal ademés de permitir el envié de notificaciones de un determinado
Servicio a un grupo especifico. Con esto Nagios impide a un administrador recibiendo

mensajes idénticos mas de una vez, asi Nagios puede utilizar de forma més eficiente

27 [3]barth2008nagios 39



los recursos para enviar un mensaje como SMS o teléfono, teniendo un sistema de
multiples niveles de alerta.[Q?]@
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Figura 14: Mapa de red con Nagios distribuido

3.4.3. Gestiéon De Redes Comunitarias

En la actualidad la implementacion de las redes libres comunitarias han presentado
un crecimiento exponencial ya que este tipo de redes fomenta la instruccion técnica
de los usuarios y acerca las nuevas tecnologias a los ciudadanos, eliminando muchas
de las barreras que hoy en dia existen para el pleno desarrollo de la sociedad de
la informacién y creando nuevos canales de comunicacién entre las personas de una
manera absolutamente libre y gratuita sin embargo la gestion en este tipo de redes
es escasa y no se aprovecha el rendimiento real que puede llegar a alcanzar la red y
haciendo que la solucién de problemas en este tipo de redes se realice en un gran lapso

de tiempo o finalmente los problemas no se corrijan.

Sin embargo a pesar de la escasez de proyectos dedicados a la gestién de redes comu-

nitarias hemos encontrado proyecto titulado “Andlisis de herramientas opensource de

28 27 ruzicka2003network
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administracion y monitoreo basado en snmp, aplicado a la red de datos del municipio
de Ambato” este proyecto se realizé ya que actualmente la tarea de administrar y mo-
nitorear la red del Municipio de Ambato es compleja, tanto por el niimero de equipos
instalados como por la ubicacién que tienen los mismos, ya que en ciertos casos las
distancias varian considerablemente y para los administradores de la red, llevar a cabo
estas tareas se torna bastante tedioso ya que deben inspeccionar los mismos y en el
peor de los casos les toca verificar personalmente cada uno de los equipos, haciendo

un gran uso de tiempo y recursos.

Para el desarrollo del proyecto fue necesario contactar con Departamento de Informéti-
ca con el que cuenta el municipio de Ambato el cual es el encargado la Administracién
de toda la Red del Municipio, ademas de todo lo que tiene que ver con problemas y
cambios en su infraestructura tecnoldgica tanto hardware como software la cual viene
trabajando durante varios afios buscando brindar los servicios de red a la ciudadania
ambatena mejorando constantemente, pero aun asi no cuenta con ninguna herramien-
ta que sea capaz de realizar una Administracion y Monitoreo de los equipos de Red

de una manera eficaz. [2]@

Por otro lado las redes BWA implementadas en zonas rurales presentan una gran varie-
dad de retos a los administradores de red. Por ejemplo de las experiencias compartidas
en la gestién de redes comunitarias en la india se determiné que esta gestién es mas
complicada en las redes inalambricas en comparacién con las redes cableadas tradi-
cionales. Existen muchas maés razones para el mal comportamiento del rendimiento
inaldmbrico: la interferencia de otras fuentes, la variacién de la intensidad de la senal,

el clima, el terreno, etc.

En el diagnéstico, monitoreo y reparacion de problemas en redes comunitarias rurales,

es especialmente importante abordar los siguientes aspectos:

s Cualquier visita fisica requerida implicaria un costo significativo, ya que las dis-

tancias involucradas son grandes
= Las zonas rurales son relativamente inaccesibles.

= La disponibilidad de personal capacitado en areas rurales es relativamente pobre.

Para presentar un caso extremo, en una ocasion se visité la zona de Sarauhan de la
prueba DGP para diagnosticar cualquier problema. La duracién del dia de viaje es de
seis horas. Desafortunadamente una de las principales razones para realizar la visita
ha sido un problema simple: Uno de los nodos bridge restablece su configuracion a los

valores predeterminados de fabrica se llego a esta conclusién observando la estructura

%9 2]aucancela2012analisis
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de red que se puede ver en la Figura 15. Ya que si se reinicia, debido a un corte

de energia. Claramente, el software de gestion no estaba disenado para funcionar en

regiones rurales donde las interrupciones de energia son la norma y no la excepcion.

Mar ‘03
Aug '04 Rajajipuram/
Lucknow
Point-to- Sep '02 Rasooclabad |
802.11 for point 802.11
last-hop link Safipur 17.5 Km 39 Km
access 5 Km
within a
village \
17.3 Km
22.5Km
—
=0 - e 12 Bithoor Jun '03
Banthar|
37 Km End to end
e — ms3 distance ~80 Km
DKM n 02
23 Km
5.1 Km 12 K
22
Sep ‘04| 3.5 Km
ks IITK bl Ll River Ganges
Ludljar Land-line access point
Apr ‘02 (close to high-population Mot to scale
density area)

Figura 15: Red comunitaria en aldeas de la india

Las tareas que el sistema de gestién de la red en las zonas rurales de la india como

minimo debe

Recoger

realizar son:

la configuracién inaldmbrica y la informacién de la topologia de la red

de forma centralizada

Medir la

Detectar

intensidad de la senal y el nivel de ruido en cada enlace

cualquier fuente de interferencia en el mismo canal, asi como en los

canales adyacentes

Medicién pasiva y / o activa de la tasa de error inaldmbrico, asi como del rendi-

miento de la aplicacién.

Finalmente la gestiéon de redes comunitarias, presenta una gran variedad de retos,

debido a dive

rsos factores, como los adversos terrenos y climas en las zonas rurales

que afectan constantemente la red. Asi mismo los requerimientos y servicios que se

le brindan a

la comunidad requieren de un tratamiento distinto, asi como la poca

cantidad de personal capacitado para realizar la gestion y mantenimiento de la red.

Por ende es necesario realizar un sistema de gestién estructurado de tal forma que
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sea sencillo para la comunidad administrar la red y se acople a las necesidades que
presentan en las zonas rurales, como son cortes de luz, falta de personal y el dificil

acceso para realizar mantenimiento. [25]@

3025]raman2007experiences
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4. METODOLOGIA

4.1. Analizar los diferentes equipos y servicios que hacen parte de

red comunitaria Bosa-choque Libre

La red comunitaria Bosachoque libre se encuentra estructurada en dos niveles dife-
rentes como lo suelen hacer la mayoria de los operadores en los cuales encontramos el
nivel de acceso en el cual se conectan los usuarios finales en los nodos de transmision,
v el otro es el nivel de backhaul en el cual se hace el enlace para acceder al servicio de

Internet, toda la estructura de red se puede ver en la Figura
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4.1.1. Nivel backhaul

En el nivel de backhaul comienza con un enrutador(Mikrotik) el cual se encarga de
separar la red de la Universidad de Cundinamarca de la red comunitaria Bosachoque
Libre, este dispositivo se encuentra a su vez conectado en la misma red que el servidor
que es usado para la gestion de la red. Lo siguiente en el nivel backhaul de la red
es la conexién del enrutador(Mikrotik) con una antena rocket M5 Prism de Ubiquiti
ubicada en el bloque F a través de un enlace PTP (Punto a Punto) este se comunica
con el nodo principal ubicado en San José del Chocho a otra antena rocket M5 Prism
de Ubiquiti lo cual compone el nivel backhaul y estas antenas componen la red de

5Ghz la cual se puede ver a continuacion.

Bloque F San Jose
1P:10.20.0.2 @ JelChocho

ISP P102011 |
|HR_Bn ’_Q
aoal,__ | MrxoTik [———
........ [ e

Figura 17: Nivel backhaul de red Comunitaria Bosachoque Libre

4.1.2. Nivel de acceso

La estructura en la cual vinculan los usuarios finales con el lugar de transmisién, se
le denomina nivel de acceso. Lo mas comun es que los usuarios reciben un dispositivo
inaldmbrico que se instala en el interior o exterior de la residencia el cual es conectado
a la estacion transmisora local donde se realizé un enlace PMP (point-to-multipoint)
con una antena Rocket 5AC Prism ubicada en San José del chocho, a dicha antena
se conectaron todas las estaciones bases las cuales son antenas LiteBeam M5 y estos
equipos son los que componen la red de 2.4Ghz, las estaciones en la red comunitaria

son:
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Figura 18: Nivel de acceso de la red Comunitaria Bosachoque Libre

Con estos datos se puede saber que de acuerdo al disenio de la red comunitaria Bosa-
choque Libre posee una serie de puntos fundamentales debido a su topologia el nodo
de San José del Chocho es un nodo del cual depende el funcionamiento de la red comu-
nitaria por lo cual los nodos que se encuentran entre la UdeC y San José del Chocho
son de vital importancia ya que de ellos depende el funcionamiento del resto de la red
comunitaria, seguido de este nodo se encuentran cada uno de los nodos circundantes de
la red, aquellos que se conectan al nodo de San José del Chocho y los cuales funcionan
de forma independiente unos de otros lo cual permite seccionar cualquier fallo que se

presente en la red y encontrar de forma rapida y eficiente su solucién.
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4.2. Configurar y acondicionar el software de gestién y monitoreo en

los dispositivos de la red comunitaria Bosachoque Libre
4.2.1. Bases de un sistema de gestion

Para el desarrollo de este proyecto se plantea la implementacién de un sistema de
gestion de red, con el objetivo de encontrar la herramienta adecuada a la red primero
es necesario conocer las caracteristicas sobre las cuales evaluar cada uno de los sistemas

para ello se tomaron en cuenta los siguientes factores:

Interfaz simple: Teniendo en cuenta que el sistema esta enfocado para una red co-
munitaria la interfaz es de suma importancia debido a que se busca que a la co-
munidad le sea posible gestionar la red de la forma mas sencilla posible, con esto
lo ideal seria buscar un sistema de gestién de red con interfaz web personalizada,

con la posibilidad de manejar interfaces personalizadas por cada administrador.

Establecer estructura base de red: Con el objetivo de facilitar a la herramienta
el poder reportar errores y eventos relativos a seguridad el sistema de gestion de
red este debe permitir establecer una estructura de red base con la cual el sistema

logre reconocer el normal funcionamiento de la red.

Reportes utiles: La idea de un sistema de gestiéon no es solo cuestion de reportar
algin acontecimiento que llegue a presentarse en la red, sino que ademaés de ello
el sistema debe ser capaz de brindar informacién 1til que permitan actuar ante el
respectivo acontecimiento, Con el fin que la informacién y la herramienta permita

lidiar con el.

Auto descubrimiento: Es muy comin que en una red, los equipos que se encuentran
ligados a ella puedan ser remplazados o nuevos equipos y servicios se vinculen a
la red por este factor es importante que la herramienta sea capaz de descubrir
los cambios que puedan producirse en la infraestructura de la red sin necesidad
de ser ingresado por el administrador en lugar de esto la herramienta se encarga
de enviar paquetes a varios dispositivos en la red siendo capaz de identificarlos

de esta forma.

Recoleccion de informacién en tiempo real e informe de los mismos: La ca-
pacidad de colectar continuamente informacién y reportarla en tiempo real es el
eje central para mantener una red en funcionamiento de forma eficiente una mo-
nitorizacion en tiempo real de la red permite reconocer problemas de desempeno
en la misma y resolverlos previo a que le red sea inoperable, de la misma manera

se pueden determinar posibles fuentes que lleven a problemas futuros en la red.
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4.2.2. Servidor de prueba

Teniendo en cuenta las caracteristicas senaladas anteriormente se planteo utilizar un
servidor de prueba con el fin de conocer especificamente cada una de dichas carac-
teristicas en los diferentes sistemas de gestién con el fin de ofrecer la herramienta mas

acorde a la cada uno de los aspectos presentes en la red comunitaria.

A continuacién se presentara detalladamente cada uno de los pasos que se llevaron

acabo para la configuracion de cada uno de los diferentes sistemas de gestién.

Servidor de Pandora FMS Durante la implementaciéon del servidor de Pandora
se realizo una guia mostrando cada uno de los pasos lo cuales se pueden ver en el
anexo [A] con el cual se encontraron las siguientes caracteristicas:

= Informes HTML, PDF y XML para cualquier elemento monitorizado.

= Consola visual personalizable.

» Gestién de errores y eventos.

» Alta disponibilidad.

» Capacidad del servidor (en el caso de la versién Open Source de hasta 1.000

agentes por servidor)
= Actualizaciones automaticas.
= Deteccion de topologia de red y autodescubrimiento

» Exploracion ICMP y SNMP de alta velocidad.

= Consola web ligera para méviles

Servidor de Nagios Core La instalacion y configuracién del servidor de Nagios se
mostraron se puede ver en el anexo [B| con el manejo de este servidor se observaron las
siguientes caracteristicas:

= Monitorizacién de servicios de red , ICMP, SNMP, FTP,DNS, etc.

» Monitorizacién de los recursos de equipos hardware (carga del procesador, uso

de los discos, procesos del sistema) en varios sistemas operativos.

s Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host

caidos y host inaccesibles.

= Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi

como cuando son resueltos.

= Soporte para implementar hosts dz 2moni‘cores redundantes.



s Visualizacién del estado de la red en tiempo real a través de interfaz web, con
la posibilidad de generar informes y gréaficas de comportamiento de los sistemas
monitorizados, y visualizacién del listado de notificaciones enviadas, historial de

problemas, archivos de registros.

Servidor de Zabbix Finalmente tambien realizo la implementacion de un servidor
de Zabbix la guia de este se puede ver en el anexo [C]y sus respectivas caracteristicas
encontradas eran las siguientes caracteristicas:

= Auto-descubrimiento de servidores y dispositivos de red.

= Distribuidos de monitoreo centralizado con administracién web.

= Agentes para la vigilancia.

= Garantizar la autenticacion de los usuarios.

s Administrador de permisos para los usuarios.

= Interfaz basada en la web.

= E-mail de notificacién de eventos predefinidos muy flexibles.

s La vista de seguimiento de los recursos es de alto nivel
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Figura 19: Cuadro comparativo de los diferentes sistemas de gestién

44



Con base a la informacion presentada en los {tems anteriores se llegd a la conclusién
que el mejor sistema para implementar en la red comunitaria Bosachoque Libre es
Pandora FMS esto se debe que aunque su interfaz es algo mas compleja que en el
resto de los sistemas el que se encuentre en Espafiol permitiendo facilmente aprender
su manejo, otro factor importante llevé a que este sistema fuera seleccionado se debe
a la opcién de auto descubrimiento de Pandora lo cual facilita enormemente el anadir
nuevos equipos al sistema de monitoreo, otro factor importante es la capacidad que
tiene la base de datos de Pandora la cual permite tener acceso a los reportes, alarmas
y datos generados desde el momento en el cual el servidor comienza el monitoreo y la
capacidad de generar informes especificos a través de correo electrénico, el monitoreo
continuo la compatibilidad con cada uno de los protocolos y mapas de red de forma

automaética.

4.2.4. Implementaciéon de Pandora FMS en la red Bosachoque libre

Ahora con todas las bases para llevar acabo el monitoreo de la Red Bosachoque Libre
para ello se va a utilizar un equipo es cual es utilizado como PBX de la red este equipo
posee un sistema operativo Ubuntu en el cual procedemos a instalar el sistema pandora

FMS en este sistema.

Figura 20: Servidor UDEC
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Como primer paso se debe realizar la instalaciéon de Pandora FMS en el equipo que
quedara de servidor en la red para ello es necesario comenzar con la instalacién es
instalar el PHP 5.6 como prerequisito y MySQL para ello se comenzo ingresando los

siguientes comandos:

sudo apt-get install phpb.6

sudo apt-get install mysql-server mysqgl-client

desarrollo@ubuntu: ~

WEEE T RGBT = udo apt-get install mysgl-server mysgl-client

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
libaiol libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysglclient18
libper1l5.18 libterm-readkey-perl mysql-client-5.5 mysql-client-core-5.5
mysql-common mysql-server-5.5 mysql-server-core-5.5 perl perl-base
perl-modules

Suggested packages:
libmldbm-perl libnet-daemon-perl libplrpc-perl libsgl-statement-perl
libipc-sharedcache-perl tinyca mailx perl-doc libterm-readline-gnu-perl
libterm-readline-perl-perl libb-lint-perl libcpanplus-dist-build-perl
libcpanplus-perl libfile-checktree-perl liblog-message-perl
libobject-accessor-perl

The following NEW packages will be installed:
libaiol libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysqlclienti18
libterm-readkey-perl mysql-client mysql-client-5.5 mysql-client-core-5.5
mysql-common mysql-server mysql-server-5.5 mysql-server-core-5.5

The following packages will be upgraded:
libper15.18 perl perl-base perl-modules

4 upgraded, 13 newly installed, © to remove and 322 not upgraded.

Need to get 15.7 MB of archives.

After this operation, 97.2 MB of additional disk space will be used.

Figura 21: instalacion MySQL servidor

Al momento de ejecutar esta linea posteriormente nos pedira la clave del usuario root.

Por defecto colocaremos como contrasena “investigacién”.
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Package configuration

1 Configuring mysql-server-5.5 |
While not mandatory, it is highly recommended that you set a password
for the MysQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

Figura 22: Contrasena para el servidor MySQL
desarrollo@ubuntu: ~

Package configuration

Configuring mysql-server-5.5

Repeat password for the MySQL "root" user:

xxxx  root

Figura 23: Verificar contrasena MySQL

Lo siguiente es verificar la versién de MySQL instalada utilizando el comando:

mysql --version
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desarrollo@ubuntu: ~

desarrollo@ubuntu:~% mysql --version
mysql Ver 14.14 Distrib 5.5.53, for debian-linux-gnu (x86_64) using readline 6.

3
desarrollo@ubuntu:~$

Figura 24: Versién MySQL

Luego se requiere configurar la base de datos MySQL con el comando:
sudo mysql_secure_installation

Con esta instruccion se define si se desea cambiar la contrasena del usuario root,
remover usuarios anénimos, deshabilitar el log-in de manera remota, eliminar las bases

de datos de prueba y recargar los privilegios de las tablas.

(<] desarrollo@ubuntu: ~

CEEET RTINS s udo mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MySQL
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MySQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MySQL
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n'.

Change the root password? [Y/n] y
New password: Desea cambiar la contraseiia
Re-enter new password: del usuario root?
Password updated successfully!
Reloading privilege tables..
. Success!

Figura 25: Configuracion MySQL
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@ ® @ desarrollo@ubuntu: ~

Password updated successfully!
Reloading privilege tables..
. Success!

By default, a MySQL installation has an anonymous user, allowing anyone
to log into MySQL without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove ancnymous users? [Y/n] y Remover usuarios anénimos...
. Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] n Deshabilitar login de manera remota...
. skipping.

By default, MySQL comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.
Remove test database and access to it? [Y/n] y Remover BD de prueba...
- Dropping test database...
ERROR 1008 (HY®@®) at line 1: Can't drop database 'test'; database doesn't exist|
. Failed! Not critical, keep moving...
- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y Recargar los privilegios de las tablas...
. Success!

Cleaning up...

|A11 done! If you've completed all of the above steps, your MySQL
installation should now be secure.

Thanks for using MySQL!

desarrollo@ubuntu:~$

Figura 26: Configuracion MySQL

Ahora se necesitard el servidor MySQL operativo antes de instalar Pandora, ya que el
siguiente paso tras instalar los paquetes de Pandora, es configurar el acceso a la base

de datos para esto se arranca el MySQL mediante el comando:
/etc/init.d/mysql start

Ahora antes de continuar es necesario realizar una pequena configuracién extra en
MySQL con el objetivo de configurar el servidor de pandora para esto lo primero es

iniciar sesién en el usuario root de MySQL utilizando el siguiente comando:
mysql -h localhost -u root -p

Lo siguiente consiste en desactivar el plugin de validaciéon de contrasena que MySQL
posee por defecto en sus ultimas versiones este paso es necesario ya que al crear la
base de datos de Pandora si el plugin se encuentra activado este impedira que Pandora

asigne una contrasefia a la base de datos deteniendo la instalacién del servidor:
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uninstall plugin validate_password;

La ultima configuracién necesaria de MySQL para la instalacién de Pandora consisten
en ingresar a la carpeta de configuracion de MySQL y modificar el archivo my.cnf y
agregar al archivo el siguiente cédigo el cual lo que le permitirda a pandora anadir las
estructura la cual se encarga de organizar y permitir el guardado de todos los archivos

en la base de datos:

[mysqld]
sql_mode=NO_ENGINE_SUBSTITUTION

Ahora reiniciamos MySQL:
/etc/init.d/mysql start

En este momento ya se puede comenzar con la instalacién de Pandora FMS para
ello se requieren agregar un repositorio que daran acceso a los archivos necesarios
para la instalacion de Pandora para ello accedemos al archivo sources.list utilizando

el comando:
nano /etc/apt/sources.list

y al final del archivo anadimos el repositorio:

deb http://firefly.artica.es/debian/squeeze /
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Editor de textos B ) 1738 &
3 sources.list [Solo lectura] (/etc/apt) - gedit

Abrir ¥ [+

## your rights to use the software. Also, please note that software in
## multiverse WILL NOT receive any review or updates from the Ubuntu
#i# security team.

deb http://co.archive.ubuntu.comfubuntu/ xenial multiverse

deb-src http://co.archive.ubuntu.com/ubuntu/ xenial multiverse

deb http://co.archive.ubuntu.comfubuntu/ xenial-updates multiverse
deb-src http://co.archive.ubuntu.com/ubuntu/ xenial-updates multiverse

## N.B. software from this repository may not have been tested as

## extensively as that contained in the main release, although it includes

## newer versions of some applications which may provide useful features.

## Also, please note that software in backports WILL NOT receive any review

## or updates from the Ubuntu security team.

deb http://co.archive.ubuntu.com/ubuntu/ xenial-backports main restricted universe multiverse
deb-src http://co.archive.ubuntu.com/ubuntu/ xenial-backports main restricted universe multiverse

deb http://security.ubuntu.com/ubuntu xenial-security main restricted
deb-src http://security.ubuntu.com/ubuntu xenial-security main restricted
deb http://security.ubuntu.com/ubuntu xenial-security universe

deb-src http://security.ubuntu.com/ubuntu xenial-security universe

deb http://security.ubuntu.com/ubuntu xenial-security multiverse

deb-src http://security.ubuntu.com/ubuntu xenial-security multiverse

Uncomment the following twe lines to add software from Canonical's
'partner’' repository.

This software is not part of Ubuntu, but is offered by Canonical and the
respective vendors as a service to Ubuntu users.

# deb http://archive.canonical.com/ubuntu precise partner

# deb-src http://archive.canonical.com/ubuntu precise partner

deb http://ftp.us.debian.org/debian/ squeeze main non-free

“Ndeb http://firefly.artica.es/debian/wheezy /

deb http://firefly.artich.es/debian/squeeze /

deb https://apt.dockerproject.org/repo ubuntu-xenial main

# deb-src https://apt.dockerproject.org/repo ubuntu-xenial main
# deb-src https://apt.dockerproject.org/repo ubuntu-xenial main

Textoplano ¥ Anchurade la pestafa: 8 ~ Ln 56, Col 25 - INS
WSOUTCES.ISTFSetecconaao 13,2 kB)

Figura 27: Repositorios

y guardamos los cambios remplazando el archivo para luego actualizar los repositorios

y comenzando con la instalacién de la consola y el servidor de pandora:

apt-get update

apt-get install pandorafms-console pandorafms-server
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D Elastix GXV3240En GXV3240En ® Firmwar: Configur @ bundle-

&« > C o ® & pandorafms.com B - @ % 9 publicacion = N @

Jdm@;

NN END

1.9.3 Desinstalacion de Pandora FMS

Al

dpkg -r pandorafms-console-enterprise
dpkg -r pandorafms-console

1 1N InetalariAn an EraaRSN

ubun ~ |~ | Resaltartodo Coincidencia de mayisculas/mindsculas Palabras completas 7de 13 aciertos

Figura 28: Instalaciéon Pandora

Una vez completa la instalacion es necesario crear la base de datos para Pandora y su
configuracién para esto se debe ingresar en el navegador en se introduce el siguiente
link: localhost / pandora_console / install.php .Este nos re direccionara a la pagina de
configuracién de Pandora para comenzar la configuracién se presiona siguiente y luego

se nos dard los acuerdos de licencia para aceptarlos:
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¢) GPL2 Licence terms ag
’ LY
L} Pandora FMS is an OpenSowrce sofware project licens ed under he

PANDORAFMS GPLZ kcance. Pandora FMS includes, as well, another software also
w01 Belg 1220 licensed under LGPL and BED licenses. Before continue, you must
SCcep! the Cence terms

For mote informasian, plaase refer 10 our wedsite at hep Apandoratms org
and contact us If you have any kind of question about the usage of
Panaora FUS

I you dont accept the licence lerms, please, dose your browser and
delete Pandora FMS fles

Everyone is permitted to copy and distribute
verbatim copies of this license document, but

changing it is not allowed.

Freamble

change free software--to make sure

free for all its users. This General Public License
applies to most of the Free Software dation's
software a to any other program whose A -
commit to using it. (Scme other Free Softwar

| Yes.laccepthcence lems |

Figura 29: Configuracion final Pandora 1

A continuacién observaremos las dependencias necesarias para el funcionamiento de

Pandora y si se encuentran funcionando:

'f[:) Checking software dependencies

PANDORAFMS P PHP yergon s= 5.2
i 01 Dl ]

- * PHP GD extension

Install step 3 of 5 P PHP LDAP extension
* PHP SNMP extension

¥ PHP session extenson

PHP gettext extension

® @ © © @ @ @

PHP Multibyte String

* PHP Zip

PHP Zhb extension

CURL (Chert URL Library)

® @ ¢ @

¥ Graphviz Binary

¥ PHP MySQL extensson

(3]

* PHP PostgreSGL extension

L]

¥ PHP Oracle extension @

Figura 30: Configuraciéon final Pandora 2

Ahora se puede crear la base de datos para esto se le debe dar el usuario root o un

usuario con dichos privilegios y su contrasenia la direcciéon del equipo donde se va a
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encontrar la base de datos ya que es el mismo equipo se utiliza localhost y el nombre
de la base de datos la cual se llamara Pandora y se presiona siguiente para crear la
base de datos:

Pandora FMS - Installation Wizard - Mozilla Firefox Ll E ) 1117 &
< Tre @A B Cc D El: @ Pa * Ins Cri « P X E-EhE &R Tr: Gestic +

® localhost/pandora_conso

v D 1 jyzcjvzu - + N @D

Ihis wizard will create your Fandora FMS database, and populate it with all the data
needed to run for the first time.

‘fou need a privileged user to create database schema. this is usually root user.
Information abeut reot user will not be used or stored anymore.

You can also deploy the scheme into an existing Database. In this case you need a
privileged Database user and password of that instance.

Now, please, complete all details to configure your database and environment setup.
Warning: This installer will overwrite and destroy your existing Pandora

FMS configuration and Database. Before continue, please be sure that you
have no valuable Pandora FMS data in your Database.

DB Engine Installation in
MySQL ~ Anew Database v
DB User with privileges DB Password for this user
| root || sonense
DB Hostname DB Name (pandora by default)
| localhost | | pandora |
Drop Database if exists Full path to HTTP publication directory

™ For example fvar/wwwipandara_cansole/

( [varfwww/html/pandora_consol )

Drop Database if exists URL path to Pandora FMS Console

M For example Ypandara_cansole’

( /pandora_console |

localhost/pandora_consolefinstall.php?step=4 &

Figura 31: Configuraciéon final Pandora 3

En el paso anterior Pandora organizara la base de datos clasificando la ubicacién de
cada uno de los datos que el sistema de gestién utilizara para el almacenamiento de los
datos generados por el mismo con lo cual el sistema mostrara la siguiente ventana en
caso de que el sistema no presente ningun tipo de problema durante la configuracién

de la base de datos y el sistema este casi listo para utilizarse:
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Pandora FMS - Installation Wizard - Mozilla Firefox 13 E 4) 18:35
Trad ¢ n Pandorz Y Ela ] BQ Trad O Elim

jyzcjvzu -

@ PANDORAF

Install step 5of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

Connection with Database
Creating database ‘pandora’
‘Opening database ‘pandora’
Creating schema
Populating database

Established privileges for user pandora. A new random password has been generated:
kedjtuih

Please write it down, you will need to setup your Pandora FMS server, editing the
Jjetc/pandora/pandora_server.conf file

Wirite permissions to save config file in *finclude

Created new config file at ‘include/config.php’

Pandora FMS is an Open Source Software project registered at

‘ ubuntu #~ |~ | Resaltartodo Coincidencia de mayUsculas/mindsculas Palabras completas 3 de 13 aciertos

Figura 32: Configuraciéon final Pandora 4

Ahora se presiona siguiente y con esto se completa la configuracién del servidor de
pandora ahora es importante eliminar el archivo install.php ya que una vez que se
completa la instalacion esta configuracion se sube a la base de datos y esto podria
presentar problemas con el archivo de configuracién presente en el equipo para esto se
ingresa rm var/www /pandora_console/install.php ahora antes de ingresar al Pandora
FMS se debe configurar el archivo Pandora_server.conf para ello accedemos a el in-
gresando nano /etc/pandora/pandora_server.conf y nos dirigimos a la linea en la cual
se encuentra el dbpass y lo modificamos por el cual Pandora asigno en la Figura
con el fin de que pandora pueda monitorearse a si mismo y finalmente se reinicia el

servidor de pandora ingresando /etc/init.d/pandora_server restart.

4.2.5. Acondicionamiento del sistema de gestiéon a la red comunitaria

Con esto el sistema instalado y estd listo para ingresar en el se debe ingresar en el

navegador la direccion localhost/pandog%_console/index.php e ingresamos utilizando



como usuario admin y contrasena pandora las cuales son asignadas por defecto y se

procede a acondicionar el mismo.

Introducciéon de los equipos en el sistema de gestién Una vez instalado el
sistema de gestién se procede a introducir los equipos de la red en el sistema para
ser monitoreados para ello se utiliza el sistema de reconocimiento de Pandora como
se explicé anteriormente en las pruebas con el servidor esta tarea se utiliza la red de
Bosachoque la cual es 10.20.0.0 con mascara de red 19 y el sistema escanea todos los
dispositivos que se encuentren en esta red y posean esta mascara de red también es
posible activar la busqueda del protocolo SNMP para que el sistema introduzca el
monitoreo de la entrada y salida de datos de cada uno de los equipos que lo permitan
también se programé un tiempo de 20 minutos para que el sistema cada vez que pase
este lapso de tiempo realice un escaneo de nuevo para detectar posibles nuevos equipos

en la red la tarea de reconocimiento se configuro como se puede ver en la Figura[33]y
Figura [34]

Navegador web Firefox 1 B v ooss
I@ @ Pandora FMS- el Sister X L L Tl Pandora FMS community i X | @ Problemaalcargarlap: X | +
& ¢ @ @ localhost, v @ Buscar v In @ =
E Nombre de la tarea Bosachoque servidores
[4 Servidor de exploracién de red investigacion-ProLiant-ML110-G6 +f
- Modo Barrido de red 4
¥ Red 10.20.0.019
= Intervalo Manual <
'f Plantilla de médulos Linux Server with SNMP j
a2 so Cualquier
¥ Puertos
5] Grupo Network j
% Incidente si o
SNMP activado
Comunidad SNMP por defecto public
Comentarios
Deteccion de SO

Resolucién de nombres

Figura 33: Configuracion Escaneo Pandora 1
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Navegador web Firefox

| @ Pandora FMS-el Siste:
|

@ Pandora FMS- el Sistern X

1 B ) ooss

Pandora FMS community f- X | @ Problemaal cargarlap: X | =+

[
g ¢ @ @ localhost, v @ Buscar v In @ =
' Plantilla de médulos Linux Server with SNMP o
é so Cualquier  +
“ Puertos
-
Grupo Netwark k|
a | Incidente st o
] SNMP activade
Y™
Comunidad SNMP por defecto public
Comentarios
E Deteccion de SO
Resolucién de nombres
1 Deteccion de padres
Recursién del padre 5
Vian activada

Pandora FMS v7.0NG.722 - Build PC180503 - MR 18
Pagina generad: 5 am

®

Figura 34: Configuraciéon Escaneo Pandora 2

Una vez completado el escaneo de Pandora a los equipos de la red en Bosachoque se les
asigno los respectivos nombres a cada uno de los equipos para su eficiente identificacién
y se obtuvo el esquema que se puede ver en la Figura[35 de los dispositivos conectados

a la red.

Navegador web Firefox fy B ) ooso
'@‘ @ Pandora FMs-elSister X [RORSUCEIEITV N Pandora FMS community f- X | @ Problemaalcargarlap: X | +
| |
<~ ¢ @ @ localhost/pandora_console B - 9% Busca v In @D =
. X > Busqueda de arbol
W Founa groups: 3
F Bl
. Z Network (17 : 6 : 11)
',< . $91020.047G:2:1)
® ©®917217.06(G: 3)
F ® © DON GUILLERMO Litebeam) (3: 25 1)
#°
| ®  DON GUILLERMO(NanoM2) (3: 2 : 1)
@ ® © DON JESUS (Litebeam) (24 : 23)
M
N ® ® DON JESUS(NanoM2) (18 : 18)
© ® DON MANUEL (24 : 20)
a
| ® # DON MARIO (18 : 18)
H ¥ @ ®ESCUELA (3:3)
E ‘ B © ® KARTODROMO (18 : 1)
& ® ® MKROTIK (3 : 3)
i ® © PROFE ANGELA(Litebeam) (3: 2 : 1)
Ed| T ® © PROFE ANGELA(NanoM2) (3: 2 : 1)
@ © SAN JOSE DEL CHOCHO (21: 1: 20)
©  SRA BLANCA (24 - 24)
® ® UpEC (18 : 19)
® ® UDEC (18 : 18)
+ By servers (1: 1)
© Unknown (1: 1)

Figura 35: Dispositivos Reconocidos por el sistema

Ahora con los dispositivos reconocidos e5r':71 necesario introducir un sistema de alarmas



bésico con el objetivo de conocer el estatus basico de la red para ello se utilizé el nodo
de red ubicado en San José del Chocho ya que en este punto se encontraban conectadas
las antenas presentes en la red de Bosachoque libre asi que se asignaron un grupo de
alarmas para enviar via correo electrénico para ello en la pestana de la izquierda en
la opcién de alamas es posible asignar una alarma a cada médulo monitoreado asi se
asignd una para cada una de las conexiones de la antena en San José del Chocho con

el resto de las antenas como se puede ver en la Figura

1, B ¢) osso

Pandora FMS community - X | @ Problemaalcargarlap: X | =+

Navegador web Firefox

'@‘ ® Pandora FMs - el Siste:
1
<~ C ®
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N @ =

@ localhost,

)
n
2
=}
(=]
a
n
*
I

v @ O A @ O § tadmin

5 Py DETALLE DE ALERTAS
-
s W 5 Fiiro e cantrot de ateras
?;, ] R —
y ’ | ¥ Plantilla AW
) ©  SNOSEDELCHOCHO M0 ifOperStatis  (Q Criical condition  © Mall o Admin  Desconocida -
Ak % ©  sawjose et cuoco i1ioperstatus Q Cticatcandiion © Mailto Admin  Desconocido -
‘ &) © AN JOSEDEL cHoCHO if1_ifOperStatus Q ritical candition © Mail to Admin Desconocida -
— ‘ m ©  sawjosEDELcHocHO it ifOperSistus Q) Cricsl condition  © Mall 0 Admin  Desconocido -
E LN ©  sawjose v chocko if7 ifOperstatus @ Mail to Admin  Desconocido -
[ A ©  SANJOSEDEL cHOCHO if9_ifOperStatus Q Critical condition © Mail to Admin Desconocida -
= I ©  sanJoSEDEL cHocHO ping Q ritical candition © Mall to Admin Desconocido -

Figura 36: Alarmas ubicadas en San José del Chocho

Ya con esto se obtuvo una idea clara del estatus actual de la red gracias a las alarmas
enviadas por el sistema Pandora FMS via correo electronico como se pueden ver en la
Figura
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B =..093%H10:06 p. m.

@ PANDORAFMS

Pandora FMS alert system
Dear customer,

We have bad news for you. Something is on CRITICAL status!

Go to Pandora FMS Console

Monitoring details

Data 0 (Critical)

Agent SAN JOSE DEL CHOCHO 10.20.0.4
Module if7_ifOperstatus

Timestamp 2018-07-18 104315

This is a graph of latest 24hr data for this module:

W Max Vg0 Maxi0 MO mAva:Avg:0 ; Maxi0 M0 wMn:Avgi0 i MaxiO :HMni0 m Unknoun
i

< - T (4]

Responder Reenviar Eliminar  Conversaci..

Figura 37: Alerta de Pandora via correo electrénico

Una vez que se reconoce los diferentes equipos que conforman la red es importante co-
nocer que informacién es posible monitorear en cada uno de los diferentes equipos para
ello es posible utilizar un comando del protocolo de monitoreo SNMP el cual examina
dentro del equipo deseado las diferentes caracteristicas que el equipo permite observar
utilizando dicho protocolo para esto se utiliza snmp walk seguido de la direccion IP del
dispositivo con esto es posible conocer los diferentes OIDs con los cuales serd posible
sincronizar el servidor de Pandora FMS este snmp walk también es posible de realizar

desde el servidor de Pandora como se puede ver a continuacion.
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Figura 38: snmpwalk en pandora

Ahora con el SNMP ya se conocer las diferentes variables que se pueden llegar a

monitorear de cada uno de los equipos que componen la red comunitaria Bosachoque

Libre, en estos equipos se encontraron 3 ramas de MIBs a las cuales monitorear.

La primera rama de MIBs que se puede monitorear es la de la informacién bésica

del dispositivo (Fabricante, software, Funcionamiento del equipo, etc...), La segunda

rama consiste en la informacién de las interfaces de la maquina esta incluye (Entrada

y salida de datos por interfaz, estado de la interfaz, velocidad de la interfaz, etc...) y la

tercera rama incluye la informacién del mismo protocolo SNMP en la que se encuentra
(Datos enviados de SNMP, versién del protocolo SNMP, cantidad de MIBs disponible,

etc...).
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Figura 39: MIBs con snmpwalk desde consola

Ya con esto es posible saber las variables que el dispositivo puede vincular junto al
sistema de gestion Pandora, para hacer la vinculacion del sistema de gestion utilizando
el snmp walk desde Pandora con anadiendo los moédulos especificos que se desean

monitorear.

4.3. Realizar pruebas sobre el sistema de gestion de la red para ga-

rantizar su funcionamiento 6ptimo y continuo

Una vez funcionando el sistema de reconocimiento de Pandora en la red comunitaria
Bosachoque libre se encontré que en dos puntos las antenas Litebeam habian dejado de
funcionar y que algunos puntos de la red no eran reconocidos por el sistema ademas que

el servicio de internet no estaba llegando a la red de Bosachoque desde la universidad.

El Primer punto era solucionar a qué se debia que el acceso a internet no llegara
a los equipos de la red de Bosachoque para solucionar dicho problema se procedié
a inspeccionar la configuracién en el equipo que separa la red de la Universidad de
Cundinamarca con la red Bosachoque Libre el cual es el enrutador (Mikrotik) y en

el momento de verificar se encontré una pequena deficiencia en la configuracién del
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Firewall el cual estaba impidiendo que cualquier tipo de datos pasara desde la red de
la Universidad a la red de Bosachoque bloqueando asi la conexién a internet con lo
cual desactivando esta configuracién se logré conexiéon a internet de nuevo por parte

de la vereda.

Como segunda medida se llegd a la conclusion de que los equipos que no eran recono-
cidos por el sistema eran aquellos que se encontraban en los nodos donde se ubicaba
alguno de los dispositivos TP-Link esto llevé a la necesidad de verificar cada uno de
dichos equipos encontrando que estos equipos se encontraban configurados como en-
rutadores lo cual impedia que enrutador (Mikrotik) la cual funciona como servidor
DHCP cumpliera con su trabajo ademas de separar dicho segmento del resto de la red
impidiendo la conexién para ello se realizé un reinicio a cada uno de estos equipos y se
cambi6 su modo de funcionamiento estableciendo la direccién correspondiente permi-
tiendo asi que el sistema sea capaz de reconocer los equipos anteriormente el sistema

no podia encontrar.

Finalmente era necesario corregir aquellas antenas Litebeam que aunque eran detecta-
das el sistema informaba de que dichas antenas no se encontraban en funcionamiento
para ello fue necesario dirigirse a cada uno de los dos puntos en los cuales se recibia
esta advertencia por parte del sistema el primero de ellos fue el punto de Don Guiller-
mo en este punto el fallo se debia a que la linea de vista de este Nodo con el de San
José del Chocho se encontraba obstruido sin embargo después de una revision se llegé
a establecer una la debida conexién con este punto reconociendo de nuevo el nodo. El
siguiente nodo en revisar era el de la Profe Angela el cual aparecia sin funcionamiento
en el sistema debido a que habia sido desconectado el equipo ya que no preveia el
servicio de internet la comunidad habia decidido desconectarlo y al momento de reco-
nectarlo se permitido de nuevo el funcionamiento de toda la red junto con el acceso a

internet.

Luego de realizar estas correcciones la red comunitaria volvié a su funcionamiento
normal sin embargo una semana después el sistema de gestién disparé una serie de
alertas indicando que los equipos en la red habian dejado de funcionar y que el sistema
solo era capaz de conectarse desde la UdeC a la antena ubicada en San José del Chocho
v que no existia conexién desde este punto a el resto de ellos y 2 dias después la antena
ubicada en San José del Chocho que se conectaba con la UdeC dejé de funcionar esto
llevo a concluir que el fallo de conexién se encontraba en el punto de San José del
Chocho, con ello se llevé a cabo una visita en la cual se encontré una falla en el
funcionamiento del inversor en la instalacién eléctrica en el nodo de San José del

Chocho con lo cual la red entré nueva mente a su correcto funcionamiento.
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4.3.1. Datos de funcionamiento de equipos obtenidos del servidor de Pan-

dora

El servidor de Pandora ofrece una serie de opciones para extraer los datos de la base
de datos uno de ellos permite analizar diferente informacién. A continuacién se presen-
taran datos obtenidos de 2 meses de funcionamiento de las antenas Litebeam ubicadas

en cada uno de los nodos de la red comunitaria Bosachoque libre.

Don Jesiis Este nodo solo presenta 2 puntos en los cuales las fallas han causado por
tiempo considerable problemas de conexién con la red uno de ellos se debe una de las
fallas presente en la antena de San José del Chocho antena mencionada anteriormente
v el resto de puntos de desconexién se cree que se debe a problemas con la energia

eléctrica que alimenta la antena ya con esto se obtuvieron los siguientes datos de dicho

nodo:
Nodo Don Jesos
1 . . T [ ] [ ]
0.8 b
2 06 [ 4
c
Q
IS
©
c
Xe]
Q
c
>
L 04r il
0.2 il
0 | | | | | | | | | |
0 10 20 30 40 50 60 70
Dias

Figura 40: Muestras tomadas por el sistema de gestion Pandora FMS en el Nodo Don
Jests

Con base en los datos tomados utilizando el servidor de Pandora FMS se obtuvo el
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porcentaje de funcionamiento de la antena que se encuentra en el nodo de Don Jests
y la mayor parte del tiempo de inactividad de la antena fue causado por la caida de

la red completa que se presento el error en la antena de San José del Chocho.

Nodo Don Jesus

I inactivo
[ activo

Figura 41: Porcentajes de funcionamiento del Nodo Don Jests

Kartédromo El nodo ubicado en el kartodromo posee una ventaja que le ha per-
mitido permanecer en funcionamiento una mayor cantidad de tiempo con respecto a
los demds ya que este punto se encuentra en una ubicacién geogréfica diferente de los
demas evitando que se presenten fallos de energia eléctrica que si afectaron el resto de

nodos.
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Figura 42: Muestras tomadas por el sistema de gestion Pandora FMS en el Nodo karto-
dromo

Sin embargo el fallo que se presenté en toda la red desde el punto San José del Chocho

también afecto su porcentaje de funcionamiento en la red.
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Figura 43: Porcentajes de funcionamiento del Nodo Kartodromo

Escuela El nodo de la escuela se sabe que ha sido desconectado por razones ajenas
al proyecto este dispositivo ha sido desconectado por parte de los encargados del punto

lo que lleva a una desconexién muy alta con respecto el resto de los nodos.
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Figura 44: Funcionamiento del Nodo Escuela
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Figura 45: Porcentajes de funcionamiento del Nodo Escuela

Sra Blanca El nodo de la Sra Blanca del mismo modo que el resto de nodos han

presentado el mismo patrén de desconexién de la red.
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Figura 46: Muestras tomadas por el sistema de gestion Pandora FMS en el Nodo Sra
Blanca

Del mismo modo su porcentaje de funcionamiento esta cercano al resto ya que no

presenta ningun tipo especial de fallas y se espera que este tipo de fallos no se presenten

de nuevo.
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Figura 47: Porcentajes de funcionamiento del Nodo Sra Blanca

San José del Chocho Elnodo de San José del Chocho es uno de los puntos centrales
de la red y punto en el cual se presento el fallo para el resto de la red como se puede

comprobar en la grafica a continuacién.
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Figura 48: Muestras tomadas por el sistema de gestiéon Pandora FMS en el Nodo San José
del Chocho

También se puede ver un menor numero de caidas esto también se debe a que este

nodo central posee su propio sistema de alimentacién utilizando un panel solar evitando

desconexion por energia eléctrica.
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Figura 49: Porcentajes de funcionamiento del Nodo San José del Chocho

Mikrotik Desde el punto de funcionamiento de la Mikrotik ubicada en la universidad
de Cundinamarca su funcionamiento ha sido constante aunque también de cierto modo
se vio afectada por el fallo en San José del Chocho sin embargo el resto del tiempo el

equipo se ha encontrado funcionando de manera normal.
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Figura 50: Muestras tomadas por el sistema de gestién Pandora FMS en el Nodo Mikrotik

Al estar ubicado el nodo en la universidad de Cundinamarca este equipo no se ve
afectado por ningun otro tipo de factores que pueden llegar a afectar el resto de los

dispositivos.
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Figura 51: Porcentajes de funcionamiento del Nodo Mikrotik

Don Mario El nodo de Don Mario ha presentado algunas fallas en el funcionamiento
del mismo lo cual ha llevado que el sistema se desconecte por algunos factores que ain

se desconocen.
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Figura 52: Muestras tomadas por el sistema de gestién Pandora FMS en el Nodo Don
Mario

Esta serie de fallos ha llevado a que el sistema deje de reconocer por pequenos mo-

mentos el equipo esto puede deberse a fallos de conexién eléctrica ya que el sistema

muestra una buena estabilidad en la conexion inalambrica
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Figura 53: Porcentajes de funcionamiento del Nodo Don Mario

Don Guillermo En este nodo de red se presenta un fallo correspondiente a la linea
de vista de la antena esto a llevado a que la conexién de la misma sea inestable lo cual

presenta los siguientes datos de conectividad:
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Figura 54: Muestras tomadas por el sistema de gestién Pandora FMS en el Nodo Don
Guillermo

El fallo que presenta este nodo de red es debido a linea de vista lo cual lleva a que
el sistema posea un porcentaje de actividad bajo con respecto a la informacién vis-
ta en otros nodos monitoreados en el sistema Pandora FMS como se puede ver a

continuacion:
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Figura 55: Porcentajes de funcionamiento del Nodo Don Guillermo

4.3.2. Usuarios conectados

Otro valor interesante conocer en la red consistia en conocer la cantidad de usuarios
conectados a la red comunitaria una de las formas de obtener esta informacién era
obtener los datos de los usuarios a los cuales la Mikrotik le esta asignando direccion
IP dentro de la red esta informacién se encontraba disponible dentro del dispositivo
sin embargo esta informacién no es posible extraerla utilizando SNMP esto se debe
a que el arbol de MIB’s que es el cual indica que variables es posible monitorear no
incluye esta informacién por ello se decidié utilizar un script el cual cada 5 minutos
debia extraer esta informacion a un archivo txt y luego de esto utilizando el protocolo
FTP esta informacion seria enviada al servidor con lo cual podria ser utilizada para
obtener datos de la red este archivo se puede archivar en una tabla, con estos datos se
obtuvo la informacién de los usuarios conectados a la red durante el lapso de un mes

como se puede ver en la siguiente figura:
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Cantidad de usuarios conectados
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Figura 56: Datos de los usuarios conectados

Del dispositivo Mikrotik se puede obtener una amplia variedad de informacién de cada
uno de los equipos conectados entre ellos se encuentra la direccién IP asignada a cada
uno de los dispositivos, su direcciéon MAC, el servidor DHCP ya que el dispositivo
permite crear diferentes servidores DHCP, y observar el estado que se encuentra cada
uno de ellos en el servidor DHCP y el nombre del host correspondiente. Y gracias
al script este archivo se actualiza cada 5 minutos permitiendo observar la cantidad
de usuarios conectados continuamente del mismo modos se realizo un sistema para
acumular cada dia los datos de los usuarios conectados a la red permitiendo asi obtener

un registro de la cantidad de usuarios que acceden a la red en diferentes dias.
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4.3.3. Latencia

La latencia es el tiempo que tarda en transmitirse un paquete dentro de la red, y es
un factor clave en las conexiones a Internet existe una serie de factores que afectan y
pueden causar problemas en la latencia de la red entre los factores que pueden influir

se encuentran:

» La tecnologia de acceso a Internet: ADSL, Fibra o inaldmbrica.
s La distancia entre los dos puntos que quieran establecer la comunicacién
= Las redes o saltos intermedios por los que tengan que pasar los paquetes.

» Capacidad del dispositivo desde el que nos conectamos (ordenador, portétil, ta-

blet, mévil o consola).

s La carga del servidor al que nos estamos conectando.

Por ellos el servidor de Pandora del mismo modo que monitorea el funcionamiento
de los dispositivos también es capaz de monitorear continuamente la latencia en los
diferentes puntos de red para ello se ha tomado las diferentes latencias de los equipos
en los ultimos 2 meses y se ha obtenido una serie de datos el nimero de datos depende
del tiempo de funcionamiento del equipo esto se debe a que el sistema toma una
muestra cada 5 minutos mientras el equipo tenga la respectiva conexién con la red.
En los resultados de muchos de los valores en los equipos se puede ver que existen
algunas muestras con cambios drasticos esto puede deberse a factores ambientales ya
que este tipo de factores afectan las conexiones inalambricas y ya con esto se obtienen

los siguientes datos:

Mikrotik En el caso de la Mikrotik este dispositivo presenta la menor latencia esto
se debe a que el dispositivo es el punto de conexion entre la red de la UdeC y la
vereda Bosachoque ademéds de poseer una conexién cableada lo que le da una mayor

estabilidad en el envié de datos como se puede observar en la grafica:

80



Cantidad de repeticiones

Latencias en el nodo de la Mikrotik

10000 T T T T

8000

6000

4000

2000

O 1 1 1 1
0 0.002 0.004 0.006 0.008
Latencias

Figura 57: Latencia del equipo Mikrotik

San José del Chocho El punto de San Jose del Chocho el siguiente nodo de red
el cual se encuentra en conexién inaldmbrica con la Universidad por ello el tiempo
de envio de paquetes es muy bueno sin embargo ya que este punto se encuentra por
conexién inalambrica esto lleva a que al algunas pequenas muestras presenten datos
fuera de lo normal como se explicé anteriormente es muy probable que esto se deba a

factores ambientales, los datos de este nodo son los siguientes:
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Figura 58: Latencia en el nodo San José del Chocho

Profe Angela En el nodo de la profesora Angela se puede observar como el tiempo
de envio de paquetes presenta aumentos esporadicos del mismo modo que el resto
de nodos la informacion es enviada a través del nodo de San Jose del chocho y asi
mismo aquellos factores que afecten a dicho nodo modificara al resto de los nodos,
ademads de tener sus propias afectaciones, sin embargo se mantiene un nivel estable

que dificilmente afecta el uso de la red como se puede ver a continuacién:
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Figura 59: Latencia en el nodo Profe Angela

Escuela En el nodo de la escuela se tiene una muy pequena cantidad de muestras esto
se debe a como se dijo anteriormente ya que el nodo es desconectado en la ubicacién
del nodo sin embargo se presentan unos datos que verifican durante el tiempo que el
sistema estuvo funcionando la transferencia de informacién a través de dicho nodo se

realizé de forma correcta como se puede ver en la grafica siguiente:
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Figura 60: Latencia en el nodo de la Escuela

Kartédromo El nodo de red del kartédromo del mismo modo que en el nodo de
la profesora Angela tiene una buena conexién permitiendo de buena forma el acceso

internet y los servicios de la red, los datos pueden ser visto en la siguiente grafica:
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Figura 61: Latencia en el nodo Kartodromo

Sra Blanca En este nodo el funcionamiento ha sido normal igual que algunos ha
tenido algunas subidas de latencia sin embargo estos datos no han afectado el correcto

funcionamiento del nodo como se puede ver a continuacién:
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Figura 62: Latencia en el nodo de la Sra Blanca

Don Guillermo El nodo de Don Guillermo el cual siempre ha presentado problemas
debido a un problema de linea de vista a partir de estos datos se puede verificar como
el envio de datos utilizando este nodo con lo cual se verifica como cuando el punto tiene
conexién de red el paso de datos por el nodo toma cantidades muy altas de tiempo lo
cual impide un buen funcionamiento del nodo como se puede ver en los datos de la

grafica:
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Figura 63: Latencia en el nodo de Don Guillermo

Don Mario El nodo de red de Don Mario ha presentado una serie de fluctuaciones
en la latencia del nodo esto puede deberse a que de algin modo se estén presentando
problemas con el tiempo en el envio de archivos sin embargo el nodo ha venido fun-
cionando correctamente y con el tiempo de envié suficiente para mantener funcional
la conexion en el punto de red, los datos obtenidos se puede observar en la grafica

mostrada a continuacion:
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Figura 64: Latencia en el nodo de Don Mario

Con los datos obtenidos en cada uno de los nodos de red se obtuvo un promedio de
los datos de la latencia obtenida de cada uno y con esto se llego que el promedio de

cada nodo es el siguiente:

s Mikrotik = 0,28396 milisegundos

s San José del Chocho = 4,3034 milisegundos
= Profe Angela = 27,2607 milisegundos

s Escuela = 24,6945 milisegundos

s Kartédromo = 18,0289 milisegundos

= Sra Blanca = 20,1038 milisegundos
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= Don Guillermo = 295,1334 milisegundos

= Don Mario = 190 milisegundos

4.3.4. Deteccién de nuevos equipos conectados al nodo San Jose del Cho-

cho

Debido a que se esta observando una red comunitaria es un dato importante el conocer
si alguna antena se ha llegado a conectar al nodo de San José del Chocho punto central
de la topologia estrella de la red accediendo al servicio de internet de la red. Para lograr
este objetivo se puede utilizar el protocolo SNMP el cual en uno de sus médulos es
posible es ver las conexiones que se tiene en la antena sin embargo el protocolo solo
activa el modulo conforme reconoce nuevos equipos asi que fue necesario automatizar
con el sistema de reconocimiento de Pandora de forma que dicha antena sea capaz de
anadir al sistema de gestiéon automaticamente si un nuevo equipo es conectado a este

nodo .

4.3.5. Ancho de banda

Con el objetivo de conocer el ancho de banda utilizado en la red es importante conocer
que el protocolo SNMP directamente no envia este dato para ello el protocolo SNMP
muestra la cantidad de paquetes enviados y recibidos por la interfaz del dispositivo y
la velocidad méaxima de la interfaz asi que con el objetivo de encontrar el ancho de
banda de la red es necesario utilizar esta informacion para calcular el respectivo ancho

de banda en la red.

Una forma eficaz de conocer el ancho de banda utilizado por la red comunitaria Bo-
sachoque Libre es extraer los datos de bajada y subida de paquetes para cada una de
las interfaces y a partir de la operacién de ellos llegar a conocer el ancho de banda
para cada una de ellas, luego con su suma obtener el valor del ancho de banda total
consumido en la red, para ello se toma el nodo de red de la mikrotik nodo a partir
del cual pasa todo el ancho de banda que se dirige a la red comunitaria y con ello
se encontraron los datos estas operaciones se pueden ver en el anexo el cual del
mismo modo gréafica los datos del ancho de banda del cual se obtuvo los siguientes

resultados:

89



. Ancho de banda consumido en lared
10 F T T T T T

Ancho de banda utilizado

0 1000 2000 3000 4000 5000 6000
Muestras

Figura 65: Ancho de banda en Bytes utilizados por la red comunitaria Bosachoque Libre

4.3.6. Funcionamiento del la red

Con los datos obtenidos del funcionamiento de la red se puede analizar que cada uno
de los nodos ha presentado valores funcionales de latencia a excepcién del nodo de
Don Guillermo el cual requiere en cierta medida el mejorar la conexién del nodo, por
otro lado en cuanto a continuidad la red no ha presentado muy buenos valores de
funcionamiento sin embargo se debe tener en cuenta que la red se encuentra en sus
fases iniciales de funcionamiento por lo cual con la ayuda del sistema de gestién fue
posible detectar una serie de fallos en la configuracién y conexiéon de algunos de los
nodos de la red, por ello se espera que gracias al sistema de gestion y con las debidas

correcciones en el funcionamiento se permitird que los inconvenientes que se presenten
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en la red se solucionen de manera rapida y eficiente buscando que cada uno de los

nodos funcione de manera éptima y continua.

4.4. Politicas de gestion

Con el objetivo mantener el funcionamiento de la red es necesario establecer una serie
de politicas encargadas de mantener los equipos y conexiones estables para ello se
elaboro una guia para describir los roles y las responsabilidades que debe cumplir el
encargado de la red en una serie de casos con el objetivo de optimizar y mantener la

red para ello se plantearon politicas para los siguientes casos:

4.4.1. Anadir un nuevo equipo a la red

Al anadir un nuevo equipo a la red es necesario establecer una serie de configuraciones
que permitan su funcionamiento y estabilidad en la red para esto como primer paso es
necesario establecer el usuario y contrasena los cuales se encuentran establecidos para
todos los equipos que conforman la estructura base de la red Bosachoque Libre para
ello el usuario definido es ubnt y la contrasena que se asigna a todos los equipos de
la red, como segundo paso es necesario indicar la direccién IP que se desea asignar al
equipo para ello es importante conocer que las direcciones IP de la vereda Bosachoque
se encuentran divididas en 2 rangos uno asignado para equipos de la estructura de la
vereda y el otro asignado a lo usuarios que se conecten en la red. El rango asignado
para los equipos de la estructura de red empieza con la direccion 10.20.0.1 y termina
con la direccion 10.20.1.1 siendo el equipo 10.20.1.1 la mikrotik equipo que se encarga
de separar la red de la Universidad de Cundinamarca de la Vereda Bosachoque y a su
vez funciona como servidor DHCP y DNS para los usuarios de la red asi que se debe
asignar una direcciéon IP dentro del el rango de las direcciones asignadas para equipos
de la estructura sin embargo es importante revisar las direcciones ya asignadas para

los equipos como se pueden ver en la siguiente figura:
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Figura 66: Equipos y direcciones IP de los equipos que componen la estructura de red

El tercer paso a llevar acabo es activar el protocolo SNMP con el cual el servidor
de Pandora se conecta con el objetivo de monitorear y se obtiene la informacién de
conexion en el servidor del mismo modo para ello es necesario acceder a la configuracién
de la antena y seguido a esto en la pestana superior de servicios, luego de esto se
podra ver y activar la opcion SNMP como se puede ver en la siguiente figura, para lo
cual debe ser necesario llenar la comunidad que funciona como un tipo de contrasena
generalmente se utiliza “public” como comunidad, luego de esto esta la ubicacién que
para esta se utiliza Bosachoque y el contacto el cual es Fusagasugd y final mente en
la parte inferior de la pagina se guardan los cambios y ya con esto se puede acceder a

ciertos valores desde el servidor de Pandora.
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Figura 67: SNMP en los equipos de red

El cuarto y dltimo paso consiste en ingresar al sistema de Pandora y verificar que el
nuevo equipo anadido se ingrese al sistema, sin embargo este proceso puede llevar de 1
a 3 dias esto se debe a que el sistema evalia una por una de las direcciones establecidas
para equipos y a su vez verifica que se encuentren monitoreando los servicios necesarios
por el sistema por lo cual si el encargado de red lo desea es posible anadir el nuevo
equipo de forma rapida al sistema para ser monitoreado de forma efectiva para ello
el encargado de red debe dirigirse a la lista de agentes del servidor de Pandora FMS
v luego a el botén agregar nuevo agente en este lugar solo es necesario ingresar la
direccién IP del nuevo equipo y en la parte superior es existe un interruptor que
anade los médulos de monitoreo creados anteriormente en una plantilla con lo cual el
equipo se vinculard y finalmente estara siendo monitoreado en la red concluyendo asi
el integrar un nuevo equipo en la infraestructura de la red comunitaria Bosachoque
Libre.

4.4.2. Deteccion de fallos en la red

Con el objetivo de solucionar los diferentes inconvenientes que se puedan presentar de

la forma maés eficiente posible es importg?r)lte seguir una serie de pasos y utilizando las



herramientas que ofrece el sistema de gestion para ello existen una serie de opciones
que permiten encontrar de forma rapida y eficiente cualquier problema presente en la
red para ello la primera herramienta a la que puede acceder el administrador de red es
a un sistema de alarmas con el cual utilizando correo electrénico el sistema de gestion
notifica de forma inmediata cualquier fallo de conexién con alguno de los equipos
presentes informando el respectivo nodo cuyo funcionamiento se ha visto alterado en

la estructura de la red.

El siguiente paso es dirigirse al servidor de Pandora FMS con el cual es posible conocer
el nodo o nodos que han sufrido algin tipo de fallo debido a que la topologia de red es
de tipo estrella siendo el nodo principal el ubicado en San José del Chocho se puede
tomar que en caso de que la rama principal de la red se encuentre funcionando, y
existe conexién hasta dicho nodo se concluye que la estructura hasta dicho nodo son
los equipos de mayor importancia y un fallo se presenta en dicha estructura de red
afecta el funcionamiento de toda la red, sin embargo si el fallo se presenta en cualquiera
de los nodos circundantes solo se verd afectado el nodo respectivo para ello el servidor
de Pandora ofrece una opcién de vista de arbol en la cual se presenta cada uno de los
diferentes nodos y su estado de funcionamiento con el cual el administrador de red
serd capaz de descubrir el nodo en el cual se presenta el respectivo fallo y del mismo

modo solucionarlo de manera rapida y eficiente como se puede ver en la Figura

Con los pasos anteriores ya es posible identificar el nodo de red en el cual se encuentra
el fallo y luego de esto es posible realizar la reparacién necesaria para ello es necesario
dirigirse el respectivo nodo y verificar la conexién con el resto de la red para ello
realizar un ping al equipo de red mikrotik desde el respectivo nodo el cual hace de
paso entre las red de la UdeC y la red comunitaria como se puede ver en la Figura
asi mismo el sistema de red indicara via correo electrénico en el momento en el cual

la conexion de red con el nodo sea restablecida.

4.4.3. Informe mensual del estado de la red

A partir del servidor de Pandora FMS y utilizando los informes diarios por el script
diseniado en la mikrotik es sencillo obtener un informe mensual que permita identificar
posibles fallos frecuentes en la red ademas de tener datos que evalien el funcionamiento
del sistema a mediano y largo plazo para ello el servidor de Pandora almacena todos
los datos obtenidos de la red en su base de datos de tal modo que accediendo la opcién
de exportar datos es posible extraer la informacion contenida en la base de datos del
sistema de Pandora FMS con el cual se puede extraer la informaciéon de diferentes
formas una de ella es presentdndola a partir de una tabla para ser observada desde
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el mismo sistema la tabla saca un promedio de cada dia y los presenta de acuerdo al
rango de tiempo especificado por el administrador de red, La otra opcién consiste en
exportar los datos en un archivo CSV o directamente un archivo de Excel este archivo
que contiene los datos en el mismo rango especificado sin embargo este contiene todas
las muestras tomadas por el servidor de Pandora en el tiempo escogido con lo cual
se obtiene un mayor nimero de datos con estos datos y la informacién proveniente
del script se obtiene suficiente informacién para poder obtener una serie de datos con
los cuales es posible elaborar un informe que ofrezca datos de conectividad, ancho de
banda y nimero de usuarios conectados con los cuales realizar un informe de esta
que concluya el estado de la red y se permita asi identificar necesidades de la red o
solucionar futuros fallos o encontrar medidas con las cuales optimizar el funcionamiento
de la red para obtener los respectivos datos, esto se puede realizar en el la pestana de
configuracién y en la opcion de exportar datos con lo cual se presenta una ventana
como la que se puede ver en la siguiente figura y se selecciona el agente y el médulo
de los cuales se exporten los datos, luego el rango de tiempo y como se desean obtener

los datos para el respectivo informe.

c @ @ localhost v O W Buscar N o =

PANDORAFMS

Grupo
Agente origen -
Madulos Ninguno/a
Exportar datos

&] Extensions > Programada

2018-09-23 E 10:40:59

Fecha final 2018-09-24 [i5] 10:40:59

Tipo de exportacién Tebla de datos <]

Figura 68: Exportacién de datos del servidor de Pandora

Del mismo modo se generaron 3 archivos en el software de calculos octave los cuales
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permiten graficar los archivos CSV generados por el servidor de gestién los cuales se
pueden encontrar en el anexo [D.I] para graficar los datos del ping, el anexo [D.2] para
graficar los datos de la latencia del los equipos del servidor y el anexo[D.3|para obtener

el ancho de banda de los datos obtenidos por el servidor de Pandora.

Finalmente la base para generar el informe consiste en anticipar posibles fallos en la
red del mismo modo, optimizar su funcionamiento o interpretar los datos para toma
de decisiones en cualquier cambio deseado en la red con ello el administrador es capaz

de tomar decisiones, planear y mejorar el funcionamiento de la red.

4.5. Capacitar a la comunidad en el uso del sistema de gestion de la
red comunitaria Bosachoque Libre

Con el objetivo de que las herramientas de gestién que se implemento en el servidor de
la universidad de cundinamarca sea utilizada y funcional para cada uno de los grupos
encargados del funcionamiento de la red comunitaria Bosachoque Libre buscando que
el sistema de gestién funcione como el pilar para mantener y mejorar el funcionamiento

de la red comunitaria.

4.5.1. Syllabus para la capacitacién del uso del sistema de gestién

En la bisqueda de que el sistema de gestién implementado se le obtenga el mayor
provecho posible es necesario realizar una capacitacién permitiendo manejar el sistema
Pandora FMS facilitando el manejo de la red para ello se disené un syllabus de pequetio
curso con el cual se compartirdan los conocimientos necesarios para el manejo de los

diferentes sistemas de gestién el cual se puede ver a continuacién:
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UNIVERSIDAD DE CUNDINAMARCA

FACULTAD DE
INGENIERIA ELECTRONICA

No HORAS PRESENCIALES: 24 Fecha elaboracion
syllabus: Septiembre del 2018

1.- DESCRIPCION

En el curso se proporcionaran los conceptos tedrico-practicos necesarios para la
instalacion, el manejo y la configuracion del sistema de gestiéon Pandora FMS en
la red comunitaria Bosachoque Libre, en y sus principales herramientas. Los
alumnos deben ser capaces de instalar y manejar el sistema y conocer los pasos
a seguir en caso de afadir un nuevo equipo a la red, reaccionar a cualquier fallo
presente en la misma o el generar un informe con el cual facilitar la toma de
decisiones. Los casos estudiados deben dar la pauta para aplicar los
conocimientos adquiridos, asi como reaccionar en problemas diversos tales como
desconexién de equipos, fallas de conectividad y otros que requieran el revisar
los respectivos nodos de la red.

2.- COMPETENCIAS

El curso permite manejar todos los conocimientos con respecto a cualquier
sistema de gestion, tomando como base lo aprendido en el servidor de Pandora
FMS desarrollando capacidades en: Manejo de bases de datos, reportes,
alarmas, monitoreo de equipos, configuraciones de red y conocimiento en
protocolos de gestion de red.

3.- CONTENIDO PROGRAMATICO

TEMAS DURACION
UNIDADES/CONTENIDOS
Unidad 1 ¢ Instalacién y
Instalacién de Pandora FMS configuracion de 8 Horas
MYSQL .
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Politicas de  gestién

comunitaria.

Reaccion a la
presencia de
inconvenientes.
Informes
mensuales.

TEMAS DURACION

UNIDADES/CONTENIDOS

e Repositorios
Pandora FMS.

e Instalacién y
configuracion de
Pandora con la
base de datos.

Unidad 2 e Sistema de
Configuracion de los autodescubrimiento 3 Horas
equipos de la red de Pandora FMS.
comunitaria en el servidor ¢ Indicacion de
de Pandora FMS alarmas al sistema

de gestion.

e Alertas via correo
electronico.

e SNMPy SNMP walk

Unidad 3 ¢ Eventos.

Manejo de Herramientas de ¢ Plantillas. 5 Horas

Pandora FMS e Mapa de red.

e Usuarios.

e Personalizacion.

Unidad 4 e Graficos generados

Manejo de base de datos de por Pandora FMS.

Pandora y script de los e Exportar datos de 2 Horas

usuarios conectados la base de datos.

e Archivos de
usuarios
conectados
generado desde el
script

Unidad 5 e Afadir un nuevo

equipo a la red 6 Horas
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4.- METODOLOGIA

Las clases se busca que sean tedrico-practicas desarrolladas a partir de la
creacion propia de un servidor de gestion de red, en el cual trabajar aprendiendo
paso a paso cada uno de los diferentes capitulos que conforman el curso ademas
de ser complementadas con capacitaciones teorias que permitan reconocer los
términos bdsicos para manejar y controlar la red desde el servidor
implementado, del mismo modo se busca que cada uno de los encargados de la
red posea las herramientas para su trabajo dentro de la misma y el manejo de la
herramienta le otorgue las habilidades para manejar el servidor de Pandora
ademas de facilitar todas las actividades que requiera la red.

5.- BIBLIOGRAFIA

e Pandora FMS Team https://pandorafms.org/es/. Monitoreo pandora
fms. 2017.

e Becerril Pérez, O. A., Téllez Lira, N. R., Gonzalez Garcia, A., Garcia
Calixto, D. V., Ventura, R., & Janet,Monitoreo de servidores y switch
con pandora FMS.
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4.5.2. Capacitaciéon del uso del sistema de gestion

Una vez instalado el sistema de gestiéon es necesario dar a conocer el funcionamiento
bésico de sistema Pandora FMS y las herramientas disenadas para facilitar de este
modo el manejo de la red, para ello se realizé una reunién con el grupo de encargados
de la red y algunos interesados en la red, en la cual destaco informaciéon como manejo
del sistema ya que este facilita en gran medida el trabajo de los administradores de red,
con este conocimiento se informaron cada una de las ventajas que ofrecia la gestién
de red entre las cuales estd el monitoreo de los equipos de la red, informacién del
ancho de banda, la cantidad de usuarios conectados, la latencia entre los equipos de
la red y la conexién a internet ademds de servir como punto de control desde el cual
es posible configurar, reconfigurar o solucionar algunos fallos en los equipos de la red,
todo esto tomando como base el syllabus disenado para el proyecto y permitiendo a
los participantes reaccionar en cualquier caso de fallo determinar el nodo respectivo
en el cual se presenta dicho inconveniente, evitando asi el tener que dirigirse a cada

uno de los nodos para solucionar cualquier problema presente en la red o de acuerdo

al fallo ser solucionado desde el mismo servidor.

Figura 69: Capacitacion del sistema de gestion
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En la respectiva capacitacién se llevé acabo explicacién en temas como la consulta a los
archivos de los usuarios conectados a la red, el manejo de la informacion ofrecida por
Pandora, la revisién de la conexiéon con Pandora, el uso de graficas y datos generados
por Pandora. Del mismo modo se presentaron las politicas de gestién las cuales son
las bases que deben conocer los administradores de la red con fin de manejar de la
mejor forma las herramienta de gestion en las politicas anteriormente mencionadas
esta el agregar un nuevo equipo en la red, pasos a seguir al detectar un fallo en la red

y generar un reporte mensual para conocer el estado general de la red con estas bases

es posible saber y acceder a las ventajas y herramientas del sistema de gestién.

Figura 70: Capacitacion del sistema de gestion

4.5.3. Guia de uso de pandora

Como herramienta extra para servir como una guia bésica para usar las herramienta
de gestiéon Pandora FMS se presenta una guia proporcionada por el mismo Pandora
con la cual se puede obtener la informacién bésica del manejo de la plataforma y
las herramientas bésicas que el sistema de gestién ofrece al administrador de red la

respectiva guia de manejo de Pandora se puede encontrar en el anexo I del documento.
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5. RESULTADOS

Previamente a la implementacién de las herramientas para el desarrollo del proyecto
era un factor de vital importancia el conocer e identificar los equipos, la topologia y
el funcionamiento de la red comunitaria Bosachoque Libre buscando asi encontrar las
necesidades basicas o soluciones que deberian facilitar el sistema de gestion y saber con
respecto al funcionamiento de los equipos la compatibilidad de cada uno de ellos con
los diferentes protocolos para la gestién de redes ademas de encontrar nodos esenciales

para el funcionamiento de la red comunitaria.

Comenzando con la implementacién del sistema para el proyecto se obtuvo como re-
sultado una serie de herramientas las cuales estan enfocadas como parte del objetivo
del proyecto entre estas herramientas se presentaron dos sistemas béasicos para permi-
tir a los administradores el manejo de la red por lo cual se realizaron 2 herramientas
principales la primera consiste en la configuracién de un script que ofrece informacion
de los usuarios conectados a la red entre la cual estd: Direccién IP de cada usuario,
MAC, tiempo de conexién, tiempo de valides de la direccion IP y nombre del host.
De este modo la mikrotik envia estos datos al servidor a través de FTP el cual se
actualizan cada 5 minutos y el sistema almacena uno de los informes al dia con el
objetivo de tener un base de datos interna de la cantidad de usuarios que utilizan la

red esta informacion se genera como se puede ver a continuacion:
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=1020.2.158 active-mac-address=5C:DE BL21:06 4E

db b1:21:Ede" active-server=dhopl

host-name="android-1ba15c1104 f2doco”

i v address=1020.17.72 mac-address=20:49:0E:30:00 25

zeryer=dhopl dhop-option status=bownd

aEt-seEn=om3ss active-add 10201772

aCtive-mac- =20:A5:0E:30000:98 active-server=dhcpl

host-name="android-B05734 138306707 "

i7oo address=10302 210 mac-address=14.66 T2.CALIE TE

zerver=dhop i d hep-option="" statu s=bound expires-after=sh51mzes

en=Bm31ls

sctive-mac-add =14:66.72:CALETE active-server=dhopl

host-name="an 3ee1biabesz2d bsd"

171]o mac-address=AC:075FE3 D4 B4
client-id="1:3c:7:5f b3 4 £4" server=dhopl
sways-broadoast=yes status=bound £ pires-after=ah S4m3zs

ast-seen=5m2!

aCtve-mac-gdd =ACD7.5F.B304.54

Ktve-client-id="1.3¢.7:57.b3:4:54"

host-name="HUAWEI_P_smart-=16 BSacEbe”

i72|o mac-address=F0.27.65.30.:02 D4
client-id="1:f0:27 53 d:d2:dq" hcpi
dhep-option="" = ires-after=8 h54ma 5z ast-reen=5mids
HKtve-ad =10.202.134 active-mac-address=f0:27 653 D:D2:04
actve-client 1:f0:27:85:3d d2:d4" actve-server=dhopl

host-name="android-2 333 eBeTib007414"

173|D

=1020.6.57 mac-a ==E0.DE 10:E3:3D 16

Figura 71: Datos de los usuarios conectados a la red

La segunda herramienta que se implementé en la red es la configuraciéon del servidor
de gestién Pandora FMS con el cual se obtuvo el monitoreo de la red con el cual
se disenio una serie de alertas que permitian al administrador mantenerse informado
continuamente de cualquier inconveniente que pueda llegar a presentarse en la red y
del mismo modo tomar medidas de acuerdo a ellas, asi como un monitoreo continuo

de latencia, trafico o errores en la conexién.

Asi mismo se configuro una base de datos vinculada al servidor de Pandora FMS en
la cual se almacenaron continuamente los datos monitoreados con la cual se obtuvo la
informacién de los equipos de aproximadamente 3 meses de los datos que monitorea
el servidor verificando asi el funcionamiento continuo del servidor Pandora FMS, del
mismo modo se almacenaron los datos de un mes y medio de funcionamiento del script
obteniendo asi una serie de archivos con la informacién de la cantidad de usuarios

conectados en la red.

Finalmente se llevé a cabo una capacitacion a los encargados de la red y un grupo
de interesados, con el fin de informar acerca del manejo de las herramientas para
la gestion de la red buscando que se facilite el manejo, mantenimiento, solucién de
fallos o toma de decisiones con respecto a la red, del mismo modo comprender las

tres politicas de gestion ya sea para ello%ﬁadir un nuevo equipo en la red evitando



conflictos con los equipos existentes o manteniendo la configuracion general, el cémo
se debe reaccionar ante un inconveniente en la red utilizando el sistema de gestién
para identificar el respectivo fallo y tomar las medidas necesarias o el como generar
datos para un informe mensual para conocer el estado general de la red o en la toma

de decisiones con respecto a su funcionamiento.
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6. CONCLUSIONES

La instalacién del sistema de gestiéon implementado para la red comunitaria Bosacho-
que Libre con el cual suplir las falencias que podria llegar a presentarse en la red y
complementando el manejo de informacién entre la comunidad y los encargados de su
administracion solucionando factores como la distancia que existe entre los mismos,
la informacién que obtienen los encargados de la red y la estabilidad que es posible

brindarle a la misma.

Del mismo modo se implementé un servidor de prueba con el cual analizar el fun-
cionamiento de cada uno de los diferentes sistemas de gestién del cual se seleccion6
a Pandora FMS debido a sus ventajas en lo que respecta a el manejo de la interfaz,
los mapas de red, su sistema de reportes via correo electrénico, sus sistema de auto
descubrimiento de equipos y su base de datos permitiendo descubrir y actuar debida

mente los fallos que presenten en la red y ser solucionados de forma rapida y eficiente.

Se implemento la herramienta de Pandora FMS con la cual exportar los datos ob-
tenido por el servidor de gestion y con los datos de aproximadamente 2 meses de
funcionamiento se obtuvo que por parte de la red comunitaria los equipos en prome-
dio presentaron un funcionamiento del 64.87 % con el funcionamiento del sistema se

prevé que el mismo pueda aumentar a un 80 % de la misma.

Se plantearon una serie de politicas de gestién las cuales permitirian al administrador
de red el tomar decisiones, optimizar o modificar el funcionamiento de alguno de los
respectivos nodos de la red y del mismo modo obtener en cierta medida informacion
correspondiente al manejo del sistema de gestién con los equipos lo cual permite al
administrador de la red prever, controlar y gestionar cada una de las decisiones o

acciones a realizar con respecto a la red.

Del mismo modo se disené un syllabus en el cual se plasmé cada uno de los conoci-
mientos necesarios para el manejo del sistema de gestién con el cual se realizé una
capacitacion que permitiera a los administradores de la red el utilizar y configurar di-
cho sistema en la cual se presencié el interés de los mismos en la facilidad que ofrece el
sistema para controlar y administrar la red, con lo cual se espera que el sistema permita

en el futuro la optimizacién y el funcionamiento continuo de la red comunitaria.
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7. RECOMENDACIONES PARA LA RED

Con base en los conocimientos adquiridos al utilizar el sistema de gestién en la red
comunitaria Bosachoque Libre y el estado de la misma se plantean las siguientes re-

comendaciones:

» Es importante tener en cuenta las capacidades fisicas de los equipos actuales de
la red ya que dichos equipos podria presentar limitaciones de velocidad y generar
posibles cuellos de botella en la red impidiendo a los integrantes de la comunidad

acceder correctamente a la red.

= En la red comunitaria el acceso a la misma para la comunidad se realiza a partir
de antenas sectoriales lo cual limita el area que cubre cada una de ella por lo cual
sustituir los equipos por antenas omnidireccionales podria mejorar la cobertura

por parte de la red comunitaria.

= Debido al funcionamiento del sistema de gestion se podria recomendar para un
futuro complementar el sistema de gestién con sistemas complementarios como
lo es la gestion que ofrece el equipo Microkit el cual posee una serie de software
que permite obtener una serie de informacién de los equipos en caso de cualquier

fallo por parte del sistema de gestién.

= De acuerdo al crecimiento de la red el implementar diferentes herramientas que
permitan controlar remotamente la red permitiria la mejora de la red por lo cual
acceder a servicios como lo es el sistema de manejo de equipos basado en la nube
conocido como cisco meraki podria llegar a ser una herramienta viable para el

control de la red.

= Es importante tener en cuenta el manejo del ancho de banda al cual la comuni-
dad tiene acceso ya que actual mente el acceso a internet corre por parte de la
universidad de cundinamarca por lo cual seria beneficioso el suplir el ancho de
banda necesario por la comunidad con un operador el cual permita acceder al

ancho de banda necesario para mejorar el funcionamiento de la red.
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Appendices

A. Anexo I: Instalaciéon y manejo de Pandora en el servidor

de prueba

A.1. Instalacién Servidor de Pandora FMS

Como primer sistema se realizo la instalacién de un servidor de Pandora FMS para ello co-
mo primer paso es necesario dirigirse a la pagina de Pandora FMS (https://pandorafms.
org/es/)) y seleccionar la versién opensource seguido a esto en la pestana descargas se pue-
de encontrar los archivos necesarios para realizar la instalacién y configuracién del servidor

de Pandora FMS como se puede ver a continuacién:
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https://pandorafms.org/es/
https://pandorafms.org/es/

@ PRNDOIRRFMS Proyecto Documentacion v Comunidad Enterprise w Desc

Elemento Enlace Elemento Enlace

Documentacion oficial \ Agente Android de Pandora FMS

e Consola de Pandora FMS para
Guias rapidas
Android

Amazon AMI ‘ Conscla de Pandora FMS para i05

Appliance CD basado en Cent05S

I ‘ i05 Pandora FMS Event Viewer

"f Agente para Windows mobile

Docker Hub
E Extension Chrome (Visor de
eventos)
g Imagen Viware (ESX, Workstation)
w Extension Firefox (Visor de
e Microsoft Windows eventos)

[Paguetes de agente y servidor)
Dependencias y utilidades
- 5LES / OpenSUSE

(Paquetes de agente y servidor) . A, .
Builds semanales

@ Debian / Ubuntu (.DEB)

[Paguetes de agente y servidor)

‘ RHEL / CentO5 / Fedora (.RPM)

(Paguetes de agente y servidor)

Cadigo fuente (Tarball) FreeBDS,
solaris, HPUX, AlX, MacOs

1)

Figura 72: Pestana descargas de la pagina Pandora FMS

Pandora ofrece una amplia gama de sistemas en los cuales realizar el proceso de instalacion
del servidor una herramienta muy til es la opcién (Appliance CD basado en CentOS) esta
permite obtener una imagen con el sistema operativo CentOS 7 modificada con los paquetes

y el servidor http utilizando una imagen ya sea de 32 o 64 bits.

Una vez descargada la imagen de disco se grabo la imagen en un DVD para su posterior
instalacion también es posible montar la imagen en cualquier tipo de almacenamiento
(USB, SD, micro SD, etc) utilizando software como Rufus o Yumi con los cuales es posible

que el equipo inicie con dicho dispositivo como se puede observar a continuacion.
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!!i? Rufus 2.17.1193 (Portable) — *
Ew

Device A
Pandora FMS [E:) [16GE] W
Partition scheme and target system type

MER partition scheme for BIOS or UEFI-C5M W
File system

FAT32 [Default) i
Cluster size

8192 bytes [Default) W

MNew volume label
| Cent0s 7 x86_64

Format Options ==

|:| Check device for bad blocks |1 Pass R
Quich:fnrmat

Create a bootable disk using | 150 Image e 1},
Create extended label and icon files

| READY

About.., Log Close

1 device found # | 00:03:52

Figura 73: Transferencia con Rufus

Lo siguiente consiste en iniciar el sistema desde la USB o en este caso el DVD con ello

aparece la siguiente pantalla.
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Pandora FM3 (Cent0S Linux 7)

Install Pandora FMS (CentOS Linux 73 from ISD
Unattended install Pandora FMS (CentDS Linux 7) from IS0
Test this media & install Pandora FMS (CentDS Linux 7) fro

Installing from USB stick >
Troubleshoot ing >

Figura 74: Pantalla de inicio para instalacién de sistema

En esta pantalla se selecciona la opciéon “Install Pandora FMS” con esto comenzamos el
proceso de instalacion seleccionando el idioma de instalacién que se desea para el sistema

operativo.

CENTOS LINUX 7 INSTALLATION

BB us Help

WELCOME TO CENTOS LINUX 7.

What language would you like to use during the installation process?
Afrikaans English (United Kingdom)
f— English (India)
auall English (Australia)

- English (Canada)
English (Denmark)

Asturianu

English (Ireland)

Benapycxar English (Mew Zealand)

Bwarapokm English (Nigeria)

Enqlish (Hong Kang SAR China)

it =

Figura 75: Seleccion de idioma de instalacién

En la siguiente ventana seleccionamos y configuramos las opciones solicitadas, “Fecha y

Hora”, “Teclado”, “Destino de la instalaciéﬁ”oy “el adaptador de red” .



INSTALLATION SUMMARY CENTOS LINUX 7 INSTALLATION

BB us Helg!
T .
E LANGUAGE SUPPORT
English (United States)
SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
SYSTEM
INSTALLATION DESTINATION KDUMP
No disks selected Kdump is enabled

é NETWORK & HOST NAME a SECURITY POLICY

6 Not connected Mo profile selected

Ciuit
L4 Please complete items marked with this icon befare continuing to the next step,
Figura 76: Configuracion en la instalacién del sistema
La configuracién del adaptador es un factor indispensable para el funcionamiento del ser-

vidor de Pandora FMS activar el dispositivo de red asigna la direccién IP que se configura

para posteriormente obtener acceso al servidor de Pandora.

Kl Ethernet (ens33)

Connected

Irtel Cow pewartion B2 SA5EM Gigabi Evbarnst Controfer ﬁ\ (5203 (nnsss} n:l

Hardware Address O0:0C29:0F 53:83
Speed 1000 Mbi's

[ 1P ngdress 192,168 220130

Subret Magk 25525352550
Default Rowte 192.168.220.2

DNS 192.168.220.2

+ Configure...

Host name:  lacalhest Llocaldemain Agply Currert heit name:  lecalhot localdamain

Figura 77: Configuracién de adaptador

En la configuracién del destino de la install%%ién se selecciona la opcion de crearlos au-



tomaticamente ya que el disco cuenta con un espacio libre de 50GB para el servidor
anteriormente participando, ya una vez terminada la configuracion se selecciona comenzar
instalacién, durante el proceso de instalacién es necesario configurar la contrasefia para el

root y crear el usuario para la instalacion del sistema operativo CentOS 7.

COMFIGURATION CENTOS LINUX 7 INSTALLATION
Eus Helg

USER SETTINGS

c' ROOT PASSWORD @  usercreamion

it password 15 T 5et ! Mo user will be created

) Creating lvmpy on fdevisdaZ

Lss Please complete mems marked with this icon befare comanuing te the next step,

Figura 78: usuarios CentOS 7

Con la instalacién completa solo queda iniciar con el usuario creado anteriormente y el

servidor ya sea por via SSH o via HT'TP.

nodol login:

Figura 79: Login

En el servidor de prueba ya que se desea facilitar el acceso al servidor desde el mismo
equipo se utilizo el comando:

# yum groupinfo ’GNOME Desktop Environment’

Con el cual se le instala una interfaz gréafica al sistema operativo con lo cual se puede
loguear en el servidor de Pandora FMS desde cualquier navegador utilizando la direccién

http://(Ipdeservidorconfiguradaanteriormente)/pandora_console.
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http://(Ip de servidor configurada anteriormente)/pandora_console

Luego de abrir el navegador con la direccién correspondiente al servidor sera necesario
iniciar sesion en el servidor para lo cual se tiene por defecto como usuario “admin” y

“pandora” por contrasena.

€ ) ® & | 192.168.122./pandora_console/index.php? by e Buscar we ¥ & 0

| NEXT GENERATION

Community edition

Figura 80: Login Servidor Pandora

A.2. Gestiéon con Pandora FMS

Para comenzar con el proceso de gestion Pandora posee una herramienta de reconocimiento
la cual permite detectar los equipos presentes en la red con los cuales el servidor es capaz
de hacer ping, para activar esta herramienta en el menu lateral y en la seccién servidores

y luego en la opcién “tarea de reconocimiento”.
_._ Gestionar servidores
’_'_ Tarea de reconocimiento
Plugins

Recon script

Registro plugin

Figura 81: Tarea de Reconocimiento
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Luego de esto es necesario crear una tarea de reconocimiento para ello se presiona el botén

“crear” para ello se llena la informacién necesaria como se ve en la siguiente imagen:

D ]192.168.122.1 nsole/inde sec2=godmode/server e _recontask_forr C ! wBa ¥ A O =

Nombre de la tarea reconocer

Servidor de exploracion de red santiago ~

Barridodered
Hode et 4 Ip y mascara de la red en la cual se

Red 192.168.122.024 desea realiazar la busqueda.

Intervalo

Plantilla de médulos

so

Puertos

Grupo Network |

B PSEOR e wE X O

Incidente si =

SNMP enabled v SNMP activo ‘

Comunidad SNMP por defecto public

=

%
@

Comentarios

Figura 82: Configuracion Tarea de Reconocimiento

luego de terminar la configuracién de busqueda se presiona anadir y en un lapso de 5
minutos aproximadamente el sistema agrega a todos los dispositivos que se encuentren en
la red especificada y aniade un agente que realice ping con el equipo constantemente en este
caso se realizé una pequena red con un modem Cisco DPC2420 para verificar la conexién
nos dirigimos en el menu lateral en la seccién “Recursos” y luego en la opcion “Gestionar

agentes”.
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Gestionar agentes

Campos personalizados

Grupos de componentes

Categorias de modulos

le modulos

[l
’
o
K
S

Grupos Modulos

Insertar Datos

Exportacion de recursos

» /S =

Registro del recurso

™

Figura 83: Menu para ver los agentes

En la siguiente ventana es posible ver todos los agentes que se encuentran conectados al
servidor, en la siguiente imagen se puede observar 3 agentes diferentes el sistema CentOS,
el servidor de Pandora los cuales se agregan por defecto al servidor y el router detectado

en la red.

Grupo | Todo K Mostrar Agentes | Sélo habilitado | Recursién [ Buscar

Total de elementos 3

Grupo AV

@
- A = © e e °u
A

Crear agente

© Pandara FMS Server version 7.0NG.714

Total de elementos 3

Figura 84: Agentes conectados con el servidor

Al dirigirse a cada agente también se despliega una serie de opciones entre las cuales es
posible ver los médulos que se monitorean del agente o agregar alertas para cualquier
cambio en los médulos monitorizados en la opcién de moédulos también es posible agregar

nuevos modulos SNMP.
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SALLEE

Mostrar
en

Tipo
o modo - Crear
Buscs G Harar o Crear un nuevo modulo de servidor de datos =]

Mas médulos en la libreria de Pandora FMS

ping IC] o5 5 minutos [ | WA~ A e @ O

Figura 85: Modulo de ping agregado al router por el sistema de deteccién

Otra herramienta muy 1til que ofrece Pandora es la creacién de mapas de red que permite

observar la estructura de la red y un sistema de graficos para el estado de la red.

santiago

Router

santiago

o

Pandora FMS

santiago

Figura 86: Mapa de la red de pruebas
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GRAFICA DE EVENTOS GRAFICA DE EVENTOS POR USUARIO

GRAFICA DE EVENTOS POR AGENTE CANTIDAD DE EVENTOS VALIDADOS

Figura 87: Graficos con los modulos

B. Anexo II: Instalacion y manejo de Nagios en el servidor

de prueba

B.1. Instalacién Servidor de Nagios Core

Ya existe un sistema operativo CentOS 7 instalado para el servidor de Pandora FMS se
realiza la instalaciéon de Nagios Core en dicho sistema operativo. Para comenzar con la
instalacion de Nagios es necesario instalar una serie de paquetes prerrequisito para ello se
accede a la terminal del sistema y a través de siguiente comando su se cambia a usuario root
para asi tener los permisos para continuar seguido a esto se ingresa el siguiente comando

para realizar la instalacion de los prerrequisitos.

yum install -y gcc glibc glibc-common wget unzip httpd php gd
gd-devel perl

Ya con los prerrequisitos instalados proseguimos a descargar el archivo del Nagios Core en

su link de github y se descomprime.
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cd /tmp

wget -0 nagioscore.tar.gz
https://github.com/NagiosEnterprises/nagioscore/archive/
nagios-4.3.4.tar.gz

tar xzf nagioscore.tar.gz

Una vez descomprimido el archivo accedemos a la carpeta que acabamos de descomprimir

y compilamos los archivos.

cd /tmp/nagioscore-nagios-4.3.4/
./configure

make all

Ahora para la instalacién del servidor de nagios core este requiere de la creacién de un

usuario dentro del equipo ademas este permite el monitoreo de si mismo.

useradd nagios

usermod -a -G nagios apache

Luego se instalan los archivos binarios, los CGI y los archivos HTML.

make install

Los siguientes comandos se utilizan para la instalacién y configuracion de los servicios del

servidor y para que se inicien al arrancar el equipo.

make install-init
systemctl enable nagios.service

systemctl enable httpd.service

Ahora se instala y configura el archivo de comandos externos.

make install-commandmode

Este comando instala unos archivos basicos de configuracién que requiere nagios para que

sea capaz de iniciar con el equipo.
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make install-config

El siguiente paso es instalar el servidor web de apache y su configuracién para la interfaz

web.
make install-webconf

Casi para terminar la instalacién es necesario habilitar el Puerto 80 en el firewall ya que

este es el puerto necesario para acceder a la interfaz web del nagios core.

firewall-cmd --zone=public --add-port=80/tcp

firewall-cmd --zone=public --add-port=80/tcp --permanent

Finalmente para acceder a la interfaz web de nagios core se requiere un usuario y contrasena

para mantener el servidor protegido estos se establecen con el siguiente comando.
htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Ya con esto se completa la instalacion del servidor de nagios core sin embargo aun hay
unos cuantos pasos mas que se requiere para el monitoreo del servidor y es la instalacién

de los plugins de nagios para esto instalamos los prerrequisitos necesarios.

yum install -y gcc glibc glibc-common make gettext
automake autoconf wget openssl-devel net-snmp net-snmp-utils

epel-release

yum install -y perl-Net-SNMP
Descargamos el paquete de plugins y los descomprimimos.

cd /tmp

wget —--no-check-certificate -0 nagios-plugins.tar.gz\\
https://github.com/\\
nagios-plugins/nagios-plugins/archive/release-2.2.1.tar.gz

tar zxf nagios-plugins.tar.gz

Locompi]_amos,conﬁguraunoseinstaulamos.1



cd /tmp/nagios-plugins-release-2.2.1/

./tools/setup
./configure
make

make install

Iniciamos el servicio de apache para interfaz web y el servicio de Nagios.

systemctl start nagios.service
systemctl stop nagios.service
systemctl restart nagios.service

systemctl status nagios.service

Ya con esto estamos listos para acceder a la interfaz web y observar el monitoreo del
servidor para acceder nos dirigimos a cualquier navegador disponible y en la barra de
direcciones colocamos http://\0T1\textquotedblrightdirecionIPdelservidor\0T1\
textquotedblright/nagios/|luego el sistema requiere ingresar el usuario que en la parte
superior fue configurado como nagiosadmin y la contrasena solicitada en el proceso de
instalacién. Ahora una vez en el servidor en el menu izquierdo en la opcién servicios se

pueden observar los servicios que se estdn monitoreando y el equipo del cual hacen parte

como se puede ver a continuacién:

€ ) ® . 192.168.122. Unagios/

Nagios’

so% | & Buscar

Host Status Totals Service Status Totals

Up Down unreachable pending Ok warning Unknown Critical Pending
Bl o o] [ECe o Tejfe]
General Al problems All Types Al problems All Types
[ 2] e e ]
Documentation
Current Status
Tactical Overview i
r:a’i,ma[u‘;';,';" Display Filters Service Status Details For All Host Groups
sts
200 e Host Properties: Any
° ‘Service Status Types: ok
”DZ‘G‘D”"S ‘Service Properties: Any
ummary

Grid
Service Groups
Summary

Limit Resuks: | 100 ¥

Host #8 Service *4 Status *4 Last Check *4 Duration ## Attempt * Status Information
ocahast 01172018 16:3159 220 46m a5 s OK - load average: 0.34, 0.38, 0.43
1172015 16:32:00 22 45m 268 s USERS OK - 1 users cuently logged in
01172015 16:32:37 8 220 4dm 405 s HTTR OK: HTTR/11.200 OK - 334 bytes in 0,001 second response fime
01172018 16:33:15 8422 44m 115 s PING OK - Packet 1055 = 0%, RTA = 0.08 ms
01172015 16:33:52 84220 43m 345 s DISK OK - free space: / 18547 MB (72,619 imcde=394):
01172018 16:34:30 220 42m 56 s SSH 0K - OpenSSH 7.4 (protocal 2.0)
1172018 1638507 #4220 .42m 195 ua SWAP OK - 1009 free (2999 WS out of 2999 MB)
Reports 01172018 16:32:37 sa22n41m 215 s PROCS OK: 75 processes with STATE = RSZDT
Availability
Tiends ~ (Legacy) Resuls 1 - 8af 8 Matching Services
Alerts
History
Summary
Histogram (Legacy)
Notifications
Event Log
System
Comments
Downtime
Process Info

Performance Info
Scheduling Queue
Configuration

Figura 88

: Servicios Nagios
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http://\OT1\textquotedblright direcion IP del servidor\OT1\textquotedblright /nagios/
http://\OT1\textquotedblright direcion IP del servidor\OT1\textquotedblright /nagios/

En el caso de nagios para agregar un host al servidor es necesario crear una serie de archivos
para el nuevo host para ello es necesario crear la conexién con el archivo del nuevo host

modificando el archivo nagios.cfg en este caso utilizando el editor nano:

nano /usr/local/nagios/etc/nagios.cfg

y bajo el titulo OBJECT CONFIGURATION FILE(S) se agrega la linea:

cfg\_file=/usr/local/nagios/etc/objects/router.cfg

router.cfg corresponde al nombre que se le va a dar al archivo de configuracién del host
que se desea agregar al servidor lo siguiente consiste en crear el archivo router.cfg para

ello se utiliza de nuevo el editor nano:

nano /usr/local/nagios/etc/objects/router.cfg

este archivo se configuré como se puede ver acontinuacion:

define host {

use generic-switch
host_name Cisco-DPC2420
alias Router

address 192.168.1.253

hostgroups allhosts,switches

Luego de esto en el mismo archivo se requiere la configuracién de los servicios en este caso

un servicio de ping con el equipo

define command{
command_name check_ping
command_line $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$
~c $ARG2$ -p 5
}

hechos los cambios es necesario reiniciar el servicio de Nagios:
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systemctl stop nagios.service
systemctl enable nagios.service

systemctl start nagios.service

Y finalmente es posible ver el nuevo host y servicio funcionando en el sistema.

Host *# Service & Status *# Last Check *# Duration *4 Attempt *# Status Information
Router PING oK 01172018 18:42:14 od ch &m 208 U3 PING OK - Packet loss = 0%, RTA = 54.90 ms
localhost oK 01-17-2018 18:43:08 od oh 55m 585 ua OK - load average: 1.27, 117, 0.85
BRI 01-17-2018 18:42:18 od oh 55m 20s ua USERS OK - 3 users currently logged in
oK Q1-17-2018 18:43:48 d oh S4m 435 ua HTTP OK: HTTPIL1 200 OK - 334 byles i 0,001 second response time
oK 01-17-2018 18:43:42 d 0h 54m 55 ua PING OK - Packet loss = 03, RTA = 0.08 ms
oK Q1-17-2018 18:44:48 5d oh 53m 285 ua DISK OK - free space: / 18842 MB (72,59 inode=3o%m):
oK Q1-17-2018 18:42:37 d oh 52m 505 ua SSH OK - OpenSSH_T.4 (protocol 2.0)
ok Q1-17-2018 18:42:45 d oh 52m 135 ua SIWAP OK - 10096 free (2990 ME out of 2999 ME)
B 01-17-2018 18:42:47 od oh 51m 355 ua PROCS OK: 79 processes with STATE = RSZDT

Figura 89: Servicios nagios

Nagios tambien posee la herramienta para ver el mapa de la red como se puede ver en la

siguiente imagen:

Nagios Process
localhost . @ Router

Figura 90: Mapa de red nagios

Otra herramienta de Nagios es el envio de notificaciones via correo electrénico en el cual

se envia un reporte como el que se ve a continuacién:
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enero 17,2018 19:00

I 192-17-2016 15:03:22] HOST ALERT, RouterURHARDIAGFING OK - Packet 035 = %, RTA=55.49 ms
] 101.17.2015 15:03:18] SERVICE ALERT: Router:PING;OK HARDIS PING OK - Packet loss = 05, RTA = 6457 ms
] 101.17-201 15:0126] HOST ALERT, Router.DOWNHARD;10,(Host check timed out afer 30,02 seconds)

enero 17,2018 18:00

1] 101-17-2018 1850:56] HOST ALERT: Roter DOWN.SOFT:9;(Host check timed out ater 30,01 seconds)
[ [01-17-2018 1656:25] HOST ALERT: Router DOWN;SOFT:;(Host check timed ot afer 30,01 scconds)
01.17-2016 16:56:55] HOST ALERT. i tmed outatter

17-2018 18:55:25] HOST ALERT: Router, DOWIN:SOF T timed out after 3
[01-17-2018 18:53:55] HOST ALERT: Router,DOWN;SOFT;5; (Host check timed out after 30.03 smnus)
1] [01-17-2018 18:53:25] SERVICE ALERT: Router PING;CRITICALHARD;3 CRITICAL - Pugin timed
1] [01-17-2018 18:52:25] HOST ALERT: timed out after 3

01.17-2016 16:50:55] HOST ALERT. Router.DOWN SOFT:3,(Host check timed out after 30.01 seconds)
[01-17-2018 16:49:25] HOST ALERT: i timed out after
17-2018 18:47 5] HOST ALERT timed out after 30.01 second:
17.2016 16:47:25] SERVICE ALERT: Router PING;CRITICALSOFT-LCRITICAL - Pugi tmed out
-17-2018 168:45:24] Nagios 4.3.4 startng. . (PID=6364)
17-2018 18:45:16] Caught SIGTERM, shuting down.
17-2018 18:37:22] HOST ALERT: Router;UP,SOFT,Z PING OK - Packet loss = 09, RTA=67.35 ms
-17-2018 18:36:42] HOST ALERT: gt timed out after
172018 16:36:12] Nagios 434 starting... (PID=5260)
2018 18:34:26] Caught SIGTERM, shuting down.
2016 16:32:44] Nagios 4.3.4 starting. . (PID=4675)
2018 18:32:36] Caught SIGTERM, shuting down.

17-2018 18:31:06] Nagios 4.3 starting. . (PID=4471)
[01-17-2018 16:12:19] Caught SIGTERM, shuting down.

B
=

enero 17,2018 16:00

Figura 91: Reportes de nagios

C. Anexo III: Instalacion y manejo de Zabbix en

de prueba

C.1. Instalacion Servidor de Zabbix

el servidor

Utilizando el sistemas Centos para comenzar la instalacion y como primer paso es necesario

para poder compilar instalar todos los prerequisitos y herramientas necesarias. Para entre

las cuales encontramos: build-essentials, development tools, GCC, curl, wget y algunas

dependencias para el soporte de SNMP para ello es necesario entrar a la terminar y como

super usuario ingresar el siguiente comando.

yum install gcc gcc-c++ make openssl-devel curl wget net-snmp

net-snmp-utils net-snmp-libs net-snmp-devel gnutls gnutls-devel

libxml2 libxml2-devel

Antes de continuar con la instalacion la base de datos MariaDB y las librerias para MySQL

development para ello se utiliza el comando:

yum install mariadb-server mariadb-client mariadb-devel

iniciamos el servicio de la base de datos MariaDB:

systemctl start mariadb.service
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Cuando terminemos la instalacién debemos asegurar la Base de datos usando el siguiente

comando:

mysql\_secure\_installation

Se inicia un asistente para configurar la Base de datos debemos responder de la siguiente

manera:

Enter current password for root
Presionamos enter

Set root password? (Y/n)
Decimos no

Remove anonymous users?
##Decimos yes

Disallow root login remotely?
##Decimos yes

Remove test database and access to it 7
##Decimos yes

Reload privilege tables now?

##Decimos yes

Esta configuracién se realiza para que no se necesite contrasenia en el momento de entrar
al servidor ya que se utiliza el servidor de prueba y no es necesario activar la misma en

este momento con esto estaria lista la base de datos MariaDB.

El siguiente paso sera instalar el servidor Web con PHP

yum install httpd php php-mysql php-gd pgp-cli php-xml
php-bcmath php-mbstring mod\_ssl openssl}

También es necesario configurar el PHP y ajustar algunos valores para que pueda utili-
zar y comunicarse con el servidor Zabbix. Abrimos php.ini usandp el editor nano (nano
/etc/php.ini)y se cambian algunos valores el valor por defecto se encuentra a la izquierda

y el modificado a la derecha.

post_max_size = 8M post_max_size = 16M

max_execution_time = 30 max_execution_time = 300



max_input_time 60 max_input_time = 300

;date.timezone = Continent/City date.timezone = America/Bogota
;always_populate_raw_post_data = On always_populate_raw_post_data = -1
se eliminar el punto y coma.

Ahora se cierra el archivo guardando los cambios y se reinicia el

servicio de apache.
systemctl restart httpd.service

Luego de haber preparado el sistema ya se pueden descargar la versiones de Zabbix desde
su pagina oficial, En este momento la version estable es la cual se 3.4.1 la cual se puede

descargar utilizando.

rpm -ivh http://repo.zabbix.com/zabbix/3.4/rhel/7/x86\_64/\\
zabbix-release-3.4-1.el7.centos.noarch.rpm
Puedes ver otras versiones desde su Repositorio Oficiall\\

http://sourceforge.n...s/zabbix/files/
Despues de esto se procede a descomprimir el archivo:
tar xfz zabbix-2.4.5.tar.gz

cd zabbix-2.4.5.tar.gz/

1s

Lo siguiente es el momento de compilar el binario usando una instalacién tipica usando

los siguientes comandos y se compila e instala.

./configure --enable-server --enable-agent --with-mysql --enable-ipv6 --with-net-smn
make
make install

Lo siguiente es anadir el usuario zabbix para correr los procesos del mismo:

groupadd zabbix
useradd -g zabbix -d /usr/local/share/zabbix -s /bin/false zabbix

Se configura la base de datos previamente (ir2e5ada para darle el acceso al zabbix:



mysql -u root -p

MariaDB> create database zabbix;

MariaDB> grant all privileges on zabbix.* to 'zabbix'@'localhost' identified by ' co:
MariaDB> flush privileges;

MariaDB> exit

Se habilita el usuario creado de zabbix con apache con el objetivo de tener la interfaz web.

usermod -aG apache zabbix
a2enmod ssl

a2ensite default-ssl

Se reinicia el servidor web:

systemctl restart httpd.service

Lo siguiente consiste en editar el archivo de configuracion de zabbix:
vim /usr/local/etc/zabbix_server.conf

ListenPort=10051 ListenPort=10051

LogFile=/tmp/zabbix_server.log LogFile=/var/log/zabbix_server.log
DBHost=localhost DBHost=localhost #En caso que la DB sea Remota colocar la ip aca.
DBName=zabbix #Colocar el nombre de la Base de Datos.

DBUser=root DBUser=zabbix

DBPassword= = DBPassword='contrasefia'

DBSocket=/tmp/mysql.sock DBSocket=/var/run/mysqld/mysqld.sock

DBPort=3306 DBPort=3306

Debemos crear el archivo donde Zabbix arrojard los logs y anadir permisos para que el

Zabbix pueda escribir en ellos:

touch /var/log/zabbix_server.log
chmod 775 /var/log/zabbix_server.log
chgrp zabbix /var/log/zabbix_server.log

Finalmente luego de concluir con todas las configuraciones podemos iniciar el servidor

Zabbix y su agente para que pueda recolectla2r61nf0rmacién:



/usr/local/sbin/zabbix_server
/usr/local/sbin/zabbix_agentd
/usr/local/sbin/zabbix_agent

Ahora ya se puede iniciar a configurar la interfaz web del servidor de Zabbix.

& c |APeMgrosa | WIS 8BS .173/zabbix/setup.php ‘i}| S E& O : & 9
=* Aplicaciones W DIGITALOCEAN [m AMAZON [ SAGUAAIR [m SRE [m RUMBOSERVICES [m DEALER [m SSH [E SUGARCRM

ZABBIX

I Welcome
Check of pre-requisites

Configure DB connection
Zabbix server details Welcome to

Pre-installation summary

Zabbix 3.2

Hacemos click en Next step.

Figura 92: Inicio Zabbix
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& c |APel|grosa\ 173/zabbix/setup.php & ﬁ| S ES O ¢ v e >
i Aplicaciones [ DIGITALOCEAN [ AMAZON [ SAGUAARR [ SRE [ RUMBOSERVICES [ DEALER @m SSH [N SUGARCRM

Revisamos que todos los requerimientos esten en ok y hacemos click en "Next step”

ZABBIX Check of pre-requisites
Required
Welc _
elcome PHP version 7.0.22-0ubuntu0.18 540 oK
Check of pre-requisites
) PHP option "memory_limit 128M OK
Configure DB connection
Zabbix server details PHP option "post_max_size" 16M OK
Pre-installation summary PHP option "upload_max_filesize” 2M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time” 300 300 OK
PHP option "date timezone” America/New_York OK
PHP databases support MySQL OK
PHP bemath on OK
PHP mbsiring on OK
PHP option "mbstring.func_overload™ off off OK

Licensed under GPL v2

Figura 93: Requerimientos
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= c |&Pel|grosa | SR l51.173/zabbix/setup.php o B {%| S EL& O ¢ & @
: Aplicaciones W DIGITALOCEAN [ AMAZON [ SAGUAAIR M SRE B RUMBOSERVICES [ DEALER WM SSH M SUGARCRM

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

‘Welcome

Check of pre-requisites Database type | MySQL v

Configure DB connection D e host \acalhost

Zabbix server details
Pre-installation summary Database port | 0 0 - use default port
Install Database name | zabbix

User Zzabbix

Password aensranans

Colocamos la contrasefia del usuario de zabbix y click en "Next %A

Figura 94: Usuario y contrasena

ZABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the
name of the installation (optional).

Welcome
Check of pre-requisites Host | localhost
Configure DB connection Port 10051
Zahbix server details

Name

Pre-installation summary

Install

En esta ventana podemos dejar la configuracion por default y click en Nex step

Figura 95: Detalles del servidor
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ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Pre-installation summary

Please check configuration parameters. If all is correct. press "Next step” button, or "Back” button to
change configuration parameters.

Database type
Database server
Database port
Database name
Database user

Database password

Zabbix server
Zabbix server port

Zabbix server name

MySQL
localhost
default
zabbix

zabbix

R

localhost

10051

En esta ventana se nos muestra la toda la configuracion y hacemos click en Next step

o

Figura 96: Datos que se configuraciéon

ABBIX
Usemame
|&dmin\ |
Pasdgword
+ Remdmber me fohg0 days

Y listo ahora podemos entrar ingresar con usuario Admin y contrasena zabbix.

Figura 97: login de zabbix
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Ahora ya nos encontramos dentro del servidor de zabbix en el cual podemos ver la siguiente

ventana.

Dashboard .7

Favourite graphs Status of Zabbix

Graphs Zabbi ing ocalhost 10051

Number ofhos's (enableddisabledremplates )
Favourite screens I
Number of items (enabled/disablednot supported 0 0
Number of triggers (enabled/disabled [problemJok 0 0/0

Number of users (onfine)

Favourits maps Required server performance, new values persecond 0

system status

Host status.

Figura 98: inicio zabbix

En Zabbix en la pestana de configuracion y luego en la sub pestana de host podemos ver

los equipos que se estan monitoreando y el estado en el cual se encuentran.

ZABBIX onitoring Configuration ation Q B 20
Hostgroups  Templates  Hosts  Mai
Details Host updated
Hosts Groupan = [“impon |
Filter &
Name ke DNS ke Piike Port
Reset
indowspc  Applications 9 flems 10 Triggers s Graphs2  Discovery2 Web jozee> *> % Template OS Windows (Temp ) Enavied ECIETTNCAET) ORI
Zabbix server Applications 11 ems 63 Triggers 42 Graphs 10 Discovery2 Web 127.0.0.1: 10050 . = . Disabled ETIETTNITEET [EE

Figura 99: Host zabbix

También utilizando monitoreo y luego en la sub pestana “graphics” se puede acceder a
una serie de graficas que se generan de cada uno de los servicios de los host en este caso
monitoreando un equipo windows se puede observar el estado que se encuentra el uso de
la CPU del equipo Windows.
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Graphs Group | all v | Host|windows-pc v Graph|CPUload v .’ B

Filter & ‘
oom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d 14d 1m 3m 6m 1y Al 2016-11-23 09:19 - 2016-11-23 10:19 (now!)
' 74 10 |
windows-pc: CPU load (1h)
o
a0s i
as /
o
/s
003 f
o
oo [N
0
max
a 0.05 00292 0.0396 0.05
| ] 3 00308 0.0346 0.0383
L] 0 00569 0.0586 0.0603
o c >3]

Figura 100: grafica en zabbix

D. Anexo IV: Archivos para graficar los datos exportados

del servidor

D.1. Graficar ping

¢ = dlmread("mario.csv"," ")

figure;

x = 1:length(c);
y=c

countsl = c(c”=0);
counts0 = c(c==0);

v= [length(counts0),length(countsl)];
figure

explode = [1 1];

pie(v,explode)

title('Nodo Don Mario');
legend('inactivo','activo')

figure

p2=plot(x,y,'-');

set(p2, 'Color', 'blue', 'LineWidth',4)
title('Nodo Don Mario');
xlabel('Dias')

ylabel ('Funcionamiento')
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hold off;

D.2. Graficar latencia

¢ = dlmread("udec.csv"," ");
Jfigure;

%x = 1:0.5:30;

y = c;

x = 0.0005:0.001:0.01;
hist(y,x);

h = findobj(gca, 'Type', 'patch');

set(h, 'FaceColor','r', 'EdgeColor', 'w')
figure

title('Latencias en el nodo de la UdeC');
xlabel('Latencias');

ylabel('Cantidad de repeticiones');

hold off;

D.3. Graficar ancho de banda

= csvread("in.csv");

f
d = csvread("out.csv");
e

csvread("interfaz.csv");

x=1;

e(x)

figure;

for x=1:length(f);
c(x)=(e(x)*60)/((£f(x)+d(x))*8%100) ;

end

y=c';

p2=semilogy(y) ;

set(p2, 'Color', 'green', 'LineWidth',1.5)

title('Ancho de banda consumido en la red');

xlabel('Muestras');

ylabel ('Ancho de banda utilizado');

hold off;
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E. Anexo IV: Guia para uso de pandora

PANDORAFMS

GUIA RAPIDA



Afadir un chequeo remoto sobre un sistema ya
monitorizado

Ahora que ya tenemos nuestros sistemas detectados, vamos a agregar algunos
modulos de monitorizacion. Vamos a afiadir la siguiente monitorizacion:

o Trafico de red en una interfaz.

o Pérdida de paquetes en la red.

e Ver si un servicio esta respondiendo por la red a través de un puerto TCP.
o Comprobar una péagina web.

Tréfico de red en interfaz

Para ello es imprescindible que el SNMP esté configurado en el dispositivo
remoto. Esto generalmente necesita activarse, y una configuracién minima que
nos permita consultar datos. Los dispositivos SNMP permiten configurar las IP que
pueden hacer consultas y con qué comunidad que a todos los efectos, es una
especie de password.

Primero localizaremos el agente de donde queremos obtener el trafico de red, en
nuestro caso es 192.168.70.1. Siguiendo el mismo proceso (Monitoring >
Views > Agent detail) llegaremos a la vista principal del agente que queremos
configurar y haremos clic en la ultima pestafia de la derecha, que nos llevara a la
vista de edicion de ese agente.

=T RECE——

© 216.58.208.0 & ornbrenss

Interval 5 mnutes
catan_Net
Last contact / Remote 1 munutes 10 seconds / 2015-11-03 09:56:120
Q@ assiae0 Next contact .

Group Web

Fvents [ 24h) Parent
Remote configuration Desabled
Position (Long, Lat) There 15 no GIS data,
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Pasaremos a la vista principal de edicién del agente. Aqui mostraremos el
submenu de "Wizards" de configuracién para este agente, escogeremos el Wizard
de Interface SNMP, tal como se aprecia en la siguiente captura de pantalla:

mENAR KXo

216.56.208.0 - Satup
Agent name 216.50.208.0 1D 348 Q u QR Code Agent view
1P Address 216.58.208,0 216.58.208.0 ¥ Delete selected
Parent - Cascade protection .
Group Wb v
Interval Smoem v
os Netwerk v
Server M v .

Created by catan

Description

Llegados a este punto deberemos proporcionar la comunidad SNMP que tenemos
configurada en el equipo, y cerciorarnos de que el dispositivo soporta consultas
SNMP habilitadas en la IP que nos muestra la pantalla. Podemos cambiar la IP y
la comunidad SNMP por defecto, que es public (en nuestro caso de ejemplo es
diferente, es 'artica06'). Una vez lo tengamos relleno, le daremos al botén "SNMP
Walk". Si todo va bien, nos mostrara las interfaces y los datos que podemos
obtener de ellas.

AR EEELE R

Target [P 192.168,1.0 Port

SNMP community artcals SNMP version 9.3 A%
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Con Citrl+Clic (o0 CMD+Clic en Mac) podemos seleccionar varios elementos en
ambas cajas, tal como se muestra en la captura. Recomendamos siempre
monitorizar el trafico de Salida (ifOutOctets), el trafico de Entrada (ifInOctets) y el
estado del la intefaz (ifOperStatus) por cada interfaz. En el caso de este ejemplo,
ethl, eth2 y eth3.

Pulsamos el botén "Create modules" y una pantalla debe informarnos de que los
maodulos se han creado.

Hay que tener en cuenta que los mdédulos de trafico de red son de tipo
incremental, es decir, que su valor es la diferencia entre la muestra de
informacion que acabamos de recoger y la anterior. Nos muestra una "tasa" (en
este caso en bytes/sec), de forma que necesita un tiempo (entre 5 y 10 minutos)
antes de mostrarnos nada.

W omE A BE\X e

Haremos clic en la pestafia "View" para volver a la vista del agente y esperaremos
5 minutos hasta que ya tengamos datos de trafico, actualizando o haciendo clic en
la pestafia "View". Después de un tiempo, deberiamos tener una pantalla similar a
esta, donde ya tenemos datos de los modulos de tréfico (entrada y salida, por
separado) y una nueva seccién en el agente, que nos muestra informacién de las
interfaces con un acceso directo a una grafica agregada con el trafico de salida vy
entrada superpuesto (si hacemos clic en el titulo donde dice "Interface
information (SNMP)").

© 216.58.208.0 &

Interval 5 rnutes

atar_Nat
= Last contact / Remote 1 rnutes 41 seconds / 2015-11-03 10:01:21
Q@ 216.58.208 Next contact -

Group Vet

m e
§
b

Pasent

Remote configuration Disabled

Position (Long, Lat) Thers is no GIS data

Full list of monitors 2 : 3

~  List of modules

stwme T Frectextforseanch () R . =X
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Si no queremos esperar mas o queremos “forzar" la ejecucion de los modulos de
red, podemos utilizar el icono de forzar chequeo remoto (no funcionara con los
moddulos locales, o recogidos en local por un agente software). En funcion de la
carga de nuestro servidor, puede tardar entre 2 y 15 segundos en ejecutar la
prueba de red.

3 41 seconds / 2015-11-03 10:01:21

. ELS

La informacion de los médulos de trafico se vera de esta manera, y las graficas
para cada métrica, pulsando en el ico[g_é] de gréfica mostrara una ventana con la

gréfica de ese monitor y al pulsar elm icono de datos , una tabla con los datos.

Module name Av Duscription +] Crupl Last contact av

0 B BF s = . Bm
0 & B e R e e

Pérdida de paquetes en la red

Queremos agregar un plugin remoto pre configurado en Pandora FMS. Los plugins
remotos son chequeos definidos por el usuario que emplean un script o un
programa que se ha desplegado en el servidor de Pandora FMS, de forma que
este pueda utilizarlo para monitorizar, ampliando el conjunto de cosas que puede
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hacer.

Vamos a usar un plugin de serie, para ello, iremos a la vista de edicion del agente
y luego a la solapa de configuracién de médulos.

BT JALLEEELIE

Agent name 216.58.200.0 1D 348 Q ' QR Cade Agent \iew
1P Address 216.58.208.0 216.58,208.0 v || Dilete selacted

Parent & Cascade protection .

Group Web v

Tnterval Smoves v 4

0s Network v

Server catan ¥ .

Escogeremos un médulo de tipo plugin y le daremos al botén de "crear”, que nos
llevara a la interfaz de configuracién de modulos de tipo "Plugin remoto".

Type | Create a new data server module v Create

Create a new data server module
Create a new network server module

Create a new plug-in server module
Create a new webserver module ore modules in Pandora FMS Library

Escogeremos el plugin "Package loss" utilizando los desplegables, y finalmente
pondremos la IP sobre la que queremos lanzar el chequeo. El resto de campos los
dejaremos como estan.
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T L L UL

Using dul .. ~-Manual setup-- v

Name Disabled

Type ‘ Generic numenc v Module group Genera v

Warning status . Critical status . Max. 0

Inverse intarval [nyerse mtarve'

o Al stetes changng : 0

FF threshold . £ach state changing 1 To ‘normal To ‘warming To ‘enitical
Mistorical data v
Phnrm‘ None X

) Advanced options
) Custom macros @)
) Module relations

Create

Haremos clic en el boton "Crear" y volveremos a la vista de operacién, como en el
caso anterior. Actualizaremos un par de veces la pantalla, hasta que el nuevo
mddulo aparezcaen la lista:

procha * .W‘ 5 mnutes ¢ - ' U @ '
Sysname .'7",: 15 minutes Get name of system using SNMP standard MIB - Avis ' @ u

Este es un plugin muy interesante, que usado en conjuncién con el de
conectividad basica (ping) y el tiempo de latencia, nos sirve para determinar la
calidad de nuestra red, ya que nos indica el porcentaje de pérdida de paquetes,
tomando muestras cada 5 minutos.

Afnadir una alerta (envio de email) ante un problema

En Pandora FMS, la forma mas basica de alertas es asignar una alerta a un médulo
especifico. Se pueden hacer cosas mas avanzadas (alertas sobre eventos,
correlacion, etc.) pero no entra dentro de esta guia. Nuestra primera alerta va a
consistir simplemente en enviar un email cuando se caiga una de las maquinas
que ya estamos monitorizando (con el modulo Host alive).

Las alertas en Pandora FMS estan compuestas por tres elementos: Comando,
Accioén y Plantilla. En este caso concreto vamos a utilizar un comando predefinido
(envio de emails), vamos a modificar una accién que ya existe (Mail to XXX) y
vamos a utilizar una plantilla que también existe ya, la plantilla Critical condition,
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que nos ejecutara la alerta cuando el médulo en cuestion aparezca en estado
critico.

Configuracion del Servidor

Para el correcto funcionamiento del comando email, debemos configurar en
el fichero pandora_server.conf, un servidor de correo que permita hacer relay. En
el ejemplo, el servidor de correo situado en 192.168.50.2 tiene habilitada esta
funcion. Deberemos poner la IP de nuestro servidor de correo local, 0 uno en
Internet (configurando para ello la autenticacion). Para modificar el fichero de
configuracién del servidor, debemos acceder a él mediante una shell o terminal
que podemos abrir desde:

_h" \pplicatio : Places System ‘ ~ 1N ) - Fri Apr17, 11:51 PM Pandora FMS default user
‘,' Accessories

@ Internet

&) Disk Usage Analyzer
— Disk Utility

i File Browser

Una vez abierta la shell, debemos abrir el fichero de configuracién del servidor
situado en /etc/pandora/pandora_server.conf como usuario root, por lo que antes
de hacerlo debemos hacernos root con

sudo Su:

root@localhost:/home/artica

File Edit View Search Terminal Help

bash-4.1$ sudo su
[root@localhost artica)# nano /etc/pandora/pandora server.conf'
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Buscamos las lineas que observamos en la captura de abajo y las configuramos
como aparecen en pantalla. En este caso recordamos que el servidor de correo se
encuentra situado en 192.168.50.2. Si no disponemos de un servidor de correo,
podemos usar por ejemplo una cuenta de gmail. Podemos ver una guia rapida de
como configurar el servidor de Pandora FMS para que funcione con una
cuenta de gmail en el siguiente enlace:
http://wiki.pandorafms.com/index.php?title=Pandora:Configuracion_alertas_emails

Las lineas que comienzan con el caracter # son comentarios y no son tenidos en
cuenta por el servidor.

root@localhost:/home/artica

File Edit View Search Terminal Help
[ 2.0.9

nano File: /etc/pandora/pandora server.conf Modified

@ mta address: External Mailer (MTA) IP Address to be used by Pandora FMS internal email ca
mta address 192.168.50.2

# mta port, this is the mail server port (default 25)

#mta port 25

# mta_user MTA User (if needed for auth, FQD or simple user, depending on your server)
#mta_user myuser@mydomain.com

# mta pass MTA Pass (if needed for auth)

#mta pass mypassword

# mta_auth MTA Auth system (if needed, it supports LOGIN, PLAIN, CRAM-MD5, DIGEST-MD)
#mta_auth LOGIN

# mta from Email address that sends the mail, by default is pandora@localhost
# probably you need to change it to avoid problems with your antispam

mta from Pandora FMS <pandora@pandorafms.com>

f¢ Get Help gt WriteQut @it Read File 8| Prev Page @8 Cut Text )8 Cur Pos
g Exit g Justify gy Where Is ) Next Page gl UnCut Text @ To Spell

Una vez realizados los cambios pulsamos Ctrl+X para salir, y confirmamos guardar
los cambios:
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Save modified buffer (ANSWERING "No® WILL DESTROY CHANGES) ?

)| Yes
Il No Cancel

Tras quedar guardados los cambios reiniciamos pandora_server:

service pandora server restart

Configuracién de la Alerta

Como se comentaba anteriormente, las alertas en Pandora FMS se componen
de 3 partes: Comando, Accion y Plantilla. Podremos encontrar estas
opciones en la seccion Alerts.

Resources

Profiles

Configuration

Alerts List of Alerts
Events Templates

Servers Actions

Setup Commands

Admin tools List of special days

Event alerts

[QEReTy SNMP alerts

Para poder configurar esta alerta solo necesitamos modificar la accion. La accion
gue usaremos es Mail to XXX. En este caso, si tenemos que modificar la direccién
de email que queremos usar (info@artica.es), podriamos alterar "Mail to XXX"
para que ponga "Mail to info@artica.es" y asi identificar bien qué accién estamos
ejecutando.

Modificaremos el campo 1 y pondremos la direccion email de destino.
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En el campo 2, dejaremos el texto que hay en la captura. Aqui se estan usando
dos macros que reemplazaran en tiempo de ejecucién el nombre del agente y el
maédulo que ha generado la alerta.

am Group Copy Delete
Mail to 200X I

Restart agent

Pandora FMS Event

Create a ticket in Integnas IMS

Emall outlook (pandorafms. tecnicos)

Seleccionamos la Accion Mail to XXX y editamos la
electronico (info@artica.es).

Alerts » Configure slert action @

Groap

Command

Theeshold

Command preview

Destination address

e 1

Subject
Tied 2

Text
i 3

@ ¢ ¢ o
jm Qg Qe §
2 =2 =5 =)=

direccion de correo

eMai v °:_.-.'- Comemand
| using intermal Pandora FMS Server SMTP capabilities (defined n sach server, using
emal address, and
message.
sage

0 0 @

Tiring Recovery

internal type Internal type

ana.pulidoPartica e
[PANDORAT Alert from agent _agent_ on module _module_
Bosic = Advanced Basic @ Advanced
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Asignar alerta al médulo

Navegamos hasta la edicion del agente donde tengamos el modulo definido y
pinchamos sobre la pestafia de alertas:

m

nseveBHABKo

Agent name 216.56.200.0 me Q @0 QR Code Agent view
1P Address 216.56.200.0 216.58.208.0 ¥ | () Delete snlected
Parent

Cazcade protecticn .

Group Web v
Tnterval Sme v g
o0s Netwark v
Server e v @

Ahora afadimos el moédulo (Host Alive), la plantilla (Critical Condition) y la accion (
Mail to XXX'). Afiadimos la alerta.

o] S L LU L

w  Alert control filter

Template name Agents - Module name
Actions Al B Field content Priority Al v
Enabled / Disabled All v Stand by Al v

Totsl ftems 1 0

INFORMATION
No alerts defined

Critical condition o
Module Check HTTP Server v Latest valve: 1.00 Template ical condi ticr Qo
Create Tenwplate

Actions Mail to 00X v Create Action Threshold 0 sacands ¥ E .
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Una vez afadida la podremos observar en la vista del agente comprobando si se
esta ejecutando o no, viendo el color de su estado:

) Alest control filter

= 212%5q

Podemos esperar (o forzar) a que se caiga el host para ver si la alerta funciona, o
bien podemos "forzar la alerta” para ver si efectivamente llega el correo. Haremos
click enelicono de forzar (ver imagen):

Full list of alerts
Total items : 1

o T

b Alive q Critical cendition P Mail to XX

Finalmente, un correo con la alerta deberia llegar al buzén de correo. Al ser una
alerta "forzada" en el campo datos pone N/A. En un caso real pondria el valor real
del médulo.
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' pandora@localhost 22 de abril de 2015 16:15
Para: @artica.es Ocultar detalles
[PANDORA| Problem detected on popeye / Host Alive

Hello, this is an automated email coming from Pandora FMS

This alert has been fired because a CRITICAL condition in one of your monitored items:

Agent : popeye

Module: Host Alive

Module description:

Timestamp 2015-02-14 15:06:24
Current value: N/A

Thanks for your time.

Best regards
Pandora FMS

Las alertas de Pandora FMS son extremadamente flexibles, y por tanto, en
ocasiones, complejas de emplear. Existe un capitulo de la documentacion
especificamente para ellas: Alertas en Pandora FMS
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