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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):

En la actualidad la mayoria de redes funcionan bajo la version 4 de IP,
desafortunadamente el niumero de direcciones entregadas en ésta no fue suficiente para
suplir la demanda que trajo consigo el uso creciente de la tecnologia, por lo tanto, se
origind la necesidad de implementar una nueva version.

La version 6 de IP evita problemas de crecimiento de la red ya que se puede adquirir un
gran nimero de direcciones, ademas permite un Optimo rendimiento en los servicios
ofrecidos, pues se tiene la capacidad para comunicarse con otras redes que no solo
trabajen bajo IPv6, sino con IPv4, o con las dos de manera simultdnea, por lo menos
mientras se realiza el proceso de migracion donde se debe asegurar la coexistencia de las
dos versiones.

En este proyecto se disefia un plan de transicion del protocolo IPv4 a IPv6 en redes de
datos teniendo en cuenta los lineamientos del Min TIC, éste permite a la entidad tener una
mirada holistica de la infraestructura de red interna y saber qué tan preparada se
encuentra para realizar la migracion, determinando el porcentaje de compatibilidad de
hardware y software con el nuevo protocolo, conociendo cuales son las necesidades y
cambios importantes a realizar antes de empezar con el proceso y definir un previo plan
de trabajo que permita organizar las actividades especificas, objetivos y responsables para
cada una de ellas; de esta manera, la guia entregada por el Min TIC ayuda a definir el
primer paso en el proceso de transicion.

Currently most networks operate under version 4 of IP, unfortunately the number of
addresses delivered in this was not enough to meet the demand that brought with it the
growing use of technology, and therefore, the need arose to implement a new version.

Version 6 of IP prevents problems of network growth since it can acquire a large number of
addresses, also allows an optimal performance in the services offered, because it has the
ability to communicate with other networks that not only work under IPv6, but with IPv4, or
with both simultaneously, at least while the migration process is carried out, where the
coexistence of the two versions must be ensured.

In this project a transition plan from IPv4 protocol to IPv6 is designed in data networks
taking into account the guidelines of the Min TIC, this allows the entity to have a holistic
view of the internal network infrastructure and know how prepared it is for perform the
migration, determining the percentage of hardware and software compatibility with the new
protocol, knowing what are the important needs and changes to be made before starting
the process and defining a previous work plan that allows to organize the specific activities,
objectives and responsible for each of them; In this way, the guide delivered by the Min TIC
helps define the first step in the transition process.
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AUTORIZACION DE PUBLICACION

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de
Cundinamarca para que, en desarrollo de la presente licencia de uso parcial, pueda
ejercer sobre mi (nuestra) obra las atribuciones que se indican a continuacién,
teniendo en cuenta que, en cualquier caso, la finalidad perseguida sera facilitar,
difundir y promover el aprendizaje, la ensefianza y la investigacion.

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de
la presente licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de
la Biblioteca de la Universidad; asi como a los usuarios de las redes, bases de datos
y demas sitios web con los que la Universidad tenga perfeccionado una alianza,
son:

Marque con una “X”:

AUTORIZO (AUTORIZAMOS) SI NO

1. Lareproduccién por cualgquier formato conocido o por conocer. X

2. La comunicacion publica por cualquier procedimiento o medio

fisico o electrénico, asi como su puesta a disposicion en | x
Internet.

3. La inclusibn en bases de datos y en sitios web sean éstos

onerosos O gratuitos, existiendo con ellos previa alianza
perfeccionada con la Universidad de Cundinamarca para

. . . X
efectos de satisfacer los fines previstos. En este evento, tales
sitios y sus usuarios tendran las mismas facultades que las aqui
concedidas con las mismas limitaciones y condiciones.

4. Lainclusion en el Repositorio Institucional. X

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se
otorga a titulo gratuito por el maximo tiempo legal colombiano, con el propdsito de
que en dicho lapso mi (nuestra) obra sea explotada en las condiciones aqui
estipuladas y para los fines indicados, respetando siempre la titularidad de los
derechos patrimoniales y morales correspondientes, de acuerdo con los usos
honrados, de manera proporcional y justificada a la finalidad perseguida, sin &nimo
de lucro ni de comercializacion.

Para el caso de las Tesis, Trabajo de Grado o Pasantia, de manera
complementaria, garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) V|
por ende autor(es) exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en
cuestion, es producto de mi(nuestra) plena autoria, de mi(nuestro) esfuerzo
personal intelectual, como consecuencia de mi(nuestra) creacion original particular
y, por tanto, soy(somos) el(los) unico(s) titular(es) de la misma. Ademds, aseguro
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(aseguramos) que no contiene citas, ni transcripciones de otras obras protegidas,
por fuera de los limites autorizados por la ley, segun los usos honrados, y en
proporcion a los fines previstos; ni tampoco contempla declaraciones difamatorias
contra terceros; respetando el derecho a la imagen, intimidad, buen nombre V|
demas derechos constitucionales. Adicionalmente, manifiesto (manifestamos) que
no se incluyeron expresiones contrarias al orden publico ni a las buenas
costumbres. En consecuencia, la responsabilidad directa en la elaboracion,
presentacion, investigacion y, en general, contenidos de la Tesis o Trabajo de
Grado es de mi (nuestra) competencia exclusiva, eximiendo de toda
responsabilidad a la Universidad de Cundinamarca por tales aspectos.

Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento,
continuaré (continuaremos) conservando los correspondientes derechos
patrimoniales sin modificacidn o restriccion alguna, puesto que, de acuerdo con la
legislacién colombiana aplicable, el presente es un acuerdo juridico que en ningun
caso conlleva la enajenacion de los derechos patrimoniales derivados del régimen
del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 de la Ley 23 de 1982 y el
articulo 11 de la Decision Andina 351 de 1993, “Los derechos morales sobre e
trabajo son propiedad de los aufores”, los cuales son irrenunciables,
imprescriptibles, inembargables e inalienables. En consecuencia, la Universidad de
Cundinamarca estd en la obligacion de RESPETARLOS Y HACERLOS
RESPETAR, para lo cual tomara las medidas correspondientes para garantizar su
observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):

Informacion Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacion privilegiada,
estratégica, secreta, confidencial y demas similar, o hace parte de la
investigacibn que se adelanta y cuyos resultados finales no se han
publicado. SI ___ NO _X_.

En caso afirmativo expresamente indicaré (indicaremos), en carta adjunta tal
situacién con el fin de que se mantenga la restriccion de acceso.

LICENCIA DE PUBLICACION

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrard en el Repositorio Institucional, que se ajusta a las siguientes
caracteristicas:
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a) Estara vigente a partir de la fecha de inclusién en el repositorio, por un plazo de
5 afios, que seran prorrogables indefinidamente por el tiempo que dure el derecho
patrimonial del autor. El autor podra dar por terminada la licencia solicitandolo a lal
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, lal
Licencia de Publicacidén serd permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o
soporte digital, conociendo que, dado que se publica en Internet, por este hecho
circula con un alcance mundial.

c) Los titulares aceptan que la autorizacién se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacion, distribucién, comunicacion
publica y cualquier otro uso que se haga en los términos de la presente licencia |
de la licencia de uso con que se publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestion, es producto
de mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi (nuestra) creacion original particular y, por tanto, soy(somos)
el(los) anico(s) titular(es) de la misma. Ademas, aseguro(aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los limites
autorizados por la ley, segun los usos honrados, y en proporcién a los fines
previstos; ni tampoco contempla declaraciones difamatorias contra terceros;
respetando el derecho a la imagen, intimidad, buen nombre y demas derechos
constitucionales. Adicionalmente, manifiesto (manifestamos) que no se incluyeron
expresiones contrarias al orden publico ni a las buenas costumbres. En
consecuencia, la responsabilidad directa en la elaboracion, presentacion,
investigacion y, en general, contenidos es de mi (nuestro) competencia exclusiva,
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales
aspectos.

e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre
la autoria incluyendo el nombre del autor y la fecha de publicacion.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices vy,
buscadores que estimen necesarios para promover su difusion.

g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el
documento a cualquier medio o formato para propositos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicion del publico en los
términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en el “Manual del Repositorio Institucional AAAMO03”

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de
Educacion Virtual, sus contenidos de publicacién se rigen bajo la Licencia Creative
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Commons: Atribucion- No comercial- Compartir Igual.

(@0l

j) Para el caso de los Articulos Cientificos y Revistas, sus contenidos se rigen bajo
la Licencia Creative Commons Atribucién- No comercial- Sin derivar.

[@10Sle)

Si el documento se basa en un trabajo que ha sido patrocinado o apoyado por una
entidad, con excepcion de Universidad de Cundinamarca, los autores garantizan
gque se ha cumplido con los derechos y obligaciones requeridos por el respectivo
contrato o acuerdo.

La obra que se integrara en el Repositorio Institucional, esta en el(los) siguiente(s)
archivo(s).

Nombre completo del Archivo Incluida

Tipo de documento

= DS (ej. Texto, imagen, video, etc.)

(Ej. PerezJuan2017.pdf)

1. Plan de transicién del protocolo de red Texto
IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min
TIC Colombia.pdf

N
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Resumen

La comunicacion entre redes de datos se da gracias a la transmision de informacion
a través de dispositivos identificados por direcciones de longitud fija especificadas
por el Protocolo de Internet (IP por sus siglas en inglés); en la actualidad la mayoria
de redes funcionan bajo la version 4 de este protocolo, desafortunadamente el
namero de direcciones IP entregadas en esta versidn no fueron suficientes para
suplir la demanda que trajo consigo el uso creciente de la tecnologia, por lo tanto, se
origino la necesidad de implementar una nueva version que disponga de un nimero
mayor de direcciones IP disponibles.

La nueva version del Protocolo de Internet, version 6, evita problemas de
crecimiento de la red ya que se puede adquirir un gran numero de direcciones por
entidad, ademas permite un optimo rendimiento en los servicios ofrecidos, pues se
tiene la capacidad para comunicarse con otras redes que no solo trabajen bajo IPv6,
sino con IPV4 o con las dos de manera simultanea, por lo menos mientras se realiza
el proceso de migracion donde se debe asegurar la coexistencia de las dos
versiones.

En este proyecto se disefia un plan de transicién del protocolo IPv4 a IPv6 en redes
de datos teniendo en cuenta los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (Min TIC), a través de tres pasos bien definidos,
primero, la elaboracion y validacion del inventario de hardware y software en la
entidad. Segundo, el desarrollo de un plan diagnéstico de la infraestructura de red
sobre la que se trabaja. Tercero, un plan de trabajo que describa el paso a paso a
seqguir en el proceso de adopcion de IPv6. Todo esto con base en la informacion y
necesidades existentes en la Alcaldia de Fusagasugd, entidad tomada como
referencia en el desarrollo de las actividades planteadas. [1]

El proceso sugerido por el Min TIC para el desarrollo de la etapa de planificacion en
la transicion a IPv6 permite a la entidad tener una mirada holistica de la
infraestructura de red interna y saber qué tan preparada se encuentra para realizar la
migracion, determinando el porcentaje de compatibilidad de hardware y software con
el nuevo protocolo, conociendo cuéles son las necesidades y cambios importantes a
realizar antes de empezar con el proceso y definir un previo plan de trabajo que
permita organizar las actividades especificas, objetivos y responsables para cada
una de ellas; de esta manera, la guia entregada por el Min TIC ayuda a definir el
primer paso en el proceso de transicién.
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Introduccioén

El Protocolo de Internet (IP por sus siglas en inglés) es un conjunto de reglas para
las comunicaciones de datos digitales, su objetivo principal es la transmision de
bloques de datos entre fuentes y destinos que son computadores conectados a la red
e identificados por direcciones de longitud fija. Dichas etiquetas utilizadas por el
protocolo IP son llamadas formalmente direcciones IP y se representan con un
conjunto de numeros asignados a cada dispositivo que pertenece a una red de datos;
las direcciones IP no son siempre las mismas para cada equipo, puede que se
asigne una diferente cada vez que el mismo dispositivo se conecta a la red, de esta
manera son llamadas direcciones IP dinamicas; por el contrario, si es necesario que
la etiqueta sea siempre la misma se llama IP fija. [2]

Los sistemas de Internet se basan en protocolos que permiten compartir informacion
entre dispositivos, para esto, actualmente se utiliza en la mayoria de los casos el
Protocolo de Internet versién 4 (IPv4, por sus siglas en inglés). Este protocolo
dispone aproximadamente de 40 millones de direcciones IP muchas de las cuales ya
se ocuparon [3] [4]. Por ello, alrededor de los afios 90 el Grupo de Trabajo de
Ingenieria de Internet (IETF, por sus siglas en inglés) desarrollo el Protocolo de
Internet versién 6 (IPv6, por sus siglas en inglés), el cual dispone de mas o menos
340 billones de direcciones IP [5].

Como el agotamiento de direcciones IP es un problema que aqueja a todos los
paises del mundo, se han venido desarrollando planes de implementacion por parte
de los entes gubernamentales pertinentes; en Colombia, por ejemplo, la migracién a
IPv6 ha sido promovida por parte del Min TIC a través de la Circular 002 de 2011
denominada: circular para la promocion de la adopcion del IPv6 en Colombia [6].
De acuerdo con esto, las organizaciones en calidad de entidades publicas se ven en
la necesidad de iniciar con el proceso de migracion de IPv4 a IPv6.

En este documento se presenta una propuesta para la planeacion de la transicion del
protocolo de Internet, contemplando Unicamente las fases de diagndstico y
planeacién descritas en el documento denominado: guia para la transicién a IPv6
en Colombia. [1]
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1. El problema

1.1. Planteamiento del problema

El creciente uso de la tecnologia ha hecho que se incrementen las comunicaciones a
través de redes de datos, segun el Min TIC, se han registrado decenas de millones
de nuevos usuarios en Internet en los ultimos afios; o que ha generado que sea
mayor la demanda de direcciones IP requeridas, tanto asi, que desde los afios 90 ha
nacido la preocupacion por el agotamiento de las direcciones IP que funcionan bajo
el protocolo IPv4. [4]

Tan sélo en Latinoamérica, segun el Registro de Direcciones de Internet para
América Latina y el Caribe (LACNIC), en el 2014 la provisién de direcciones IPv4
para la region se agotd y comenzaron a regir politicas restrictivas para la entrega de
direcciones IPv4 en el continente. Ademas, entran en vigor las politicas de
"agotamiento gradual" y "nuevos miembros" que establecen modificaciones en los
procedimientos y requerimientos para la entrega de recursos IPv4 [7]. También se
activa la politica de "Transferencias de bloques IPv4 dentro de la region LACNIC”
gue habilita y regula la transferencia de recursos entre entidades de la region. [8]

Para dar solucion a esto, en los afios 90 el IETF decide adoptar el nuevo protocolo
IPv6, cuya principal caracteristica es brindar un elevado niumero de direcciones IP
que garantice la suficiencia para cubrir los requerimientos de las nuevas tecnologias.
Este nuevo protocolo se plantea como una solucion definitiva a largo plazo, pues se
propone una adopcion paulatina de IPv6 en coexistencia con IPv4, lo que facilitaria a
prestadores de servicios de Internet, empresas, universidades, hogares y otros
usuarios no interrumpir su servicio ni alterar su infraestructura de red. [9]
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1.2. Objetivos
1.2.1. Objetivo general

Disefiar el plan de transicién del protocolo IPv4 a IPv6 en redes de datos, acorde a
los lineamientos del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones (Min TIC).

1.2.2. Objetivos especificos:
» Elaborar y validar el inventario de activos de informacion.
» Analizar y desarrollar el plan de diagnéstico.

» Generar el plan de trabajo para la adopcion del protocolo IPv6.

1.3. Justificacion

La migracion hacia IPv6 es un proceso que han venido promoviendo en diferentes
paises los entes gubernamentales encargados del tema, en Colombia el Min TIC, en
Ecuador el Ministerio de Telecomunicaciones y Sociedad de la Informacién, en
Argentina el Ministerio de Comunicaciones, entre otros. El trabajo realizado se
enfoca en la creacion de politicas y directrices para hacer que entidades publicas
realicen el proceso de migracién con un minimo de afectacién en la operacion de sus
sistemas TIC y en un tiempo prudencial. En Colombia, el Min TIC, a través de la
circular para la promocion de la adopcion del IPv6 en Colombia, indica que el pais
debe generar un entorno propicio que garantice la transicién a IPv6 para el desarrollo
de la sociedad de la informacién, la conectividad digital, la solidez y firmeza de los
servicios digitales y la apropiacion de las TIC. Por ello, es importante que entidades
del estado inicien las fases de diagnéstico y planificacion de la transicion; pues
negarse a la actualizacion del protocolo IPv4 implicaria evitar el continuado
crecimiento de Internet, paralizar la innovacion, realizar inversiones inadecuadas,
impedir el desarrollo del Internet de las cosas en el pais, dificultar el crecimiento de la
seguridad y proteccion de la red, limitar el uso de algunos servicios y aplicaciones,
entre otras cosas. [10]
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El protocolo IPv6 no solo permitirda que un mayor numero de usuarios tenga
conectividad, sino que hard mas seguro el trafico que circula en la red a través de
Ipsec, protocolo de cifrado y autenticacion que forma parte integral de IPv6 e incluye
control de acceso, integridad sin conexidon, autenticacion de origen de datos y
confidencialidad a través de cifrado. [11]

1.4. Alcances y limitaciones

Este proyecto busca proponer un “plan para la transicion” de IPv4 a IPv6 en redes
de datos, teniendo en cuenta las instrucciones brindadas por Min TIC en la “Guia de
transicion de IPv4 a IPv6 para Colombia” y sus directrices especificas al momento de
hacer la planeacion de la transicion en la entidad; segun esta guia, se deben realizar
actividades concretas para obtener un plan de diagnéstico que incluya el inventario
de activos de informacion, un informe de la infraestructura de red de comunicaciones
y sugerencias con respecto a los dispositivos que no soportan el nuevo protocolo,
ademas de una propuesta con el plan del proceso de transicion.

Se crea un documento estdndar que pueda ser aplicado a cualquier institucion
interesada en utilizar la normatividad emitida por Min TIC para el proceso de
transicion a IPv6, vale la pena mencionar que el presente documento se limita al
desarrollo de la fase de planeacién de la migracion a IPv6, lo que implica que no
habr& descrito ningun proceso que tenga que ver con el disefio de la red necesaria
para la migracion o con la implementacién del nuevo protocolo. Todo esto con base
en la informacion y necesidades presentes en la red de datos de la Alcaldia de
Fusagasuga, entidad en donde se desarrolla la primera fase del plan de transicion a
IPv6.
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2. Marco teérico

2.1. Antecedentes

La transicion a IPv6 ha sido impulsada por el Min TIC con la publicacion de la
Circular para la promocion de la adopcién del IPv6 en Colombia en el afio 2011,
desde entonces se ha liderado un proceso de acompafiamiento a entidades
publicas en cada una de las etapas del proceso de migracion. A pesar de la
escaza documentacion de este tipo de procesos realizados con el Min TIC, se
encuentra evidencia de transiciones a IPv6 realizados de manera autbnoma en
diversas instituciones educativas y otras organizaciones particulares. Se toman
como referencia cuatro monografias, que, por su contenido similar al propuesto
en la guia de transicién, son de importancia para este proyecto.

2.1.1. “Disefio de la transicién del protocolo ipv4 hacia ipv6 en la agencia
colombiana para la reintegracion- ACR con base en consideraciones de
seguridad en implementacion de ipv6.” Diego Ferney Ramirez Pulido, Jaime
Guzman Pantoja, Jesus Alirio Beltran Diaz. [12]

Se propone la transicion a IPv6 en la ACR basandose en lineamientos dados
por Gobierno En Linea (GEL 3.0), por Min TIC en la Circular 002 del 6 de Julio
de 2011 y en la “Guia de transicion de |IPv4 a IPv6 para Colombia.” De acuerdo
con esto, se realizan paso a paso las sugerencias propuestas en los
documentos ya mencionados, es decir, se hace un plan diagnéstico y seguido
se propone una estrategia para llevar a cabo la transicién.

Durante el diagndstico se hizo un inventario de hardware y software dentro de la
entidad y se sugiere seguir la Metodologia de Diagnéstico COBIT; por otra
parte, la estrategia propuesta para la implementacion esta desglosada en cuatro
etapas, recolecciéon de informacion, analisis de la misma para establecer
prioridades, adopcion de requerimientos en cuanto a indicadores de gestion,
actualizaciones, capacitacion y sensibilizaciéon a funcionarios, por altimo una
etapa de auditoria para revisar la efectividad del proceso de transicion.

Finalmente se concluye que el proceso de transicion permitira que se trabajen a
la par el protocolo version 4 y el protocolo versién 6, lo que no afectara de
manera abrupta los procesos cotidianos en la ACR. Por otra parte, se
recomienda ir realizando una transicion parcial, diseflar un segmento de red
para realizar pruebas y asi evitar problemas en aplicaciones criticas de la
entidad.
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2.1.2. “Propuesta de disefio para la transicion del protocolo de Internet version 4
(IPv4) al protocolo de Internet versién 6 (IPv6) en la empresa MARKET MIX S.A.S.
Leidy Jesneth Melo Moreno. [13]

Se desarrolla un modelo para la migracion de los protocolos de Internet, de IPv4
a IPv6, que sirva de guia para las personas que pretendan desarrollar este
proceso dentro de una PYME (Pequeia y Mediana Empresa); teniendo en
cuenta el andlisis y la propuesta de una estrategia basados en la operatividad y
necesidades la empresa MARKET MIX S.A.S.

Como primer paso se realiza la recoleccion de informacion que tenga relacion
con IPv4 dentro de la entidad, para ello se revisa la topologia y el diagrama
l6gico de la red de comunicaciones; seguido a ello se muestra la metodologia
para la transicion dividida en cuatro fases. La primera hace referencia a la
investigacion sobre informacion existente del tema, la segunda implica el disefio
general del sistema, teniendo en cuenta protocolos de enrutamiento y otros
aspectos técnicos; la siguiente fase involucra la revision de requisitos de
arquitectura y la identificacién de los recursos que dependen de IPv4; la Gltima
fase es la adquisicion de hardware y software, el formato general de la interfaz,
el modelo propuesto para la infraestructura y la adquisicién de un bloque de
direcciones IPV6.

Finalmente, se proponen las metodologias DOUBLE STACK y TUNELIZACION,
de esta manera se asegura la coexistencia de los dos protocolos y se asegura
que fluya trafico en las dos direcciones.

2.1.3. “Plan de transicion del protocolo de red IPv4 a IPv6 en la Universidad
Industrial de Santander.” Edwin Rolando Camargo Acevedo. [14]

Se sugiere un plan de accién para que la red de comunicaciones de la UIS
realice el proceso de transicion de IPv4 a IPv6; para ello se desglosan unos
items especificos que se deben tener en cuenta a la hora de examinar la
situacion actual de la red, ademas de los requerimientos a la hora de realizar la
migracion.

En este caso se empieza analizando la estructura fisica de la red, su diagrama
esquematico, el o los proveedores de acceso, los sistemas operativos con los
gue trabajan todos los equipos de la universidad y los sistemas de informacion.
Asi mismo, se examinan ventajas y limitaciones en el desempefio actual de la
red, qué tan homogénea y compatible es la red con el nuevo protocolo; ademas
se determinan los requisitos en cuestion de personal, tiempo, hardware,
sistemas operativos y aplicaciones; todo ello teniendo en cuenta los escenarios
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en los que se dard el proceso de migracién, en este caso PILA DUAL,
TUNELES e IPv6 NATIVO, con ayuda y asesoria de las redes de alta velocidad
con la que la UIS cuenta, como UNIRED, RENATA y CLARA.

De acuerdo con lo anterior se concluye que el proceso de transicién a IPv6 en
la UIS se puede empezar de manera satisfactoria ya que la institucion esta en
condiciones propicias para adoptar el nuevo protocolo, pese a eso se debe
entender que ésta es una labor lenta y compleja que debe verse como un
proceso evolutivo en el que se presentan situaciones adversas y se requiere
una pequefia inversion econdmica que puede verse reflejada en nuevos equipos
y el personal adecuado para la implementacion.

2.1.4. “Propuesta de un plan de implementacion para la migracion a IPv6 en la
red de la Universidad Politécnica Salesiana sede Cuenca-Ecuador’ Dennys
Xavier Landy Rivera. [15]

El objetivo de la propuesta es realizar un analisis de los mecanismos vy
requerimientos necesarios para llevar a cabo el proceso de transicion en la red
de datos de la universidad mencionada, para ello deciden estructurar cuatro
actividades concretas, analizar la situacion actual del cableado estructurado de
la red, investigar distintos mecanismos de transicion, analizar ventajas y
desventajas de la migracion y desarrollar el plan de implementacion para la
migracion de IPv4 a IPv6.

Se vieron necesarias acciones que ayudaran con el andlisis de la red existente
para poder plantear una solucion adecuada; de acuerdo con esto, se realiza el
levantamiento de informacion IPv4 de la red de la Universidad Politécnica, se
identifica la topologia de la red, el trafico en ella y la distribucidon del cableado.
Adicionalmente se revisa el diagrama logico, las caracteristicas de los equipos
de cdmputo y comunicaciones y se examina si soportan o no el nuevo protocolo.
Después de identificar y caracterizar la red se disefia la solucién para la
transicién a IPv6 haciendo revision de las metodologias de implementacion,
simulando cada una de éstas, y analizando el enrutamiento mas adecuado de
acuerdo con las caracteristicas de la red, se plantean varios escenarios en los
gue se puede adoptar el nuevo protocolo y se estudian ventajas y desventajas
de cada uno.

Finalmente, se desarrolla el plan de implementacion, tal vez este resulta ser el mas
importante item, pues se brinda una detallada guia con el paso a paso en la
implementacion de la transicion, se realiza un cronograma estricto con cada actividad
gue hace parte de las estrategias nombradas anteriormente y se establece un plan
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de contingencia para evitar y asumir posibles dificultades en el proceso de migracion.
De esta manera se llega a concluir que el proceso de implementacion se podria
realizar en la universidad Politécnica ya que la red por completo soportaba el nuevo
protocolo, sin embargo, se recomienda hacer un analisis preciso del costo monetario
que puede acarrear la transicion, pues el nuevo protocolo exige personas
capacitadas en el tema, ademas de realizar capacitaciones a todo el personal de la
universidad.

2.2. Fundamentos tedricos

2.2.1. Red de datos

También Illamada red de computadoras, red de comunicaciones o red
informética, es el conjunto de elementos de hardware y software informatico
conectados a través de dispositivos fisicos que permitan el envio y la recepcion
de datos con el fin de compartir informacion, recursos y servicios. De acuerdo
con el alcance de transmisién de los datos, puede ser red de area local o LAN,
red de area metropolitana o MAN, red de area extensa o WAN, entre otras. Por
otra parte, algunas clases de redes de datos de acuerdo con su topologia o
disefio, pueden ser la red en anillo, arbol, estrella, malla y bus, como se ve en la
Figura 1. [16]

Topologia en anillo Topologia en arbol Topologia en estrella

£

Topologia en malla completa
ﬂ-

Figura 1. Topologias comunes en redes de datos. Tomada y modificada de
http://webdelprofesor.ula.ve/ingenieria/gilberto/redes/02_introduccion.pdf
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2.2.2. Protocolo de Internet version 4 o IPv4

Sistema de identificacion que se utiliza en Internet para enviar informacion entre
dispositivos, la cuarta es la version mas utilizada del protocolo. Este asigna una
serie de cuatro numeros, cada uno de ellos comprendido entre 0 y 255, por lo
tanto, cada direccion es de 32 bits y soOlo permite aproximadamente 4.000
millones de direcciones unicas, las cuales entraron en proceso de agotamiento
desde hace varios afos. [3]

2.2.3. Protocolo de Internet version 6 o IPv6

Protocolo de Internet de ultima generacion, disefiado en los afios 90 por el IETF
para sustituir a IPv4. A diferencia de la anterior versidn, en esta las direcciones
se componen de 128 bits, lo que permite la existencia de aproximadamente 340
billones de direcciones IP Unicas. [5]

2.2.4. Direcciones IPv6

Las direcciones IPv6 tienen un tamafo de 128 bits, distribuidos en ocho campos de
dieciséis bits representados por cuatro numeros hexadecimales cada uno y
separados por dos puntos. En la figura 2 se puede observar el formato de una
direccion IPv6, los cuarenta y ocho primeros bits, es decir, los tres primeros campos
contienen el prefijo de sitio, éste describe la topologia publica y es el segmento que
suelen asignar al sitio los ISP o RIR (Registro Regional de Internet). Los siguientes
dieciséis bits lo ocupa el ID de subred y describe la topologia privada, es asignado
por el administrador de la red. Los ultimos sesenta y cuatro bits, o cuatro campos de
la derecha, contienen el ID de interfaz y se puede configurar manual o
automaticamente.

XeXo XX X X:X:X
T ! . T
Prefijo 1D
de interfaz
ID
de subred

J

Ejemplo:
2001:0db8:3¢4d:0015:0000:0000:1a2f:1a2b
L | L : |
Prefijo 1D ID
de sitio  de subred de interfaz

Figura 2. Formato bésico de una direccion IPv6. Tomado de https://docs.oracle.com/cd/E19957-01/820-
2981/ipv6-overview-10/index.html

23



2.2.4.1. Clases de direcciones IPv6

» Direcciones de unidifusion.

Identifica una interfaz de un solo nodo. Pueden ser de unidifusion global, de
transicion o local de vinculo, las primeras son globalmente exclusivas de Internet y
en IPv4 serian las mismas IP publicas; las direcciones de transicion son las que
llevan incrustadas en ellas una direccion IPv4 con el fin de facilitar técnicas de
migracion como los taneles en el proceso de transicion; finalmente, las direcciones
locales de vinculo se utilizan en las relaciones de red local, no son validas ni se
reconocen fuera del &mbito corporativo u organizativo, en IPv4 equivaldrian a las IP
privadas.

» Direcciones de multidifusion.

Identifica un grupo de interfaces, en general en nodos distintos. Los paquetes que se
envian a una direccion multidifusién se dirigen a todos los miembros del grupo de
multidifusion.

» Direcciones de difusion por proximidad.

Identifica un grupo de interfaces, en general en nodos distintos. Los paquetes que se
envian a una direccion de difusién por proximidad se dirigen al nodo de miembros del
grupo de difusién que se encuentre mas cerca del remitente. [17]

2.2.5. Plan de direccionamiento IPv6

El plan de direccionamiento para IPv6 es bastante similar al realizado en una red con
IPv4, a diferencia que para hacer la segmentacion se utilizan especificamente los 16
bits del campo de subred, es decir, todo el cuarto “hexteto” (en IPv6 es el término no
oficial que se utiliza para referirse a un segmento de 16 bits o cuatro valores
hexadecimales), de la direccion asignada por el ISP, ademéas se debe tener en
cuenta, por recomendacion del RFC 4291, que las subredes cuenten con mascara
64. A continuacion se desarrolla un ejemplo de segmentacién en IPv6 para aclarar el
procedimiento a seguir: [18]

Una compafia nacional desea segmentar su red IPv6 con direccion asignada por el
ISP 2001:B36A:C2FE:: /48; la compaiiia cuenta con Oficinas en 20 ciudades del
pais, en cada ciudad hay 10 oficinas y cada una de ellas tiene maximo 11
departamentos.

Para designar los prefijos por ciudad, oficina y departamento se debe recordar que la
segmentacion se realiza con los bits del cuarto “hexteto”, es decir:

2001:B36A:C2FE:0000:0000:0000:0000:0000
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Tabla 1. Estructura direccion IPv6. *

2001:B36A:C2FE: Representacion del prefijo asignado por el ISP (/48).

0000: Hexteto usado para segmentar (16 bits)

0000:0000:0000:0000 | Identificador de host.

= Designacion de prefijos para cada ciudad.

Para 20 ciudades se necesitan 5 bits, 2"5=32 ciudades. Solo interesan prefijos para
20 ciudades, los demas quedan para futuro crecimiento. Se recomienda que cuando
se realice la segmentacion en IPv6 no se tomen bits individuales de un paquete, sino
gue se tome el paquete de bits completo, esto para evitar que el proceso se vuelva
muy complejo.

Tabla 2. Bits en cada paquete de datos. *

Paquete 1 Paquete 2 | Paquete 3 Paquete 4
1111 10000 0000 0000

Lo que significa que en realidad se tienen 278=256 prefijos para diferentes 256
ciudades. De acuerdo con esto, el prefijo seria: 48+8= /56, porque se usan completos
los paquetes 1y 2 y los segmentos de red para las ciudades quedaria de la siguiente
manera:
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Tabla 3. Segmentos de red por Ciudad. *

Nro. Ciudad Segmento de red.
1 2001:B36A:C2FE:0000::/56
2 2001:B36A:C2FE:1000::/56
3 2001:B36A:C2FE:2000::/56
4 2001:B36A:C2FE:3000::/56
5 2001:B36A:C2FE:4000::/56
6
7
8
9

2001:B36A:C2FE:5000::/56
2001:B36A:C2FE:6000::/56
2001:B36A:C2FE:7000::/56
2001:B36A:C2FE:8000::/56

10 2001:B36A:C2FE:9000::/56
11 2001:B36A:C2FE:A000::/56
12 2001:B36A:C2FE:B000::/56
13 2001:B36A:C2FE:C000::/56
14 2001:B36A:C2FE:D000::/56
15 2001:B36A:C2FE:E000::/56
16 2001:B36A:C2FE:F000::/56
17 2001:B36A:C2FE:0100::/56
18 2001:B36A:C2FE:0200::/56
19 2001:B36A:C2FE:0300::/56
20 2001:B36A:C2FE:0400::/56

» Designacion de prefijos para cada oficina:
Como son 10 oficinas por ciudad se debe usar para esta tarea el tercer paquete de
bits, ya que los dos primero estan siendo usados para las ciudades.

Para 10 oficinas se necesitan 4 bits, 2*4=16 oficinas, de acuerdo con esto, el prefijo
para los segmentos de cada oficina seria: 56+4= /60 y la distribucion para las oficinas
de las ciudades 1y 2 seria la siguiente:
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Tabla 4. Segmentos de red por oficinas en la Ciudad 1. *.

'\éghggglf)a Segmento de red.
2001:B36A:C2FE:0000::/60
2001:B36A:C2FE:0010::/60
2001:B36A:C2FE:0020::/60
2001:B36A:C2FE:0030::/60
2001:B36A:C2FE:0040::/60
2001:B36A:C2FE:0050::/60
2001:B36A:C2FE:0060::/60
2001:B36A:C2FE:0070::/60
2001:B36A:C2FE:0080::/60

2001:B36A:C2FE:0090::/60

Boo~NouhswNnpk

Tabla 5. Segmentos de red por oficinas en la Ciudad 2. *

I\érgm(d);lglg)a Segmento de red.
2001:B36A:C2FE:1000::/60
2001:B36A:C2FE:1010::/60
2001:B36A:C2FE:1020::/60
2001:B36A:C2FE:1030::/60
2001:B36A:C2FE:1040::/60
2001:B36A:C2FE:1050::/60
2001:B36A:C2FE:1060::/60
2001:B36A:C2FE:1070::/60
2001:B36A:C2FE:1080::/60
2001:B36A:C2FE:1090::/60

Bloo~ooswnk

» Designacion de prefijos para cada departamento:

Para este requerimiento no es necesario realizar ningun célculo porque la
recomendacion es que cada subred debe tener un /64. De igual manera, para los 11
departamentos seria, 2°"4=16 departamentos, teniendo en cuenta tomar por completo
el paquete de bits, por ello cada departamento tendra un prefijo /64 (60+4). A
continuacion, se pueden ver los segmentos de red asignados a los 11 departamentos
de la Oficina 1 en la Ciudad 1:
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Tabla 6. Segmentos de red por departamentos de la oficina 1 en la Ciudad 1. *

Nro. Segmento de red.
Departamento

2001:B36A:C2FE:0000::/64
2001:B36A:C2FE:0001::/64
2001:B36A:C2FE:0002::/64
2001:B36A:C2FE:0003::/64
2001:B36A:C2FE:0004::/64
2001:B36A:C2FE:0005::/64
2001:B36A:C2FE:0006::/64
2001:B36A:C2FE:0007::/64
2001:B36A:C2FE:0008::/64
2001:B36A:C2FE:0009::/64
2001:B36A:C2FE:000A::/64

=
N ©0©o~NoalwNek

2.2.5.1. Numeracioén de servidores

Para escoger el identificador de interfaz dentro de la red LAN que le corresponde a
cada servidor se realiza generalmente numeracion estatica. La razon es apuntar a la
maxima disponibilidad y evitar tener que realizar cambios ante problemas con la
direcciéon de red. En el momento de escoger la direccion IPv6 estatica a utilizar para
un servidor se debe escoger una direccion fécil de recordar, como por ejemplo
2001:B36A:C2FE::1, esta opcioén facilita la operacién pues hace mas facil el analisis
de problemas ya que el espacio IPv6 es muy extenso Yy realizar barridos para buscar
direcciones validas en forma bruta o secuencial puede llevar un tiempo muy largo a
menos que se cuente con registros de DNS. Por lo tanto, si un servidor tiene su
registro en el DNS accesible publicamente, es menos importante utilizar direcciones
aleatorias. [19]

2.2.5.2. Numeracion de computadores.

Para la numeracién de terminales existen tres opciones que un administrador de red
debe analizar:

= Numeracion manual. En este caso se debe numerar manualmente cada una
de las terminales.

= Numeracion automatica sin estado o sin servidor (“stateless” o “serverless”)
utilizando el mecanismo “anuncios de encaminadores” (o “route
advertisements”). Este mecanismo utiliza paquetes ICMPv6 y grupos de
multicast locales a la interfaz. A través de este mecanismo se puede
configurar la direccién IPv6, la longitud del prefijo y la ruta por defecto. Estas
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configuraciones se implementan en DHCPV6, particularmente a través de la
opcién sin estado (“stateless configuration”). Al no mantener estados, el
administrador de la red no tendra control sobre cuéales son las terminales que
se conectan a la red IPv6. Cualquiera con acceso al medio comun tendra
acceso.

= Numeracién automatica con estados (“stateful”’). En este caso la configuracién
de la direccion IPv6 se hace a través de DHCPv6 igualmente que con IPv4.
De esta forma es posible definir un pool de direcciones o incluso asignar
direcciones particulares para cada terminal. Utilizando DHCPv6 en su
configuracion con estados es posible realizar un control de acceso mas
estricto. Un pardmetro que no se obtiene aun por parte de DHCPV6 es la ruta
por defecto, por esto, aun cuando se utiliza DHCPv6 en modo con estados, es
necesario utilizar el mecanismo de anuncio de encaminadores para obtener la
ruta por defecto. [19]

2.2.6. Politicas de enrutamiento IPv6

El plan de enrutamiento para IPv6 no debe variar en demasia sobre lo que ya se
hace en IPv4. En general para una empresa tiene sentido que en IPv6 se mantenga
la misma topologia que en IPv4, pues el mantener dos topologias significaria
incrementar el costo de operacion del encaminamiento de la red y el aumento de
incidentes.

Las opciones de enrutamiento en IPv6 son:
. Enrutamiento estético.

. Enrutamiento dinamico, en éste existen distintas categorias, como protocolos
de vector distancia 6 RIPNG (RIP Next Generation), protocolos de vector camino
(“path vector”) 6 BGPv4 y protocolos de estado de enlaces: ISIS o u OSPFv3.

Con todas estas opciones, se debe considerar especialmente el enrutamiento ya
existente en la compafia. En caso de estar utilizando OSPFv2 para la red IPv4, tiene
sentido utilizar OSPFv3 en IPv6, al igual que utilizar BGPv4 para el encaminamiento
externo. En caso de utilizar direccionamiento estatico para IPv4, se puede utilizar las
mismas configuraciones para IPv6.
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Si es posible evitar el uso de RIPNG, se evitarian tiempos de convergencia largos y
problemas de conocimiento parcial de topologia. También el uso de RIPNG
imposibilita el uso de técnicas modernas de ingenieria de trafico. [19]

2.2.7. Mecanismos de transicion.

La version 6 del Protocolo de Internet ha sido disefiada para que su implementacion
se realice en coexistencia con IPv4. A continuacion, se describen algunas de las
principales categorias de mecanismos que facilitarian dicha migracién; estos pueden
ser utilizados solos o en combinacién y la migracion puede ser realizada paso a
paso, comenzando con un solo nodo, de igual manera puede darse el caso en el que
la red completa sea migrada a IPv6 mientras que el proveedor de servicios siga
utilizando IPv4, o puede darse el caso contrario.

2.2.7.1. Doble pila.

Tanto en nodos como en enrutadores se tendrd un soporte IPv4 e IPv6, por lo tanto,
tienen la habilidad de enviar y recibir paguetes de los dos protocolos. Un nodo
trabajando con este mecanismo puede operar de las siguientes maneras:

* Con la pila IPv4 habilitada pero la pila IPv6 deshabilitada.
* Con la pila IPv6 habilitada pero la pila IPv4 deshabilitada.
* Con las dos pilas habilitadas.

La desventaja de este mecanismo es que necesita tener tablas de enrutamiento y
soporte para ambos protocolos. [20]

2.2.7.2. TUneles.

Por medio de este mecanismo se utiliza la infraestructura de enrutamiento IPv4 para
llevar los paquetes IPv6, hasta que toda la infraestructura se encuentre con el nuevo
protocolo.

Cada tunel puede ser implementado de diferente manera:

. Enrutador a enrutador. Los enrutadores IPv6/IPv4 interconectados por una
infraestructura IPv4 pueden tunelizar paquetes IPv6 entre ellos.
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. Host a enrutador: Los host IPv6/IPv4 pueden tunelizar paquetes IPv6 a un
enrutador IPv6/IPv4 por medio de una infraestructura IPv4.

. Host a host. Los host IPv6/IPv4 que estan conectados por una infraestructura
IPv4 pueden tunelizar paquetes IPv6 entre ellos mismos.

. Enrutador a host. Los enrutadores IPv6/IPv4 pueden tunelizar hacia sus
destinos finales que son host IPv6/IPv4. [20]
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3. Diseio metodoldgico

3.1. Metodologia

La metodologia utilizada es el ciclo continuo PDCA, o en espafiol PHVA,
normalmente este proceso se utiliza en procedimientos técnicos y gerenciales para
hacer cumplir los requisitos de calidad de una empresa ya que permite el
mantenimiento y mejora continua dentro de cualquier organizacion.

METODOLOGIA PHVA

Definir:
-Objetivos -Alcance.
-Linea de accion.

Conocer |a infraestructura de red de datos

de |a entidad.
-Actualizar y mantener el
Inventario de activos.
-Disefiar plan de diagndstico.
. -Identificar €l disefio actual
Transicién a IPvb de lared.

-Entrega de la propuesta
de transicion a IPvE a 1a
entidad

en redes de datos. -Generar plan de transicién a
IPv&.
-validar el estado actual del
— hardware, software y los
servicios.

-Revision constante del proyecto
-Ficha de seguimiento al cronograma.
-Confrontacion de entregables y
objetivos.

Figura 3. Fases del ciclo PHVA en la transicion a IPv6. *

En la figura 3 se pueden observar las actividades generales determinadas en el
proceso de planeacién de la transicion a IPv6, teniendo en cuenta que mas adelante
se desglosaria cada una de ellas en el cronograma de actividades, siempre
definiendo las fases de Planear, Hacer, Verificar y Actuar.

La aplicacion de la metodologia PHVA en el plan de transicion a IPv6 en redes de
datos se fundamenta en la mejora continua de servicios a través de un proceso
ciclico en el que se establecen las fases de Planear, Hacer, Verificar y Actuar; lo que
haria que el proceso de migracién tenga una mayor efectividad al realizarse la
revision de las actividades que se planearon de acuerdo con la definicion previa del
problema y los objetivos a alcanzar, para finalmente dar una soluciéon concreta y
mejorada.
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4. Actividades

41. Inventario de activos informaticos Alcaldia de
Fusagasuga

El proceso de recoleccion de la informacion necesaria en el inventario de hardware y
software se realiza en cada una de las dependencias del Centro Administrativo de
Fusagasuga y oficinas externas; de manera consecutiva se organiza la informacion
de acuerdo con las plantillas sugeridas por el Min TIC en la “Guia de transiciéon de
IPv4d a IPv6 para Colombia”, con base en esto, se establece la informacion
concerniente a EQUIPOS DE COMPUTO, EQUIPOS DE COMUNICACION,
SERVIDORES, APLICATIVOS Y EQUIPOS DE IMPRESION, teniendo en cuenta
que se agrega la plantilla que ayude en la descripcion de los equipos de impresion,
pues es notoria la importancia de éstos en la red de datos de la entidad, debido a su
uso en actividades cotidianas.

4.1.1. Equipos de coOmputo

La tabla 7 es un ejemplo de la plantilla utilizada para organizar la informacién
correspondiente a los equipos de computo en el inventario de activos informaticos de
la Alcaldia de Fusagasuga.

Tabla 7. Plantilla inventario Equipos de Computo. *

TAMARN FABRICANT TAMARN
DEPENDE CLASE SISTEMA i
NOMBRE MARC o E o VERSION SOPORTE
N° NCIA U EQUIPO PROCESAD OPERATIVO ROL
USUARIO A MEMORI PROCESAD DISCO X P IPV6
OFICINA OR Y VERSION
A OR DURO
PISO 1
OFICINA PC WINDOWS 8
JOHN HP ) USUARI
1 DE ESCRITO 8GB INTEL i5 1TB PROFESSION 4 S|
BONILLA 800G1 o
PROYECT RIO AL
os
PISO 1
CARLOS
OFICINA PC WINDOWS 8
ALBERTO HP USUARI
2 DE ESCRITO 8GB INTEL 15 1TB PROFESSION 4 S|
OVALLE 800G1 o
PROYECT RIO AL
BAUTISTA
os
PISO 1
OFICINA PC
NATALIA LENOV WINDOWS 10 | USUARI
3 DE ESCRITO 2GB INTEL PENTIUM 500 GB 4 S|
BERNAL 0C260 HOME o
PROYECT RIO
os

En ésta se condensa informacion técnica de cada equipo que ayuda a determinar
gué tan funcional es el computador, de acuerdo con las caracteristicas de memoria,
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disco duro y procesador; se agregan las casillas “Nombre Usuario, Dependencia y
Soporte IPv6” pues se ve la necesidad de tener clara la ubicacion de cada dispositivo
dentro de la organizacion y determinar si soporta o no el nuevo protocolo de Internet.

Descripciéon de cantidades y ubicacion de los equipos.

De acuerdo con la informacion recopilada con la plantilla descrita en la Tabla 7, la
entidad cuenta con 388 equipos de computo, de los cuales 75 son computadores de
escritorio y 313 portatiles, éstos tienen como fechas de adquisicion entre el afio 2005
y 2017, distribuidos en dependencias como se muestra a continuacion en la Tabla 8.

Tabla 8. Descripcion Equipos de Cémputo. *

EQUIPOS EQUIPOS EQUIPOS EQUIPOS
DEPENDENCIA ) DEPENDENCIA i
ESCRITORIO PORTATILES ESCRITORIO PORTATILES
Secretaria de
Despacho Alcalde 2 1 . 9 11
Gobierno
Secretaria de Planeacion 21 Secretaria de Salud 14
Secretaria de
Oficina de Proyectos 9 Agricultura y Medio 5 2
Ambiente
. Secretaria de
Secretaria de Infraestructura 10 . 10 3
Desarrollo Social
o Secretaria de
Oficina TIC 2 e 3
Desarrollo Econémico
Direccién de asuntos Secretaria de Cultura /
o o 15 1 o 32 42
juridicos y contratacion Biblioteca
Proteccion al
Secretaria General 6 . 2
consumidor
i ) Inspeccién Segunda
Secretaria de Hacienda 30 1 . 3
de Policia
Recursos Fisicos 3 Ediles 1
Oficina de Turismo Corregimientos 2 5
o Comisaria Segunda
Oficina Control Interno 3 1 - 2 1
de Familia
Direccién de Gestion ; Programacion )
Humana Econémica
. . Pendiente entrega
Ventanilla Correspondencia 4 . 109 7
(Equipos nuevos)
SISBEN 4
TOTAL 388

La entidad en el primer semestre del afio 2017 planea realizar un diagnostico de los
equipos antiguos con el propdsito de identificar cuales deben ser reportados al
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comité de bajas para determinar su destino final, debido al indice de obsolescencia
tecnoldgica basado en las fechas de adquisicion, caracteristicas técnicas, estado de
operacion y reporte de incidentes técnicos. Por consiguiente, la cantidad de equipos
de codmputo activos en la entidad tiende a disminuir.

Sistemas Operativos y versiones.

La mayoria de los equipos de cémputo cuenta con Sistema Operativo WINDOWS
con versiones XP PROFESSIONAL, VISTA PROFESSIONAL, VISTA BUSSINES,
VISTA HOME BASIC, 7 PROFESSIONAL, 7 HOME PREMIUM, 7 STUDENT, 8
PROFESSIONAL, 8.1 PROFESSIONAL, 10 PROFESSIONAL Y 10 HOME
PREMIUM; a continuacién en la Figura 4 se puede observar a detalle la cantidad de
equipos con cada una de las versiones.

m MACQOS SIERRA WINDOWS 10 mWINDOWS 8

BWINDOWS XP  ®mWINDOWS 7 HWINDOWS VISTA

Figura 4. Cantidad de equipos con las diferentes versiones de Sistemas Operativos. *

Se puede apreciar que mas de la mitad de los computadores tienen Sistemas
Operativos actuales como Windows 10, Widows 8 y Windows 7, sin embargo, aun
existe gran cantidad de equipos que trabajan bajo Windows XP, lo que se considera
una desventaja para la red de datos, debido a la obsolescencia de este Sistema
Operativo.

Soporte IPv6.

La mayoria de sistemas operativos desde el afio 2001 tienen soporte de IPv6. Es
cierto que en algunos casos, inicialmente no se trataba de un soporte “comercial’,
sino versiones de prueba, aunque se incorporaban a sistemas operativos de
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“produccion”. Tal es el caso del soporte de IPv6 en Windows 2000 e incluso en la
primera version de Windows XP, antes del lanzamiento del denominado Service
Pack 1 (SP1). Cada vez es mas frecuente que diversas plataformas o sistemas
operativos, no solo incorporen IPv6, sino que ademas sea activado por defecto por el
fabricante, sin requerir intervencion alguna por parte del usuario. [19]

Tedricamente, todos los equipos de codmputo de la Alcaldia de Fusagasuga soportan
IPv6, pues Microsoft implementd este protocolo desde la version Windows XP en
adelante, sin embargo, no todas las versiones traen activo este soporte, este tipo de
protocolo generalmente viene en las versiones PROFESSIONAL. En la mayoria de
equipos se debe realizar la activacion y configuracion de manera manual, una
referencia de como realizar este proceso se encuentra en [21]

La figura 5 muestra el porcentaje de computadores que soportan IPv6 y los que no,
de acuerdo con las caracteristicas del Sistema Operativo con el que trabajan.
Adicionalmente, los equipos con sistema Operativo Windows XP y Windows Vista
(34%), requieren de una actualizacion o en su defecto un cambio, ya que la vida util
de dichos equipos ya estaria caduca ademas que sus caracteristicas técnicas, como
memoria RAM y Disco Duro, los hacen equipos obsoletos.

REQUIERE
ACTUALIZACIO
N Y/O CAMBIO

34%

Figura 5. Descripcién soporte IPv6 en Equipos de Computo. *

Sugerencias para la transicion a IPv6.

Si bien todos los equipos existentes pueden estar en el proceso de transicion a IPv6,
se sugiere realizar actualizaciones y/o cambios en los equipos cuyas versiones sean
Windows XP o Windows Vista, pues son versiones desarrolladas hace una década o
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mas y probablemente presenten problemas con algunas configuraciones necesarias,
ademas, Microsoft ya no brinda ningun tipo de soporte para Windows XP, lo que
eventualmente puede presentar un gran inconveniente en el proceso de migracion a
IPV6.

La cantidad de equipos con sistema operativo Windows XP y Windows Vista no
supera el 35% del total, ademas el cambio de éstos no es necesario de manera
simultanea ni para el momento exacto en el que se empiece la migracion, ya que los
métodos de transicion lo posibilitan asi; debido a esto se hace factible el hecho de
reemplazar dichos dispositivos por nuevos equipos que cuenten con versiones
recientes de sistemas operativos Windows, Macintosh o Linux, que muy
probablemente no presentarian ninguna dificultad en la transicién.

4.1.2. Equipos de impresioén

A pesar de que la “Guia para la transicion a IPv6 en Colombia” no sugiere la
recoleccion de informacion concerniente a equipos de impresion, se disefia una
plantilla con los datos relevantes a la hora de determinar si dichos equipos soportan
el protocolo IPv6, pues la actividad cotidiana en la entidad requiere del buen
funcionamiento de éstos en la red.

Un ejemplo del uso de la plantilla del inventario para los equipos de impresion en la
entidad se puede ver a continuacion en la Tabla 9.

Tabla 9. Plantilla inventario Equipos de Impresién. *

TIPO DE
MARCA'Y IMPRESORA Y ANO VERSION SOPORTA
N° DEPENDENCIA . p
MODELO TECNOLOGIA ADQUISICION IP IPV6
UTILIZADA
HP LASER
COMISARIA IMPRESORA
JET PRO
1 SEGUNDA DE MUTIFUNCIONAL 28/12/2014 4 NO
MFPM521D
FAMILIA N TIPO LASER
COMISARIA IMRESORA
EPSON .
2 SEGUNDA DE L210 INYECCION DE 01/06/2014 4 NO
FAMILIA TINTA CONTINUA
HP LASER
IMPRESORA
JET PRO
3 EDILES MUTIFUNCIONAL 28/12/2014 4 NO
400 MFP
TIPO LASER
M425 DN
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En la entidad existen 50 impresoras y 34 multifuncionales con tecnologias de trabajo
descritas a continuacion.

B

MATRIZ DE INYECCION  INYECCION DE  INYECCION
PUNTOS TIMNTA TINTA TERMICA DE
COMTIMUA TINTA

45

35
30
25
20
15
10

Ln

Figura 6. Tecnologia de los Equipos de Impresién. *

En la figura 6 se puede ver que la mayoria de estos equipos trabajan con tecnologias
de impresion actuales como el método laser e inyeccién de tinta continua, si bien
éste mecanismo de trabajo no influye directamente para determinar si soporta 0 no
IPv6, si da un indicio de qué tan moderno es el software con el que trabajan.

Soporte IPv6.

Una vez analizadas las fichas técnicas de las impresoras, se encontré que
fabricantes como HP sefialan en ciertos modelos y tecnologias de impresoras laser
gue soportan IPv6, pero al consultar ingenieros de soporte de la Oficina TIC de la
Alcaldia de Fusagasuga se concluyd que en el software de administracion de la
impresora no se encuentra la opcién para habilitar y configurar el protocolo IPv6; por
tal razon se deduce que aun hace falta claridad en temas de implementacién del
protocolo por parte de los fabricantes para indicar al usuario final como se activa.

Por ello, ninguno de los equipos de impresion es compatible con IPv6, no existe el
soporte que permita configurar de manera automatica y/o manual el nuevo protocolo.
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Sugerencias para la transicion a IPv6.

A continuacién, se describen los equipos de impresion que se sugieren para la
entidad, teniendo en cuenta no solo el soporte IPv6, sino que sean equipos con
caracteristicas de impresion eficientes como la tecnologia y velocidad de trabajo, la
conexion hacia la red a través de WiFi, puertos y precios.

Tabla 10. Descripcion Equipos de Impresién sugeridos. *

Equipo Referencia Caracteristicas técnicas Precio.
Impresion laser.
Fotocopiadora, escaner y fax.
Velocidad: 38 ppm.
Conexion Ethernet LAN 10/100/1000 con IPv4 e IPv6.
USB 2.0 de alta velocidad.
Im HP Laserjet | Puerto USB para impresion directa.
presora . ) . . ,
Multifuncional Pro Servidor de impresién para la conexion a una red | $1'546.900
M426FDW | inalambrica.
Comunicacion de campo cercano (NFC) HP y WiFi Direct
para imprimir desde dispositivos moviles.
El fabricante proporciona informacioén en la siguiente URL
http://www.incheca.com/pdf/manual_usuario/hp_m426 m4
27.pdf
Impresion laser.
Fotocopiadora y escéner.
Velocidad: 43 ppm.
Conexion Ethernet LAN 10/100/1000 con IPv4 e IPv6.
Impresora HP Lasgrjet USB 2.0 de alta velocidad.
e Enterprise | Puerto USB de facil acceso. $6°057.900
Multifuncional i . T . . .
M527DN Accesorio de impresion inalambrica directa (Wi-Fi
Direct) y NFC (comunicaciones de campo cercano) HP
para la impresion desde dispositivos moviles.
El fabricante proporciona informacion en la siguiente URL
http://h10032.www1.hp.com/ctg/Manual/c04650566
Impresion laser.
Fotocopiadora, escaner y fax.
Velocidad: 47 ppm.
Puertos: USB 2.0 de alta velocidad (Tipo B). Gigabit
Impresora LEXMARK Ethernet (.10/%00/1_000). MarkNet interno  N8360 ’
Multifuncional | Cx725 DHE | 802-11b/g/n inaldmbrico, NFC. $8'595.746
Protocolo de soporte de red: TCP/IP IPv4, TCP/IP IPv6,
TCP, UDP.
El fabricante proporciona informacion en la siguiente URL
http://www.lexmark.com/es CO/products/mfp-
color/40C9501.shtml
Impresion laser.
Fotocopiadora, escaner y fax.
Velocidad: 60 ppm. ,
MLr}:iF;Lisc(i)c:ial I(':iélgoA SE Puertos: USB 2.0 de alta velocidad (Tipo B) $23 3; 4.53

Gigabit Ethernet (10/100/1000).
Dos puertos frontales USB 2.0 de alta velocidad (Tipo A).
MarkNet interno N8360 802.11b/g/n inalambrico, NFC.
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http://www.incheca.com/pdf/manual_usuario/hp_m426_m427.pdf
http://www.incheca.com/pdf/manual_usuario/hp_m426_m427.pdf
http://h10032.www1.hp.com/ctg/Manual/c04650566
http://www.lexmark.com/es_CO/products/mfp-color/40C9501.shtml
http://www.lexmark.com/es_CO/products/mfp-color/40C9501.shtml

Protocolo de soporte de red: TCP/IP IPv4, TCP/IP IPv6,
TCP, UDP.

El fabricante proporciona informacion en la siguiente URL
http://www.lexmark.com/es_CO/products/mfp-
color/42K0070.shtml

HP LaserJet

Impresion Laser.
Velocidad: 43 ppm.
Conexion Ethernet

Impresora. Enterprise LAN 10/100/1000 con. IPv4 y IPV6. $1°611.900
M506 DN USB 2.0 de alta \’/elloudad.
Puerto USB de f4cil acceso.
El fabricante proporciona informacion en la siguiente URL
http://h10032.www1.hp.com/ctg/Manual/c04648059
Impresion Laser.
Velocidad: 50 ppm.
Conexion Ethernet
LAN 10/100/1000 con IPv4 y IPv6.
USB 2.0 de alta velocidad.
HP Laserjet Puert.o USB de.fécil acceso. . o . .
Impresora. Enterprise Funcionalidad integrada de impresion inaldmbrica directa $2'706.900
M604 DN (WiFi Direct) y NFC (comunicacion de campo cercano) HP
para la impresion desde dispositivos
modviles.
Accesorio de servidor inaldmbrico para HP Jetdirect
2900nw para conectividad inalambrica.
El fabricante proporciona informacion en la siguiente URL
http://h10032.www1l.hp.com/ctg/Manual/c04479771
Impresion Laser.
Velocidad: 40 ppm.
Puertos: USB 2.0 de alta velocidad (Tipo B). Gigabit
Ethernet  (10/100/1000).  MarkNet interno  N8360
Impresora. LEXMARK | 802.11b/g/n inalambrico, NFC. $2'216.945
CS720DE | Protocolo de soporte de rEed: TCP/IP IPv4, AppleTalk™, '
TCP/IP IPv6, TCP, UDP.
El fabricante proporciona informacioén en la siguiente URL
http://www.lexmark.com/es CO/products/laser-
color/40C9100.shtml
Impresion Laser.
Velocidad: 60 ppm.
Puertos: USB 2.0 de alta velocidad (Tipo B). Gigabit
Ethernet (10/100/1000). MarkNet interno N8360
Impresora. LEXMARK 802.11b/g/n inalambrico, NFC. $4'499.555
CS820 DE Protocolo de soporte de red: TCP/IP IPv4, TCP/IP IPv6,
TCP, UDP.
El fabricante proporciona informacion en la siguiente URL
http://www.lexmark.com/es CO/products/laser-
color/21K0200.shtml
Cama plana, alimentador automatico de documentos
(ADF).
Resolucion de Hasta 600 dpi.
Escaner. HP ScanJet USB 2.0 y USB 3.0 (SuperSpeed), puerto de red Fast | $2'771.900

Pro 4500 fnl

Ethernet 10/100/1000Base-TX incorporado.
Protocolos de red admitidos: TCP/IP, IPv4, IPv6, servicios
web; Deteccion: Bonjour, deteccién de servicios web;
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Configuracion de IP: IPv4 (DHCP, Manual), IPv6
(DHCPvV6); Gestion: HTTPS, HTTP
El fabricante proporciona informacion en la siguiente URL

http://h20195.www2.hp.com/v2/GetPDF.aspx/4aa6-
3018ese.pdf

Escéner con alimentacion automética.
Resolucion de escaneado: 600 ppp x 600 ppp (horizontal x

vertical).
Epson Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T).
Escaner. WorkForce Protocolo compatible: TCP/IPv4, TCP/IPv6, DHCP, DNS, | $1'359.000
DS-520 SNMP, SLP, HTTP

El fabricante proporciona informacion en la siguiente URL

https://www.epson.es/products/scanners/business-
scanners/epson-workforce-ds-520n#specifications

4.1.3. Equipos de comunicacion

Para organizar la informacién necesaria de los equipos de comunicacion se adjunta
una casilla de “Ubicacion” a la plantilla sugerida por la Guia de transicién a IPv6,
ademas se eliminan las casillas de “Sistema Operativo” y “Rol”, pues es informacion
que no aplica a los equipos con los que cuenta la entidad. Siendo asi, la plantilla
utilizada queda como se puede ver en la Tabla 11.

Tabla 11. Plantilla Inventario Equipos de Comunicacion. *

° £ PUERTOS VERSION SOPORT
N EQUIPO | MARCA MODELO UBICACION ETHERNET P A IPV6
24 Fast Ethernet x
10/100Mbps.
2 Puertos Gigabit x
PISO 1
10/100/1000Mbps.
TREND TEG- OFICINA DE

1 | SWITCH NET 224WS CONTROL 2Xx lOOOBgse de 4 NO

ranura Mini-GBIC

INTERNO .
(compartidos con
puertos Gigabit 25-
26)
24 Fast Ethernet x
TEG- PISO 1 10/100Mbps.

TREND OFICINA DE 2 Puertos Gigabit x

2 | SWITCH | " \eT ZF%I‘_‘&VSS CONTROL | 10/100/1000Mbps. 4 NO
INTERNO 2 ranuras RJ45

Puerto o Mini-GBIC.

PISO 1 24 Fast Ethernet x
3 | SWITCH | 3COM | 4400 SE SISBEN 10/100/1000 MBPS 4 NO

La red de datos del Centro Administrativo Municipal de Fusagasuga cuenta con un
Router y un Firewall de propiedad de la empresa prestadora del servicio de Internet
MEDIA COMMERCE PARTNERS S.A.S, quien tiene control absoluto de dichos
equipos; ademas, posee quince (15) switches de disponibilidad total de la alcaldia,
distribuidos de la siguiente manera.
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Tabla 12. Descripcion Switches. *

CANTIDAD
DE MARCA Y MODELO. UBICACION
SWITCHES
Trendnet, TEG-424WS. 1°" Piso.
3 Trendnet TEG-224WS PLUS. Oficina de control interno (2)
3 COM 4400. SISBEN.
5 Trendnet TEG-224WS PLUS. 2° Piso.
3 COM SUPERSTACKII. Oficina de Turismo (2).
3¢ Piso.
5 Trgrl;dgﬁ 4-;?:%'7452:&/(325.3)' Direccion de Asuntos Juridicos y
Contratacion.
Cuarto de equipos (4)
4° Piso.
2 3 COM 4400 (2). Secretaria de Planeacion (2).
1 Trendnet TEG-224WS PLUS | > FISO:
Despacho alcalde.
1 3 COM 4400. Secretaria de Gobierno
1 Trendnet TEG-224WS PLUS. Secretaria de Salud.
15 TOTAL SWITCHES

Soporte IPV6.

De acuerdo con la informacién brindada por los ingenieros de soporte de la Alcaldia
de Fusagasuga, del total de switches, solo los dos dispositivos HP CN49FP75HM
que se encuentran en el cuarto de equipos y que son los encargados de las
conexiones en las oficinas de Hacienda, son compatibles con IPv6, son los equipos
de comunicacion mas actualizados con los que cuenta la entidad y representan tan
sé6lo el 13% del total de dispositivos.

SIN SOPORTE
IPV6 (87%)

SOPORTAN IPV6
(13%)

Figura 7. Porcentaje de Switches con soporte IPv6. *

De acuerdo con la Figura 7, la mayoria de los switches no soportan IPv6, lo que
representa un gran inconveniente para la transicién pues se deben adquirir nuevos
equipos para que la red quede trabajando totalmente con la versién 6.
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Sugerencias para la transicion a IPv6.

Si bien la seccion de la red de datos de la entidad que esta funcionando con los
Switches que no son compatibles con el protocolo versién 6 debe seguir funcionando
de la manera en la que esta, se sugiere empezar la migracion con los dispositivos
gue si poseen el soporte del nuevo protocolo; aun asi, se indica que poco a poco se
vayan adjuntando a la red nuevos dispositivos que faciliten el proceso de migracion,
algunas sugerencias se muestran en la tabla 13.

Tabla 13. Descripcion de Switches sugeridos. *

EQUIPO REFERENCIA CARACTERISTICAS TECNICAS

Capa 2 administrable.

24 puertos Gigabit.

TRENDNET 4 ranuras SFP compartidas y un puerto
TL2-G244 (Version v2.0R) de consola.

Capacidad de conmutacion de 48 Gbps.
Compatible con IPv6.

Capa 2 administrable.

28 puertos.

20 puertos PoE Gigabit.

TRENDNET 4 puertos Gigabit POE+.

TL2-PG284 (Version v1.0R) 4 ranuras SFP.

1 puerto de consola.

Capacidad de conmutacién de 56 Gbps.
Compatible con IPv6.

Totalmente administrable.

24 puertos.

PoE.

PoE+

HP IPv6 Host / Management

3810M 24G PoE+ IPv6 Routing

40 GbE

10 GbE Fiber

1 GbE Gigabit Copper

1 GbE Gigabit Fiber

Totalmente administrable.

28 puertos.

10 GbE Fiber

10 GbE Copper DAC

HP 1 GbE Gigabit Copper

2540 24G PoE+ 4SFP+ 1 GbE Gigabit Fiber

PoE

PoE+

IPv6 Host / Management
IPv6 Routing.

Switch

Switch

Switch

Switch
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4.1.4. Servidores

La plantilla sugerida en la Guia para la transicion a IPv6 se ajusta perfectamente a
las necesidades de informacion concerniente a los Servidores que actualmente estan
ejecutandose en la entidad, de acuerdo con esto, en la tabla 14 se puede ver un

ejemplo del modo de uso de la plantilla para Servidores.

Tabla 14. Plantilla inventario Servidores. *

S| e | R, VB | wcowme | s

DELL CUARTO Servidor de Dominio de Red
POWER EQUIPOS AI_.CALD}AFUSA
TECNOLOGICOS Directorio Activo
1 Ezgg(f ,PISO 3 WINDOWS Zoigrl\?/grde (Administracién de usuarios 4 sI
CENTRO 64 Bits de red LAN)
SERVER ADMINISTRATIV Servicios, polliticas y directivas
o1 O MUNICIPAL, de usuarios y grupos.
CALLE 6 No. 6-24 Servidor de Impresoras.
CUARTO Repositorio de Datos del
TEC?\IQOUL"(;(OSISCOS Aplicativo Sistema de
HP 8300 PISO 3 7 Informacion Catastral
2 CENTRO WINDOWS Profession Municipal - SIC@M 4 si
SERVER al de 64
ADMINISTRATIV R .
02 O MUNICIPAL Bits De uso exclusivo dg la
CALLE 6 No. 6-24 Secretaria de Planeacion y la
’ Secretaria de Hacienda.
Plataforma de tramites y
DELL CUARTO servicios en linea. Sistema de
POWER EQUIPOS Informac_lon para el Reglstro
EDGE TECNSILS%GSI,COS S detl_ncldelncw:sl.I Permllte
, erver gestionar los fallos en los
8 R420 CENTRO WINDOWS 2012 R2 equipos de computo de los 4 Si
SERVER ADMINISTRATIV funci_onarios de la Alcaldia.
03 O MUNICIPAL, Permitiendo mayor control y
CALLE 6 No. 6-24 calidad de la atencién a los
usuarios.

En la alcaldia de Fusagasuga existen en funcionamiento cinco (5) equipos servidores
con las siguientes caracteristicas.

Tabla 15. Descripcion Servidores. *

Wobeig | UmiodoN | Ry | pescmeain

DELL Cuarto gquipqs Servidor de Dominio
POWER tecnolégicos, piso WINDOWS _ de Red. _
EDGE 2950 3 _C_entro‘ Server 2012 R2 Dlrectono Activo.
SERVEROL Admln!syratlvo de 64 Bits Servidor de
Municipal. Impresoras.
Cuarto equipos Repositorio de Datos
HP 8300 tecnolégicos, piso WINDOWS del Aplicativo Sistema
SERVER02 3 .C(_-:-ntro‘ 7 Profess[onal de Informaglqn
Administrativo de 64 Bits Catastral Municipal -
Municipal. SICoM
DELL Cuarto equipos WINDOWS Plataforma de
POWER tecnoldgicos, piso | Server 2012 R2 | tramites y servicios en
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EDGE R420 3 Centro linea.

SERVERO3 Administrativo Sistema de
Municipal. Informacion para el
Registro de
Incidencias.
DELL | iocnoiogions, pio
POWER 3 Centr(; WINDOWS Bases de Datos.
EDGE R430 Administrativo Server 2012 R2
SERVERO04 .
Municipal.
Cuarto equipos
tecnolégicos, piso
HP 8200 LINUX
SERVERO5 3 Centro UBUNTU 14.04 |  Dases de Datos.
Administrativo
Municipal.

Soporte IPv6.

= SOPORTA IPV6
SIN SOPORTE IPV6

Figura 8. Porcentaje de soporte IPv6 en Servidores. *

El total de servidores tiene soporte IPv6 debido a que los Sistemas Operativos en los
que se encuentran operando son compatibles con el nuevo protocolo, por lo que
sugieren una facil implementacién de cualquier mecanismo de transicion, Doble Pila
y/o Tunelizacion.

4.1.5. Aplicativos

La tabla 16 muestra un ejemplo del uso de la plantilla que relaciona la informacién
concerniente a los aplicativos con que trabaja la entidad.
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Tabla 16. Plantilla Inventario Aplicativos. *

RESPONSABLE -
N SISTEMA RESPONSABLE VERSION SOPOR
° APLICATIVO TIPO OPERATIVO DEPENDENCIA APLICATIVO BASES DE P TA IPV6
DATOS
SISBENNE | ¢ jenTe - | WINDOWS | g cRETARIA SECRETARIA
T XP OFICINA DEL
' (aplcaivo SI?_%\QRLOR PROFESIO PLANEiCION SISBEN PLANE/EClON ‘ S
sisben) NAL
M%Igl'jﬁo SECRETARIA
ALMACEN | CLENTE- | WINDOWS | OFICINADE | OFICINADE | DE HACIENDA
2 c SERVIDOR | SERVER RECURSOS | RECURSOS OFICINA DE 4 s
INVENTAR| LOCAL 2012 FISICOS FISICOS RECURSOS
FISICOS
os
COMUNICACI COMUNICACIO
www.fusaga ONES - NES -
3 suga- EN LINEA LINUX JURIDICA- | COMUNICACI | CONTRATISTA 4
cundinamar | INTERNET HACIENDA- ONES NEXURA
€a.gov.co MOVILIDAD - INTERNACIONA
TICS L

Soporte IPVG6.

La Alcaldia de Fusagasuga utiliza en total 37 aplicativos en las diferentes oficinas y
secretarias, de €éstos, no se tiene potestad alguna sobre 11, ya que hacen parte de

entidades gubernamentales a nivel

Nacional

y son éstas quienes tienen

administracion total sobre dichos aplicativos, de los restantes se puede decir que 15
de ellos soportan IPv6, pues de acuerdo a la informacion brindada por la Oficina TIC
para la elaboracién del Inventario de activos, éstos se encuentran desarrollados

sobre servidores con Sistemas Operativos compatibles con este protocolo.

41%

Figura 9. Soporte IPv6 en Aplicativos. *

Soportan IPv6

De acuerdo con la figura 9, menos de la mitad de aplicativos tienen un soporte IPv6
demostrado, lo que implica que es un tema de especial cuidado, pues la mayoria de
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éstos se tendria que desarrollar sobre un Sistema Operativo compatible con la nueva
version del protocolo IP y se debe tener en cuenta que no se tiene potestad sobre
todos los aplicativos con los que se trabaja.

Sugerencias para la transicion a IPv6.

Con los aplicativos que se ejecutan sobre servidores con Sistemas Operativos
compatibles con IPv6 no se tiene problema alguno en la implementacion de técnicas
para la coexistencia de los dos protocolos, por el contrario, como no se tiene
potestad alguna sobre alguno de los aplicativos, se recomienda trabajarlos como
“‘nodos IPv4 Only”, en donde se implementen métodos de traduccién para que
puedan soportar la técnica Doble Pila, esto mientras dura el proceso de migracion y
se tiene una comunicacion directa con las entidades responsables de dichos
aplicativos para saber cuando éstos empiecen a trabajar sobre IPv6, si es el caso de
que aun no estén implementados y/o trabajando ya con el nuevo protocolo.

4.2. Plan de diagnostico

4.2.1. Andlisis de la topologia actual de lared y su funcionamiento.

La red de datos del Centro Administrativo Municipal (CAM) de Fusagasuga
actualmente funciona bajo la topologia de estrella extendida, como se observa en el
diagrama mostrado en la figura 10, el Router principal Cisco 2800 de propiedad del
ISP MEDIA COMMERCE PARTNERS esta conectado directamente a la red WAN y
al firewall encargado del filtrado de informacion, este Router se encarga de otorgar
las IP a todos los equipos de la red por medio de DHCP, excepto a los servidores y
sistemas de informacién, pues estos poseen direcciones IP estéticas. Seguido al
Cisco 2800, toda la red esta interconectada por medio del switch principal, a éste se
enlazan los servidores y demas switches que llevan el servicio de Internet a los
centros de computo.
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Figura 10. Diagrama de red LAN Centro Administrativo Municipal de Fusagasuga. Elaborado por Oficina TIC,
noviembre de 2016.

En cuanto a las oficinas externas, todas ellas funcionan de manera independiente y
diferente, no existe alguna interconexion con la red de datos del CAM; a
continuacion, se describe la manera en la que cada oficina recibe el servicio de
Internet a través de ASDL de reuso o dedicado.

Tabla 17. Descripcion Servicio de Internet oficinas externas. *

Oficina Proveedor. Ancho de Banda Tecnologia.
Oficina Asesora
para ETB 10 MB ADSL Reuso
Comunicaciones
Secretaria de Movistar
Desarrollo Telefénica 5MB ADSL Reuso
economico Telecom
Secretaria de Movistar
Agriculturay Telefonica 5 MB ADSL Reuso
Medio Ambiente Telecom
Secretaria de ETB 6 MB ADSL Reuso
Cultura
Secretaria de ETB 10 MB ADSL Reuso
Desarrollo Social
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Secretaria de Movistar

.. Telefénica 5 MB ADSL Reuso
transito
Telecom
Secretaria de Media Commerce :
Gobierno Partners S.A.S. 40 MB Dedicado

Debido al sesgo que existe en la interconexion del CAM vy las sedes externas, el
primer paso para que toda la red de la Alcaldia de Fusagasuga esté trabajando bajo
IPv6, es crear enlaces para unificar las redes y, de esta manera trabajar en un solo
proceso de migracion con equipos e infraestructura tecnoldgica propia, pues no es
conveniente empezar un proceso de transicién independiente en cada sede ya que
estan implicados proveedores diferentes.

En cuanto a la red del CAM, la topologia en estrella extendida facilitara la
implementacion de los mecanismos de migracion, Doble pila y Tunelizacién, ya que
en la red solo existe un nodo principal, ademéas no hay creadas subredes ni VLAN's,
lo que implica una configuracion directa entre router y hosts, teniendo en cuenta que
para los dos mecanismos es necesarios que por lo menos el equipo de enrutamiento
cuente con soporte IPv6.

En Doble pila, por ejemplo, se requiere que los hosts y los routers soporten ambas
versiones de IP y, por tanto, servicios y aplicaciones tanto IPv4 como IPv6; en este
orden de ideas se debe tener en cuenta que el Router principal de la red, CISCO
2800 soporta IPv6 [22], pero es de administraciéon del ISP MEDIA COMMERCE
PARTERS, lo que involucra un proceso compartido en las configuraciones
necesarias para la implementacion. Si bien una desventaja de este mecanismo es
gue obliga a que cada maquina retenga una direccién IPv4, este no es un
inconveniente en la entidad, pues disponen de un numero de IP’s mayor al
necesario. Por otra parte, a medida que se difunde IPv6, la técnica de doble pila
tendra que ser aplicada donde especificamente ayuda al proceso de transicion, por
ejemplo en servidores, un servidor de doble pila puede soportar clientes soélo IPv4
convencionales, nuevos clientes sélo IPv6, y por supuesto clientes de doble pila. [23]

En cuanto al proceso de Tunelizacion, permite, por ejemplo, interconectar las nubes
IPv6 a través de un servicio IPv4 nativo por medio de un tunel. Los paquetes IPv6
son encapsulados por un Router de extremo antes de ser transportados a través de
la red IPv4, siendo desencapsulados en el extremo de la red IPv6 receptora [23]; lo
gue implica que el Router principal y algunos hosts soporten IPv6, es decir los
dispositivos que haran de nodos que encapsulan y/o desencapsulan la informacion
para ser enviada a los demas dispositivos.
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De esta manera, conservar la topologia de la red facilitaria el proceso de transicion a
IPv6, pero seguirian presentandose desventajas como que si el switch principal de la
red falla, toda la red lo hara.

4.2.2. Validacion previa de la infraestructura de red.

El empalme fisico de la infraestructura de red se encuentra en el tercer piso del CAM
en el cuarto de equipos, alli se hallan todos los dispositivos necesarios en la
distribucion del servicio de Internet, repartidos en tres racks; en uno de ellos estan
todos los equipos que se requieren en la conversion del canal de fibra Optica al cable
de par trenzado, ademas de los equipos de enrutamiento y distribucién para la
entrega del servicio al usuario final. A continuacién, se observa el diagrama que
ilustra este proceso y se relacionan los dispositivos y caracteristicas de los mismos.

: Conversion FIBRA -—"’__—} ~
: GPTICAa CABLE !

ROUTER PRINCIPAL
ute CISCO 2800

Canslde
FIBRA OPTICA
MEDIA COMMERCE

PARTMERS

FIREWALL

SWITCH PRINCIPAL CYBERDAM

TRENDMET TEG224W5S

0l
_—
S S

/ USUARIO e,
FINAL

Figura 11. Diagrama proceso entrega final del servicio de Internet en la red LAN del CAM. *
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Rack Dispositivo

Caja de
terminacion
para fibra
Optica

Conversor de
medio

Router

Firewall

Switch

UPS

Tabla 18. Descripcién equipos Rackl. *

Marca/
Referencia

V-Kom VKDO-
GP20

V-Kom VKS-100-
25A

Cisco Serie 2800

Cyberoam future-
ready CR25ING

Trendnet
TEG224WS

POWERWARE
MODELO 9120

Especificaciones

Una entrada de fibra 6ptica,
adaptadores SC,FC y LC, maximo
12 adaptadores SC, FC y
adaptador 24 LC

10/100baseTx a 100baseFx, una
fibra y alcance méximo 20 Km

100-240 V, 3A, 50/60 Hz, 64 MB
de memoria Flash y 254MB DRAM

Seguridad en UTM, tecnologia en
la 8 capa 'identidad del usuario’, 2
puertos USB, 1 puerto RJ45y
configurable por interfaz
24 Fast Ethernet x 10/100Mbps,
2 Puertos Gigabit x
10/100/1000Mbps,

2 X 1000Base de ranura Mini-GBIC
Capacidad 700-3000VA, Tension
de entrada 120/220 Vac,
Frecuencia 50/60 Hz, autonomia
de 5-20 minutos

Propietario

MEDIA
COMMERCE
PARTNERS
S.AS
MEDIA
COMMERCE
PARTNERS
S.AS
MEDIA
COMMERCE
PARTNERS
S.AS
MEDIA
COMMERCE
PARTNERS
S.AS

Alcaldia de

Fusagasuga

Alcaldia de
Fusagasuga

En cuanto a los dos racks adicionales que se encuentran en el cuarto de equipos, en
uno de ellos se dispone de los servidores y equipos donde corren algunos sistemas
de informacion, descritos en el inventario de activos, ademas de las UPS necesarias
para éstos. En el otro rack, los switches y UPS habilitados sélo para la Oficina de
Hacienda, también detallados en el inventario de activos.

Del switch principal ubicado en el cuarto de equipos, hasta cada uno de los usuarios
finales ubicados en las diversas oficinas de CAM, se distribuye cable UTP categoria
5E y 6 asignado por dependencias como se ve en la Tabla 19. En cada una de las
oficinas se ajustan switches secundarios para redistribuir la red y crear los puntos de

red necesarios.

51



Tabla 19. Cantidad puntos de red y categoria cable UTP por dependencia. *

Lugar Dependencia Cantidad de puntos Categoria
Ventanilla Gnica de correspondencia. 4 5E
Oficina de desarrollo social. 5 5E
1 Piso Programacién eponémica 9 6
Comunicaciones 4 5E
SISBEN 14 5E
Secretaria de salud 13 5E/6
Oficina de proyectos 5 5E
Secretaria de Hacienda 45 6
Unidad de control interno disciplinario. 3 5E
2 Piso Secretaria G?neral 9 5E
Recursos fisico 3 5E
Direccién de gestion humana 2 5E
Oficina de turismo 4 5E
Recepcion / PBX 1 5E
Direccion de asuntos juridicos y contratacion. 20 6
3 Piso Secretaria,de infraestrup}ura 11 6
Secretaria de educaciéon 17 5E/6
Oficina TIC 5 6
4 Piso Secretaria de Planeacion 25 5E
5 Piso Despacho Alcalde 19 6

Como se observa en la tabla 19, el cableado del CAM trabaja las categorias mas
recientes en el mercado, cable estandar para GIGABIT ETHERNET, lo que indica
condiciones aceptables en la capacidad de transmision de datos y lo que
representaria una ventaja en cuanto a que no existe la necesidad de hacer cambios
fisicos en canaletas, conectores y demas elementos de las conexiones de red.

4.2.3. Compatibilidad y grado de avance en la adopcion de IPv6 en la red de
datos.
El proceso de transicién de IPv4 al nuevo protocolo interviene especificamente en la

capa 3 del modelo OSI, por lo que el nivel fisico o capa 1 no esta sujeto a cambios
drasticos y/o necesarios en la migracién, de acuerdo con ello se analiza el soporte
IPv6 en los equipos de comunicacién, servidores y equipos de cémputo.

Tabla 20. Porcentaje de compatibilidad con IPv6 de Hardware. *

Dispositivos. Porcentaje Soporte

Ipv6
Equipos de 13%
comunicacion.
Servidores 100%
qulpos de 100%
computo
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En la tabla 20 se puede observar el porcentaje de dispositivos compatibles con IPv6,
de acuerdo con ello, el total de servidores y equipos de cOmputo soportarian la
migracion, teniendo en cuenta que el 34% de estos Ultimos tienen sistemas
operativos XP y se recomienda su actualizacion para garantizar completa
compatibilidad; en cuanto a los equipos de comunicacion, especificamente switches,
existe un inconveniente con el porcentaje restante al 13%, pues cada uno de estos
equipos que no soportan el protocolo obliga a que los equipos de computo
conectados a cada uno de ellos sigan en IPv4, lo que no impediria de manera total el
proceso de migracion gracias a que los métodos de transiciéon funcionan con la
coexistencia de los dos protocolos; sin embargo, si se debe tener claro que son
equipos que con el tiempo quedaran obsoletos para la red funcionando en IPv6.

A continuacion, se muestran las caracteristicas de los equipos de red que son
propiedad del ISP, si bien tienen soporte IPv6, se debe tener en cuenta que son
propiedad y administrados por MEDIA COMMERCE PARTNERS, hecho que
representa una desventaja en cuanto a que se debe organizar un proceso
compartido en la implementacion de los métodos de transicion.

Tabla 21. Caracteristicas equipos propiedad del ISP. *

Dispositivo Marca/ Especificaciones Compatibilidad Propietario
P Referencia basicas IPv6 P
100-240 V, 3A, MEDIA
Router Cisco/ 50/60 Hz, 64 MB Contiene: IPv6 for COMMERCE
Serie 2800 de memoria Flash Cisco I0S Software [24] PARTNERS
y 254MB DRAM S.AS
Dual Stack Architecture,
. soporte para IPv4 e
U?E/Igliggr?glgnia IPv6, gestion sobre
en ,Ia 3 capg IPv6, ruta IPv6: estatica
‘identidad del y de origen, MEDIA
Firewall Cyberoam/ uSUario'. 2 Tunelizacion IPv6 (6in4, COMMERCE
CR25iING LErtos UéB 1 6to4, 6rd, 4in6), PARTNERS
P ' servicios DNSV6 y SAS

puerto RJ45y
configurable por
interfaz

DHCPvV6, Seguridad de
firewall sobre trafico
IPv6, alta disponibilidad
para redes IPv6

Adicional a esto, se debe tener en cuenta que aproximadamente el 30% de los
aplicativos utilizados por la Alcaldia de Fusagasuga, descritos en el inventario de
activos, no son potestad de la entidad, lo que implica que deben seguir funcionando
s6lo sobre IPv4, por lo menos mientras los entes encargados de su manejo realizan
la migracion.
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De acuerdo con las observaciones anteriores, se puede decir que la red de datos de
la Alcaldia de Fusagasuga es un 88% compatible con el protocolo IPv6, teniendo en
cuenta que los porcentajes de soporte con IPv6 son, 95 para dispositivos propios,
100 para equipos de administracion del ISP y 70 para aplicativos. En cuanto al grado
de avance en la adopcion de IPv6, la entidad se encuentra en 10%, pues hasta el
momento sélo se ha desarrollado el proceso de planeacion para la transicion.

4.2.4. Direccionamiento actual y sugerencias para IPv6

El Centro Administrativo Municipal entrega a su red direcciones IP dindmicas a través
del protocolo DHCP, éste distribuye las 1.022 direcciones privadas que hacen parte
del pool adquirido por la alcaldia con su proveedor de servicio, de esta manera se
asignan direcciones de manera aleatoria a cada uno de los host que hacen parte de
la red, de manera contraria, se asignan direcciones estaticas a equipos servidores;
por otra parte, no existe una segmentacion de red establecida, no se encuentran
determinadas subredes por areas o departamentos.

Si se desea seguir entregando las IP a través de DHCP, se debe tener en cuenta que
para la red trabajando en IPv6 este protocolo debe configurarse como DHCPV6, el
cual permite a los servidores DHCP pasar parametros de configuracion como
direcciones de red IPv6 a nodos IPv6. Ofrece la capacidad de asignacion automatica
de direcciones de red reutilizables y flexibilidad de configuracion adicional. Este
protocolo es una contraparte con estado de "Autoconfiguracién de direcciones IPv6,
Stateless", y se puede usar por separado o simultaneamente con este ultimo para
obtener pardmetros de configuracion automatica. [25]

Si, por el contrario, se desea segmentar la red y establecer subredes, se debe tener
presente que para IPv6 el procedimiento de segmentacién es casi idéntico al
realizado en IPv4, como se puede ver en la seccion 2.2.5.

43. Plan de trabajo

La transicion a IPv6 es un proceso que puede tardar afios debido a que implica una
paulatina migracion asegurando la coexistencia de las dos versiones del Protocolo de
Internet, esto con el fin de poder brindar y recibir servicios desde redes que trabajen
solamente bajo IPv4, que sean IPv6 nativas, o las dos de manera simultanea; de
esta forma se busca que la red interna sufra el menor impacto posible y no se
afecten las actividades cotidianas en la entidad. Por ello es necesario definir un plan
de trabajo que definitivamente sea flexible a cambios durante el proceso de
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implementacion, que permita la ejecucion de un rollback, abierto a la omisién o
adhesion de nuevas actividades, pero que sea guia desde una mirada holistica para
asegurar que el proceso de implementacion de IPv6 sea efectivo. De acuerdo con
ello, se plantean las siguientes actividades como previo plan de trabajo en la
ejecucion del proyecto.

4.3.1. Definicion de actividades, objetivos y responsables.

Es necesaria la determinacion de tareas que ayuden en la realizacion de las
actividades que a continuacién se sugieren dentro del plan de transicion, ademas de
la creacion de objetivos concretos que permitan a los responsables mantener la linea
de accion dentro de los alcances de cada actividad. Por ello se recomienda la
creacion de un cronograma de actividades que no sélo sea una guia, sino que
permita el cumplimiento 6ptimo en el tiempo de las diferentes tareas.

Tabla 22. Plantilla cronograma sugerido para plan de transicion. *

0,
N  Activida Objetiv Tarea Responsable Duracio Fech Fecha ° Observacione

o a Finalizaci6  Cumplimient
d [0} s s n " s
Inicio n o]

4.3.2. Estimacion de costos.

Dentro del proceso de implementacibn se ve la necesidad de invertir
econdémicamente no solo en dispositivos, sino en personal capacitado para garantizar
qgue la migracion se realice de manera correcta, por ello, una de las actividades
primordiales al iniciar con el proceso de transicibn es la estimacion de costos,
teniendo en cuenta el hardware, software y recurso humano.

4.3.3. Capacitacion a personal de la entidad.

La guia para la transicion a IPv6 en Colombia es clara en el proceso de capacitacion
qgue sugiere durante la migracion, a continuacion, se describen los aspectos a tener
en cuenta segun el Min TIC en dicho documento.

“La capacitacion en el protocolo IPv6 es fundamental para el conocimiento previo no
solo de la parte técnica de IPv6 sino también en la concientizacion a las Entidades
sobre el papel y los beneficios de esta transicion en las infraestructuras de las
organizaciones.” [1]
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La recomendacion académica para la programacion de cursos de capacitacion en el
protocolo IPv6 para las Entidades, debe contener como minimo los siguientes temas:
a. Introduccién y aspectos basicos de IPv6.

b. Host y enrutamiento en IPv6.

c. Servicios y aplicaciones sobre IPv6.

d. Seguridad en IPv6.

Para cada uno de estos temas, se requiere que los funcionarios capacitados
pertenezcan a las areas de Tl de las organizaciones, adquieran los conocimientos
gue describen la funcionalidad, la aplicabilidad y los componentes técnicos del nuevo
protocolo a través de practicas y procedimientos de configuracién en laboratorios
destinados para ello; cada uno de estos temas puede corresponder a un curso de 8
horas semanales de duracion.

Se recomienda organizar cursos presenciales de 24 horas que contenga los
conceptos basicos y herramientas de tecnologia para la comprension del protocolo
IPv6 y los elementos necesarios para apoyar a la Entidad en el proceso de
diagndstico, implementacion y monitoreo del nuevo protocolo.

De esta manera, el plan de capacitacibn debe ser presencial, orientado a
funcionarios de las areas de Tl de las Entidades y con jornadas académicas de 4
horas.

Adicionalmente, se requiere desarrollar la sensibilizacion a los Directivos de la
Entidad sobre la importancia del uso de IPv6 y su impacto dentro de la infraestructura
tecnologica y del negocio de cada organizacién y como esta puede afectar en menor
0 mayor grado las operaciones normales de cada Entidad.

Adicional a lo sugerido por Min TIC, se cree importante organizar dos planes de
capacitacion diferentes, uno especifico para las personas laborando en TI con los
items descritos anteriormente, agregando la temética concerniente a los mecanismos
de transicion, debido a su importancia en el proceso; ademas de, un plan especifico
para todas las personas que laboran en la entidad, con el fin de dar a conocer el
proceso de migracién, justificando la necesidad de realizarlo en el desarrollo y
competitividad de la red, con ello se crea una conciencia de cambio en toda la
entidad que ayude a trabajar en conjunto en la mitigacibn de errores o
inconvenientes que se puedan presentar.
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4.3.4. Andlisis del impacto en lared, descripcion planes de contingenciay
creacion de protocolos de prueba por actividad.

El proceso de transicibn a IPv6 trae consigo cambios que pueden generar gran
impacto no solo en la red de datos sino en el desarrollo cotidiano de las actividades a
las que se dedica la entidad, por ello es importante analizar previamente los
siguientes riesgos que son algunos de muchos que se pueden correr y de esta
manera buscar cémo evitarlos y/o determinar el modo de actuar cuando sucedan.

- Pérdida y/o fuga de informacion.

- Dafios fisicos en los equipos.

- No disponibilidad de repuestos.

- Incompatibilidad de hardware.

- Inestabilidad de las aplicaciones.

- Problemas de funcionamiento en los sistemas operativos.
- Fallas de instalacion y conexion de los equipos de red.

Es importante analizar qué pasaria si suceden los anteriores inconvenientes antes de
empezar con el proceso de implementacion y de esta manera describir los planes de
contingencia que se deben llevar a cabo en cada caso, realizar pruebas con una
seccién de la red y determinar que dichos planes den los resultados esperados.

4.3.5. Contacto con el ISP para informar acerca del proceso y acordar trabajo
en conjunto.

Desde que inicia el proceso de transicion es conveniente contactar con el proveedor
del servicio de Internet para empezar un trabajo en conjunto, de él no se necesita
sélo la asignacion del pool de direcciones, en muchas ocasiones se tienen
dispositivos de la entidad en gestion del ISP o dispositivos de éste en alquiler a las
entidades, lo que obliga directamente a crear en conjunto una comunicacion que no
impida el proceso de migracion.

4.3.6. Solicitud pool de direcciones ante el ISP o entidad regional.

Se recomienda utilizar bloques IPv6 propios, solicitados al ISP o recibidos
directamente del RIR (Regional Internet Registry); es conviene revisar nuevamente
las politicas del registro; por ejemplo, en el caso de un proveedor de banda ancha
que esta utilizando direcciones IPv4 privadas (RFC1918) para sus clientes y desea
reemplazar ese direccionamiento privado por direcciones IPv6 publicas
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(denominadas IPv6 globales), podra hacer un requerimiento al registro pidiendo las
direcciones IPv6 necesarias para ese cambio.

4.3.7. Actualizacion software en nodos y dispositivos finales para habilitar IPv6.

Cada vez es mas frecuente que diversas plataformas o sistemas operativos, no solo
incorporen IPv6, sino que ademas sea activado por defecto por el fabricante, sin
requerir intervencion alguna por parte del usuario; aun asi, se debe definir la
actualizacion de los sistemas operativos en equipos de comunicacion y de los
firmware en dispositivos de red y hacerlo con versiones originales del fabricante para
evitar posibles huecos de seguridad. De acuerdo con ello, se tendria la facilidad de
habilitar Ipv6 en los dispositivos que lo soportan.

4.3.8. Establecer planes de direccionamiento y enrutamiento

Para definir los planes de direccionamiento y enrutamiento se deben revisar los
existentes en IPv4 y coordinarlos para IPv6 lo mas similares posibles a los ya
configurados, se recomienda revisar la seccion 2.2.5y 2.2.6.

4.3.9. Migracién de servicios.

- DNS.

Muchas entidades suelen tener sus propios rangos de direcciones IPv4 y administran
sus propios servidores de nombres, tanto de los dominios directos como inversos. En el
caso de IPv6 esto sera similar, por lo que se mostrara como configurar este servicio.

La aplicacion mas utilizada para DNS es BIND y tiene soporte IPv6, una primera
consideracion sera que el servidor de nombres tenga direcciones IPv6 configuradas y sea
alcanzable dentro de la red interna tanto por IPv4 como IPv6. Esto permitira que el DNS
responda en forma nativa en IPv6.

Asi como en IPv4 se tienen los registros “A” para definir direcciones IP asociadas a un
nombre, en IPv6 se utilizan los registros “AAAA”, que funcionan de una manera analoga.
En general, se definenlos dos tipos de registro dentro de la misma zona.

Por otro lado, también sera necesario definir los inversos en la zona correspondiente,
que para IPv6 es ip6.arpa. Los registros que se utilizan son los mismos registros PTR
que en IPv4. Es importante tener en cuenta que se deben completar todos los grupos
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de ceros que se omiten habitualmente en la escritura de una direccion IPv6 y
ademas, cada digito hexadecimal de la direccion debe incluirse en la representacion
reversa, separado por puntos. Esto hace mas compleja la edicibn manual de las
zonas reversas. De esta forma se define toda la informacion correspondiente a los
servidores y equipos que tengan una IP asignada en forma estética.

Ahora bien, una de las herramientas mas poderosas que brinda IPv6 es la
autoconfiguracion de dispositivos. Como se puede reflejar esta informacion en el
DNS sin perder la dinamica que brinda esta opcion? Para esto, se utiliza la opcion de
actualizacion dinamica que proveen las versiones actuales de BIND. Mediante esta
técnica, es posible que un nodo o el servidor DHCPVv6 sean quienes agregan los registros
correspondientes en las zonas directa e inversa. [19]

- Correo electronico.

Para implementar un servicio SMTP tanto entrante como saliente con IPv6, simple-
mente es necesario que el servidor cuente con direcciones IPv6, ya que el software
para este servicio esta preparado para utilizar la nueva version del protocolo. [19]

- Servicios WEB.

Uno de los servicios fundamentales en redes es el servidor web, afortunadamente el
servidor méas utilizado en los sistemas de cddigo abierto es Apache, que esta
preparado para manejar IPv6 sin problemas.

Un punto a tener en cuenta aqui es que el servidor deberia estar configurado para
responder requerimientos tanto en IPv4 como en IPv6. Muchas veces esto es hecho
simplemente utilizando un Unico socket IPv6 y utilizando para ello las direcciones
IPv4 mapeadas (direcciones del tipo ::ffff:a.b.c.d).

Para un buen funcionamiento de este servicio, es necesario definir los registros
correspondientes en el DNS para cada uno de los servidores web instalados en la
institucion. Esto consiste en definir los registros AAAA y también los reversos dentro
de la jerarquia ip6.arpa. [19]

-Directorio Activo.

La implementacion mas utilizada para este tipo de directorios es LDAP y un software
de codigo abierto ampliamente difundido es openLDAP, que soporta IPv6 en modo
nativo. Al igual que se menciond para los servidores web, se deberia permitir el
acceso en doble pila bajo cualquiera de las dos versiones del protocolo IP. [19]
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- Monitoreo.

Normalmente las redes empresariales ponen al servicio de sus usuarios diversos
sistemas de informacion sobre el trafico que pasa por la red, pudiendo medirse
caracteristicas tales como los servicios utilizados, IP de origen y destino del trafico e
incluso sistemas autonomos entre los cuales se realiza mayor intercambio de
informacion, a su vez, los administradores de la red, necesitan tener control sobre los
enlaces que forman la infraestructura de la red.

Existen muchos paquetes de software que se utilizan habitualmente. Algunos de
ellos que soportan IPv6 son: MRTG, Cacti, Nagios, Ntop, Ethereal. [19]

4.3.10. Plan de seguridad.

Cuando se configura IPv6 en una red, se esta habilitando el acceso a través de una
nueva capa de red. Esto hace que las reglas de seguridad perimetral existentes para
IPv4, ya no sean validas para IPv6. Pero la seguridad no es solamente la
configuracion del cortafuegos u otro equipamiento, también son procesos y
procedimientos que han sido elaborados a través de los afos que deben ser
revisados y analizado s. Lo importante es considerar que IP es la denominacién del
Protocolo Internet que involucra a los dos IPv4 e IPv6, lo que implica que esta
distincion debe realizarse en los procedimientos correspondientes.

El otro caso de interés es sobre el filtrado de multicast y en particular de multicast
local al enlace. En IPv6 no existe direccion de difusion (o “broadcast”), y elementos
como la autoconfiguracién de direcciones, la deteccién de direcciones duplicadas y el
descubrimiento de vecinos dependen del uso de multicast. El filtrado de multicast
local al enlace por parte de un cortafuegos impide su funcionamiento en IPv6.

4.3.11. Implementacién mecanismos de transicion.

Dado que no todos los ISP o demas redes con las que tiene contacto la entidad
disponen de IPv6, es necesario utilizar los denominados mecanismos de transicion y
coexistencia; basicamente, estos mecanismos permiten que IPv4 e IPv6 coexistan, e
incluso que cuando IPv6 no esta disponible de forma “nativa”, se pueda utilizar a
través de la red IPv4, fundamentalmente mediante “tuneles”.

Dado que se habla de mecanismos de transicion automaticos, generalmente no se
requiere configuracion alguna y el sistema operativo se ocupara automaticamente de
detectar si existe conectividad IPv6 en la red (por ejemplo, proporcionada por el ISP),
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y en caso contrario, de activar 6to4 o Teredo. Si se necesita utilizar Miredo, solo sera
necesario descargar de la red el software correspondiente e instalarlo. [19]
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5. Conclusiones

El plan de transicion a IPv6 disefiado de acuerdo con los lineamientos dados por Min
TIC ayudd no solo en el levantamiento de la informacion necesaria para conocer y
entender el funcionamiento actual de la red de datos de la entidad, sino que sirvio
para encontrar las falencias a nivel de red que pueden retrasar el proceso de
migracion, y sugerir estrategias para superarlas. De esta manera se obtuvo una
mirada holistica de la red de comunicaciones de la entidad, que efectivamente
permitid obtener el diagnéstico e indicar qué tan lista se encuentra la entidad para
empezar con la etapa de implementacion de IPv6.

El despliegue del inventario de activos de informacion resulté un primer paso valioso
en la determinacion del porcentaje de compatibilidad y el grado de avance de la red
en la implementacién de IPv6, por ello se puede decir que es una de las actividades
mas importantes de la fase de planeacion, pues con ésta se determind en primera
instancia que la entidad esta apta para comenzar con el proceso de migracion, ya
que se encontr6 que gran parte de equipos funcionando en la red son compatibles
con el protocolo versién 6, ademas que los que no lo estan no retrasan el proceso
gracias a los mecanismos de implementacion y coexistencia sugeridos.

El disefio del plan de trabajo abrié el camino al proceso de implementacion en la
entidad, sugiriendo actividades especificas de acuerdo a las necesidades de la
misma, si bien las técnicas de levantamiento de informacién, diagndstico y
determinaciéon de actividades previas son procesos arbitrarios, es importante hacer
mas propias las tareas especificas de cada actividad del plan de trabajo, pues deben
ir encaminadas a superar las falencias encontradas y buscar la manera de mitigar
inconvenientes de acuerdo con ellas.

Si bien la transicion a IPv6 es un proceso cuya despliegue es relativamente rapido
debido a que actia directamente en capa 3 y actualmente se cuenta con soporte y
activacion del IPv6 en la mayoria de equipos de red, se debe tener en cuenta que la
migracion completa de la red es un proceso paulatino que, normalmente, tarda afios
y que esto es conveniente debido a que garantiza la comunicacion con las redes que
trabajen tanto en la version 4 como en la 6, lo que hace posible que se den y reciban
de manera Optima los servicios en la entidad.
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